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Organisation


Im Namen des DFN-Vereins, dem DFN-CERT und des Programm-Komitees präsentieren wir Ihnen den Konferenzband zur 24. DFN-Konferenz "Sicherheit in vernetzten Systemen" in Hamburg. Seit 1993 jährlich stattfindend, hat sich diese Konferenz (ehemals DFN-Workshop) mit seiner betont technischen und wissenschaftlichen Ausrichtung als eine der größten deutschen Sicherheitstagungen etabliert.
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Veranstaltungsleitung


Klaus-Peter Kossakowski, DFN-CERT & HAW Hamburg Christian Paulsen, DFN-CERT (Programmkomiteevorsitzender)


Hinweis


Für den Inhalt der Beiträge sind die genannten Autoren verantwortlich. Die DFN-CERT Services GmbH wählt mit Unterstützung des Programm-Komitees geeignete Einreichungen für die Veranstaltung bzw. den Konferenzband aus. Die Beiträge werden dann in diesem Konferenzband veröffentlicht, ohne die Inhalte zu verändern.





Vorwort zur 24. DFN-Konferenz


Eigentlich hätte dieses Vorwort viel früher fertig sein müssen, doch an dem letzten Arbeitsabend vor Weihnachten erhielt ich einen Anruf aus Berlin, eigentlich nichts Ungewöhnliches: „Mir geht es gut!“ – nur die erste von weiteren Nachrichten, von nahestehenden Freunden und Kollegen. Beim ersten Mal wusste noch nichts von dem Attentat auf den Berliner Weihnachtsmarkt, aber als es dann langsam einsickerte, dachte ich an Vieles, nur nicht an dieses Vorwort.


Weihnachten war allenfalls eine Pause, wir sind in einer ständigen Diskussion über Sicherheit und mehr Sicherheit, wobei das Ziel manchmal unscharf und so unbestimmt ist, dass ich als Techniker Schwierigkeiten habe, aus meinem Werkzeugkasten das richtige Tool herauszufischen. In diesen Tagen ist es noch wichtiger als sonst, die Übersicht zu behalten und sich nicht treiben zu lassen. Denn machen wir uns nichts vor, die Ursachen für die Probleme im Cyberspace liegen mehrere Jahrzehnte zurück, auch wenn die Unternehmen, die heute auch mit Fake-News Geld verdienen, deutlich jünger sind. Wenn wir genau hinsehen, wird im Zuge der allgemeinen Sicherheitsdiskussion auch über deutlich verschärfte Maßnahmen in Hinblick auf die Cyber-Sicherheit diskutiert, werden Vorschläge gemacht und natürlich werden einige auch akzeptiert werden. Damit ändern sich die Regeln, wie wir in Zukunft mit dem „Netz“ umgehen bzw. wie dort mit uns umgegangen wird. Genauso, wie jene die Regeln ändern, die diese Angriffe – ob privat, organisiert oder staatlich finanziert – durchführen. Als ich letztes Jahr etwa über die Datenschutzgefährdende Barbie-Puppe beim Auftakt gesprochen hatte, war nicht absehbar, dass IoT-Geräte schon in 2016 „einfach so mal“ über DNS komplette Internet-Größen lahmlegen können. Eine Überraschung dürfte das allerdings nicht mehr gewesen sein, dass so etwas möglich ist. Obwohl – wenn man es erwarten durfte, warum haben dann die Betreiber nichts gemacht?


Natürlich brauchen wir mehr Maßnahmen und mehr Schutz, aber nicht automatisch einen Überwachungsstaat oder offensive Cyber-Kräfte. Die machen nämlich nichts anderes als das, worunter heute schon andere leiden und „wir“ als Gesellschaft spätestens seit dem Angriff auf den Bundestag auch öffentlichkeitswirksam betroffen waren. Vielmehr müssen wir alle umdenken, und jede und jeder muss für sich selbst und die ihm Anvertrauten Maßnahmen ergreifen. Nur dann können auch die weiteren Maßnahmen auf staatlicher Ebene, in den Unternehmen und Hochschulen greifen.


Ich weiß nicht, was uns dieses Jahr erwartet, weder in der richtigen Welt noch im Cyberspace. Es wird uns fordern, auch uns als DFN-CERT, z.B. schneller Angriffe und Betroffene erkennen zu können, ohne dabei Datenschutz, Selbstbestimmung und Angemessenheit aus den Augen zu verlieren. Weder können wir uns in unsere Wohnungen einschließen, noch können wir unsere Internet-Anschlüsse kündigen. Wir müssen uns den Risiken stellen und weitermachen, und deswegen freue ich mich, Sie hier in Hamburg recht herzlich zur 24. DFN-Konferenz „Sicherheit in vernetzten Systemen“ zu begrüßen.


Einen herzlichen Dank an alle, die hierbei mitgeholfen haben, vor allem den einreichenden Autorinnen und Autoren und natürlich dem Programmkomitee, das tatkräftig ein Programm daraus erstellt hat. Die Planungen für unser Jubiläumsjahr 2018 laufen schon an, auch darauf freuen wir uns, mit Ihnen 25 Jahre CERT in Deutschland, in Hamburg und für den DFN zu feiern.


In diesem Sinne Ihr,


Dr. Klaus-Peter Kossakowski, Geschäftsführer, DFN-CERT Services GmbH





Kurzbiographien der Autoren


Hendrik Schwartke:


Hendrik Schwartke ist seit 2011 ist hauptberuflich als Softwareentwickler und Sicherheitsanalyst bei OpenSource Security Ralf Spenneberg tätig. Hier hat er unter anderem die OpenSource-Software Nginx um Funktionen zur E-Mail-Überwachung für ein Telekommunikationsunternehmen entsprechend der Telekommunikations-Überwachungsverordnung (TKÜV) erweitert und angepasst. Darüber hinaus hat er Anpassungen an mehreren OpenSource-Software-Projekten im Bereich der Virtualisierung durchgeführt. Hierzu zählen unter anderem Erweiterungen der Virtualisierungsbibliothek libvirt im Auftrag des Bundesamtes für Sicherheit in der Informationstechnik. Diese Anpassungen erfolgten im Rahmen des Projektes "Übungszentrum Netzverteidigung". Hendrik Schwartke war ferner der durchführende Mitarbeiter in dem Projekt 994 Sicherheitsanalyse der UEFI-Integration und "Secure Boot"-Implementierung von Windows 8 (SUSIv8) des BSI. Diese Studie wurde bereits durch das BSI veröffentlicht und 2014 von Hendrik Schwartke in Vorträgen sowohl auf der Konferenz "Sicherheit in vernetzten Systemen" des DFN-CERT und dem LinuxTag in Berlin vorgestellt. Des Weiteren ist Hendrik Schwartke wesentlich an der noch andauernden Analyse der USB-Implementierungen verschiedener Betriebssysteme mit Hilfe von USB-Fuzzing mit dem vUSBf Framework beteiligt. Hendrik Schwartke hat einen Abschluss zum Master of Science im Studiengang "Informationstechnik" im Jahr 2010 und zuvor einen Bachelor of Science im Fach "Angewandte Informatik" an der Fachhochschule Münster erworben. In seiner Masterarbeit untersuchte er Möglichkeiten der Verwaltung und Administration komplexer virtueller Netze (VPN) unter Zuhilfenahme modellgetriebener Softwareentwicklung. Während seines Studiums beschäftigte er sich unter anderem mit der Analyse moderner Netzwerkprotokolle, wie z.B. dem Stream Control Transmission Protocol (SCTP). Hierbei standen insbesondere Sicherheitsaspekte im Vordergrund. Ferner war er nebenberuflich als Softwareentwickler am Flughafen Münster/Osnabrück in sicherheitskritischen Umgebungen tätig.


Ralf Spenneberg:


Ralf Spenneberg beschäftigt sich seit 1994 mit der Sicherheit von IT-Systemen. Nach seinem Studium war er als wissenschaftlicher Mitarbeiter bei der Universität Münster beschäftigt. Hier führte er bereits 1998 Sicherheitssoftware wie das Intrusion Detection System Snort ein, welche die Sicherheit der eingesetzten Computersysteme verbesserte. Seit 1999 ist er freiberuflich als Berater für IT-Sicherheit tätig. Er hat mehrere Bücher in diesem Bereich veröffentlicht, die sich zu Standardwerken in der deutschen Computerliteratur entwickelt haben. Hierzu zählt auch das Buch "Linux Firewalls". In den letzten Jahren sind die Bereiche der Embedded Security, RFID-Technologien und der Sicherheit von Industrial Control Systems hinzugekommen. Mit seinen Unternehmen OpenSource Training und OpenSource Security bietet er Schulungen, Beratungen und Widerstandsanalysen an.


Michael Grabatin:


Michael Grabatin promoviert seit 2016 am Forschungszentrum Cyber-Defence der Universität der Bundeswehr München. Er forscht hauptsächlich an Techniken zum Föderierten Identity Management und unterstützt die Lehre zu sicherer Softwareentwicklung und Sicherheitsmanagement. Er studierte Informatik (Bachelor & Master) an der Ludwig-Maximilians-Universität München.


Wolfgang Hommel:


Wolfgang Hommel hat seit 2016 die Professur für IT-Sicherheit von Software und Daten an der Universität der Bundeswehr München inne. Am Forschungszentrum Cyber-Defence forscht und lehrt er mit seinem Team mit den Schwerpunkten sichere Softwareentwicklung und Sicherheitsmanagement. Er hat an der Technischen Universität München Informatik studiert und an der Ludwig-Maximilians-Universität München promoviert und habilitiert.


Pascal Brückner:


Pascal Brückner wurde am 16.08.1988 in Zwickau geboren. Er machte im Jahr 2007 am Peter-Breuer-Gymnasium sein Abitur und studierte im Anschluss an der Technischen Universität Dresden Informatik. Nach dem Abschluss seiner Diplomarbeit im Jahr 2015 begann Pascal seine Arbeit als wissenschaftlicher Mitarbeiter am Lehrstuhl für Datenschutz und Datensicherheit unter Prof. Thorsten Strufe. Seine Forschungsschwerpunkte liegen im Bereich der angewandeten Netzwerksicherheit, darunter insbesondere Honeypots und Malware-Erkennung und -analyse. Er ist außerdem selbstständig mit der Entwicklung von Lösungen für die Unterstützung von Psychotherapeuten beschäftigt.


Thorsten Strufe:


Thorsten Strufe is professor for Privacy and IT-Security at Technische Universität Dresden, PI of the Joint Research Centre HAEC, and PI of the Graduate School "RoSI". His research interests lie in the areas of large scale distributed systems and social networking services, with an emphasis on privacy and resilience. Recently, he has focused on studying user behavior and security in online social networks and possibilities to provide privacy-preserving and secure social networking services, partially through decentralization. One of the challenges driving him is the question, how competitive online and mobile services can be created without comprehensive collection of personal information, which hence respect the privacy of their users. He was appointed professor for Peer-to-Peer networks at Technische Universität Darmstadt, Germany, from 2009 to 2014, and visiting professor for Dependable Distributed Systems at University of Mannheim, Germany, throughout 2011. Previously, he took a post as senior researcher at EURECOM, where he was working with Refik Molva on security with a special focus on online social networks and did a post doc at Technische Universität Ilmenau, working on resilient networking technologies. He received the PhD degree from Technische Universitat Ilmenau in 2007, which was advised by Günter Schäfer and Dietrich Reschke, and was awarded with the "FFK Preis fuer die beste theoretisch orientierte Dissertation" (FFK price for the best theory oriented dissertation). His thesis deals with the construction of network-efficient overlay topologies for live multimedia streaming, and means to making them especially resilient towards both the failure of nodes and DoS attacks


Oliver Gasser:


Oliver Gasser schloss 2013 sein Master-Studium der Informatik an der TU München ab. Anschließend begann er als Wissenschaftlicher Mitarbeiter am Lehrstuhl für Netzarchitekturen und Netzdienste seine Promotion. Seine Forschungsschwerpunkte sind die Gebiete der aktiven und passiven Netzwerkmessungen, Sicherheit in Netzen und Routing im Internet. Außerdem betreut er zusammen mit Mitarbeitern des Leibniz-Rechenzentrums Abschlussarbeiten.


Quirin Scheitle:


Quirin Scheitle studierte Informationstechnik an der TU München und der University of Illinois at Urbana-Champaign. Er promoviert als Wissenschaftlicher Mitarbeiter am Lehrstuhl für Netzarchitekturen und Netzdienste. Seine Forschungsschwerpunkte sind Internetweite Struktur- und Sicherheitsanalysen durch aktive und passive Messmethoden. Weiter beschäftigt er sich mit Verkehrsanalysen mobiler Geräte.


Carl Denis:


Carl Denis studierte Informatik mit Schwerpunkt IT-Sicherheit an der TU München, wo er noch als Gastwissenschaftler tätig ist. Derzeit arbeitet er im Bereich der Produktsicherheit und beschäftigt sich privat mit den Themen sichere und automatisierte Infrastrukturen.
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Zusammenfassung


Virtualisierung hat sich zur primären Betriebsart von Serversystemen entwickelt. Die Ausführung mehrerer Betriebssysteme auf einer einzigen Hardwareplattform hat sich in Netzwerken beliebiger Größe, angefangen von kleinsten Servernetzwerken bis hin zu großen Cloudsystemen, bewährt. Die gebotene Sicherheit der Virtualisierungslösungen ist hierbei unabhängig von der Größe der Implementierung. Da eine Virtualisierung mittels Linux typischerweise mittels der Kernel-based Virtual Machine (KVM) realisiert wird, beauftragte das Bundesamt für Sicherheit in der Informationstechnik (BSI) eine Studie zur Überprüfung der Sicherheit von KVM. Ausgewählte Ergebnisse der in diesem Rahmen entstellten Sicherheitsanalyse von KVM ([KVMSEC]) werden in diesem Text zusammengefasst. Dies umfasst die wesentlichen architektonischen Sicherheitsmerkmale der Softwarekomponenten libvirt, QEMU und KVM. Ferner werden wesentliche Merkmale bzgl. der Sicherheit der Netzwerkanbindung und der Hardwaredurchreichung aufgeführt. Abschließend werden die Gefahren durch versteckte Kommunikationskanäle und durch Seitenkanalangriffe betrachtet.


1 Einführung


Virtualisierung hat sich zu einer der wesentlichen Vorgehensweisen entwickelt, um Serversysteme und IT-Dienste bereitzustellen und zu betreiben. Dies trifft sowohl auf kleine und mittelständische als auch auf große Unternehmen und Behörden zu. Die Abstraktion von physischer Hardware mittels Virtualisierung ist heute gelebte Praxis.


Die Gründe hierfür sind vielfältig. In erster Linie erlaubt die Abstraktion von physischer Hardware eine effiziente Auslastung der vorhandenen Hardwareressourcen als auch eine einfache Skalierung und hohe Flexibilität. Weitere Vorteile sind die unter dem Stichwort Green-IT zusammengefassten Aspekte des verringerten Platz-, Strom- und Kühlungsbedarfs. Darüber hinaus wird die Virtualisierung oftmals mit einer erhöhten Ausfallsicherheit und Fehlertoleranz in Zusammenhang gebracht.


Die Weiterentwicklung dieser Technik wird in erster Linie von den Hardwareherstellern, wie Intel und AMD, und den Anbietern der Virtualisierungsstacks vorangetrieben. Speziell bei den Anbietern der Virtualisierungsumgebungen ist es in den letzten Jahren zu einer gewissen Konsolidierung gekommen. So hat sich die Kernel-based Virtual Machine (KVM) als Basistechnologie im Open-Source-Bereich durchgesetzt. Mit Libvirt steht eine einfache und einheitliche Schnittstelle zur Verwaltung von KVM zur Verfügung, die von unterschiedlichsten Werkzeugen genutzt wird und sich zu einem De-Facto-Standard entwickelt hat.


Zur Untersuchung der Virtualisierung auf Basis von KVM hat das Bundesamt für Sicherheit in der Informationstechnik die Studie Sicherheitsanalyse von KVM ([KVMSEC]) bei dem Unternehmen OpenSource Security Ralf Spenneberg in Auftrag gegeben. Die Studie hat zum Ziel, eine aussagekräftige und belastbare Beurteilung der Sicherheit einer virtualisierten Infrastruktur auf Basis von KVM zu erstellen. Hierzu werden die einzelnen Komponenten der Virtualisierungsumgebung einer typischen Einsatzumgebung, sowie deren Kommunikationsbeziehungen untereinander ermittelt. Hierauf aufbauend wird die Architektur des Virtualisierungssystems mit Fokus auf sicherheitstechnische Eigenschaften beschrieben. Den Schwerpunkt von [KVMSEC] bildet die sicherheitstechnische Untersuchung der für die Virtualisierung benötigten Softwarekomponenten. Hierzu gehört insbesondere der Hypervisor, der auf konzeptionelle und architektonische Schwachstellen als auch auf sicherheitskritische Implementierungsfehler hin überprüft wird. Auch wird eine allgemeine Beurteilung der Qualität des entsprechenden Quelltextes durchgeführt. Darüber hinaus werden verschiedene Möglichkeiten zur Netzwerkanbindung und Speicherung persistenter Daten auf konzeptionelle und architektonische Schwächen hin untersucht. Ebenso werden die Management-Werkzeuge virsh, virt-manager und OpenStack untersucht.


Abschließend werden auf Basis der Untersuchungsergebnisse effektive und praxistaugliche Absicherungsmaßnahmen aufgezeigt. Hierbei wird zwischen den Schutzniveaus „normal“, „hoch“ und „sehr hoch“ unterschieden.


Dieser Text beschreibt die wesentlichen architektonischen Sicherheitsmerkmale der Softwarekomponenten libvirt, QEMU und KVM. Ferner werden ausgewählte Fragestellungen von [KVMSEC] wiedergegeben und entsprechende Ergebnisse zusammengefasst.


2 Architekturbeschreibung


Die technische Grundlage der in [KVMSEC] untersuchten Virtualisierung, bilden die Komponenten KVM und QEMU. KVM ist Bestandteil des Linux-Kernels und stellt grundlegende Funktionen, wie z.B. das Ausführen von Code im Kontext einer virtuellen CPU, zur Verfügung. QEMU ist eine auf diesen Funktionen1 aufbauende Anwendung, deren Zweck unter anderem die Emulation von Hardware ist. Darüber hinaus werden zur Virtualisierung allgemeine Funktionen des Linux-Kernels, wie z.B. das Multi-Tasking, die Speicherverwaltung und der Zugriff auf reale Hardware mittels Gerätetreiber genutzt.2 Zur Erstellung und Verwaltung KVM-basierter virtueller Maschinen über ein Netzwerk hat sich libvirt als De-Facto-Standard durchgesetzt. Daher wird es im Rahmen von [KVMSEC] als Schnittstelle zu Managementwerkzeugen untersucht.
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Abbildung 1: Vereinfachte Architektur des Hosts





Abb. 1 zeigt eine vereinfachte Darstellung der Architektur eines, auf diesen Komponenten basierenden, Hosts. Die Abbildung zeigt ebenfalls wesentliche Vertrauensgrenzen des Systems zwischen verschieden privilegierten Codeabschnitten und die über diese Grenzen stattfindende Kommunikation.3


Die Schnittstelle zum Netzwerk bildet der Dienst libvirtd. Dieser wird über das Netzwerk angesprochen und kann virtuelle Maschinen erzeugen und mit diesen interagieren. Er dient als Vermittler zwischen QEMU4 und netzwerkbasierten Management-komponenten. Es ergibt sich somit zum einen eine Vertrauensgrenze zwischen dem Netzwerk und libvirtd, da auf Basis des zugrundelegenden Bedrohungsszenarios angenommen wird, dass die Kommunikation über das Netzwerk prinzipiell nicht vertrauenswürdig ist. Ein weiterer Kommunikationspfad befindet sich zwischen libvirtd und den virtuellen Maschinen, welche mittels QEMU ausgeführt werden. Üblicherweise verwaltet libvirtd mehrere virtuelle Maschinen und damit mehrere QEMU-Prozesse. QEMU ermöglicht seinerseits die Erzeugung und Verwaltung virtueller Maschinen. Ein QEMU-Prozess steuert hierbei stets genau eine virtuelle Maschine. Ein solcher Prozess unterscheidet sich aus Sicht des Linux-Kernels des Hosts nicht wesentlich von anderen Benutzerprozessen. Somit können die vorhandenen virtualisierungsunabhängigen Funktionen des Hosts genutzt werden. QEMU stellt ferner eine API zur Verfügung, anhand der mit libvirtd interagiert werden kann. Dies ermöglicht sowohl das Auslesen von Informationen bzgl. der virtuellen Maschinen, als auch deren Administration, d.h. das Stoppen und Starten virtueller Maschinen, das Hinzufügen und Entfernen virtueller Geräte und die Durchführung von Live-Migrationen.
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Abbildung 2: Ausführung eines Gastes





Bei Ausführung mehrerer virtueller Maschinen werden die hierzu genutzten QEMU-Prozesse durch den Linux-Kernel des Hostsystems voneinander isoliert. Die QEMU-Prozesse können sich daher nicht direkt und unmittelbar gegenseitig beeinflussen.5 Dem libvirtd-Prozess hingegen ist es im Rahmen seiner administrativen Funktion möglich, mit allen QEMU-Prozessen, wie im Vorangegangenen beschrieben, zu interagieren. Somit unterscheiden sich die Privilegien des libvirtd-Prozesses und der QEMU-Prozesse signifikant voneinander, so dass eine weitere Vertrauensgrenze gegeben ist.


Die QEMU-Prozesse umfassen ihrerseits mehrere Vertrauensgrenzen. Dies sind zum einen die in Abb. 1 horizontal dargestellten Grenzen zwischen den unterschiedlich privilegierten Codeabschnitten des jeweiligen Prozesses. Teile eines solchen Prozesses stellt die Anwendung QEMU. Diese übernimmt die Kommunikation mit libvirtd und regelmäßig auch die Emulation virtueller Geräte. Die Erstellung und Verwaltung virtueller CPUs, welche die technische Grundlage für die Virtualisierung darstellen, ist ihr jedoch unmittelbar nicht möglich, da die hierzu notwendigen CPU-Instruktionen nur im privilegierten Kernelspace ausgeführt werden können. Aus diesem Grund bedarf es eines Vermittlers zwischen Userspace und CPU innerhalb des Linux-Kernels. Diese Rolle übernimmt das Kernelmodul KVM. Im Zuge der Virtualisierung interagiert QEMU daher mit KVM, wodurch es bei Übergang der Programmausführung vom Userspace in den Kernelspace zu einer zeitweisen Erweiterung der Prozessprivilegien kommt. Das Kernelmodul ist seinerseits für die Isolation des Gastes vom Host und somit für die Speicherverwaltung und – separierung zuständig. Darüber hinaus startet und stoppt das Kernelmodul nach Anweisung durch QEMU die Ausführung virtueller Maschinen.


Die Isolation von Gast und Host wird realisiert, indem KVM die reale CPU anweist, Code in einem eingeschränkt privilegierten Kontext auszuführen. Innerhalb eines solchen Kontextes wird dem ausgeführten (Gast-)Code vorgetäuscht, uneingeschränkte Berechtigungen zu besitzen. Im Gegensatz zu sicherheitstechnisch unbedenklichen Anweisungen, werden sicherheitskritische Befehle jedoch nicht von der CPU ausgeführt, sondern deren Ausführung an KVM delegiert. Statt zu einer unmittelbaren Ausführung sicherheitskritischer Anweisungen durch die Hardware kommt es somit zu einer kontrollierten Emulation durch Software. Hierbei ist insbesondere zu beachten, dass im Rahmen einer solchen Emulation ein Rücksprung vom Gast in den Kernelspace und damit ein Privilegienwechsel stattfindet. Im Zuge der Emulation virtueller Geräte durch QEMU folgt hierauf regelmäßig ein Wechsel in den entsprechenden Code innerhalb des Userspaces und somit eine weitere Überschreitung einer Vertrauensgrenze. Das Zusammenspiel von QEMU, KVM und Hardware wird in Abb. 2 skizziert.


Die Durchführung der Virtualisierung erfolgt somit in den folgenden drei unterschiedlich privilegierten Kontexten:


[image: ] Guestspace
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Abbildung 3: Adressräume der virtuellen Maschine





[image: ] Userspace


[image: ] Kernelspace


Die Bereitstellung von Geräten für die virtuelle Maschine erfolgt hierbei typischerweise auf Basis eines virtuellen PCI-Busses. Ein PCI-Gerät kann dem Gast auf drei verschiedenen Wegen bereit gestellt werden:


[image: ] Emulation oder Paravirtualisierung mittels QEMU


[image: ] Paravirtualisierung durch den Kernel des Hosts


[image: ] Durchreichung mittels Hardware


Im Falle der Durchreichung von realer Hardware in den Gast erfolgt der Zugriff der virtuellen Maschine auf die Hardware weitestgehend unabhängig von KVM und QEMU. Anderenfalls wird der Zugriff auf das virtuelle Gerät abgefangen und von KVM oder QEMU verarbeitet (trap-and-emulate-Verfahren). Aus Sicht des Gastes erscheint das Gerät in jedem Fall als real.


Technisch gesehen handelt es sich bei einem Zugriff auf ein solches PCI-Gerät um eine Lese- oder Schreibanweisung auf den IO-, den MMIO-Adressraum oder den PCI-Configuration-Space. Abb. 3 zeigt beispielhaft die Einbindung mehrerer Geräte in die Adressräume einer virtuellen Maschine.6 Eine weiterführende Darstellung von PCI gibt [PCI].


3 Sicherheitsaspekte der Netzwerkanbindung


Die zu berücksichtigenden Aspekte zur sicheren Netzwerkanbindung einer Virtualisierungsumgebung hängen typischerweise stark von der gewählten Anbindungsmethode und der konkreten Konfiguration ab. Es gibt jedoch eine Reihe allgemein zu berücksichtigender Sicherheitsaspekte, welche im Folgenden erläutert werden.


Eine erhebliche Gefahr geht von der Vergabe einer IP-Adresse des Gastnetzwerks an eine Netzwerkschnittstelle des Hosts aus. Besitzt dieser eine solche IP-Adresse, ist er somit nicht mehr nur eine passive Komponente im Sinne einer reinen Paketweiterleitung auf Layer 2, sondern aktiver Teilnehmer des Gastnetzwerks auf Layer 3. In dem Fall ist es einem Gast prinzipiell möglich, eine IP-Kommunikation mit dem Host aufzunehmen. Hierbei besteht unter anderem die Gefahr, dass der Gast Zugang auf Managementdienste der Virtualisierungsumgebung erhält. Wenngleich diese typischerweise eine Benutzerauthentifizierung durchführen, so zeigt sich doch die Gefahr eines solchen Zugriffs des Gastes auf Dienste des Hosts.


Eine unter Umständen noch schwerwiegendere Folge der Bindung einer IP-Adresse des Gastnetzwerks an den Host, kann jedoch die Möglichkeit des Zugriffs auf das Management- oder Storage-Netzwerk durch den Gast sein. Ein solcher Zugriff ist möglich, sofern der Host IP-Pakete weiterleitet (IP-Forwarding). Wenngleich dies typischerweise die Aufgabe eines Routers ist, so übernimmt der Host jedoch auch regelmäßig entsprechende Funktionen. Dies ist beispielsweise bei Nutzung von Libvirt-Netzwerken notwendig. Erschwerend kommt hinzu, dass im Zuge der Installation von libvirt typischerweise ein solches Netzwerk eingerichtet und hierbei IP-Forwarding aktiviert wird. Bei Vergabe einer entsprechenden IP-Adresse an den Host, besteht daher die erhebliche Gefahr, dass es dem Gast ermöglicht wird, aus dem Gastnetzwerk auszubrechen. Ebenso kann durch aktives IP-Forwarding die Trennung zwischen Management- und Storage-Netzwerk aufgehoben werden, da der Host die an den entsprechenden Netzwerkschnittstellen eintreffenden Pakete ebenfalls weiterleitet.
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