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Ein erfolgreicher Frankfurter Investmentbanker wird auf offener Straße ermordet. Die Recherchen der Kommissare Jana Nowak und Tobias Becker decken ein schier bodenloses Netz an Verstrickungen zwischen realer und digitaler Welt zwischen Frankfurt und dem Taunus auf. Das Spiel mit Geld, Macht, digitalen Medien und menschlichen Emotionen ist existenzbedrohend. Doch in welcher Welt findet sich die Lösung des Falls?
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Alle Handlungen und Personen des vorliegenden Kriminalromans wurden frei erfunden. Alle auftretenden Ähnlichkeiten sind unbeabsichtigt und rein zufälliger Natur. Die dargestellten Örtlichkeiten der Rhein-Main-Region sind zum Teil real, zum Teil erdacht. Alle an realen Orten stattfindenden Handlungsabläufe sind rein fiktiv.
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Prolog 1: Kleines Einmaleins des Internet





	Screenshot

	Bildschirmkopie, Abbild vom Aktuellen Bildschirminhalt





	Server

	Ein leistungsfähiger Computer, der Programme oder Daten, meistens für mehrere Benutzer, zur Verfügung stellt





	Blog


Posting/Post

	Eine Art Internettagebuch Ein Beitrag innerhalb eines sozialen Netzwerks oder Blogs





	Link

	Eine Internet-Verknüpfung, die auf eine andere Webseite führt, oder ein Querverweis innerhalb eines Textes auf ein anderes Dokument





	Account

	ein Benutzerkonto für einen Computer oder ein Programm





	VPN

	Virtual Private Network ermöglicht den verschlüsselten Fernzugriff auf andere Computer z.B. über das Internet









Prolog 2: Großes Einmaleins des Cybercrime





	Pishing

	Ausspionieren persönlicher Daten durch Vortäuschen einer falschen Identität, z.B. über gefälschte Webseiten





	Fake

	Fälschung, Schwindel, z.B. fake news: Falschmeldungen





	Keylogger

	ein Programm, das Tastatureingaben  aufnimmt und weiterversendet





	Malware

	Schadsoftware, z.B. Viren oder Trojaner





	Hacker

	Computerspezialist, der in fremde Systeme eindringt





	Cyber-Mobbing

	das andauernde Diskreditieren anderer Personen im Internet, z.B. durch Beleidigen oder Bloßstellen





	Tracking

	Nachverfolgen, z.B. von Benutzereingaben oder Bewegungsdaten









Kapitel 1


Er wunderte sich noch immer, wie einfach alles war. Unauffällig verließ er im fünften Stock den Aufzug und wandte sich auf dem langen Korridor nach links. Er machte an seiner Wohnungstür halt und authentifizierte sich am biometrischen Schloss mit seinem Fingerabdruck. Das Schloss hatte den Vorteil, dass man keinen Schlüssel bei ihm finden konnte, sollten sich einmal unverhofft Schwierigkeiten mit seinen dunklen Machenschaften ergeben. Er öffnete die Haustür zu seiner Wohnung und betrat den dunklen Flur. Er machte kein Licht an, denn er blieb lieber auch von draußen unbemerkt, und hier fand er sich blind zurecht. Er durchquerte den Flur und ging ins Wohnzimmer. Durch das große Panoramafenster hatte man einen wunderbaren Blick auf die beleuchtete Frankfurter Skyline. In der Ferne waren die Silhouetten der Berge des Taunus zu sehen. Die Nacht war wolkenlos und der Mond leuchtete hell und klar. Er ging zum Fenster und betrachtete das Panorama eine Weile. Er liebte diesen Ausblick. Von der Hektik Frankfurts war hier oben nichts zu verspüren. Er wandte sich vom Fenster ab, ging zum Schreibtisch und ließ sich dort mit diesem großartigen Blick auf Frankfurt nieder.


Alle drei Computer waren ausgeschaltet. Er startete die Geräte und wartete auf die Anmeldebildschirme. Während des Bootvorgangs überlegte er, welche Aufgaben heute noch zu erledigen waren. Mehrere Projekte standen heute zur Bearbeitung an. Für einen großen Auftrag benötigte er Informationen über Forschungsergebnisse, Projekte in Ausführung und Planung und über die Liquidität eines großen Frankfurter Technologieunternehmens. Innerhalb dieses Unternehmens hatte er bereits Mitarbeiter ausfindig gemacht, über die er die benötigten Informationen beschaffen wollte. Glücklicherweise war es heute überhaupt nicht mehr nötig, Geld für Bestechung bereitzustellen. Es war auch nicht mehr nötig, die Menschen gezielt auf den illegalen Transfer von Betriebsgeheimnissen zu überreden. Nein, das alles ging anonym und unbemerkt. Die Mitarbeiter würden ihm völlig freiwillig Zugang zu den Firmenunterlagen ermöglichen, die er brauchte... und vor allem völlig freiwillig und damit ohne Gefahr für ihn, entdeckt zu werden. Den entsprechenden Mailanhang hatte er schon am Vortag präpariert. Dem Bild mit dem nackten Model würde keines seiner Opfer widerstehen können Den eingebetteten Keylogger, der sich beim Öffnen des Fotos im Emailanhang installieren und über den er alle Tastaturanschläge der infizierten Computer auslesen würde, würde hier so schnell niemand suchen. Dazu war das Foto einfach zu aufreizend. Er öffnete das Originalfoto und betrachtete es lange. Zu lange hatte er schon keine Freundin mehr gehabt. Er merkte, dass das Foto ihn ablenkte, und schloss es wieder. Die Fotos der jungen Frau würden ihm später noch zu Diensten sein. Sie hatte sich dem vermeintlichen Modelagenten sehr gern und offenherzig einschließlich ihrer Kontaktdaten zur Verfügung gestellt, und die Aufnahmen, die er von ihr machen konnte, würde er bestimmt noch häufiger einsetzen können.


Auf letsgettogether.com, aktuell einem der größten sozialen Netzwerke, hatte er bereits vor einigen Wochen fünf männliche Beschäftigte der ausgesuchten Firmen identifiziert, die die präparierte anzügliche Mail von einem wohlwollenden Freund erhalten sollten. Unter Männern machte man halt so etwas. Hier ein Bild versendet, dort ein dummer Spruch... Es war ihm ein Leichtes gewesen, sich mit einer erfundenen Identität ihr Vertrauen zu erschleichen. Alle fünf stellten Arbeitgeber, Fotos, Hobbys und Interessen für alle Welt sichtbar und ungeschützt im Internet dar. Für jeden einzelnen hatte er nach diesen Angaben seine spezielle Strategie entwickelt, sich mit ihnen bekannt zu machen, und seine Menschenkenntnis und sein Einfühlungsvermögen führten ihn schnell zum gewünschten Erfolg. Für den Freizeit-Keyboarder, der in einer Band spielte, hatte sich ausgezahlt, dass er selbst Klavier spielen konnte. Die beiden Fußballfans von Eintracht Frankfurt war ebenfalls ein Heimspiel gewesen. Etwas länger hatte es gedauert, Vertrauen bei Nummer 4 aufzubauen. Dieser hatte auf seine Kontaktversuche zunächst nur zögerlich reagiert. Zufällig hatte er ihm aber über einen Segelurlaub berichtet, nicht wissend, dass dieser Mitarbeiter ein begeisterter Segler war und auch, wie er erfuhr, selbst ein größeres Segelboot besaß. Von da an war ihr Kontakt häufiger gewesen, und inzwischen hatte sich ein fast vertrautes Verhältnis zwischen zwei Menschen entwickelt, die sich im Grunde völlig unbekannt waren. Es wunderte ihn nicht, welch leichtes Spiel Pädophile im Internet hatten, fielen doch nicht nur Kinder, sogar auch Erwachsene reihenweise auf falsche Identitäten im Internet herein. Er hatte inzwischen sogar Spaß am Erfinden immer neuer falscher Persönlichkeiten gefunden. Manchmal beschlich ihn ein schlechtes Gewissen, diese vertrauensseligen Menschen zu hintergehen. Andererseits versprachen die Informationen, die sie ihm liefern konnten, sehr viel Geld, und an der Sicherung seines exklusiven Lebensstils war ihm enorm gelegen.


Über alle seine Kontakte und gemeinsame Themen hatte er genauestens Buch geführt - so vermied er Irrtümer und Vergessen, was ihre gemeinsame Geschichte und die Dinge anging, die er vermeintlich von sich preisgegeben hatte. Manchmal verwischten sich für ihn schon Realität und Scheinwelt - er musste vorsichtig sein, sich hier in der echten Welt nicht zu verraten.


Jetzt brauchte er noch einen reißerischen Text für die Mail, damit der Anhang auch auf jeden Fall geöffnet wurde. Wurde das Foto angeklickt, würde der Computer für sehr, sehr kurze Zeit etwas langsamer werden, weil sich im Hintergrund der Keylogger installierte, aber das würden alle auf die Ladezeit des Bildes schieben. Die Mails sollten am kommenden Arbeitstag vom Firmencomputer aus geöffnet werden. Von allen vier Personen kannte er die Mailadressen ihres Arbeitsplatzes. Wie viele Unternehmen doch auf ihren Webseiten nebenbei verrieten, nach welcher Systematik die Mailadressen der Mitarbeiter gebildet wurden… Manchmal wurden sogar die firmeninternen Anmeldenamen in der Mailadresse verwendet. Dass dieser sträfliche Leichtsinn noch nicht zu mehr Industriespionage geführt hatte, wunderte ihn noch immer. Dazu noch die Vornamen von Ehefrau oder Kindern herausfinden, und schon war man im System. Selbst wenn den Männern das Verhalten ihres Computers seltsam vorkäme - an wen sollten sie sich wenden? Die IT-Sicherheitsabteilungen der Unternehmen waren in der Regel so unterbesetzt und ihre Mitarbeiter so schlecht ausgebildet, dass ihnen das Identifizieren einer Infektion des Computers sowieso nicht gelang. Zu groß war auch die Scham der Angestellten selbst, auf Phishingmails hereingefallen zu sein, oder die Angst vor beruflichen Konsequenzen.


Aber seine Gedanken schweiften ab. Zurück zur E-Mail. Vielleicht „Hallo Stefan, schau mal auf das Foto im Anhang, aber nur, wenn du allein im Büro bist“, oder „Hallo Stefan, Lust auf ein heißes Foto?“. Sowas zog doch immer. Oder die gemeine Variante: „Dieses Foto habe ich von deiner Frau im Netz gefunden“, doch dann würde er unnötigen Ärger auf sich ziehen und Gefahr laufen, dass sich irgendjemand später an die Mail erinnerte. Bei einem einfachen Pornofoto gäbe es bei keinem der Betroffenen später den Willen oder die Notwendigkeit zuzugeben, dass sie sich sowas am Arbeitsplatz angesehen hatten; sie würden es stattdessen zu vertuschen versuchen.


Er speicherte die Entwürfe aller vier Mails ab. Dann startete er den Server, der die Antworten des Keyloggers -Tastatureingaben, Mausbewegungen und Screenshots - annehmen sollte. Dieser musste ab dem Versandtag der Mails empfangsbereit sein. Von da an standen ihm Tür und Tor zu den Unternehmensdaten offen. Über VPN in Firmennetzwerke einzudringen hatte er schon öfter praktiziert. Bis zur Anmeldung am firmeneigenen Netzwerk kam man in der Regel problemlos, und diese Tür würden ihm schlussendlich die Anmeldedaten öffnen, die der Keylogger übermittelte. Er hoffte, die Mitarbeiter so geschickt ausgewählt zu haben, dass sie ihm auch den Zugriff auf die erforderlichen Daten ermöglichten. Die gestohlenen Informationen würden die Grundlage seiner Empfehlungen sein, die er seinem Kunden machen wollte, und dieser würde anhand der Genauigkeit seiner Recherchen und Schlussfolgerungen viel Geld verdienen. Diesen Kunden hätte er anschließend über Jahre zu entsprechendem Preis sicher, und sein Arbeitgeber würde den Erfolg ebenfalls genügend honorieren.


Er sah auf die Uhr. Es war spät geworden, und vermutlich würde von seinen vier Opfern niemand mehr im Büro sein. Mit einem Kontrollblick auf den Server versandte er die vier Mails. Seine beruflichen Hacker-Anliegen für den heutigen Abend waren erledigt. Nun konnte er zum spaßigen privaten Teil des Abends übergehen. Mal schauen, wer neue Nachrichten auf letgettogether.com gepostet hatte. Eine ihm Unbekannte, deren Account er zum Spaß gehackt hatte, hatte ihrer besten Freundin geschrieben: 'Hallo, meine Liebe, hast du Lust auf einen Kaffee? Wir könnten ihn mit einem Einkaufsbummel verbinden. Wann bist du denn mal kinderfrei?? Schreib mir zurück, ich freu mich auf einen Schnack mit dir!' Ein abstoßendes Lächeln schlich sich in sein Gesicht. 'Meine Liebe' hatte keine Ahnung, dass er ihr Passwort geknackt hatte und ihre privaten Nachrichten lesen konnte. Freunde, Familie, Fotos, Postings waren nicht mehr länger geheim. Er kannte ihre Verabredungen, ihre Vorlieben und Abneigungen. Mit ihrer besten Freundin tauschte sie sich regelmäßig über ihre Ex-Männer aus, und auch die schulischen Sorgen ihrer Kinder kannte er gut. Mit Kunden wurden Informationen über ihre firmeneigene Webseite ausgetauscht, und sie verwendete ihre privaten Zugangsdaten dort tatsächlich auch für berufliche Zwecke. Was für ein unsäglicher Leichtsinn. Das gehörte einfach bestraft. Er sagte daher in ihrem Namen mehrere geschäftliche Termine für den Folgetag mit der Begründung ab, dass sie sich um ihre kurzfristig erkrankten Kinder kümmern müsse. Außerdem sei das Büro ab sofort geschlossen, informierte er über die Webseite. Nachdem die Nachrichten versandt und die Schließung gepostet waren, löschte er seine Spuren vom System. Vielleicht würde ihr das zu denken geben. Sie würde sich wundern, warum der Kunde am nächsten Tag nicht auftauchte. Ihrer Freundin schickte er noch einen Link zum Abspecken mit der Notiz: „das hast du ja wohl nötig!“. Er musste wieder lächeln. Mal schauen, was hier noch so anzurichten war. Da gab es doch noch Kinder? Schön blöd, den Familienstatus auch noch vor aller Öffentlichkeit auszubreiten. Kurze Zeit später waren aus zwei braven Teenagern eine Schlampe und ein Junge mit Hang zur rechten Szene geworden. Mal schauen, wie das weiterging.


Nun schaute er noch auf den Account, den er schon länger beobachtete und manipulierte. An diesem war ihn sehr gelegen, seit er ihn durch Zufall bei der Suche nach potentiellen Opfern aus Unternehmen fand. Tauchte einfach in den Freundevorschlägen auf, was ihn verwunderte. Es war doch immer wieder erstaunlich, wie treffsicher diese nach Regeln ermittelten Freundschaftsvorschläge waren. Natürlich hatte er keine Freundschaftsanfrage verschickt, sondern den Account gehackt und dem Besitzer die ein oder andere freudige Überraschung bereitet. Besonders freundlich war er hier nicht vorgegangen, aber die Sicherheit der Anonymität hatte ihn dazu verleitet. Was sollte ihm schon passieren. Genauso war er mit einem ehemaligen Kollegen verfahren, der ihn bei seiner ersten Anstellung schikaniert hatte. Missverständnisse, Misstrauen und Verwirrung zu stiften war in einem fremden Benutzeraccount keine Schwierigkeit.


Er tummelte sich noch eine Weile in fremden Privatsphären und beendete dann seine Arbeit für diesen Abend. Zufrieden machte er sich auf den Heimweg.




Kapitel 2


Jana Nowak hatte die letzte Dienstbesprechung des Tages hinter sich gebracht und wollte vor dem Feierabend noch die Stapel Akten auf dem Schreibtisch ein wenig reduzieren. Die regelmäßigen Dienstbesprechungen der Kriminalinspektion 11 im Frankfurter Polizeipräsidium, der sie seit 6 Jahren angehörte, waren wichtig, um ein koordiniertes Vorgehen der 12 hier tätigen Kommissare zu gewährleisten, aber sie waren auch zeitaufwändig. Die Kriminalinspektion 11 war für die schwereren Verbrechen wie Tötungsdelikte und Vermisstensachen zuständig. Sie hatten im Jahr zwar weniger Fälle zu bearbeiten als zum Beispiel die für Diebstähle zuständigen Kollegen, aber die Fälle waren ungleich aufwändiger und die Aufklärung deutlich gefährlicher als ein Ladendiebstahl.


Sie nahm sich die oberste Laufmappe und begann, die neueste Kriminalstatistik des Bundesinnenministers zu studieren. Sie seufzte. Nach wie vor war Frankfurt am Main bezogen auf die Einwohnerzahl als Stadt mit der höchsten Kriminalitätsrate in Deutschland ermittelt worden. Was wenige wussten, war, dass auch die Flughafenkriminalität der Frankfurter Statistik zugeschlagen wurde. Damit erhöhte sich die Anzahl an Straftaten natürlich deutlich. An sich war Frankfurt eine Großstadt wie alle anderen auch, was die Verbrechensrate anging. Mord, also ein Teil ihres eigenen Aufgabengebiets, hatte immerhin eine Aufklärungsrate von über 90%. Ein Mörder hatte also statistisch nur eine geringe Chance, ungeschoren davon zu kommen, wenn sie ihren Job ordentlich machten, keine Beweise verschlampt wurden oder mal wieder Personalmangel herrschte.


Statistisch gesehen zugenommen hatte natürlich die Computerkriminalität, allerdings nur um geringe 10%. Intuitiv war sie von einer größeren Zunahme ausgegangen. Jana Nowak hatte bezüglich der jeweiligen Interpretation der Statistik - sowohl bei Kapitaldelikten als auch bei Computerkriminalität - ihre Zweifel an der Aussagekraft der Daten. Aus dieser Statistik ließ sich leider nicht erkennen, wie viel höher der Aufwand zur Aufklärung eines Mordfalls war als der eines einfachen Diebstahls. Ein aufgeklärter Diebstahl war hier genauso viel wert wie ein aufgeklärter Banküberfall oder Raubmord. Auch bei der sogenannten Kontrollkriminalität, d.h. der Kriminalität, bei der die Polizei selbst ermittelt wie zum Beispiel bei Rauschgiftdelikten, konnte ein statistischer Rückgang der Fälle zum einen auf einem tatsächlichen Rückgang der Delikte beruhen, zum anderen aber auch auf der Reduzierung der personellen Ausstattung der Polizei. Beim Thema Computerkriminalität waren die Angaben ebenfalls nicht belastbar, da Computerkriminalität in den meisten Fällen aus dem Ausland betrieben wurde, in der Statistik aber nur Fälle im Inland dargestellt wurden. Der tatsächliche Zuwachs war vermutlich um ein Vielfaches höher.


Sie schaute hoch, als es klopfte. Ihr Kollege Tobias Becker schaute um die Ecke.


„Hallo Jana, noch nicht Feierabend? Warten die Kinder heute nicht auf dich?“


Jana musste lächeln. Tobias war ihr Lieblingskollege, und er war, was sie anging, immer sehr besorgt und aufmerksam. Er kannte Janas Achillesferse, das ständige schlechte Gewissen einer berufstätigen Mutter mit unkalkulierbaren Arbeitszeiten. Manchmal war sie drauf und dran gewesen, sich auf eine reine Verwaltungsstelle mit geregeltem Tagesablauf zu bewerben, aber dann hatte sie es doch unterlassen, da sie selbst mit einem Schreibtischjob kreuzunglücklich wäre. Um nichts in der Welt würde sie auf ihre Kinder verzichten wollen, aber ein Leben ohne ihre Arbeit konnte sie sich ebenfalls nicht vorstellen. Noch hatte sie das Gefühl, dass ihre Arbeit ein wichtiger Teil einer funktionierenden Gesellschaft war und viele Bürger ruhiger schlafen konnten im Bewusstsein, dass die Polizei nach ihren Möglichkeiten für Ordnung sorgte. Trotzdem war das Leben als Kommissarin mit Kindern ein ewiger Spagat, und auch ihren Kollegen gegenüber hatte sie häufig ein schlechtes Gewissen, wenn sie mitten in der größten Hektik nach Hause zu den Kindern fahren musste.


„Nein, heute haben die Kinder mit Oma und Opa einen Ausflug in den Zoo gemacht. Dort ist gerade das Raubtiergehege renoviert worden, und das neue Gehege mussten sie unbedingt sehen. Daher kann ich noch ein bisschen bleiben und den Papierkram wegarbeiten. Und du, bleibst du noch lange?“


„Nein, ich wollte gleich noch zum Training. Solange es hier ruhiger ist, komme ich auch mal wieder zum Sport.“ Tobias war schon seit seiner Jugend Kickboxer, was er auch als Erwachsener beibehalten hatte. In seinem Beruf hatte ihm seine Wendigkeit und Reaktionsfähigkeit, die er in diesem Sport erlernt hatte, schon oft gute Dienste geleistet.


„Dann sieh mal zu, dass du wegkommst, bevor noch was dazwischenkommt! Ich bin auf Bereitschaft heute Abend, also ist der nächste Fall unserer...“, sagte Jana.


„Guter Tipp, ich bin dann mal weg. Eine ruhige Nacht noch!“, und weg war er.


Jana klappte die Laufmappe zu und beschloss, ebenfalls nach Hause zu gehen. Schließlich konnte sie die kinderfreie Zeit auch mal mit etwas anderem als Arbeit füllen. Schon lange war sie nicht mehr bummeln gewesen oder hatte im Café gesessen und Leute beobachtet, eine ihrer Lieblingsbeschäftigungen. Sie packte ihre Sachen zusammen und verließ das Büro.




Kapitel 3


Einige Tage waren vergangen, seitdem er die E-Mails verschickt hatte, die ihn zu den benötigten Informationen führen sollten. Er saß wieder an seinem Lieblingsplatz mit Blick auf die Frankfurter Skyline und checkte die Rückläufe der Keylogger. Wie erwartet hatten alle Zielpersonen seine Mail mit dem Foto geöffnet und ihm so den Zugriff auf die Tastatureingaben über den im Bild verpackten Keylogger ermöglicht. Keylogger waren nützliche kleine Helfer, und man konnte sie sogar ganz legal beschaffen! Gab es z.B. doch nervöse Eltern, die ihren Kindern am PC auf die Finger schauen wollten und hierfür ebendiese Keylogger verwendeten, die jede Tastatureingabe am Computer aufzeichneten und an andere Personen, in diesem Fall diese Eltern, weiterleiteten. Natürlich arbeiteten diese Keylogger unbemerkt, denn welches Kind lässt sich schon gern von den Eltern beobachten? Daneben ließen sich diese kleinen Helfer aber auch für unlautere Machenschaften verwenden, zum Beispiel um Zugangsdaten zu Firmendaten mitzuschneiden. Auch hier arbeitete das Programm vom Nutzer des Computers unbemerkt und leitete seine Daten über Umwege auf die Rechner nicht autorisierter Personen. Installieren ließen sie sich ganz einfach. Onlinespiele waren prädestiniert zur Verteilung von Schadsoftware jeder Art. Aber auch andere Software, z.B. solche, die vorgab, auf Schadsoftware zu prüfen, konnte Keylogger installieren.


Die VPN-Gateways der betreffenden Firmen hatte er bereits zuvor ermittelt. Er baute jeweils eine VPN-Verbindung zu den Firmencomputern der ausgewählten Mitarbeiter auf und loggte sich mit den Zugangscodes ein. Dann prüfte er, wieweit er Zugriff auf die internen Netzwerke der Unternehmen hatte und ob er dort die gewünschten Daten abrufen konnte. Sein größter Fisch war ein Entwicklungsingenieur bei einem innovativen Unternehmen der Elektronikindustrie. Seine Kunden waren an den Bauplänen für den neuesten Elektroantrieb der Automobilindustrie interessiert. Er klickte sich durch die Dateiverzeichnisse, für die sein Opfer freigeschaltet war, und fand tatsächlich die gewünschten Informationen in Form interner Präsentationen und den dafür zusammengestellten Unterlagen. Konzeption, Konstruktion und Layout des gewünschten Produkts waren ausführlich dargestellt. Seine Laune besserte sich merklich. Für diese Unterlagen würde sein asiatischer Kunde viel Geld lockermachen müssen. Er freute sich schon auf ein gutes Geschäft. Er speicherte die Daten auf seinem privaten Server ab und verschlüsselte das Verzeichnis. Dann loggte er sich aus dem Firmenrechner aus. In ähnlicher Weise verfuhr er mit den übrigen 4 Accounts, die er gehackt hatte. Bei zwei weiteren hatte er in der Auswahl der Mitarbeiter ein ähnlich gutes Händchen gehabt und erhielt Zugriff auf Forschungsergebnisse und Auswertungen von Testreihen, der vierte lieferte Informationen, die dem Kunden nicht ganz so viel wert sein würden, und der letzte Firmenaccount war ein Flop. Dieser Mitarbeiter war für den Zugriff auf die Daten, die er benötigen würde, nicht berechtigt. Hier würde er noch einmal von vorn mit der Auswahl eines geeigneten Angestellten des Unternehmens beginnen müssen. Das war in der Regel nicht weiter schwierig, da die meisten der Beteiligten an sozialen Netzwerken gern ihren Beschäftigungsstatus zusammen mit dem Namen des zugehörigen Unternehmens veröffentlichten.


Einige Stunden waren so mit anstrengender Bildschirmarbeit vergangen, und er lehnte sich zurück und rieb sich die Augen. Für die Daten, die er sich so erschlichen hatte, würde er insgesamt einen sechsstelligen Betrag erhalten. Eigentlich hatte er es finanziell nicht mehr nötig, dieser Beschäftigung nachzugehen. Er hatte bereits so viel Geld, dass er es vermutlich nie wieder ausgeben könnte. Allerdings war hier der Weg das Ziel, denn jedes Mal, wenn ihm ein solcher Coup gelungen war, war er stolz auf sich, dass er alle überlistet hatte. Schade nur, dass er seine Erfolge nicht teilen und anderen davon erzählen konnte… In letzter Zeit hatte er öfter darüber nachgedacht, wie es wäre, wenn er eine Familie hätte. Er wünschte sich eine Frau, die ihn bewunderte, und Kinder, die auf ihren Vater stolz waren. Leider war es ihm nie gelungen, eine Frau fest an sich zu binden. Zwei- oder dreimal im Leben hatte er das Gefühl gehabt, die Richtige getroffen zu haben, aber leider hatten sich keine dauerhaften Bindungen entwickelt. Alle Frauen hatten ihn nicht für eine dauerhafte Beziehung gewollt. Das hatte ihn verunsichert und verbittert, so dass er die Versuche, sich fest zu binden, irgendwann eingestellt hatte. Seine Beziehungen waren nun eher flüchtiger Natur und eigentlich nicht als solche zu bezeichnen. Ab und zu besuchte er daher ein Callgirl, das in der Hauptsache von ihm ausgehalten wurde, um ihm jederzeit zur Verfügung zu stehen. Außerdem war ihm der Gedanke zuwider, einer unter vielen zu sein. Dies entsprach nun überhaupt nicht seinem Selbstbild. Wenn schon Callgirl, dann wenigstens exklusiv.


Er wandte sich wieder dem Bildschirm zu. Mal schauen, was aus dem von ihm abgesagten Firmentermin der mitteilsamen Dame aus letsgettogether.com geworden war. Tatsächlich hatte es von einigen Kunden Beschwerden über Absagen und Schließung ergeben. Vermutlich würden diese Geschäftsbeziehungen nicht weiter fortgesetzt. Die Kinder hatten gerade aller Voraussicht nach auch nicht so viel Spaß. Er grinste.


Wo er einmal dabei war, schaute er sich weiter im sozialen Netzwerk um. Hier ein paar Freundschaften kündigen, dort einen Account löschen, hier und da falsche Informationen platzieren. Ein Tummelplatz der Freude, dieses Internet, dachte er sich. Mal schauen, wen man aus dem echten Bekanntenkreis noch ärgern konnte. Schließlich hatten die meisten ihn auch genügend geärgert. Fast alle Bekanntschaften seines Lebens fanden sich auf letsgettogether wieder. Für die nächste Stunde war er hier gut beschäftigt.




Kapitel 4


Nachdem Jana Nowak das Büro verlassen hatte, war sie tatsächlich noch zur Bergerstraße gefahren. Nach langem Suchen hatte sie auch glücklich einen Parkplatz ganz in der Nähe gefunden, hatte sich dort in ein Café gesetzt und dem bunten Treiben auf der Straße zugesehen. Sie liebte dieses Stadtviertel mit den vielen unterschiedlichen Menschen und Kulturen, die hier aufeinandertrafen. Die Bergerstraße war mit ihren 3 km Länge zum einen eine beliebte Einkaufsstraße, auf der sich vom Biosupermarkt bis zum Elektrohändler alles an Geschäften fand. Daneben gab es allerdings eine fröhliche Vielfalt an Kneipen und Straßencafés, Apfelweinlokalen und Restaurants. Hier herrschte auch abends lebhaftes Treiben. Hatte man genug vom Trubel, ließ es sich im chinesischen Park wunderbar entspannen. In die Stille des Parks mit seinen im Grün versteckten Bänken und dem plätschernden Bach zog sich Jana gern nach anstrengenden Arbeitstagen zurück, und sie freute sich über jede noch so kurze Gelegenheit, hier abzuschalten.


Nach einer Stunde machte sie sich auf den Heimweg. Die Pause von Beruf und Familie hatte ihr gutgetan. Zuhause angekommen, parkte sie ihr Auto in der Einfahrt und hörte schon von weitem, dass es im Haus leider nicht so beschaulich weitergehen würde.


„Wer hat schon wieder ...?“ hörte sie die laute Stimme ihres Mannes. Vorbei der Moment der Ruhe, vergessen die Entspannung. Unsanft brachte sich der Alltag wieder in Erinnerung. Die Geräusche ließen leider keinen Raum mehr für Fröhlichkeit. Wieder mal Streit, diesmal zwischen ihm und den Kindern. Sie hatte sich damals in Markus verliebt, weil er so sanft war. Viele Dinge an ihm hatte sie dafür toleriert, da seine Freundlichkeit und Zärtlichkeit sie sosehr in seinen Bann gezogen hatte und sie wie auf Wolken strahlend durch das Leben gehen konnte. Leider hatte dieses Gefühl nicht angehalten. Sie war auch damals schon erfahren genug zu wissen, dass das erste Hochgefühl einer Beziehung nicht anhält. Allerdings hatte sie angenommen, dass die Zärtlichkeit und der fürsorgliche Umgang mit Menschen ein Wesenszug ihres späteren Mannes seien. Leider hatte sich das als fataler Irrtum herausgestellt. Das Balzverhalten ihres Mannes, als das sich Zärtlichkeit und Fürsorge herausgestellt hatten, war nach zwei Jahren völlig verschwunden. Stattdessen war eine Art von Alltag eingekehrt, die sich für ihr Leben niemals wählen wollte. Gleichgültigkeit und Respektlosigkeit waren eingezogen. Wann war die gegenseitige Achtung so gesunken? Das Verhältnis entsprach einer Wohngemeinschaft, mehr nicht. Leider war Markus auch den Kindern gegenüber wenig empathisch. Sobald sie widersprachen, was heranwachsende Kinder ja regelmäßig tun, gab es Streit, da er mit Widerspruch nicht umgehen konnte. Widersprüche stellen sein Ego in Frage. Insgeheim, das wusste sie, resultierte dieses Verhalten aus mangelndem Selbstbewusstsein, Unsicherheit und Verlustangst. Allerdings half es im täglichen Umgang mit Markus nicht, dies zu wissen, und die Position als Mutter, Psychologin oder Kummerkastentante war nicht die Rolle, die sie als Markus‘ Ehefrau einnehmen wollte. Sie fühlte sich in ihren eigenen Bedürfnissen inzwischen vollständig verkannt und vernachlässigt. Daher hatte sie sich im Laufe der Jahre zurückgezogen und sprach kam noch über Dinge, die sie selbst bewegten. Trotzdem war ihr Markus als Vater für die Kinder wichtig, und sie hatte sich daher entschieden, ihre Bedürfnisse in den Hintergrund zu stellen. Allerdings zweifelte sie manchmal an dieser Entscheidung. Sie sehnte sich so sehr nach einem Freund, nach jemandem zum Reden, dass es schon fast körperlich weh tat. Seufzend machte sie sich auf den Weg, den Streit zu schlichten. Wieder ein Tag, an dem sie beide wortlos auseinander gehen würden. Wieder eine verpasste Gelegenheit, alles zum Besseren zu wenden. Wieder keine Weichen für neue Wege gestellt.




Kapitel 5


Er hatte sich wieder in die Illegalität aufgemacht. Die Computer waren gestartet, der Adrenalinpegel stieg. Die Vorfreude auf das, was nun käme, die Erregung, sich außerhalb des Rechts zu bewegen, die Angst, ertappt zu werden, der Triumph, wenn sein Vorhaben gelänge, der Nervenkitzel und die Anspannung wegen des Risikos, dessen er sich bewusst war. Die Mischung aus diesen Gefühlen machte ihn süchtig, verlangte nach mehr und immer größeren Kicks. Er konnte nicht mehr loslassen. Im Grunde war er abhängig von diesem Überlegenheitsgefühl, dem Reiz des Verbotenen und dem Überschreiten von Grenzen, die ihm durch seinen Beruf und die Gesellschaft gesetzt wurden. Im Schatten konnte er sich ausleben, seinen niederen Gefühlen nachgehen, kämpfen mit schmutzigen Methoden, konkurrieren, siegen. Nebenbei erfüllte er sich seine privaten Wünsche nach Luxus und Komfort. Allerdings gab er sein Geld außer für seine private Geisha nie für käufliche Frauen oder Drogen aus. Diese Geschäfte widerten ihn an. Ab und an befielen ihn Zweifel, ob er sich jemals sein kindliches Bedürfnis nach einem harmonischen und liebevollen Zuhause erfüllen könnte. Allerdings verdrängte er diese Gedanken meist schnell wieder, da er hier keine Handlungsperspektiven sah. Er war doch Realist. Was er hier tat, widersprach jedem Gedanken an ein vertrauensvolles Miteinander mit einer liebevollen Partnerin. Zu weit hatte er sich schon in illegale Machenschaften verstrickt, die sich mit Ehrlichkeit in einer Beziehung nicht kombinieren ließen. So tröstete er sich mit immer waghalsigeren Unternehmungen für immer größere Kicks.


Heute ging es auch nicht um sein Privatvergnügen, sondern um seinen Job. Ein neuer Kunde sollte akquiriert werden, und er brauchte einen gelungenen Start mit einer großen, erfolgreichen Finanztransaktion, die den Kunden für immer binden würde. Im Rahmen anderer Transaktionen hörte er so dies und das, und einigen dieser Informationen würde er nun persönlich bei den betreffenden Unternehmen nachgehen. Über das übliche Verfahren hatte er sich Zugangsdaten zum Unternehmen Nanosano verschafft. Nanosano war ein kleines, innovatives Biotechunternehmen mit vielversprechenden Forschungsergebnissen, denen es sich nachzugehen lohnte. Gerüchte besagten, dass ein kleineres, aber innovatives Biotechnologieunternehmen durch einen großen Pharmakonzern übernommen werden sollte. Pharmakonzerne waren schon seit längerem dazu übergegangen, nicht mehr selbst zu forschen, sondern die Forschung im Rahmen neuer Technologien kleineren Startups zu überlassen, um diese dann, wenn sich Erfolge abzeichneten, zu übernehmen. Somit minimierte sich das Forschungsrisiko und der Konzern war flexibler in seinen Reaktionen auf innovative Entwicklungen. Das betreffende Biotechnologieunternehmen Nanosano mit Sitz in Marburg war ein Unternehmen mit ca. 50 Mitarbeitern und hatte sich auf dem Gebiet der Nanotechnologie durch Herstellung von Krebsmedikamenten bereits einen Namen gemacht. Für den Pharmakonzern Hygia AG war es höchste Eisenbahn für eine Übernahme, bevor das Unternehmen zu teuer wurde. Soweit ihm bekannt geworden war, standen die Verhandlungen kurz vor dem Abschluss. Die Bestätigung hierfür und den Preis für das Unternehmen hoffte er nun ermitteln zu können, um das Risiko und die Gewinnchancen für die Steigerung des Aktienkurses abschätzen zu können. Diesen Deal wollte er dann seinem Neukunden empfehlen, der so mit einem ordentlichen Gewinn in die Beziehung zu ihm einsteigen und damit zu einem treuen Kunden werden würde.


Heute würde er den Mailverkehr der ausgesuchten Personen durchforsten, um seine Informationen abzusichern und zu bestätigen, die letztendlich in Aktiengeschäften und dem erhofften Kundengeschäft münden sollten. Gemeinhin nannte man so etwas Insiderhandel. Kursrelevante Insiderinformationen ließen sich illegal am einfachsten aus Mailverkehr ermitteln.


Seine Logindaten hatte er nach dem üblichen Verfahren ermittelt. Gerade in innovativen Unternehmen konnte man davon ausgehen, dass die mehrheitlich jungen Mitarbeiter der Nutzung von neuen Technologien gegenüber aufgeschlossen waren und diese als selbstverständlich und ohne den nötigen Abstand oder Kenntnisse als sicher betrachteten. So kommunizierte man eben heute. Über die Webseiten der Firmen waren Namen von Beschäftigten des Pharmaunternehmens und des Übernahmekandidaten leicht zu ermitteln, und bei einigen der Namen hatte er seine bewährte Mail mit dem erotischen Anhang eingesetzt und war erfolgreich gewesen. Er hatte so Schadsoftware in ihre Firmenrechner eingeschleust, die ihm Benutzeranmeldenamen und Passwörter übermittelte. Daneben scannte eine andere Malware die Festplatten für ihn. Da Mails häufig nicht nur auf dem Mailserver, sondern für den Fall von Netzwerkproblemen auch auf der Festplatte abgespeichert wurden, standen ihm diese zum Durchsuchen auf relevante Informationen zur Verfügung. Solle er bei den drei Mitarbeitern nicht fündig werden, würde er weitere Beschäftigte ausfindig machen und sein Glück dort versuchen.


Seine Kenntnisse im Erzeugen und Verwenden von Malware waren eigentlich aus Langeweile entstanden. Seinen Trojaner hatte er selbst in den Mailanhang verpackt, und kein Virenscanner würde ihn dort entdecken. Bei dieser Beschäftigung hatte er schnell erkannt, dass das Beherrschen fremder Computer ihm das Gefühl von Macht verlieh, insbesondere dadurch, dass die betroffenen Personen nichts von der Infektion bemerkten und auch nicht erkennen konnten, dass sie beobachtet und manipuliert wurden. Bei sozialen Netzwerken oder Apps auf Smartphones nahmen die Menschen es als selbstverständlich hin, dass sie fremden Personen das Recht auf Nutzung ihrer privatesten Daten einräumten, ohne groß darüber nachzudenken; beim Hacken von PCs durch einzelne Personen wurde dies strafrechtlich verfolgt. Und der einzige Unterschied war, dass Apps die neuen Benutzer mit ellenlangen Einwilligungserklärungen bombardierten, die sowieso niemand las. Insofern sah er das Unrecht, dass er hier beging, relativ gelassen, denn wer mit gesundem Menschenverstand an dieses Thema heranging, konnte ihn doch eigentlich nicht verurteilen?


Er machte sich daran, die Mails des ersten Mitarbeiters zu lesen. Dieser war offensichtlich in Sachbearbeiterfunktion in der Verwaltung des Pharmaunternehmens beschäftigt. Er las viele Mails bezüglich Finanzen und Personal, die ihm weitere Namen von Beschäftigten lieferten. Daneben stellte er fest, dass der betreffende Mitarbeiter offensichtlich ein geheimes Verhältnis mit einer Kollegin aus der Forschung hatte.


„Was für ein Früchtchen“, dachte er bei sich, „Frau und Kind zu Hause, im Betrieb ein Verhältnis und dann noch E-Mailanhänge mit Pornofotos anschauen. Wer weiß, wofür diese Infos noch gut sind.“ Eine Weile las er den Mailverkehr des Liebespärchens, die sich ungeniert über ihr Sexualleben ausließen. Ungewollt erregten ihn diese Texte. Schon zu lange musste er selbst unfreiwillig auf partnerschaftlichen Sex verzichten. Das heimliche Mitlesen bei anderen war wie die Gucklöcher in einschlägigen Lokalen, durch die man Pärchen beim Sex beobachten konnte. Obwohl er selbst keine solchen Lokale aufsuchte, wusste er als Frankfurter natürlich von den entsprechenden Etablissements. Oft genug unterhielt man sich bei Geschäftsessen darüber.


Bevor seine Gedanken weiter abschweifen konnten, konzentrierte er sich wieder auf sein eigentliches Anliegen, die Suche nach den Daten zur Firmenübernahme. Bei diesem Mitarbeiter wurde er nicht fündig, daher nahm er sich den nächsten vor. Dieser schien ebenfalls in der Verwaltung zu arbeiten, aber in leitender Position. Die Mails waren ordentlich sortiert, und hier war es ein Leichtes, zu finden, was er suchte. Der Mitarbeiter hatte unter der Rubrik ‚Strategie‘ alles abgelegt, was sein Herz begehrte. Wie er vermutet hatte, stand die Übernahme des Startups unmittelbar bevor. Es war höchste Eisenbahn, hier einzusteigen. Der Übernahmepreis sollte sich auf 50 Millionen Euro belaufen, eine stattliche Summe, die auf innovative und marktrelevante Entwicklungsprodukte rückschließen ließ. Insgeheim rieb er sich die Hände. Diese Empfehlung würde den erstrebten Gewinn in die Kasse spülen. Vielleicht würde er selbst auch noch ein kleines Geschäft für sich privat anstoßen. In kleinerem Umfang hatte er immer mal diskret Geschäfte für das eigene Portemonnaie gemacht. Nie so groß, dass irgendjemand daran Anstoß genommen hätte, aber so waren über die Jahre doch ordentliche Summen auf sein Schweizer Bankkonto geflossen.


Nachdem er alle Mails auf relevante Information überprüft hatte, konfigurierte er noch ein kleines Programm zum Tracking der neu eingehenden Mails. Diese würde ihm an eine Webmailadresse weitergeleitet werden, und so konnte er sich über das Übernahmeprojekt auf dem Laufenden halten, damit ihm nichts entging. Nachher platzte der Deal und damit sein Arrangement… Das Risiko mochte er nicht eingehen.


Als nächstes überprüfte er die Mails eines Mitarbeiters der Entwicklungsabteilung eines Automobilzulieferers. Hier waren gewinnträchtige Entwicklungen im Bereich Elektroantriebe abzusehen. Der Zulieferer stand in Verhandlung mit einem großen Automobilkonzern. Er hielt sich auf dem Laufenden, um gegebenenfalls schnell reagieren zu können. Dieses Angebot wollte er dem asiatischen Kunden unterbreiten, und für Kunden aktuelle Angebote vorbereitet zu haben, das wirkte professionell und vertrauenswürdig, vor allem, da sich seine Gewinn- und Verlustprognosen in der Regel als zutreffend herausstellten.


Nachdem er alle auf seiner Liste stehenden Vorgänge kontrolliert hatte, fuhr er die Computer herunter. Er lehnte sich zufrieden zurück und überlegte, was er an diesem Abend noch unternehmen könnte. Leider waren ihm ja die Hände gebunden, was die Prahlerei über seine Schnüffeleien anging. So gern würde er davon erzählen... Er konnte nicht ahnen, wie sich die Dinge für ihn entwickeln würden.




Kapitel 6


Jana war wie erwartet zu Hause mitten in einen Streit zwischen Markus, ihrem Ehemann, und ihrer neunjährigen Tochter Sophie und dem siebenjährigen Lars geraten. Mal wieder ging es um das Abendessen. Die Kinder wollten nicht essen, was Markus ihnen zubereitet hatte, da sie sich den Brotbelag nicht selbst ausgesucht hatten, sondern das essen sollten, was für sie vorbereitet worden war. Das empfanden sie als Bevormundung, und Markus sah das nicht ein. Die Kinder als kleine Menschen mit Bedürfnissen und eigenen Vorstellungen zu sehen, fiel Markus schwer. Er regelte daher Dinge für sie, die sie längst selbst erledigen konnten und sollten. Auch wenn es länger dauerte, die Kinder sollten sich ihre Brote schon selbst belegen. Manchmal kam Erstaunliches dabei heraus, wie Brot mit Schokocreme und Gurke, aber solange sie das dann aßen, war es Jana herzlich egal. Diese kleinen Freiräume ermöglichten es, an anderer Stelle korrigierend einzugreifen, denn das ließen die Kinder, manchmal zwar murrend, dann zu.


„Hallo, ihr drei, hattet ihr einen schönen Tag?“, begann sie die Unterhaltung möglichst neutral.


„Mamaaaaaaa“, wurde sie von beiden Kindern lautstark begrüßt, und schon wurde sie in der Höhe von Bauch und Hüfte kräftig umarmt. Jana musste lachen.


„Na, ihr zwei, ihr seid ja noch munter. Habt ihr schon gegessen?“


„Ich mag das Brot nicht“, maulte Lars los.


Sophie schloss sich ihm an, wenn auch schon etwas detaillierter. „Ich will selbst aussuchen, was ich esse“, skandierte sie lauthals in Markus‘ Richtung. „Papa hat mir Leberwurst draufgeschmiert, und da sind so eklige Stücke drin. Die will ich nicht!“


„OK“, sagte Jana, „Ich freue mich immer über ein fertig geschmiertes Brot, ich bin nämlich kaputt vom Arbeiten und lasse mich gern verwöhnen. Was haltet ihr davon, wenn ich das Leberwurstbrot und sonstige Brote nehme und ihr macht euch neue?“ Die Kinder fanden das klasse, nur Markus zog ein Gesicht. „Immer musst du dich einmischen; unsere Supermami ist mal wieder am Werk“, giftete er ihr entgegen. Jana wich zurück. Wie selbstverständlich war sie davon ausgegangen, dass Markus die Situation erfasste. Es war kurz vor der Schlafensgehenszeit, und jeglicher Machtkampf würde jetzt zu Tränen – die Kinder waren schon müde – und zu einer unerquicklichen Stimmung vor dem Einschlafen führen, was Jana mit ihrem Eingreifen ihres Erachtens allen erspart hatte. Sie wunderte sich immer wieder, dass Markus diese Art von Situation ausschließlich aus seiner Sicht betrachten konnte. Sie beide zogen hier nie an einem gemeinsamen Strang und lachten anschließend über das Ganze, sondern es entwickelte sich immer zum Machtkampf zwischen ihnen. Jana wurde traurig, wollte sich das aber nicht anmerken lassen. Sie überging die Bemerkung ihres Mannes und ließ sich, nachdem alle mit Brot versorgt waren, die Geschichten des Tages erzählen. Anschließend brachte sie die Kinder zu Bett, da sie keine Lust auf weitere Eskalationen hatte. Markus hatte sich in das Wohnzimmer verzogen und hockte vor dem Fernseher. Sie selbst versuchte, sich nicht vom Fernsehen einnehmen zu lassen und trotz Müdigkeit zum Beispiel noch zu lesen. So waren die Abende meistens, und in der Gesamtheit führte das dazu, dass sie der Hauptversorger der Kinder war und diese auch anfingen, ihren Vater nicht mehr in ihren Alltag einzubeziehen. So hatte Jana sich das Familienleben nicht vorgestellt. Allerdings fehlte ihr die Kraft, dagegen anzugehen, und sie war auch nicht immun gegen die Sticheleien seitens ihres Mannes. Daher ließ sie vieles unausgesprochen. Eines Tages würde sich das rächen, das wusste sie.


Sie und Markus hatten sich vor 11 Jahren auf einer Tanzveranstaltung getroffen. Er war von einem Freud dorthin geschleppt worden, und Jana war eine leidenschaftliche Tänzerin. Der sympathische Mann, der da etwas gelangweilt lächelnd am Rand stand, war ihr aufgefallen, und sie hatte ihn in ein Gespräch verwickelt. Markus hatte sich offensichtlich geschmeichelt gefühlt, und er zeigte sich als charmant, lustig und unterhaltsam. Eins führte zum anderen, und ein Jahr später waren sie verheiratet. Gleich darauf hatte sich Sophie eingestellt, zwei Jahre später dann Lars. Finanziell standen sie sich gut. Markus hatte eine Zahnarztpraxis in Frankfurt Nord übernommen, und sie hatten das Haus mit der Praxis gekauft und wohnten auch dort in den oberen beiden Etagen. Das war für Janas Dienste ausgesprochen praktisch, denn es war nicht weit zum Präsidium und der Babysitter war quasi immer im Haus. Seitdem sie zusammen waren, hatte sich ihr Verhältnis aber merklich abgekühlt. Jana dachte manchmal, dass sie damals doch eine längere ‚Probezeit‘ benötigt hätten. Vermutlich hätte sich die Beziehung ohne die Kinder dann aufgelöst. Nun war es aber anders gekommen.




Kapitel 7


Susanne Schumacher wunderte sich über ihre beste Freundin. Sie waren heute zum Kaffee verabredet gewesen, und plötzlich Evi hatte ihr mit einer fadenscheinigen Ausrede abgesagt. Es handelte sich offensichtlich um eine Lüge, und Evi hatte sich wenig Mühe gemacht, das zu kaschieren. Scheinbar war sie sauer. Susanne grübelte, was ihr so plötzlich dazwischenkommen konnte. Ob Evi Ärger in der Familie hatte? Das hätte sie ihr sicherlich erzählt. Hatte sie, Susanne, etwas falsch gemacht, etwas gesagt oder getan, was Evi verletzt haben konnte? Susanne war sich keiner Schuld bewusst, neigte aber zu notorisch schlechtem Gewissen und fühlte sich auch ohne Grund schuldig. Was konnte es gewesen sein? Hatte sie Evi zu wenig Rückmeldung zu ihren Erzählungen gegeben? Susannes Gedanken drehten sich im Kreis, schlussendlich beendete sie die Grübelei und versuchte, die Zeit stattdessen sinnvoll zu verbringen und zu arbeiten.


Susanne war selbstständige Bürokraft und arbeitete von zu Hause. Man konnte sie für Schreibaufträge oder als Organisatorin eines Büros oder einer Veranstaltung ‚mieten‘. Diese Tätigkeit hatte sie aufgenommen, als ihre Ehe auseinander ging und sie Kinder und Job unter einen Hut bringen musste. Anfangs, vor neun Jahren, lief das Geschäft mehr schlecht als recht, aber inzwischen hatte sie sich mit sorgfältiger und professioneller Arbeit einen Namen gemacht, und ihre Kontaktdaten wurden von zufriedenen Kunden auf ihrem Wunsch auch gern weitergegeben. Vor zwei Jahren hatte sie sich zusätzlich zur Mundpropaganda noch einen Webauftritt geleistet, und inzwischen erhielt sie mehr als die Hälfte ihrer Aufträge auf diesem Weg. Die Kundenrezensionen, um die sie nach Auftragserledigung bat, taten ihre Wirkung. Immer wieder hörte sie von Neukunden, dass die hohe Anzahl an positiven Rückmeldungen auf ihrem Onlineportal die Kunden zur Kontaktaufnahme bewogen hatten. Susanne war auch bei letsgettogether.com. Dort veröffentlichte sie auf ihrem Profil neben dem Link auf ihren eigenen Webauftritt ein wenig Privates, aber viele Links zu fachlichen Themen und Veranstaltungen. Hier konnte man sich auf ihre Geschäfts-Internetpräsenz weiterklicken, was Profilbesucher auch häufig getan hatten. Susanne hatte für das Design und die Programmierung ihres Webauftritts auf ähnlichen Wegen einen freischaffenden Webdesigner gefunden, der sehr ansehnliche Webseiten als Referenzen angab. Tatsächlich hatte er sofort verstanden, wie sie sich den Aufbau der Webseite vorstellte, und hatte sowohl von der Gestaltung als auch vom Inhalt vollkommen ihren Wünschen entsprochen. Allerdings hatte Susanne für den ersten Auftrag auch eine Stange Geld hinlegen müssen, da sie auch Anforderungen wie Dokumentenbibliothek, Gästebuch, Mailkontakt und Auswertungen der Anzahl der Besuche verlangt hatte. Insbesondere die Dokumentenbibliothek wurde gut besucht, wahrscheinlich schaute sich der ein oder andere Besucher nur ab, wie ein professioneller Geschäftsbrief oder eine Präsentation auszusehen hatte. Susanne selbst hatte sich durch Schulungen bei der Volkshochschule mit dem Internet vertraut gemacht, und wenn sie etwas nicht konnte, halfen natürlich die Kinder.


Apropos Kinder: Susanne hatte gehört, dass Dana nach Hause gekommen war. Sonst kam sie meistens erst mal zum Hallosagen herein, heute war sie aber direkt in ihrem Zimmer verschwunden. Vielleicht Stress mit der Freundin. Dana war fünfzehn und für eine pubertierende Jugendliche eigentlich sehr umgänglich. Das Schild an ihrer Tür ‚Achtung…pubertierende Teenager‘ war wohl mehr zur Abschreckung gedacht. Ihr Bruder Paul war dreizehn und kam langsam ins Flegelalter.


Susanne hatte einen ruhigen Vormittag gehabt, da auch ein Kunde ohne Absage nicht erschienen war. Sie hatte den Kunden angerufen und darauf hingewiesen, dass er ihr den Zeitausfall erstatten müsse, zwar mit einem geringeren Beitrag, als sie für die Büroarbeiten genommen hätte, aber trotzdem. Der Kunde hatte allerdings sehr gereizt reagiert und gemeint, dass sie den vereinbarten Termin schließlich selbst abgesagt hätte. Er käme jetzt mit seiner Veranstaltung in zeitlichen Verzug und würde im Gegenteil Susanne dafür haftbar machen. Es hatte sich zu Susannes Unverständnis eine sehr erregte Diskussion entwickelt, und sie waren im Streit auseinandergegangen. Den Kunden war sie wohl los.


Sie beschloss, die beiden Kinder noch ein wenig in Ruhe zu lassen, nahm sich ihrem Laptop und öffnete ihren Account bei letsgettogether.com. Neue Meldungen des Europaverbands des Selbstständigen Deutschland, einige der unvermeidlichen Tipps zum Abnehmen und für flachen Bauch, Partnervorschläge, wenig Interessantes. Keine neuen Infos ihrer Freunde oder Kunden. Hm, sehr ruhig auf ihrer Seite. Üblicherweise hatte sie wenigstens zwei oder drei Nachrichten. Sie öffnete ihre eigene Seite und las zu ihrem Erstaunen, dass ihr Büro derzeit geschlossen sei. Ihr Erstaunen wandelte sich in Entsetzen, als sie realisierte, dass diese Nachricht nicht von ihr verfasst worden war. Wie konnte das sein? Susanne öffnete in einem weiteren Browserfenster ihren eigenen Webauftritt. Hier las sie dasselbe: ‚Das Büro ist bis auf weiteres geschlossen‘. Der Kunde, der heute Morgen nicht erschienen war, hatte auch hier bereits geantwortet. Er schrieb im Prinzip das, was er Susanne bereits gesagt hatte: dass Susanne den Termin abgesagt habe und er selbst nun das Problem gehabt habe, kurzfristig einen Ersatz für sie finden zu müssen, da er mit seinen Unterlagen im Zeitdruck war und diese morgen fertig sein müssten. Statt ihren Ausfall zu ersetzen, ginge er davon aus, dass Susanne seine Mehrkosten übernähme, da sie ja ihrerseits ihre Vereinbarung gekippt habe. Susanne war völlig konsterniert. Was ging hier vor? Mit zitternden Händen griff sie zum Telefon und wählte die Nummer ihres Webdesigners. Er hob nicht ab. Was sollte sie tun? Zuerst einmal musste sie die Meldung bei letsgettogether löschen. Nachdem das erledigt war, versuchte sie erst einmal, ihre Gedanken zu ordnen. Die Nachrichten waren eindeutig nicht von ihr selbst veröffentlicht worden. Susanne wagte es kaum zu denken, aber tatsächlich gab es wohl keine andere Lösung, als dass eine fremde Person dies veranlasst hatte. Eine Gänsehaut überkam sie. Man hörte doch immer wieder in den Medien von den ominösen ‚Hackern‘, die fremde Webseiten kapern und manipulieren. Sollte ihr das nun selbst passiert sein? Sie selbst hatte an der Seite in letzter Zeit überhaupt nichts verändert, und schon gar nicht hatte sie den Geschäftstermin abgesagt oder ihr Büro geschlossen. Sie hatte auch ihre Zugangsdaten nirgendwo herumliegen lassen, da war sie mehr als vorsichtig. Eigentlich gab es demnach keinen Zweifel: jemand musste sie gehackt und sich in ihrem Namen angemeldet haben. Was sollte das? Sie hatte niemanden verärgert. Oder doch? Sie überlegte, aber ihr fiel niemand ein, dem sie solches Verhalten zutrauen würde. Versuchte hier jemand aus reiner Boshaftigkeit, ihr zu schaden? Wie lange die Meldungen dort schon gestanden hatten, konnte sie nicht genau sagen, da sie über das vergangene Wochenende nicht hineingeschaut hatte. Sie legte den Laptop erst einmal weg. Sie bekam ihre Aufträge mittlerweile fast ausschließlich über die Webseite, und auch die Kommunikation zu den Kunden lief ausschließlich darüber. Geistesgegenwärtig änderte sie das Passwort. Vielleicht half das ja kurzfristig gegen den Angreifer.
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