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Haftungsausschluss / Hinweis


Die Inhalte dieses Buches dienen ausschließlich der allgemeinen Information und Aufklärung über typische Betrugsmaschen sowie über Möglichkeiten der Prävention. Sie stellen keine Rechtsberatung im Einzelfall dar und können die persönliche Beratung durch Polizei, Anwalt oder andere Fachstellen nicht ersetzen. Trotz sorgfältiger Recherche und regelmäßiger Aktualisierung kann keine Gewähr für Vollständigkeit, Richtigkeit oder Aktualität der enthaltenen Informationen übernommen werden.






Kapitel 1: Senioren im Visier von Betrügern


Immer wieder hört man von Fällen, in denen gutgläubige Seniorinnen und Senioren Opfer von Trickbetrügern werden. Warum sind gerade ältere Menschen häufig betroffen? Dieser einführende Abschnitt geht dieser Frage nach und gibt einen Überblick über gängige Betrugsmaschen. Er zeigt, warum es so wichtig ist, sich zu informieren, und erläutert die Ziele dieses Ratgebers. Dabei bleibt der Ton sachlich und ruhig – es geht darum, zu sensibilisieren, ohne Angst zu machen. Sie sollen Vertrauen fassen: Mit dem richtigen Wissen können Sie sich schützen.


Warum sind Senioren besonders gefährdet?


Betrüger wählen ihre Opfer gezielt aus – und oftmals haben sie es dabei auf ältere Menschen abgesehen. Das liegt nicht daran, dass Senioren leichtgläubiger wären als Jüngere. Vielmehr nutzen Kriminelle bestimmte Lebensumstände und Eigenschaften älterer Menschen schamlos aus. So sind Senioren zum Beispiel häufiger alleinstehend oder verwitwet und freuen sich über Kontakt. Einsamkeit und Hilfsbereitschaft machen sich die Täter gezielt zunutze. Ältere Menschen sind meist höflich erzogen und wollen helfen; ein freundliches Gespräch am Telefon oder an der Haustür löst bei vielen eher Freude als Misstrauen aus. Diese natürliche Gutmütigkeit verwenden Betrüger als Türöffner für ihre Lügengeschichten.


Hinzu kommt: Viele Ältere gehören noch zur Generation „Telefonfestnetz und Telefonbuch“. Ihre Telefonnummern und Adressen sind oft öffentlich im Telefonbuch zu finden – anders als bei jüngeren Leuten, die häufig nur Mobiltelefone ohne Verzeichnis-Eintrag nutzen. Die Täter stöbern gezielt nach „altmodisch“ klingenden Vornamen oder kurzen Telefonnummern, weil diese oft auf ältere Anschlussinhaber hinweisen. Eine „Ingeborg“ oder „Wilhelm“ in der Liste wirkt auf Betrüger wie ein potentielles Opfer. Ist ein passender Eintrag gefunden, rufen sie systematisch an. Oft sitzen dahinter sogar organisierte Betrugs-Callcenter im Ausland, die den ganzen Tag Nummern durchtelefonieren. Senioren sind dabei auch häufiger zu Hause anzutreffen – ein weiterer Grund, warum diese Altersgruppe ins Visier gerät.


Darüber hinaus können gesundheitliche Faktoren eine Rolle spielen. Beispielsweise lassen im Alter Hör- und Sehvermögen oder die Reaktionsschnelligkeit nach. Am Telefon klingt die Stimme des Betrügers vielleicht undeutlich, und viele Ältere scheuen sich nachzufragen – sie möchten nicht unhöflich wirken. Manchmal erkennen Großeltern die Stimme eines angeblichen Enkels am Telefon tatsächlich nicht sofort, vor allem wenn der Anrufer geschickt vorgeht („Rate mal, wer hier spricht…“). Fehlender Kontakt zu Familie kann dies verstärken: Wer die eigene Verwandtschaft selten hört, dem fällt ein Stimmen-Schwindel kaum auf. Betrüger können so leichter Vertrauen aufbauen, besonders wenn sie vorher persönliche Details über die Familie des Opfers gesammelt haben (etwa über öffentlich zugängliche Quellen oder soziale Netzwerke). So wissen sie vielleicht, welcher Enkel gerade verreist ist, und bauen ihre Lügengeschichte geschickt darauf auf.


Nicht zuletzt werden Senioren auch finanziell als lohnende Zielscheibe angesehen. Viele Ältere haben über ihr Leben Ersparnisse angesammelt oder besitzen Wertgegenstände. Kriminelle vermuten hier größere Geldsummen, die sie erbeuten könnten. Bei einigen Betrugsmaschen – wie dem falschen Polizisten – spekulieren die Täter auch darauf, dass ältere Menschen Bargeld zu Hause aufbewahren. All diese Faktoren zusammen führen dazu, dass Seniorinnen und Senioren leider besonders oft ins Fadenkreuz von Betrügern geraten. Wichtig ist aber: Es kann grundsätzlich jeden treffen. Auch jüngere Menschen werden Opfer von Betrug – doch Betrüger konzentrieren ihre fiesen Methoden nun einmal verstärkt auf Ältere, weil sie dort mehr Erfolgschancen wittern. Diese Einführung soll Ihnen zeigen, wie die Maschen der Kriminellen aussehen, damit Sie im Ernstfall vorbereitet sind.


Wussten Sie schon? In Nordrhein-Westfalen entstand 2023 ein Schaden von über 37 Millionen Euro durch Betrugsdelikte zum Nachteil älterer Menschen – etwa jede dritte Tat davon war ein Enkeltrick oder Schockanruf. Bundesweit registriert die Polizei tausende Versuche pro Jahr. Zum Glück scheitern viele davon, doch jeder erfolgreiche Betrug bedeutet oft den Verlust hoher Geldsummen und großer seelischer Belastung für die Betroffenen. Information und Wachsamkeit sind daher die besten Mittel, um sich zu schützen.


Gängige Betrugsmaschen im Überblick


Ältere Menschen sehen sich einer breiten Palette von Betrugsmaschen gegenüber. Im Folgenden ein kurzer Überblick über die wichtigsten Methoden, vor denen dieser Ratgeber schützen möchte. Keine Sorge – jedes dieser Themen wird später noch ausführlich behandelt. Zunächst geht es darum, einen Eindruck zu bekommen, womit wir es zu tun haben:




	
Enkeltrick (falscher Verwandter am Telefon): Dies ist eine besonders hinterhältige Form des Telefonbetrugs. Ein Betrüger meldet sich unerwartet telefonisch und gibt sich als Enkel, Neffe oder anderer Verwandter aus, oft mit den Worten „Rate mal, wer hier spricht.“ Dann folgt eine erfundene Notlage: Der angebliche Enkel brauche dringend Geld – etwa für einen Autokauf, eine Mietkaution oder weil er in einen Unfall verwickelt sei. Die Situation wird extrem dringend dargestellt. Meist behauptet der Anrufer, selbst nicht kommen zu können, und kündigt an, einen Freund oder eine andere Vertrauensperson vorbeizuschicken, um das Geld abzuholen. Viele Opfer wollen helfen und heben größere Summen Bargeld ab, die sie dann nichtsahnend an wildfremde Boten übergeben. – Merken Sie sich: Geben Sie niemals Geld an unbekannte Personen, egal wer sie angeblich schicken möchte.


	
Schockanruf (Notfall vorgetäuscht): Bei dieser Variante ruft der Betrüger mit einer Schreckensnachricht an. Häufig wird vorgegeben, ein Sohn, eine Tochter oder ein Enkelkind habe einen schweren Unfall verursacht. Beispielsweise heißt es: „Ihr Enkel hatte einen Autounfall und liegt im Krankenhaus. Es muss sofort operiert werden, aber das geht nur, wenn vorher eine Zahlung erfolgt.“ Manchmal meldet sich auch ein angeblicher Rechtsanwalt oder Polizist, der erklärt, ein Verwandter säße wegen eines Unfalls oder einer anderen Tragödie in Untersuchungshaft – und nur eine hohe Kautionszahlung könne Schlimmeres verhindern. Allen Schockanrufen gemein ist der enorme Zeitdruck, den die Täter aufbauen. Die Angerufenen sollen keine Gelegenheit zum Nachdenken oder Nachfragen haben. In Panik und Eile werden dann große Geldbeträge übergeben oder überwiesen. – Tipp: Legen Sie in solch einem Fall zuerst auf und rufen Sie Ihre Angehörigen unter den gewohnten Nummern zurück. Sprechen Sie mit Familie, Freunden oder Nachbarn, ob die Geschichte stimmen kann. Echte Notfälle erfordern nie spontane Geldübergaben am Telefon!


	
Falsche Polizeibeamte: Ebenfalls sehr verbreitet ist die Masche mit erfundenen Polizisten am Telefon. Dabei erscheint oft sogar die 110 oder die Nummer der örtlichen Polizei im Display – diese wird technisch manipuliert, um den Anruf authentisch wirken zu lassen. Der Betrüger am Telefon gibt vor, von der Kriminalpolizei zu sein, und warnt vor angeblich bevorstehenden Einbrüchen oder anderen Gefahren in der Nachbarschaft. Er behauptet zum Beispiel: „Wir haben Hinweise, dass Ihr Geld auf der Bank nicht mehr sicher ist, weil Betrüger unterwegs sind.“ Oder: „In Ihrer Gegend gab es Einbrüche, wir als Polizei müssen nun Ihre Wertsachen sicherstellen.“ Anschließend fordern die falschen Beamten die Senioren auf, Geld abzuheben, Schmuck bereit zu legen oder persönliche Bankdaten herauszugeben, damit die Polizei diese Werte schützen könne. In Wahrheit würden die Betrüger selbst das Vermögen abholen. – Merksatz: Die Polizei fragt niemals am Telefon nach Geld oder Wertgegenständen! Echte Polizisten fordern Bürger nie auf, Bargeld herauszugeben oder Überweisungen zu tätigen. Solche Anrufe sind immer Betrug.


	
Betrug per WhatsApp oder SMS: Mit der Verbreitung von Mobiltelefonen haben sich Betrugsmaschen auch auf Textnachrichten verlagert. Eine bekannte Variante ist der WhatsApp-Enkeltrick. Hier bekommen Senioren plötzlich eine Nachricht, angeblich von ihrem Kind oder Enkel: „Hallo Oma, ich habe eine neue Nummer.“ Oft wird erklärt, das Handy sei verloren oder kaputtgegangen, weshalb die alte Nummer nicht mehr gelte. Nach ein paar liebevollen Zeilen – gerne mit Herzchen-Emoji – folgt sehr schnell eine Bitte um Geld: Es sei ein dringender Rechnungsbetrag zu überweisen oder ein finanzieller Engpass zu überbrücken. Natürlich steckt auch dahinter kein echtes Familienmitglied, sondern ein Betrüger am anderen Ende. – Seien Sie bei solchen Nachrichten extrem skeptisch. Rufen Sie Ihren echten Enkel oder Sohn unter der alten Nummer an oder kontaktieren Sie andere Familienangehörige. In den meisten Fällen fliegt der Schwindel damit sofort auf.


	
Trickbetrug an der Haustür: Betrügereien finden nicht nur per Telefon statt, sondern auch direkt an der Wohnungstür. Eine klassische Masche: Unbekannte klingeln und bitten z.B. darum, kurz das Telefon zu benutzen oder ein Glas Wasser zu erhalten. Manche geben sich als Handwerker der Stadtwerke aus, die einen Gas- oder Wasserrohrbruch überprüfen müssen. Andere behaupten, vom Gesundheitsamt zu sein und einen spontanen COVID-Test durchführen zu müssen. Auch falsche Polizisten tauchen manchmal an der Tür auf und behaupten, in der Wohnung nach dem Rechten sehen zu müssen. Haben die Betrüger erst einmal Zutritt, lenken sie ihre Opfer geschickt ab (oft sind sie zu zweit unterwegs) und durchsuchen in einem unbeobachteten Moment die Wohnung nach Bargeld, Schmuck und anderen Wertsachen. – Unsere Empfehlung: Lassen Sie grundsätzlich keine fremden Personen in Ihre Wohnung. Offizielle Mitarbeiter kommen fast nie unangekündigt. Im Zweifel ziehen Sie einen Nachbarn hinzu oder rufen die zuständige Behörde an, um den Auftrag zu bestätigen. Legitime Besucher haben Verständnis dafür, wenn Sie vorsichtig sind.


	
Gewinnversprechen und Lotteriebetrug: „Herzlichen Glückwunsch, Sie haben gewonnen!“ – Mit solchen Worten versuchen Betrüger per Brief, E-Mail oder Anruf in eine Falle zu locken. In Aussicht gestellt werden hohe Geldgewinne, Autos oder Reisen. Allerdings – so die Masche – müsse man vorher eine Gebühr oder Steuer zahlen, um den Gewinn zu erhalten. Manche Opfer erhalten auch Schecks, die jedoch ungültig sind, oder werden zu teuren Hotline-Anrufen gelockt. Sobald Geld überwiesen oder gezahlt wurde, bricht der Kontakt ab. Den versprochenen Gewinn gibt es natürlich nie. – Merken Sie sich: Legitime Gewinnspiele verlangen keinerlei Vorauszahlungen. Wenn Sie an keinem Gewinnspiel teilgenommen haben, können Sie auch nichts gewonnen haben. Solche Versprechen gegen Vorkasse sind immer unseriös.


	
Kaffeefahrten: Viele Senioren kennen die Einladung zu einer kostenlosen Busfahrt ins Blaue mit Kaffeetrinken und einem kleinen Geschenk. Doch leider entpuppen sich solche Ausflüge oft als reine Verkaufsveranstaltungen. In einem Gasthof oder Saal werden stundenlang überteuerte Produkte angepriesen – von Kochtopf-Sets über Heizdecken bis zu Wundermitteln für die Gesundheit. Die Verkäufer sind rhetorisch geschult und setzen die meist unfreiwilligen Gäste massiv unter Druck. Viele ältere Teilnehmer fühlen sich verpflichtet, etwas zu kaufen, sei es aus Höflichkeit oder wegen der psychologischen Tricks der Verkäufer. Am Ende zahlen sie viel Geld für nutzlose oder überteuerte Waren. – Seit Mai 2022 ist zwar der Verkauf von Medizinprodukten und Finanzanlagen auf Kaffeefahrten verboten, doch für andere Produkte gilt das nicht. Lassen Sie sich daher niemals zu Käufen drängen. Sie haben das Recht, Nein zu sagen – und übrigens ein Widerrufsrecht von 14 Tagen, falls Sie doch etwas unterschrieben haben.


	
Internet- und E-Mail-Betrug (Phishing): Die digitale Welt macht auch vor Senioren nicht halt. Betrüger nutzen E-Mails, SMS oder Webseiten, um an persönliche Daten und Geld zu gelangen. Diese Phishing-Mails sehen oft täuschend echt aus – zum Beispiel wie Schreiben Ihrer Bank, der Telekom oder anderer vertrauter Firmen. Meist werden Sie darin aufgefordert, dringend auf einen Link zu klicken, Ihre Kontoinformationen zu bestätigen oder eine Zahlung auszuführen. Oft sind die Texte fehlerhaft oder unpersönlich („Sehr geehrter Kunde“ statt Name), was ein Warnsignal ist. Klickt man dennoch auf den Link, wird man auf gefälschte Webseiten geleitet, wo Passwörter oder Kreditkartendaten abgegriffen werden. – Unsere Warnung: Geben Sie niemals vertrauliche Daten per E-Mail oder am Telefon preis. Seriöse Institute fragen nie Passwörter oder TAN-Codes per Mail ab. Im Zweifel rufen Sie die offizielle Hotline Ihrer Bank an oder holen Sie Rat bei vertrauenswürdigen Personen ein, bevor Sie irgendwo Ihre Daten eingeben.





Dieser Überblick mag zunächst erschreckend lang wirken. Allerdings ist es hilfreich zu wissen, welche Formen von Betrug es gibt – nur was man kennt, kann man erkennen und sich dagegen wehren. Keine Sorge: In den nächsten Kapiteln werden wir jede dieser Maschen noch einmal in Ruhe durchgehen. Sie erhalten konkrete Tipps, wie Sie sich im Ernstfall verhalten sollten, und erfahren auch, wie Sie verdächtige Situationen erkennen, ohne in Panik zu geraten. Wichtig ist vor allem: Bewahren Sie gesundes Misstrauen, und holen Sie im Zweifel immer eine zweite Meinung ein (zum Beispiel von Angehörigen oder der Polizei). So sind Sie den Betrügern einen Schritt voraus.


Warum ist es wichtig, sich zu informieren?


Vielleicht fragen Sie sich: „Passiert mir das denn überhaupt? Muss ich mich wirklich mit diesen unschönen Themen beschäftigen?“ Unsere klare Antwort lautet: Ja, informieren schützt! Natürlich soll niemand in ständiger Angst leben. Aber ein gewisses Maß an Wissen über gängige Betrügereien kann Ihnen helfen, im entscheidenden Moment ruhig und richtig zu reagieren. Betrüger ändern ständig ihre Methoden und werden immer einfallsreicher – von gefälschten Ausweisen bis hin zum Einsatz von Künstlicher Intelligenz, um Stimmen oder Bilder nachzuahmen. Umso wichtiger ist es, auf dem Laufenden zu bleiben, welche Maschen aktuell kursieren.


Auch die Behörden betonen, wie wesentlich Aufklärung ist. Angesichts steigender Fallzahlen fordern Polizei und Opferverbände, Senioren über die Risiken aufzuklären und durch Prävention zu schützen. Jede Information, die Sie vorher haben, nimmt den Betrügern einen Teil ihres Vorteils. Denn diese Gauner bauen darauf, dass ihre Opfer überrascht und unvorbereitet sind. Vorbeugung ist hier der beste Schutz: Wenn Sie die typische Vorgehensweise kennen, klingeln bei Ihnen im Ernstfall schneller die Alarmglocken. Viele ältere Menschen konnten schon Betrugsversuche im Keim ersticken, einfach weil sie die Warnsignale erkannten und rechtzeitig aufgelegt haben oder die echte Polizei informiert haben.


Sich zu informieren, bedeutet auch, das eigene Selbstvertrauen zu stärken. Wer weiß, dass er im Notfall richtig handeln kann, fühlt sich sicherer und weniger hilflos. Ziel dieses Ratgebers ist es gerade, Ihnen dieses sichere Gefühl zu geben. Und bedenken Sie: Mit Ihrem Wissen können Sie auch anderen helfen. Vielleicht haben Sie Freunde, Nachbarn oder Vereinskollegen, die noch nichts von diesen Betrugsmaschen gehört haben. Indem Sie darüber sprechen, tragen Sie dazu bei, dass sich die Informationen verbreiten. Betrüger haben es viel schwerer, wenn ihre potentiellen Opfer gewarnt sind. Eine informierte Gemeinschaft älterer Menschen kann sich gegenseitig unterstützen und wachsam halten.


Welche Ziele verfolgt dieser Ratgeber?


Dieser Ratgeber möchte Sie sensibilisieren, ohne Ihnen Angst zu machen. Im Mittelpunkt steht die sachliche und verständliche Aufklärung über Trickbetrug, speziell über den Enkeltrick und verwandte Maschen in Deutschland. Nach der Lektüre sollen Sie typische Betrügereien erkennen können und wissen, wie Sie sich im Ernstfall verhalten. Dazu gehören auch ganz praktische Ratschläge: Wie reagieren Sie auf verdächtige Anrufe? Wo können Sie Hilfe holen? Wie schützen Sie Ihre persönlichen Daten? All das wird in den kommenden Kapiteln ausführlich und in Ruhe erklärt.


Die Ziele dieses Ratgebers sind im Einzelnen:




	
Bewusstsein schaffen: Sie erfahren, dass solche Betrügereien existieren und wie häufig sie vorkommen. Viele Opfer berichten im Nachhinein, sie hätten vorher nie von so etwas gehört – genau das möchten wir verhindern. Niemand soll glauben, er oder sie sei allein oder „dumm“, weil er auf Tricks hereinfällt. Informierte Senioren können viel selbstbewusster mit unerwarteten Situationen umgehen.


	
Vertrauen aufbauen: Obwohl das Thema unangenehm ist, soll dieser Ratgeber Ihnen ein Gefühl von Sicherheit vermitteln. Sie dürfen wissen: Sie haben das Recht, skeptisch zu sein. Es ist in Ordnung, misstrauisch zu wirken oder sogar aufzulegen, wenn etwas nicht stimmt. Wir möchten, dass Sie nach der Lektüre das Vertrauen haben, intuitiv richtig zu handeln. Sollte dennoch einmal etwas passieren, erfahren Sie hier auch, an wen Sie sich wenden können – etwa an Familienangehörige, Beratungsstellen oder die Polizei.


	
Konkrete Tipps geben: Jede Betrugsmasche wird mit praxisnahen Ratschlägen versehen. Merksätze (z.B. „Die Polizei fragt niemals nach Geld am Telefon“) helfen, das Wichtigste im Kopf zu behalten. Infokästen fassen Schlüsselpunkte zusammen. So haben Sie im Ernstfall kleine Eselsbrücken parat, die Sie warnen. Die Empfehlungen basieren auf Tipps der Polizei und Erfahrungen tatsächlicher Fälle – sie sind also erprobt und zuverlässig.


	
Motivation zur Vorsorge: Der Ratgeber will Sie ermutigen, aktiv vorbeugend tätig zu werden. Dazu gehört zum Beispiel, im Familienkreis über das Thema zu sprechen. Viele Kinder und Enkel wissen gar nicht, welche Sorgen ihre älteren Angehörigen umtreiben – oder welche Tricks es gibt. Wenn Sie Ihr Wissen teilen, steigt die Chance, dass niemand aus Ihrer Familie so leicht Opfer wird. Vielleicht veranlasst Sie die Lektüre auch, ein paar einfache Sicherheitsvorkehrungen zu treffen, wie etwa einen Türspion oder eine Anrufbeantworter-Routine für unbekannte Nummern. Kleine Maßnahmen können Großes bewirken.





Abschließend sei betont: Information ist der erste Schritt zur Sicherheit. Dieser Ratgeber soll Ihnen das nötige Rüstzeug an die Hand geben, um im Alltag gelassen und sicher zu bleiben. Sie sollen nach Kapitel 1 beruhigt feststellen: Ja, es gibt Trickbetrug – aber ich bin dem nicht schutzlos ausgeliefert. Mit gesundem Menschenverstand, dem Wissen um die Maschen und den hier vermittelten Verhaltenstipps können Sie potentiellen Betrügern mit Ruhe und Selbstbewusstsein begegnen. Bleiben Sie wachsam, aber bleiben Sie auch unbesorgt: Sie sind vorbereitet. Nun, da Sie einen Überblick haben, laden wir Sie ein, in den nächsten Kapiteln mehr über jedes dieser Themen zu erfahren. Denn Wissen gibt Ihnen die Sicherheit, die Sie verdienen, um Ihren Lebensabend ohne böse Überraschungen zu genießen.
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