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Stolperstricke


Das im Internet einige Gefahren lauern ist allseits bekannt. Aber welche Gefahren das sind und wie man sie erkennt nicht. Das kann zum Verlust der Privatsphäre, zu finanziellen Einbußen oder zu Ärger mit der Justiz führen. Viele User, vor allen Nutzer von Smartphones, surfen leichtfertig ohne Schutz im Internet. Die Mehrheit der User fühlt sich durch Firewalls und Antivirenprogramme gut geschützt. Und das ist schon der erste Stolperstrick. Firewalls schützen nicht vor Hacker-Attacken bei denen Sicherheitslöcher in Browsern oder im Betriebssystem ausgenutzt werden. Einfach beschrieben ist eine Firewall nur ein Packetfilter. Dazu wird in den Firewallregeln festgelegt welcher Dienst (welches Programm) auf welchen Port zugreifen darf. Um im Internet surfen zu können muss in den Regeln festgelegt werden, das der Browser als Dienst auf den Port 80 für http:// und den Port 443 für https:// zugreifen darf. Besteht nun in dem verwendeten Browser eine Sicherheitslücke, kann durch eine speziell präparierte Webseite Schadcode auf das Zielsystem übertragen werden mit der die Sicherheitslücke ausgenutzt wird. Die Firewall wird den Angriff nicht blockieren, da durch die Firewallregeln der Browser auf die Seite zugreifen darf. Hacker Angriffe zu erkennen ist die Aufgabe von Intrusion Detection Systemen (IDS). Diese


Angriffserkennungssysteme schlagen Alarm sobald sie einen vermeintlichen Angriff erkennen. Die Trefferquote dieser IDS ist relativ hoch und bieten somit einen guten Schutz vor Angriffen. Eine gute frei verfügbare IDS ist snort und kann unter http://www.winsnort.com/ oder http://www.snort.com/heruntergeladen werden.


Eine weitere Falle ist, das User zwar eine Antivirensoftware installiert haben, aber diese nicht, um die Rechnerleistung zu erhöhen oder Popup Nachrichten zu blocken usw., nicht beim starten des Systems mitlaufen zu lassen. Oft wird nur ab und an ein Scann durch geführt. Somit können sich Schadprogramme in wichtige Systemdateien injizieren und verstecken. Eine weitere Gefahr Hackern eine Tür zu öffnen besteht darin, „nervige Funktionen von Windows" abzuschalten, das häufig sogar von Computerzeitschriften als PC-Tuning suggeriert wird. Viele dieser Funktionen dienen zum absichern des Systems.


Und zu guter Letzt hängt viel vom Surfverhalten eines Users ab. All zu leichtfertiges und bedenkenloses surfen kann Hackern zu einem erfolgreichen Angriff verhelfen. Oft werden Warnhinweise vom System ignoriert und mit einem einfachen Klick auf „Ausführen" oder „Annehmen" Hackern Tor und Tür zum System geöffnet.


Die folgenden Beispiele und Tests und die vorgestellten Tools dürfen nur zum Testen eigener Systeme benutzt werden. Das Angreifen fremder Systeme kann nach § 202c (Hackerparagraph) strafrechtlich geahndet werden. Für eventuelle Schäden übernimmt der Autor keine Haftung.




Metasploit Framework


Das Metasploit Framework ist eines der umfangreichsten Framework zum testen von IT Systemen auf Schwachstellen die von Hackern ausgenutzt werden könnten. Genauso ist es aber auch möglich Metasploit zum angreifen von IT Systemen zu verwenden. Es stehen verschiedene Versionen zur Verfügung.




	Metasploit Community Version ist die kostenlose Version, die zum testen eines Privat-PC völlig ausreichend ist. Für die Benutzung steht eine Kommandozeilenshell (msfconsole) und eine grafische Bedienung (msfgui) zur Verfügung. Die hier im Buch beschriebenen Tests werden mit der msfconsole durchgeführt.


	Metasploit Express Version ist ebenfalls eine kostenlose Version vom Metasploit Framework. Mit dieser Version steht eine grafische Oberfläche im Web Browser zur Verfügung.


	Metasploit Pro ist eine kostenpflichtige Version. Diese Version ist für professionelle Tests gedacht und bringt umfangreiche Dokumentationsmöglichkeiten und automatisierte Testmöglichkeiten mit sich.





Das Metasploit Framework kann unter www.metasploit.com/als Download bezogen werden und steht für Linux und Windows Betriebssysteme zur Verfügung.


Fertig eingerichtete und umfangreiche Testumgebungen sind mit Backtrack und Kali-Linux zu haben, in denen Metasploit integriert ist.


Backtrack http://www.backtrack-linux.org/


Kali-Linux http://www.kali.org/


Allerdings wird Backtrack seit der Version 5.R3 nicht weiter entwickelt. Zum ausprobieren eignet es sich aber hervorragend da es sich um ein Live-System handelt. Es muss also nicht installiert werden sondern läuft von CD/DVD.


Zum installieren muss man nur den Anweisungen des Setups folgen. Vor der Installation sollte ein eventuell laufendes Virenschutzprogramm abgeschaltet werden.


Nach erfolgreicher Installation kann mit drei Umgebungen mit Metasploit gearbeitet werden. Msfconsole, Msfvenom und Msfencode. Unter Linux wird in einem Terminal mit msfconsole die Konsolenshell gestartet. Unter Windows findet man im Startmenü den entsprechenden Eintrag um Metasploit zu starten.
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Metasploit ist Modular aufgebaut. Im Beispiel stehen 2696 Module für Tests zur Verfügung. Um Metasploit auf dem aktuellsten Stand zu haben sollte es mit msfupdate aktualisiert werden.


Jedes Modul erfüllt eine bestimmte Aufgabe. Die Module sind in unterschiedlicher Weise miteinander kombinierbar. Exploits sind einzig dazu da, um durch Schwachstellen in Betriebssystemen oder in Softwares in ein System einzudringen um einen Payload einzuschleusen und ausführen zu lassen. Sie werden nach dem konfigurieren mit dem Befehl exploit zum ausführen gebracht.


Payloads sind der Schadcode der in einem gehackten System ausgeführt werden soll. Payloadmodule werden also in der Regel den Exploits aufgebürdet. Sie stellen die Nutzlast eines Exploits dar. Diese Module haben insgesamt umfangreiche Funktionen wie z.B. das anlegen eines neuen Nutzeraccount, das öffnen eines Popup Fensters oder das bereitstellen einer


Kommandoshell zum übernehmen des angegriffenen Systems. Letzteres ist bei den meisten Angriffen das Hauptziel. Auxilliarys sind Helfermodule. Mit diesen Modulen können Zielsysteme gescannt werden, z.B. auf laufende Dienste, FTP Zugänge, gespeicherte Login-Daten usw. Auxiliarys werden nicht mit Payloads kombiniert. Nach dem konfigurieren werden diese mit run gestartet.


Posts sind Module die nach einem erfolgreichen Angriff Verwendung finden. Die Phase eines Angriffs wird auch als Postexploitation bezeichnet. Mit diesen Modulen werden über einen bestehenden Zugriff auf ein Zielsystem Nutzerdaten ausgespäht oder weitere im Netzwerk zu findende Systeme angegriffen.


NOPs sind Nulloperationsmodule zum täuschen von Firewalls, IDS oder anderen Schutzsystemen.


Weiter gibt es noch Plugins , die in Metasploit nachgeladen werden können um den Befehlssatz eines Angreifers zu erweitern.


Zum arbeiten mit der msfconsole steht eine übersichtliche Auswahl von Befehlen zur Verfügung um passende Exploits und Payloads zu finden und diese zu konfigurieren. Ist das Grundprinzip verstanden ist es ein leichtes verschiedene Angriffsszenarien zu testen. Mit Eingabe von help werden alle auf der Konsole Verfügbaren Befehle ausgegeben.
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