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Vorwort


Wer früher seine Fingerabdrücke abgeben musste, wurde eines Verbrechens verdächtigt. Heute geben Millionen von Menschen tagtäglich ihre digitalen Fingerabdrücke ab, um ihr Smartphone zu entsperren. Die meisten von ihnen sind keine Verbrecher, die wenigsten werden eines Verbrechens verdächtigt. Doch es ist längst nicht bei den Fingerabdrücken geblieben.


Wer heute einen Personalausweis oder Reisepass beantragt, muss sich gefallen lassen, dass sein Gesicht in ein sogenanntes biometrisches Foto gepresst wird. Das hat gravierende Auswirkungen: Das biometrische Porträt kann ebenso wie der digitale Fingerabdruck von Computern automatisch gelesen werden. Die automatische Gesichtserkennung auf Ausweisen, beim Entsperren von Smartphones, in sozialen Netzwerken und nicht zuletzt im öffentlichen Raum macht uns alle gläsern.


Die biometrische Erfassung der Menschheit ist in vollem Gange. Unsere Fingerabdrücke, unser Gesicht, unsere Iris, unsere Vitalwerte von der Herzfrequenz bis zur Venenstruktur, unsere Mimik, unsere Gestik, unsere individuelle Art und Weise zu laufen… alles, alles wird erfasst, digitalisiert, gespeichert, analysiert und je nach Umständen für oder gegen uns verwendet.


Wenn wir eine PIN vergessen, ein Passwort verlieren oder uns beides gestohlen wird, lassen wir sie einfach sperren und besorgen uns neue. Aber woher bekommen wir neue Fingerkuppen oder ein neues Gesicht?


Unsere biometrische Erfassung schafft eine völlig neue Dimension der Abhängigkeit, die den meisten von uns gar nicht bewusst ist. Unsere unveränderlichen Körpermerkmale werden genutzt, um in den Datensilos eine Schattenidentität für jeden von uns anzulegen. Was kaum bedacht wird: Diese digitalen Identitäten lassen sich ebenso wie PINs oder Passworte stehlen, manipulieren und missbrauchen. Doch wir können unsere Fingerabdrücke, unser Gesicht, unsere Mimik, unsere Gestik, die Art und Weise, in der wir uns bewegen, nicht verändern. Es sind unsere ureigenen körperlichen Charakteristika.


Doch es geht längst nicht mehr nur um die biometrische Vermessung unseres Körpers, es geht darüber hinausgehend um zwei weitere Dimensionen: die Erfassung unseres Gehirns, also unseres Denkens, und die allmähliche Verschmelzung von Mensch und Maschine. Im vorliegenden Buch werden alle drei Dimensionen dargestellt und in ihren Auswirkungen analysiert.
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Digitale Fingerabdrücke


Im Jahre 1858 wurde die Daktyloskopie geboren, die Lehre von den Fingerabdrücken. Es handelt sich dabei um das älteste biometrische Verfahren zur eindeutigen Identifizierung von Menschen.1 Der britische Kolonialbeamte Sir William James Herschel registrierte in Bengalen (Indien) Zahlungsempfänger anhand ihrer Fingerabdrücke, um Betrug durch Mehrfachauszahlungen zu verhindern. Ihm gebührt also der Verdienst, die erste Fingerabdrucksammlung der Welt angelegt zu haben. Der Mediziner Henry Faulds brachte nach eingehenden Untersuchungen der menschlichen Hautleisten 1880 den Vorschlag, Fingerabdrücke an Tatorten zur Überführung von Verbrechern zu nutzen und dafür alle zehn Finger für die Daktyloskopie zu erfassen.2 Es war der Engländer Francis Galton, der das im Wesentlichen heute noch verwendete Klassifizierungssystem der Daktyloskopie entwickelte, das immer noch bei der Polizei weltweit im Einsatz ist.3


Vom Verbrecher zum Normalbürger


Seitdem war klar: Wessen Fingerabdrücke genommen wurden, der gehörte zumindest zum Kreis der Verdächtigen im Zusammenhang mit einem Verbrechen. Doch darüber sind wir längst hinaus. Heute erfolgt die biometrische Vermessung des Menschen weit über Fingerabdrücke hinaus und losgelöst davon, ob wir Schwerverbrecher oder unbescholtene Bürger sind.


Seit 2010 müssen Einreisende in die Vereinigten Staaten die Erfassung der Abdrücke aller zehn Finger über sich ergehen lassen. 4 Das sei „keine große Sache“, sagte damals Robert A. Mocny, der Leiter des Programms US-Visit im Heimatschutzministerium. Die große Welle der Erfassung biometrischer Daten begann und wird seitdem größer und größer.


Unter biometrische Daten fallen alle äußerlichen Merkmale eines Menschen, die sich nicht oder nur sehr schwer ändern lassen. Dazu gehören nicht nur Fingerabdrücke, sondern beispielsweise auch die Schlüsselmerkmale des Gesichtes wie der Augenabstand und die Iris, also das Innere des Auges.


Firmen erfassen unsere Fingerabdrücke


Waren es früher nur Staaten, allen voran die USA, die Fingerabdrücke im großen Stil sammelten, erfuhr diese Situation im Jahre 2013 schlagartig eine fundamentale Änderung. Apple stellte das iPhone 5s vor, in das ein Fingerabdrucksensor fest verbaut war.5 Wer nicht ständig den PIN-Code zum Entsperren des Gerätes eintippen wollte, erfasste einen oder mehrere seiner Fingerabdrücke und konnte fortab einfach durch Auflegen eines Fingers das Gerät nutzen. Als der US-Konzern Apple mit dem Sammeln von Fingerabdrücken begann, gab es einen kurzen Aufschrei von Datenschutzaktivisten, der jedoch rasch verpuffte. 6 Seitdem werden die Fingerabdrücke von Millionen von Menschen nicht nur von Staaten, sondern auch von Unternehmen erfasst. Auf Apple folgten rasch Samsung, Huawei und sämtliche anderen namhaften Smartphone-Hersteller. Seitdem gilt es als völlig normal, dass unbescholtene Bürger tagtäglich ihre Fingerabdrücke abgeben.


Sieg der Bequemlichkeit


Es siegte die Bequemlichkeit: Schließlich ist es viel einfacher, seinen Finger kurz auf das Gerät zu legen, statt bei jeder Nutzung den PIN-Code eintippen zu müssen. Die Bequemlichkeit stellt beinahe immer einen Erfolgsgaranten dar, wenn es darum geht, an die Daten der Bürger zu kommen – gleichgültig, ob es sich dabei um Regierungen oder um Unternehmen handelt.


Apple behauptet, dass nicht der Fingerabdruck gespeichert würde, sondern lediglich ein Code (eine Prüfsumme), der aus dem Abdruck generiert wird. Dieser Code soll nicht an Apple übermittelt, sondern nur im jeweiligen Gerät in einem SoC-Baustein (System on a Chip) gespeichert werden. Ob das stimmt oder nicht, ist selbst von Fachleuten nur schwer zu überprüfen. Selbst wenn diese Aussage korrekt sein sollte und Apple tatsächlich besonders hohen Wert darauflegt, die Daten seiner Kunden zu schützen, ist das Schutzniveau bei konkurrierenden Herstellern möglicherweise und vermutlich geringer. Unabhängig davon hat die Erfahrung gezeigt, dass einmal erfasste Daten in der Regel weitergereicht und weiterverwendet werden.


Fehlfunktionen und Missbrauch


Die Fingerabdruckspeicherung verdeutlicht zudem die Problematik von Fehlfunktionen und Missbrauch bei biometrischen Daten. Am 21. September 2013 meldete der Chaos Computer Club (CCC), die Touch-ID-Sicherheitssperre auch ohne einen echten Finger überwunden zu haben.7 Dabei wurde ein auf der Displayoberfläche befindlicher Fingerabdruck gescannt. Anschließend wurde der digital nachbearbeitete Scan auf einem Laserdrucker auf eine Transparenzfolie gedruckt, welche als Maske für die Belichtung einer Leiterplatte diente. Anschließend wurde die mit ultraviolettem Licht belichtete Platine geätzt und mit Grafit besprüht, um die Struktur und Leitfähigkeit des späteren Trägermaterials zu erhöhen. Abschließend wurde eine Fingerattrappe damit versehen und in einem Testversuch nach wenigen (korrekten) Zurückweisungen fälschlicherweise akzeptiert. Natürlich ist diese Vorgehensweise viel zu aufwendig, um „nebenbei“ einen Fingerabdrucksensor zu überlisten. Dennoch zeigt der Vorfall, dass die biometrische Datenerfassung keineswegs die hundertprozentige Sicherheit gewährleistet, wie sie häufig von Unternehmen beworben wird. Es ist offenbar möglich, durch die Fälschung eines Fingerabdrucks die digitale Sicherheitshürde zu überwinden. Das ist kein beruhigendes Gefühl – ganz im Gegenteil.


Die digitale Vermessung der Menschheit im großen Stil hat mit dem Fingerabdruckscanner begonnen, doch schon warten die nächsten Technologien darauf, eingesetzt zu werden. Dazu gehört die automatische Gesichtserkennung, die nicht mehr wartet, sondern längst im Einsatz ist.




Automatische Gesichtserkennung


Am 12. September 2017 stellte Apple mit dem iPhone X das erste massentaugliche Smartphone vor, das seinen Benutzer erkennt. In der Frontseite des Gerätes ist eine sogenannte True-Depth-Kamera eingebaut.8 Sie bewertet das erfasste Gesicht anhand von 30.000 Bildpunkten und entscheidet, ob es sich dabei um den Gerätebesitzer handelt oder nicht. Face-ID nennt Apple diese Funktion. Der von Apple gewählte Begriff Face-ID ist wohl nur als gezielte Verschleierung zu werten. Es geht nämlich keineswegs nur um die Erkennung eines Gesichts, sondern es steckt viel mehr dahinter.


Unsere Gefühle werden erkannt


Was kaum einer weiß: Der Wechsel vom Fingerabdruck zur Gesichtserkennung stellt nicht nur eine neue Methode dar, um eine bestimmte Person zu identifizieren. Vielmehr ermöglicht die auf das Gesicht ausgerichtete Kamera die Auswertung von Mikroausdrücken. Unter diesem Begriff werden Emotionen („Gefühle“) verstanden, die sich für die Dauer von Sekundenbruchteilen auf unserem Gesicht zeigen. Man betrachtet also das Display, um einen Text zu lesen oder ein Bild zu studieren, und die Kamera erkennt, ob man sich darüber freut, ärgert, ob man begeistert oder verängstigt ist. Wer das einmal spielerisch ausprobieren möchte, kann eine App wie „Rainbow“ herunterladen. Beim ersten Mal ist es verblüffend zu erleben, wie sich die Spielfigur verändert, je nachdem, ob man die Augenbrauen erstaunt nach oben zieht oder verärgert zusammenzieht.9


Mag man „Rainbow“ noch als belustigend empfinden, ist die App „AR MeasureKit“ mit ihrer Funktion „Face Mesh“ eher beängstigend.10 „Face Mesh“ demonstriert für jedermann, wie das iPhone das gesamte Gesicht automatisch scannt, daraus eine digitale Gesichtsmaske erstellt und daraufhin 50 verschiedene Gesichtsausdrücke erkennen kann. Mit dem linken Auge blinzeln, die rechte Augenbraue anheben, die Nase nach rechts oder links rümpfen, den Mund verziehen, die Lippen zusammenpressen, Wangenbewegungen und vieles mehr. So werden 50 Muskelbewegungen haarklein beobachtet. Die App zeigt auf die Zehntelsekunde genau an, wie lange welche Muskeln auf welche Art und Weise aktiv sind.


Von der Erkennung zur Interpretation der Mimik


Der Weg von der Erkennung zur Interpretation und Nutzung des Gesichtsausdrucks ist nicht mehr weit. Mit dem iPhone X erstmals eingeführt, hat Apple Face-ID auch in weitere Gerätegenerationen eingebaut. So sind sämtliche seit September 2018 von Apple vorgestellten neuen iPhones und auch die meisten neuen iPads mit Face-ID ausgerüstet. Andere Hersteller folgen.


Geräte wissen, was wir denken


Es bleibt also nur noch eine Frage der Zeit, bis sich um uns herum sämtliche Geräte automatisch erkennen, wie wir uns fühlen, was wir denken, wie wir reagieren. Wenn wir ein Buch in einem digitalen Bookreader wie Amazons Kindle lesen, können wir uns in Zukunft die Bewertung ersparen – Amazon weiß längst Seite für Seite, was wir mögen und was nicht. Recommendation Engine – Empfehlungsmaschine – heißt die Technologie, mit der Amazon uns immer neue Vorschläge für Bücher unterbreiten wird, die uns aufgrund unseres bisherigen Leseverhaltens vermutlich gefallen werden.


Digitaler Zugang zu unserer Gefühlswelt


Amazon nutzt diese Technologie schon seit Jahren, um uns anhand unserer bisherigen Käufe nicht nur von Büchern immer neue Produkte gezielt zum Kauf anzubieten. Aber bislang konnte dabei nur unser Verhalten – welche Produktseiten rufen wir auf, wie lange beschäftigen wir uns mit jeder Seite und welche Waren kaufen wir tatsächlich – berücksichtigt werden. Künftig wird unser Gesichtsausdruck mit ausgewertet, und damit verschafft sich Amazon – und viele andere Digitalkonzerne – einen direkten Zugang zu unserer Gefühlswelt. Eine erschreckende Zukunftsvision? Leider nicht, sondern der kommende technologische Schritt.


Bedenken wir: Jedes Smartphone, jedes Tablet, jeder Laptop ist mit einer Frontkamera ausgerüstet. Noch verfügen die wenigsten davon über eine automatische Gesichtserkennung, geschweige denn über eine Gefühlserkennung wie Apples Face-ID. Aber so sicher wie das Smartphone das Mobiltelefon abgelöst hat, so sicher werden künftig immer mehr Kameras in der Lage sein zu verfolgen, was wir denken und was wir fühlen.




Gesichtserkennung in den Netzen


Während sich Apple seit dem iPhone X und bei allen Nachfolgemodellen auf das einzelne Gesicht konzentriert, um das Gerät zu entsperren, setzt Facebook schon länger auf die massenhafte automatische Erkennung von Gesichtern.11


Datenschutz und Dummdreistigkeit


2018 nutzte Facebook das Inkrafttreten der Datenschutz-Grundverordnung (DSGVO), die uns eigentlich schützen soll, äußerst geschickt dazu, die automatische Gesichtserkennung auch in Deutschland einzuführen. Den Start in Deutschland begründete das Unternehmen damit – man muss sich das auf der Zunge zergehen lassen – die Privatsphäre der Nutzer besser zu schützen. Der Slogan zur Einführung der automatischen Gesichtserkennung – „Facebook lässt Nutzer jetzt selbst entscheiden“12 – ist an Dummdreistigkeit kaum zu überbieten.


Wer glaubt, dass uns bereits so mancher Politiker mit seiner vieldeutigen und verklausulierten Kommunikationsstrategie für dumm verkaufen will oder zumindest zu verwirren versucht, der sollte erst einmal die Vertragsbedingungen der Digitalkonzerne unter die Lupe nehmen, denen wir bislang allesamt millionenfach zugestimmt haben. Unter vermeintlich langweiligem juristischem Kauderwelsch, verknüpft mit irreführender Marketingsprache, werden wir auf das geistige Niveau von Schafen herabgestuft, die aus Bequemlichkeit einfach alles abnicken oder besser gesagt abklicken.


Facebook erstellt eine Identitätsmarke


Die Gesichtserkennung von Facebook ist nur ein Beispiel hierfür: Anhand des vom Nutzer selbst bereitgestellten Profilfotos und allen weiteren Fotos, auf denen er sich selbst markiert hat oder von Freunden markiert wurde, erstellt Facebook eine Art digitale Identifikationsmarke. Anschließend werden alle auf Facebook hochgeladenen Fotos auf Gemeinsamkeiten mit bekannten Bildern hin analysiert und erkannte Personen automatisch markiert. Fantastisch sagen die einen, gespenstisch meinen die anderen.


Welchen Zweck Facebook darüber hinaus mit den Milliarden Fotos verfolgt, verrät der Konzern nicht. Klar ist die aktuelle Rechtslage: Facebook ist ein US-Unternehmen und damit hat die US-Regierung Zugang zu allen Bildern, die von den Nutzern – also von uns – tagtäglich hochgeladen werden.


Unklarer Umgang mit Fehlerkennungen


Völlig unklar ist der Umgang mit Fehlerkennungen. Was passiert, wenn man fälschlicherweise als eine ganz andere Person identifiziert wird? Es geht vielleicht noch als Scherz durch, vermeintlich auf einer Party markiert zu werden, die man niemals besucht hatte – obgleich auch das schon unangenehm sein kann. Stellen Sie sich jedoch vor, auf dieser Party passierte eine Straftat. Spätestens, wenn Ermittlungsbehörden Zugang zu derartigen Bildern erhalten, hört der Spaß auf. Dann läuft nämlich ausnahmslos jedermann Gefahr, durch eine fehlerhafte Bilderkennung in den Kreis von Verdächtigen zu geraten, die im Zusammenhang mit einem Verbrechen gesucht werden. Das einzige „Verbrechen“, das man dazu begehen muss: Man sieht einem anderen Menschen ähnlich.


Bequemlichkeit siegt


Um seine Gesichtserkennung am Markt auf breiter Front einzuführen, setzt Facebook übrigens – wie in vielen dieser Fälle – schlichtweg auf die Bequemlichkeit seiner Nutzer. Standardmäßig ist die automatische Erkennung eingeschaltet. Wer die Funktion ausschalten will, muss die „Manage Data Settings“ finden, dort zwei Argumente lesen, warum er besser die Finger vom Abstellen lassen sollte, und kann das Feature erst dann deaktivieren. Zum Aktivieren genügt ein Klick, zum Deaktivieren sind drei Klicks notwendig. Getreu dem Motto: „Facebook lässt Nutzer jetzt selbst entscheiden“.
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