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Organisation


Im Namen des DFN-Vereins, dem DFN-CERT und des Programm-Komitees präsentieren wir Ihnen den Konferenzband zur 29. DFN-Konferenz "Sicherheit in vernetzten Systemen" in Hamburg. Seit 1993 jährlich stattfindend, hat sich diese Konferenz (ehemals DFN-Workhop) mit ihrer betont technischen und wissenschaftlichen Ausrichtung als eine der größten deutschen Sicherheitstagungen etabliert.


Programmkomitee




	Ingmar Camphausen, Freie Universität Berlin


	Matthias Fischer, Universität Hamburg


	Ulrich Flegel, Infineon Technologies AG


	Rainer W. Gerling, Hochschule für Angewandte Wissenschaften München
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	Ralf Gröper, DFN-Verein


	Peter Gutmann, University of Auckland
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	Marc Heuse, Baseline Security Consulting


	Wolfgang Hommel, Universität der Bundeswehr München


	Stefan Kelm, DFN-CERT Services GmbH


	Klaus-Peter Kossakowski, DFN-CERT Services GmbH & HAW Hamburg


	Dankmar Lauter, DFN-CERT Services GmbH


	Achim Leitner, LIS Engineering AG


	Michael Meier, GI FB Sicherheit


	Helmut Reiser, Leibniz-Rechenzentrum


	Rüdiger Riediger, Alstom, IS&T


	Stefan Ritter, Bundesamt für Sicherheit in der Informationstechnik


	Gerd Sokolies, Internet Society German Chapter e.V.


	Thomas Schreck, Hochschule für Angewandte Wissenschaften München


	Andreas Schuster, Deutsche Bahn CSIRT


	Marco Thorbrügge, Security-Experte





Veranstaltungsleitung


Klaus-Peter Kossakowski, DFN-CERT & HAW Hamburg Dankmar Lauter, DFN-CERT (Programmkomiteevorsitzender)


Hinweis


Für den Inhalt der Beiträge sind die genannten Autoren verantwortlich. Die DFN-CERT Services GmbH wählt mit Unterstützung des Programmkomitees geeignete Einreichungen für die Veranstaltung bzw. den Konferenzband aus. Die Beiträge werden dann in diesem Konferenzband veröffentlicht, ohne die Inhalte zu verändern.




Vorwort zur 29. DFN-Konferenz


Recht herzlich begrüße ich Sie zur 29. DFN-Konferenz „Sicherheit in vernetzten Systemen“. Schon am Beginn unserer Vorbereitungen – die tatsächlich zwei Monate nach einer abgeschlossenen Konferenz bereits beginnen – haben wir es ja geahnt, dass wir mit COVID-19 nicht durch sein werden. Und deswegen haben wir uns mutig auf ein Hybrid-Konzept eingelassen, auch bestärkt durch das positive Feedback der Teilnehmer*innen des letzten Jahres. Nun weiß ich nicht, ob ich mutig hoffen soll, dass wir tatsächlich zumindest einige von Ihnen in Hamburg treffen, oder ob ich gleich die Hoffnung aufgeben soll – doch letzteres ist mir wohl einfach nicht gegeben. Ich fokussiere also lieber auf eine erfolgreiche und hoffentlich auch für Sie interessante und relevante Veranstaltung, egal wie diese am Ende abläuft. Damit das alles so klappt, gibt es ganz viele Beteiligten vor und hinter den Kulissen, die erst diese Konferenz zu einem Erfolg werden lassen, und deshalb möchte ich mit einem Dank an diese beginnen.


Nach wie vor ist es unser Ziel, sowohl Beiträge zu aktuellen Forschungsaktivitäten als auch praxisorientierte Vorträge rund um das Thema Informationssicherheit zu einem über-zeugenden Paket zusammenzustellen. Wir wissen, dass diese Mischung für Sie den Reiz dieser Veranstaltung ausmacht, und hoffen, dass wir das auch dieses Jahr wieder zu Ihnen „rüberbringen“ können. Dank der interessanten Einreichungen konnte auch dieses Jahr unser Programmkomitee eine spannende Mischung zusammenstellen.


Im letzten Jahr kamen wir an Log4J nicht vorbei, und ja, auch in diesem Kontext wird von einer „wahren Cyber Pandemic“ gesprochen.1 An den Informationen selbst, hier z.B. von Checkpoint gibt es wenig auszusetzen, aber die Grafiken sind – IMHO – doch zu sehr an COVID-19 angelehnt. Aber wenn die Analogie hilft, Bewusstsein für die Brisanz dieser Schwachstelle zu schaffen, sollte ich mich vielleicht mit solcher Kritik zurückhalten.


Worüber ich jedoch heute morgen schmunzeln musste, war eine Übersicht zu „Zahlen, Daten, Fakten“ zu der Schwachstelle aus dem „IT Finanzmagazin“.2 Dort wird eine Grafik von Checkpoint verwendet, die mit 59,9% den Bereich „Education/Research“ als den stärksten betroffenen Bereich aufweist. Das ist nicht wirklich überraschend, kennen wir doch alle „unsere“ Affinität zu (quell-)offener Software. Im Text hat aber dann jemand – passend zur Zielgruppe – die Händler und Systemintegratoren zum stärksten betroffenen Bereich erklärt.


Nun ja, wer oben auf der Liste steht, ist wirklich nicht wichtig, vielmehr zeigt es, dass alles, was wir im Internet nutzen und brauchen signifikant gefährdet ist – und niemand sich sicher wähnen kann. Und wie wir so oft schon feststellen mussten, schlummern solche weit-reichenden Schwachstellen meistens nicht erst seit gestern im Code. So auch bei Log4j, da das Feature – a.k.a. als Schwachstelle – bei der vollständig neuen Entwicklung der Version 2.0 schon 2012/2013 eingebaut wurde. Für die lokale Interpretation einer XML-Konfigurationsdatei wurde ein kompletter JNDI-Handler (Java Naming and Directory Interface) eingebaut – und gleich per default immer aktiviert. Nun ist gerade die Nutzung von Werkzeugen und Bibliotheken genau der Weg, mit dem Software- Entwickler*innen immer schneller neue Features integrieren – doch wer kontrolliert, was man sich da alles reinholt? Mit dem JNDI-Handler jedenfalls die Auflösung von Hostnames über DNS und das Nachladen von Dateien aus dem Netz – also gerade nicht lokal – mit anschließender Ausführung: und schon ist fremder Code im eigenen Haus.


Dies weist auf ein „unsicheres Design“ hin, ein Punkt, der es 2021 in die OWASP TOP 10 3 schaffte und mehr als alles andere – so schlimm die einzelne Lücke auch sein mag – die Notwendigkeit eines generellen Umdenkens anmahnt. Dass es diese neue Kategorie gibt, ist zu begrüßen, auch wenn sie sich sehr von den etablierten Kategorien unterscheidet. Man kann auch argumentieren, dass sie in gewissem Sinne viele der anderen direkt beinhaltet. Die Verwendung unsicherer Komponenten bzw. veralteter Versionen mit – oft bekannten – Sicherheitslücken (A06:2021) ist ja schließlich nichts anderes als ein unsicheres Design. Und auch die wichtigste Kategorie – „kaputte“ Zugriffskontrollen (A01:2021) – ist am ehesten durch ein unsicheres Design zu erklären. Auch den neuesten (ersten?) Bug des Jahres – Y2K22-Bug bei On-Premises Exchange-Servern – hätte übrigens gute Programmierung verhindert: warum muss es beim Konvertieren eines Wertes wie "2201010001" einen Fehler geben, der dann noch das gesamte System zum Erliegen bringt?


Wie können wir erwarten, dass Daten und Identitäten von Menschen geschützt sind, wenn wir nicht verstehen, was ein sicheres System ist oder wie die Angreifer*innen vorgehen und welchen Bedrohungen unsere „Lösungen“ ausgesetzt sind. CERTs, SOCs, Threat Intelligence, etc. brauchen wir dringend, aber noch mehr brauchen wir sichere Lösungen, die sichere Design-Pattern einsetzen, durchgängige Sicherheitsprinzipien durchsetzen und vor allem Bedrohungen modellieren (Threat Modeling a la STRIDE zum Beispiel), bevor neue Features integriert werden oder mit der Entwicklung begonnen wird. Ohne die Zahl grassierender Sicherheitslücken und angreifbarer Systeme wirksam zu reduzieren, werden unsere reaktiven Anstrengungen immer öfter zu langsam greifen oder zu wenigen helfen können.


Mein ganz besonderer Dank gilt dieses Jahr den Mitarbeiter*innen des DFN-Vereins und der DFN-CERT Services GmbH, die durch ihre engagierte Arbeit auch in schwierigen Zeiten unsere Dienste, die Veranstaltungen und das DFN-CERT weiterhin jeden Tag möglich machten und machen, und die sich auch durch die steigenden Wellen der Cyber- Unsicherheiten nicht abschrecken lassen. Die sich immer wieder den alten und neuen Herausforderungen stellen, selbst wenn es natürlich für auch uns genauso schwierig ist wie für Sie.


Ich wünsche uns, dass wir diese Herausforderungen jeden Tag weiter bewältigen, mit Hoffnung nach vorne schauen und es schaffen, unserer individuellen und übergeordneten Verantwortung gerecht zu werden,


bleiben Sie gesund, Ihr,
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1 https://www.checkpoint.com/latest-cyber-attacks/critical-vulnerability-inapache-log4j/ ganz unten auf der Seite: „Log4j – A true Cyber Pandemic“ (zuletzt besucht am 3. Januar 2022)


2 https://www.it-finanzmagazin.de/log4j-zahlen-daten-fakten-zur-javaschwachstelle-132545/ (zuletzt besucht am 3. Januar 2022)


3 https://owasp.org/www-project-top-ten/ A04:2021-Insecure Design (zuletzt besucht am 3. Januar 2022)
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Zusammenfassung




Zur verbesserten Planung, Steuerung und Überwachung strategischer Initiativen und operativer Abläufe haben sich Managementsysteme, wie sie etwa von der International Organization for Standardization definiert werden, in vielen Organisationen etabliert. Ein wichtiger Aspekt eines solchen Systems ist der Umgang mit Dokumentation, nicht nur im Sinne des Dokumentenmanagements (DCM), sondern auch im Kontext des Betriebs. Viele Organisationen bieten hierzu Spezialsoftware an, die einen oder auch mehrere Teilbereiche eines Managementsystems unterstützen, etwa das Risikomanagement. Solche Softwareprodukte erleichtern zwar die Implementierung und sind mit einigen Komfortfunktionen ausgestattet, sind jedoch oftmals kostenintensiv und bringen zusätzliche Komplexität mit sich. Gerade die hohen Kosten können besonders für kleine und mittlere (nicht gewinnorientierte) Organisationen ein Problem darstellen. In diesem Bericht wird ein Konzept zum Aufbau eines leichtgewichtigen Ansatzes zur Dokumentation vorgestellt, welches in einem wissenschaftlichen Rechenzentrum auf Basis einer verbreiteten Wiki-Lösung implementiert wurde. Der hier beschriebene Ansatz soll Organisationen helfen, die für ein Managementsystem notwendigen Abläufe trotz begrenzter Ressourcen und ohne den Einsatz von Spezialsoftware zu etablieren.







1 Verbesserung der Dienstqualität durch Managementsysteme


Viele Organisationen im staatlichen sowie privaten Bereich verfolgen seit mehreren Jahren das Ziel, die Qualität der von ihnen bereitgestellten IT-Dienste oder hergestellter Produkte zu verbessern sowie genutzte IT-Infrastrukturen und dort verarbeiteter Informationen vor Angriffen zu schützen. Orientiert an international anerkannten Standards und Normen wird hierfür in vielen Fällen ein Managementsystem (MS) geplant und etabliert. Ein Informationssicherheitsmanagementsystem (ISMS) verfolgt das Ziel, die Vertraulichkeit, Integrität und Verfügbarkeit in der Organisation vorhandener Informationen, die im Rahmen etablierter Geschäftsprozesse verarbeitet werden, sicherzustellen. Ein weiteres MS ist das IT-Service Management System (SMS), welches für eine hohe Qualität in der Bereitstellung von IT-Services sorgt, die Kundenzufriedenheit steigert und IT-Service-Provider dabei unterstützt, ihr Serviceangebot am Bedarf der Kunden ausgerichtet, kontinuierlich zu verbessern. Oftmals werden diese und andere Systeme auch gemeinsam, als sogenanntes integriertes MS [1] aufgebaut.


Die Realität zeigt jedoch, dass Organisationen mit zunehmender Anzahl geschäftskritischer Dienste und einem steigenden Anspruch, eine sichere, wirksame und systematisch gemanagte IT-Infrastruktur zu schaffen, erheblichem Verwaltungsaufwand für die Erstellung von Richtlinien, Prozess- und Verfahrensbeschreibungen gegenüberstehen.


Es stellt sich also die Frage, wie ein MS auch effektiv von kleinen und mittelgroßen Organisationen aufgebaut werden kann, ohne zuerst viele finanzielle und personelle Ressourcen in unterstützende Software investieren zu müssen. Nachdem ein MS hauptsächlich ein organisatorisches Unterfangen ist, sind die Autoren überzeugt, dass ein wirksames SMS/ISMS problemlos mit Hilfe von Standardsoftware, wie einem Wiki, betrieben werden kann. Das vorliegende Paper stellt dazu Ideen, Denkansätze und Konzepte vor, welche sich in mehreren Jahren erfolgreicher Praxis entwickelt haben. Dazu werden für jeden Aspekt der in einem ISO SMS/ISMS verwendeten Plan, Do, Check, Act (PDCA) Struktur ausgewählte Beispiele vorgestellt. Diese sollen veranschaulichen, wie diese Aufgaben, für die jeweils Spezialsoftware am Markt verfügbar wäre, problemlos ohne eine solche bewältigt werden können.


Dafür wird in Kapitel 2 zunächst die Notwendigkeit für Dokumentation in einem MS beschrieben; In Kapitel 3 werden Beispiele für jeden Teil des PDCA Zyklus eines SMS/ISMS betrachtet und Ideen zur Implementierung ohne spezialisierte Tools skizziert; Die dabei gewonnen Erfahrungen aus der Praxis sind in Kapitel 4 aufgeführt; Kapitel 5 fasst das vorgestellte Konzept abschließend zusammen.


2 Dokumentation und Dokumentenlenkung in Managementsystemen


Standards, wie beispielsweise die ISO/IEC 27001 [2] oder ISO/IEC 20000 [3], machen keine detaillierten Vorgaben zur konkreten Umsetzung der Dokumentation in einem Managementsystem. Vielmehr obliegt es der Organisation, eine für sie geeignete und zweckmäßige Form der Dokumentation zu finden. Abschnitt 7.5 in den von der ISO herausgegebenen MS Standards fordert lediglich zwei Arten von Dokumentation:




	die von dieser internationalen Norm geforderte dokumentierte Information; und


	dokumentierte Information, welche die Organisation als notwendig für die Wirksamkeit des Managementsystems bestimmt hat





Die erste Art wird in bestimmten Abschnitten im Standard explizit als dokumentierte Information gefordert, z.B. ein dokumentierter Anwendungsbereich (Scope) des Managementsystems, die von der obersten Leitung verabschiedeten Richtlinien, insbesondere die als Politik bezeichnete übergeordnete Leitlinie, eine Prozessbeschreibung für die Beurteilung von Risiken, sowie die Ergebnisse der Anwendung dieses Prozesses, d.h. beurteilte Risiken, ein Risikobehandlungsplan oder die so genannte Erklärung zur Anwendbarkeit (Statement of Applicability = SoA). Tabelle 1 zeigt eine vollständige Liste der dokumentierenden Informationen, die von der ISO/IEC 27001 gefordert werden, aber ohne zu spezifizieren in welcher Form, mit welchen Mitteln oder welchem genauen Inhalt diese zu erfassen sind.


Die zweite geforderte Art dokumentierter Information lässt Organisationen einen noch größeren Interpretations-, Spiel- und Gestaltungsraum. Dieser orientiert sich an der Größe der Organisation, ihrer Tätigkeiten, vorhandenen Prozessen und Verfahren sowie Dienstleistungen.
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