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Organisation


Im Namen des DFN-Vereins, dem DFN-CERT und des Programm-Komitees präsentieren wir Ihnen den Konferenzband zur 30. DFN-Konferenz "Sicherheit in vernetzten Systemen" in Hamburg. Seit 1993 jährlich stattfindend, hat sich diese Konferenz (ehemals DFN-Workhop) mit ihrer betont technischen und wissenschaftlichen Ausrichtung als eine der größten deutschen Sicherheitstagungen etabliert.


Programmkomitee




	Ingmar Camphausen, Freie Universität Berlin


	Matthias Fischer, Universität Hamburg


	Rainer W. Gerling, Hochschule für Angewandte Wissenschaften München


	Oliver Göbel, RUS-CERT


	Ralf Gröper, DFN-Verein


	Peter Gutmann, University of Auckland


	Jens Hektor, RZ RWTH Aachen


	Marc Heuse, Baseline Security Consulting


	Wolfgang Hommel, Universität der Bundeswehr München


	Stefan Kelm, DFN-CERT Services GmbH


	Klaus-Peter Kossakowski, DFN-CERT Services GmbH & HAW Hamburg


	Dankmar Lauter, DFN-CERT Services GmbH


	Achim Leitner, LIS Engineering AG


	Michael Meier, GI FB Sicherheit


	Helmut Reiser, Leibniz-Rechenzentrum


	Rüdiger Riediger, Alstom, IS&T


	Stefan Ritter, Bundesamt für Sicherheit in der Informationstechnik


	Gerd Sokolies, Internet Society German Chapter e.V.


	Thomas Schreck, Hochschule für Angewandte Wissenschaften München


	Andreas Schuster, Deutsche Bahn CSIRT


	Marco Thorbrügge, Security-Experte





Veranstaltungsleitung


Klaus-Peter Kossakowski, DFN-CERT & HAW Hamburg Dankmar Lauter, DFN-CERT (Programmkomiteevorsitzender)


Hinweis


Für den Inhalt der Beiträge sind die genannten Autoren verantwortlich. Die DFN-CERT Services GmbH wählt mit Unterstützung des Programmkomitees geeignete Einreichungen für die Veranstaltung bzw. den Konferenzband aus. Die Beiträge werden dann in diesem Konferenzband veröffentlicht, ohne die Inhalte zu verändern.




Vorwort zur 30. DFN-Konferenz


DFN-CERT: Seit mehr als dreißig Jahren, seit dem 2. Januar 1993, gibt es das Computer Emergency and Response Team (CERT) im Deutschen Forschungsnetz (DFN). Damals wie heute steht dieses Team den Anwendern und Betroffenen bei Sicherheitsproblemen zur Seite, leistet Unterstützung, koordiniert Aktivitäten und sorgt für Nachsorge bei kritischen Hinweisen auf befallene Rechner oder gestohlenen digitalen Identitäten. Aber es hat sich auch als Dienstleister kritischer Sicherheitsinfrastrukturdienste etabliert und sorgt aktiv dafür, dass Angriffe auf die Anwender schnell erkannt und in vielen Fällen bereits abgewehrt werden können.


Ein Netz wie das DFN mit seinen angeschlossenen Anwendern ist heute noch mehr als damals ein attraktives Ziel. Es gibt interessante Dinge zu holen – und wenn es eben nur ist, dass für Angreifer relevante Forschungsergebnisse ein paar Jahre früher verfügbar sind, als vor der offiziellen Veröffentlichung,. Oder Angreifer möchten die schnellen Leitungen mit ihren großen Kapazitäten für DDoS-Angriffe nutzen.


Die Vorarbeiten zum DFN-CERT begannen bereits im Sommer 1992. 1991 waren in Skandinavien und dann Anfang 1992 in den Niederlanden bereits CERTs gegründet. Die Wissenschaftsgemeinschaft erkannte damals auch in Europa den konkreten Bedarf, in den immer größer werdenden Netzen der wachsenden Un-Sicherheit entgegenzutreten.


Die offene, von Vertrauen geprägte Kultur von Wertschätzung und Kooperation in der Wissenschaft, Forschung und in der Ausbildung war und ist gefährdet – und dies hat sich mit geschäftsmäßig agierenden Cyber-Kriminellen und den politisch oder nationalstaatlich motivierten „State Actors“ nur noch deutlicher gezeigt. Und auch wenn Wissenschaft, Forschung und Lehre nicht als kritische Infrastruktur eingestuft wird, sind sie es doch – kritisch für den Erfolg einer Gesellschaft und kritisch für die Nachhaltigkeit sowie die Qualität des täglichen Lebens. Und so sind Freiheit und Offenheit, die wir uns wünschen, auch dadurch gefährdet, dass wir uns immer weiter schützen müssen, somit die Offenheit und Freiheiten einschränken. Denn dies ist nötig, um unseren Verpflichtungen nachzukommen und die Daten unser studierenden, forschenden, lehrenden und mitarbeitenden Menschen zu schützen.


„Security Incident Management“ gehört zu den ganz elementaren Aufgaben: Die Fähigkeit, zugesagte Dienste auch bei und trotz Angriffen aufrecht zu erhalten. Die Vertraulichkeit sensitiver Informationen sicherzustellen und zu verhindern, dass Manipulationen an Daten oder Systemen die Reputation oder auch Leib und Leben von Menschen gefährden, ist anerkannte – quasi lebensnotwendige – Voraussetzung für jedwede Digitalisierung unserer Gesellschaft. Das DFN-CERT ist mit dieser kritischen Funktion unverzichtbar.


Schon am 2. November 1988 erfuhren die Nutzer des Internets sehr drastisch, was ein relativ simpler Computer-Wurm (eine sich selbständig im Netzwerk durch Kopieren und Remote Execution verbreitende Malware) bewirken kann. Zehn Prozent der damals weltweit ca. 70.000 Rechner wurden lahmgelegt. Vor allem die E-Mail-Server waren betroffen, so dass E-Mail als primäre Basiskommunikation nicht mehr zur Verfügung stand, und zwar im gesamten Internet. Computer-Viren gibt es schon seit Mitte der achtziger Jahre, das Konzept eines selbstreplizierenden Programms ist jedoch sehr viel älter und beschäftigte schon früh Forscher und Netzwerker. Dies wird uns in einer Zukunft mit noch mehr Artificial Intelligence wohl noch sehr viel mehr beschäftigen, als uns allen lieb sein dürfte.


Schon einen Monat nach dem Internet-Wurm wurde durch DARPA an der Carnegie Mellon University (Pittsburgh, PA, USA) „das“ CERT gegründet, das sich in allererster Linie um das Internet und die damit vernetzten Rechner kümmerte, und damit auch weltweit seine Hilfe anbot. Mit der Verbreitung des Internet erkannten die ersten nationalen Forschungsnetze und Regierungseinrichtungen die Notwendigkeit, eigene Ressourcen für den Fall der Fälle vorzuhalten.


Dass das DFN-CERT damals nach Hamburg kam, war ein Zusammenspiel verschiedener Faktoren. Hier gab es bereits eine kritische Masse, eine ganze Generation von Studierenden ab April 1988 hatten die Vorlesungen von Prof. Brunnstein, der als einer der ersten deutschen Professoren einen ganzen Zyklus von mehreren Semestern zu IT-Sicherheitsthemen anbot, mit einer guten Grundausbildung versehen. Parallel gab es mit dem Virus-Test-Center eine Gruppe von Studierenden, die sich konkret mit den praktischen Auswirkungen von Unsicherheit auseinandersetzten. Einige bekamen sogar, unter strengsten Auflagen, lokal vernetzte Workstations, um Malware auseinander zu nehmen. Andere beantworteten säckeweise Post, als Professor Brunnstein über die Tagesschau zusicherte, alle, die einen frankierten Rückumschlag an das VTC schicken würden, bekäme eine Diskette mit einem selbst entwickelten Melissa-Anti-Virus. Und ja, er musste direkt nach dem Interview zu einer Konferenz ins Ausland, aber dadurch haben wir viel gelernt, glauben Sie mir. Viele von uns sind bis heute überall in Sicherheitsfirmen zu finden, und allen gemein ist, dass wir mit diesem Thema gleichsam „infiziert“ wurden, und man uns – wenn auch nach strenger Vergatterung – viel anvertraute.


Aber das DFN-CERT ist schon lange nicht nur eine Hamburger Erfolgsgeschichte, bei uns arbeiten Menschen aus dem In- und Ausland, darunter auch einige, die rein in Telearbeit arbeiten. Mobil gehört natürlich auch für uns zum Alltag.


Neu ist auch der Start der "Security Operations", das mehr als das bisherige CERT leisten kann, weil wir durch die Auswertung von Sicherheitsereignissen bei den Anwendern lokal sowie der genutzten Dienste Vorfälle viel schneller erkennen und zum Teil auch abwehren können. Dafür haben wir auch den Bereich der "Cyber Threat Intelligence" als eigenes Team mit eigenen Prioritäten und Außenwirkung aufgebaut!


Für uns und alle Anwender gilt, das wir die Verwundbarkeit insgesamt reduzieren müssen, wie schon immer, aber auch das Thema des Wiederanlaufs und der vollständigen Systemwiederherstellung in den Fokus nehmen müssen. Resilienz ist dabei der neue Leitgedanke - den wir jetzt in vielen Kontexten hören - aber der auch extrem wichtig ist für komplexe Infrastrukturen, damit diese nicht in einem Domino-Effekt zusammenfallen.


Und trotz aller Veränderungen sind wir über all die Jahre hinweg uns selbst, unserer besonderen Rolle, unseren Zielen und Werten im Kern treu geblieben:




... ein wertorientierter Dienstleister mit eingespielten Teams und viel individuellem Know-how, der sich immer wieder neu orientiert, um Trends aufzunehmen oder auf Herausforderungen zu reagieren. Für den DFN, seine Anwender und unsere weiteren Kunden sind wir der verlässliche Partner für mehr Cyber-Sicherheit und Datenschutz.





Danke an die, die das alles möglich gemacht haben!


Danke an die, die das durch Ihre Arbeit jeden Tag möglich machen!


Ihr Klaus-Peter Kossakowski


DFN-CERT Services GmbH (Geschäftsführer) & HAW Hamburg
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Identifizierung von Malware-Infrastruktur mittels


verteilter Spamtrap-Systeme


Jan Gruber


jan.gruber@fau.de


Friedrich-Alexander-Universität Erlangen-Nürnberg


Zusammenfassung




Die initiale Kompromittierung von Netzwerken erfolgt in einer Vielzahl von Fällen unter Verwendung des Infektionsvektors „E-Mail“. Der dabei übermittelte Malicious Spam spielt gerade auch für die Verbreitung aktueller Schadsoftware-Familien eine wichtige Rolle und kann demnach zur aktiven Aufklärung von Malware-Infrastruktur verwendet werden. Sind die Distributions- und Kontrollserver nämlich durch die herbeigeführte Akquise und Analyse der Malware bekannt, so können diese Informationen, zu taktischen Erkenntnissen verdichtet, zielgerichtet zur Verteidigung von Netzwerken und sog. Intelligence-driven Incident Response eingesetzt werden. Nachfolgend wird im Artikel eine Methode beschrieben, um die oben angesprochenen Malspam-Samples mit einem verteilten und flexibel erweiterbaren System aus Spamtraps zu sammeln und die beteiligte Malware-Infrastruktur in einem Analyse-Backend automatisiert zu identifizieren. Hierzu wird ein als Open-Source-Software veröffentlichter Prototyp vorgestellt, der einerseits verschieden ausgestaltete Spamtraps zur Sammlung von Malware URLs und Samples realisiert und andererseits bewährte Open-Source-Werkzeuge zur weiteren Analyse orchestriert. Hiermit können die Distributions- und Kontrollinfrastrukturen bestimmter Malware-Familien auf Grundlage von Malspam-Samples erhellt und die gewonnenen Erkenntnisse an Threat Intelligence Plattformen weitergeleitet werden.


Schlagworte: Cyber Threat Intelligence, Malware-Infrastruktur, Spamtraps.








1 Einleitung


Wer im Januar 2021 im Zuge des Takedowns des Botnetzes der bis dato schadensträchtigsten Malware Emotet [55] Hoffnung schöpfte, dass sich die IT-Sicherheitslage nachhaltig verbessert, musste sowohl aufgrund des Erstarkens anderer Schadsoftwarefamilien, wie Qakbot, IcedID u. a., als auch durch die Wiederkehr von Emotet selbst im darauffolgenden November enttäuscht werden. Malspam – kurz für Malicious Spam – ist dabei nach wie vor ein bedeutsamer Infektionsvektor für die angesprochenen Ausprägungen von Information Stealer und Botnet Malware. Eine Erhebung aus den Jahren 2018 und 2019 von Dreißigacker et al. zeigte, dass bei der betrachteten Stichprobe deutscher Unternehmen 74 % der Vorfälle i. Z. m. Malware (N = 920) auf eine E-Mail zurückzuführen waren [15, S. 130]. Andere internationale Erhebungen beziffern ebenfalls alarmierend hohe Zahlen und berichten, z.B. für das Jahr 2021, dass bei den dort betrachteten internationalen Unternehmen (N = 3.961) im Median über 75 % der Malware via E-Mail ausgebracht worden war [7, S. 27]. Diese Erhebungen deuten auf die große Bedeutung des Malspams für die Bewerkstelligung des Initial Access in die Zielnetzwerke hin, was durch die aus der Praxis gewonnenen Erkenntnissen zu den Verbreitungswegen relevanter Malware-Familien, wie Emotet, IcedID, Trickbot, Dridex, BazaarLoader u. a. ebenfalls bestätigt wird.



1.1 Motivation


Bei der Ausbringung von Schadsoftware via Malspam beschreibt der Begriff der Malware Distribution Sites (MDSes) meist kompromittierte Webseiten, häufig Wordpress oder Joomla-Instanzen, die zur Platzierung eines sog. Maldocs – also einem als Loader fungierenden schädlichen Office-Dokuments – oder einer nachzuladenden Second Stage Payload in Form einer ausführbaren Datei verwendet werden [53, S. 217]. Im Rahmen der initialen Infektion ist die Verfügbarkeit dieser Payload Staging Sites, von zentraler Bedeutung, da hierüber der eigentliche Schadcode nachgeladen wird. Wird die Verfügbarkeit dieser MDSes entweder durch Takedowns im Rahmen von behördlichen Beschlagnahmen, mittels Abuse-Meldungen oder im Unternehmensnetzwerk durch Blocking der URLs mit Hilfe von Web Proxies eingeschränkt, kann die Gefahr von Infektionen stark reduziert werden. Alleine bei deutschen Internet Service Provider (ISPs) waren in einem 60-tägigen Zeitraum im Frühjahr 2021 in Summe 1693 als schadhaft zu klassifizierende URLs unter Verwendung von 370 unterschiedlichen Domains auf dem offenen Threat Feed URLHaus eingetragen.1 Global betrachtet ist anzunehmen, dass die frühzeitige Identifikation solcher MDSes mit anschließenden Takedown-Maßnahmen das Risiko von Infektionen erheblich senken könnte.


Darüberhinaus ist die Identifikation der zeitlich stabileren Command-and-Control-Infrastruktur (C&C) bedeutsam. Hierbei handelt es sich um den „heiligen Gral“ der Cyberkriminellen, die aufgrund der dort verarbeiteten Daten und der Zugriffsmöglichkeit auf die infizierten Systeme als besonders erfolgskritisch angesehen werden [31, S. 5]. Elaborierte Botnetze nutzen bekannterweise eine in Ebenen untergliederte Kontrollinfrastruktur, was die Resilienz gegen Takedown-Maßnahmen erhöhen soll [47, 12]. In der ersten Ebene werden stets mehrere C&C-Server genutzt, was sich im Frühjahr 2021 bei Dridex auf eine Anzahl von vier, bei Trickbot auf 10 bis 36 und bei Emotet auf über 100 Tier-1-C&C-Servern belief, wie Erhebungen von Analyse-Reports des Sandbox-Dienstes Tria.ge nahelegten.2 Konnte eine Infektion nicht verhindert werden, so kann das Wissen um die verwendeten Kontrollserver dazu verwendet werden, infizierte Systeme mittels Netzwerksignaturen aufzuspüren bzw. die als „Phoning Home“ bezeichnete Kommunikation der Bots über den C&C-Kanal [45, S. 1978] an den Austrittsknoten des Netzwerks zu unterbinden.


Es ist somit festzuhalten, dass die frühzeitige Identifizierung der Distributions- und Kontrollinfrastruktur sowohl für die Verteidigung der Netzwerke [46], die digitale polizeiliche Gefahrenabwehr [23] als auch erste strafrechtliche Ermittlungen gegen die Akteure, für die Infrastruktur-bezogene Erkenntnisse insbesondere bedeutsam sind [25], unterstützen und verbessern kann. Im gegenständlichen Artikel wird deshalb eine Machbarkeitsstudie auf Grundlage eines als Open-Source-Software bereitgestellten Prototyps zur Gewinnung jener Informationen vorgestellt. Der hier beschriebene Ansatz unterscheidet sich von bestehenden Werkzeugen, die in Abschnitt 5 detailliert betrachtet werden, durch den modularen Aufbau und die Ausrichtung auf die Gewinnung von Informationen über die eingesetzte Malware-Infrastruktur als nutzbare Cyber Threat Intelligence (CTI), wofür auf Malspam zurückgegriffen werden kann und sollte, da es sich hier um eine reichhaltige Quelle zur Gewinnung von CTI handelt.



1.2 Beitrag des Artikels


Dieser Artikel zeichnet die Geschichte des Malspams nach, systematisiert den Betrieb von Spamtraps und stellt ein verteiltes System derselben zur Identifizierung von Malware-Infrastruktur vor, um nicht nur reaktiv sondern proaktiv taktische Erkenntnisse zu Malware-Kampagnen in der Präventivphase zu gewinnen, die im Anschluss zur Intelligence-driven Incident Response [46] verwendet werden können.3 Hierzu wird eine prototypische Implementierung als quelloffene Software bereitgestellt.4 Neben den flexibel zu betreibenden Kollektoren ermöglicht das Analyse-Backend die gezielte Identifikation von MDS und C&C-Infrastruktur auf Grundlage des gesammelten Malspams, indem die Open-Source-Sandbox Cuckoo und der Honeyclient Thug genutzt werden, um eine weitergehende automatisierte Analyse der erhaltenen URLs, Maldocs und Second Stage Payloads zu bewerkstelligen. Dabei kann die kontaktierte oder in den Konfigurationsdaten hinterlegte Malware-Infrastruktur erhoben und ggf. an eine Threat Intelligence Plattform weitergeleitet werden, was anhand eines kleinen, kuratierten Datensatzes verschiedener Malspam-Samples validiert wird.



2 Infektionsvektor E-Mail



2.1 Malspam und Maldocs


Malspam bezeichnet schadhafte Spam-E-Mails, die entweder über enthaltene Uniform Resource Locators (URLs) auf Schadsoftware verweisen oder diese in Form von als Mail-Anlage beigefügten Microsoft Office-Dokumenten, sog. Maldocs, PDF-, JavaScript-, PE-Dateien o. ä. enthalten [40, S. 1].


Die erste öffentlich beachtete Malspam-Variante, die sich weit verbreiten konnte, stellte der sich selbst replizierende Makro-Virus Melissa aus dem Jahr 1999 dar, der über ein als E-Mail-Anhang versendetes Word-Dokument, das Visual Basic for Applications (VBA) Code enthielt, ausgebracht wurde. In der Folge versendete der Wurm eine Kopie des schädlichen Dokuments an die ersten 50 Kontakte aus dem Adressbuch des die Word-Datei öffnenden Empfängers. Obwohl er selbst keine Dateien zerstörte oder gezielt ausleitete, infizierte das Virus die Word-Vorlage normal.dot und verbreitete so jedes neu angelegte und via E-Mail versandte Word-Dokument in unkontrollierter Weise [20, S. 16 f.]. Durch die eingeleiteten Mitigationsmaßnahmen, die initial häufig die Abschaltung der Mailserver umfassten, entstand ein geschätzter Schaden i. H. v. 249 bis 561 Millionen US-Dollar [20, S. 17].


Diese damals beobachtete Vorgehensweise ist auch über 20 Jahre danach als hochgradig aktuell einzustufen: So betitelte das US-CERT im Juli 2018 die seit 2014 aktive Schadsoftware Emotet als die kostspieligste und destruktivste Malware [49, S. 6] und auch im Jahr 2020 wurde sie sowohl von den EU-Mitgliedsstaaten als auch der Privatwirtschaft als die bedrohlichste Schadsoftware angesehen [18, S. 30]. Diese wurde nach den vorliegenden Erkenntnissen in zurückliegenden Kampagnen ausschließlich über Spam-E-Mails ausgebracht [28, S. 1] und – ähnlich wie die erste Malspam-Variante Melissa – in Form schädlicher Office-Dokumente unter Nutzung von Macro-Code verbreitet, die entweder als Anhang der E-Mail direkt bzw. in Form einer Passwortverschlüsselten Archivdatei5 beigefügt waren oder über eine im E-Mail-Body enthaltenen URL6 heruntergeladen werden sollten [22, S. 124]. Zwar verbreitete sich Emotet nach einer Infektion im lokalen Netzwerk durch Bruteforce-Angriffe auf Netzwerk-Credentials, die Bedrohung ging allerdings initial von Malspam aus [39, S. 1 f.]. Auch andere Spamming Botnets nutzen vergleichbare Vorgehensweisen. So brachte das seit über 15 Jahre aktive Botnet Cutwail im Frühjahr 2021 wieder PowerShell-basierte Schadsoftware aus, um Banking Trojaner oder Ransomware nachzuladen [35]. Hervorzuheben ist, dass auch bei ganz unterschiedlichen Ransomware-Familien die meisten Infektionen via E-Mail [9, S. 6, 8] unter Einsatz von Social Engineering erfolgten [29, S. 13]. Beispielhaft sei hier die Ransomware GandCrab genannt, die im Januar 2018 dank des Einsatzes eines Ransomware-as-a-Service (RaaS)-Modells und etlichen als Bewerbungsschreiben getarnten Malspam-Nachrichten über 48.000 Systeme infizieren konnte [13, S. 3].



2.2 Spamtraps und verwandte Werkzeuge


Die obigen Ausführungen machen deutlich, dass Malspam einerseits eine große Bedrohung darstellt, andererseits Potentiale zur Akquise von CTI birgt, die durch Spamtraps erschlossen werden können. Zur Sammlung von Spam können verschiedene Ausprägungen von Honeypots im E-Mail-Ökosystem eingesetzt werden. Die Begriffe „SMTP Honeypots“, „Spampots“, „Honey Mailboxes“ und „Spamtraps“ wurden in der Literatur aber bislang nicht eindeutig verwendet, weshalb im folgenden Abschnitt zunächst ein Überblick über relevante Ausprägungen der Honeypots im E-Mail-Ökosystem gegeben werden soll.


2.2.1 Begriffliche Einordnung


In den 2000ern waren sog. Fake Open Relay SMTP Server Gegenstand der IT-Sicherheitsforschung [43, 3], die auf die Analyse, Prävention und Bekämpfung von Spam-Kampagnen abzielten. Hierbei handelt es sich um Low-Interaction Honeypot-Systeme, die das in RFC 5321 definierte SMTP-Protokoll [30] beherrschen [37, S. 8]. Diese, teils auch als Spampot bezeichneten Systeme simulieren einen als Open Relay konfigurierten SMTP-Server, der die Nachrichten des Spammers im eigenen Namen zu jedem beliebigen Server weiterleitet [43, S. 12], dies aber – wenn überhaupt – lediglich bei der ersten, eingereichten Nachricht oder bei Vorhandensein bestimmter Betreffzeilen tut, die nahe legen, dass es sich um eine testweise versandte Nachricht des Spammers handelt [3, S. 6]. Für Spamming Botnets ist die Nutzung von Open Relays allerdings nicht mehr aktuell, wie Jedynak und Kotowicz 2017 im Rahmen ihrer Analyse feststellten. Hierbei werden inzwischen keine Open Relay SMTP Server mehr zur Verbreitung genutzt, stattdessen verhielten sich die meisten Spamming Malwares wie SMTP-Clients und kommunizierten direkt mit den vom jeweiligen Opfer genutzten E-Mail-Servern. Aufgrund des Umstands, dass gründlich konfigurierte SMTP-Server unbekannte oder nicht vertrauenswürdige Sender (durch Black- o. Greylisting) ablehnen würden, übermittelt Emotet mit einem gesonderten Modul gestohlene SMTP-Zugangsdaten an seine Bots, um diese gestohlenen Credentials anderer, bereits infizierter Opfer mit den von ihnen verwendeten Mail Transfer Agents (MTAs) zu nutzen, um Malspam abgetarnt an neue Ziele auszubringen [28, S. 1 f.]. Demnach handelt es sich bei Fake Open SMTP Relay Servern nicht mehr um geeignete Werkzeuge zur Sammlung dieser Art von Malspam, weshalb Spamtraps, die zurückliegend mit solchen Spampots kombiniert wurden, einzusetzen sind.


Spamtraps bezeichnen E-Mail-Postfächer, die nicht regulär verwendet werden und ausschließlich dem Empfang von Spam-Nachrichten dienen [21, S. 95]. Hierbei kann es sich sowohl um einzelne Postfächer als auch um Domain-weite Catch-All-Postfächer handeln [17, S. 4], die jegliche an ein beliebiges Postfach einer Domain gerichteten Nachrichten entgegen nehmen. Asghari et al. setzten Spamtraps als Bestandteil eines Systems zum Tracking von Botnetzen ein [4, S. 17]. Holz et al. und Engelberth et al. zeigten darüberhinaus, dass Spamtraps ein geeignetes Mittel zur Sammlung neuer Schadsoftware darstellen [27, 16]. Die Europäische Agentur für Netz- und Informationssicherheit (ENISA), klassifizert Spamtraps als eine skalierbare Lösung, die mit annehmbarem technischen Aufwand zeitnah und mit wenigen Falsch-Positiv-Meldungen durch Spam-Nachrichten vermittelte Bedrohungen erfassen kann [21, S. 95].


Die praktische Ausgestaltung von Spamtraps kann sehr unterschiedlich erfolgen. Der Betrieb von Spamtraps kann von „Freemail“-Adressen bei Webmail-Diensten, wie Gmail oder Yahoo, über gesondert angelegte Postfächer auf regulär genutzten Mailservern bis hin zu dedizierten Fake Destination SMTP Servern reichen, die wie folgt definiert werden: Der Begriff des Fake Destination SMTP Servers – teils auch MX Honeypot genannt [41, S. 429] – bezeichnet einen SMTP-Honeypot, der ausschließlich die für die Spamtraps bestimmten E-Mail-Nachrichten entgegennimmt, protokolliert und ggf. via SMTP oder auf einem anderen Weg an ein Analyse-System weiterleitet. Er versendet selbst keine regulären E-Mail-Nachrichten [3, S. 6]. Fake Destination SMTP Server können beispielsweise Domain-weite Catch-All-Postfächer realisieren, indem die eingehenden Nachrichten auf ein einziges Postfach umgeleitet werden. Einer Koexistenz von Mailpostfächern legitimer Nutzer und der Spamtraps steht zwar grundsätzlich nichts entgegen, häufig werden aber dedizierte Fake Destination SMTP Server zu bevorzugen sein, wenn einerseits mit großen Volumina an Spam gerechnet werden muss und andererseits erweiterte Logging-, Archivierungs- oder Transferfunktionalität gefordert wird [36, S. 3 f.].


2.2.2 Betriebsformen und -phasen


Je nach Zielrichtung der Spamtraps, die von Spamprävention, dem Tracking von Phishing-Kampagnen hin zur Identifikation von Exploit Kits und der Sammlung von Malware reichen kann, werden von dem Gremium M3AAWG7 unterschiedliche Arten differenziert. Bei „pristine addresses“ handelt es sich um eigentlich inexistente Adressen, die dennoch E-Mail-Nachrichten in Folge von Tipp- oder Parsing-Fehlern automatisierter Crawler empfangen. Als „seeded addresses“ werden Adressen bezeichnet, die z. B. auf Webseiten ausgebracht wurden, um von Spammern „geerntet“ und so zu deren Adresslisten hinzugefügt zu werden. Bei „repurposed addresses“ handelt es sich um zuvor regulär genutzte und nun umfunktionierte Adressen. Eine Unterkategorie stellen hierzu die vielversprechenden „expired domain traps“ dar, wobei abgelaufene Domains neu registriert werden. Letztlich können auch gewöhnlich genutzte, bestehende Adressen verwendet werden, um dort eingehenden Spam zu analysieren, wobei allerdings vorgelagert eine Klassifikation der eingehenden Nachrichten erfolgen muss [36, S. 2 f.]. Weiterhin können Spamtraps auch als submit addresses betrieben und durch die Einsendung verdächtig erscheinender Nachrichten gewöhnlicher Nutzer befüttert werden [21, S. 95], sodass – bei entsprechender Awareness der Nutzer – auch Spear Phishing Malspam erfasst werden könnte.


Der Betrieb von Spamtraps kann in vier Phasen untergliedert werden: Zunächst sind vorbereitend geeignete Domains bzw. geeignete Mail-Postfächer auszuwählen und zu registrieren. Während des Setups sind die Mailserver und DNS-Einträge zu konfigurieren. Im Anschluss muss das sog. Seeding bewerkstelligt werden. In der Frühphase des Cybercrimes wurden E-Mail-Adresslisten nur durch sog. E-Mail-Harvesting aufgebaut, wobei diese durch automatisiertes Crawling von Webseiten [3, S. 2] oder durch Data Breaches gewonnen wurden. Mittlerweile kam eine neue Methode hinzu, wie die Analysen von Spamming Malware gezeigt haben [28, 39, 10]. Emotet las beispielsweise die SMTP-Credentials mit der Software Nirsoft Mail PassView aus der Mail-Client-Software der Opfer aus und verwendete die dort hinterlegten Kontakte, um die nächsten Ziele zu selektieren und dabei gar auf zurückliegende, zuvor exfiltrierte Nachrichten Bezug zu nehmen.8 Es bietet sich demnach an, gezielte Honey-Mail-Client-Installationen aufzusetzen und mit selbst verfassten Konversationen zwischen einzelnen Spamtraps zu befüttern, um die Umgebung dann gezielt mit entsprechender Spamming Malware zu infizieren und so in der Folge aktuelle Samples auf den im Adressbuch hinterlegten Spamtraps zu erhalten. Der erhaltene Malspam muss letztlich nach periodischer Akquise analysiert werden, wofür in der Vergangenheit häufig zentralisierte Analyse-Backends genutzt wurden [43, 42, 51].



2.3 Zu gewinnende Erkenntnisse


Durch die Analyse der erhaltenen Spam-Nachrichten können zunächst einmal IP-Adressen und Domains festgestellt werden, die wissentlich oder unwissentlich zum missbräuchlichen Spamversand verwendet werden, was für die Generierung von Reputationslisten oder DNS-based Blackhole Lists (DNSBLs) herangezogen werden kann [36, S. 4 f. u. 8 f.]. Weitergehende Analysen sind in Hinblick auf die enthaltenen URLs und Anhänge möglich, um beispielweise Phishing-Domains und MDSes zu detektieren. Sowohl Holz et al. als auch Engelberth et al. nutzten Honeyclients, um in Spam-Mails enthaltene URLs, die auf „Malware oder eine bösartig präparierte Webseite“ verwiesen [16, S. 249], zu besuchen und so die durch Drive-by-Download mittels Exploit Kit eingebrachte Kopien des Schadcodes zu erhalten [27, S. 8]. Anhänge können in einer kontrollierten Umgebung, sog. Sandboxes, ausgeführt und überwacht werden [16, S. 248], um – sofern es sich um einen Payload-Stager handelt, wie es bei Makro-Viren der regelmäßige Fall ist – die eigentliche Schadsoftware nachzuladen und dabei verwendete MDSes sowie Command-and-Control-Infrastruktur zu identifizieren. Malware-Infektionen mittels Malspam folgen dem in Abb. 1 schematisch aufgeführten Ablauf, wobei hier durchaus Variationen, wie z. B. sog. HTML Smuggling, möglich sind. Alle in Abb. 1 aufgeführten Informationen können durch die Analyse der in die Spamtraps eingehenden Nachrichten in automatisierter Weise erhoben und in der Folge durch weitergehende Analysen angereichert werden.
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(a) Infektion mittels Maldoc, sprich eines mit mali- ziösem Makro-Code versehenen Office-Dokuments, das ggf. in einem Passwort-geschützten .zip-Archiv übermittelt wird.


(b) Infektion mittels URL luring, sprich unter Zuhilfenahme einer Download-URL, auf der ein Maldoc bereitgestellt wird. Auch hier wird der eigentliche Schadcode von dem Makro-Code nachgeladen.


Abbildung 1: Schematische Darstellung der Infektionsabläufe i. Z. m. Malspam


Auf Grundlage dieser Artefakte kann niedrigschwellig und automatisiert taktische CTI in Form technischer Indikatoren (IOCs) [46, S. 70 f., 19, S. 3 f.] gewonnen und hieraus Host- sowie Netzwerk-basierte Signaturen abgeleitet werden. Darüber hinausgehende Erkenntnisse zu neuen Tactics, Techniques and Procedures (TTPs) der Akteure und zum Inhalt, wie Sprache, Zielgruppe und Thema der E-Mail, bedürfen allerdings menschlicher Analysen.



3 Entwurf und Implementierung


In Anbetracht der dargelegten, aus Malspam-Samples potentiell zu gewinnnenden Erkenntnisse wurde ein Prototyp eines verteilten Spamtrap-Systems erstellt, dessen Quellcode unter der Open-Source Lizenz GPL 2.0 veröffentlicht wurde9 und der in den folgenden Unterabschnitten nun vorgestellt wird.



3.1 Architektonischer Überblick


Die Spamtrap-Infrastruktur wurde als ein verteiltes System aus – z. B. auf Cloud-Instanzen gehosteten – Kollektoren konzipiert, die den erhaltenen Malspam an einen Message Broker weiterleiten. Dieser ermöglicht verschiedenen Konsumenten, die Daten abzurufen und zu verarbeiten. Hierfür wurde ein Backend konzipiert, dessen Aufgabe es ist, den Malspam entgegen zu nehmen, zu analysieren sowie anzureichern, um die Ergebnisse an bestehende Systeme, wie z. B. ein SIEM, eine MISP-Instanz u. ä. weiterzureichen, die flexibel angekoppelt werden können. Abb. 2 veranschaulicht den grundlegenden Aufbau des Systems.


Die Implementierung der Kollektoren und des Processing Backends erfolgte in der Programmiersprache Python 3.1010 unter stringenter Verwendung der Standard-Bibliothek asyncio – einem Framework für kooperative Nebenläufigkeit –, durch das performante Programme in asynchroner Weise verfasst werden können, die keine CPU-Zyklen durch das Warten auf I/O-Operationen verschwenden [52, S. xxxvi].
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Abbildung 2: Visualisierung der Architektur des prototypischen Spamtrap-Systems; Mit ∗ gekennzeichnete Komponenten sind optional und können ausgetauscht werden, sodass erhaltener Malspam entweder nur gesammelt oder ggf. – wie durch die gestrichelten Linien angedeutet – angereichert an ein anderes System (implementiert wurden Anbindungen an Elasticsearch, MISP, eine Karton-Pipeline, etc.) weitergereicht werden kann.






3.2 Betrachtung der Komponenten


3.2.1 Message Broker


Zur Übertragung der von den Kollektoren gesammelten E-Mails zum Backend wurde auf das binäre Netzwerkprotokoll namens Advanced Message Queuing Protocol (AMQP) zurückgegriffen, das für nachrichtenorientierte Middleware eingesetzt wird, wobei Queuing, Routing, Zuverlässigkeit und (via TLS) Sicherheit gewährt wird [38]. Für die Nutzung des verwendeten Publish-Subscribe-Patterns mit AMQP anstelle einer Weiterleitung via SMTP [43, S. 12] oder eines SSH-getunnelten rsync-Dateitransfers [51, S. 5] spricht einerseits, dass das Protokoll einen Authentifizierungsmechanismus bietet, um bestimmten, autorisierten Entitäten zu erlauben, Nachrichten vom Message Broker zu erhalten, und andererseits, dass durch die lose Bindung (Loose coupling) zwischen Nachrichtensender und Empfänger eingehende Malspam-Nachrichten an bestimmte oder gar mehrere Backends flexibel verteilt werden können. Auch ist es so möglich Kollektoren mit unterschiedlichen Backends dynamisch zu „verschalten“. Als Message Broker wurde die Open-Source Implementierung RabbitMQ eingesetzt, die einen sog. Topic Exchange bereitstellt, worüber eingehende Nachrichten entgegen genommen und an die Message Queues der Konsumenten gem. der Routing-Information weitergereicht werden. Alternativ besteht ebenfalls die Möglichkeit auf das zur Übertragung von Daten dezentral platzierter Honeypots verwendete, leichtgewichtigere Protokoll hpfeeds [11, S. 27] und dessen Message Broker zurückzugreifen, das ebenfalls einem Publish-Subscribe-Pattern folgt.11


3.2.2 Kollektoren


IMAP-Kollektor Zum Abruf der E-Mails von Fake Destination SMTP Servern, die einen IMAP-Dienst anbieten, von einzelnen Spamtraps auf ansonsten produktiv genutzten Mailservern oder zum Zugriff auf bei Webmailing-Diensten betriebenen Spamtraps wurde eine als IMAP-Kollektor bezeichnete Komponente entwickelt. Diese liest eine Liste von Accounts ein, die in einer in der Auszeichnungssprache YAML verfassten Konfigurationsdatei spezifiziert wird. Die dort angegebenen IMAP-Postfächer werden einmalig oder periodisch abgerufen und die erhaltenen E-Mails an einen Message Broker weitergeleitet, wobei die zur Authentifizierung benötigten Daten von einer zweiten, gleichgelagerten Konfigurationsdatei bezogen werden.


Durch Einsatz der asynchronen Bibliothek aioimaplib12 können eine Vielzahl an Postfächern parallel „überwacht“ und dort vorhandene E-Mails abgerufen werden. Durch Verwendung des in RFC 2177 definierten IDLE-Befehls wird in effizienter Weise – sprich ohne CPU-Zeit durch Polling zu verschwenden – auf neue Nachrichten gewartet. RFC 2177 sieht hierfür vor, dass der jeweilige IMAP-Server den Client nach Übermittlung des IDLE-Befehls in Echtzeit über das Vorhandensein neuer E-Mails benachrichtigt [32, S. 1 f.].


SMTP-Kollektor Diese Komponente realisiert einen Fake Destination SMTP Server, der Catch-All-Postfächer für flexibel konfigurierbare Domains bereitstellt und die darauf empfangenen E-Mails an einen AMQP- bzw. hpfeeds-Message Broker zur weiteren Verteilung übermittelt. Um dies zu bewerkstelligen, wurde ein speziell konfigurierter Postfix-Server verwendet, der alle für die hinterlegten Domains eingehenden E-Mails an einen lokalen Port weiterleitet, auf dem ein mit Python und der aiosmtpd-Bibliothek13 erstellter LMTP-Server lauscht, der die weitere Verarbeitung und den Transfer aller eingehenden E-Mails vornimmt.


Hintergrund des Rückgriffs auf die bewährte Mailserver-Software Postfix sind Sicherheitserwägungen, da dieser MTA mit Fokus auf eine möglichst sichere Implementierung realisiert wurde [14, S. 307 f.]. Hier fungiert das Postfix-Relay gewissermaßen als Bastion Host, sprich als gehärtete, „Kampf erprobte“ Komponente [44, S. 3], die einen direkt im Internet erreichbaren SMTP-Dienst betreibt. Dessen Verwendung bietet verschiedene Vorteile, da die nachgeschaltete Python-Implementierung nur noch die Verarbeitungslogik, also das Erstellen und Versenden der AMQP bzw. hpfeeds-Nachrichten, abwickeln muss, wobei der Postfix-MTA STARTTLS-Unterstützung, Message Queuing sowie die Handhabe sich nicht protokollkonform verhaltender SMTP-Clients übernimmt. Um ein einfaches Deployment zu bewerkstelligen, wurde dieses Setup als Docker-Deployment realisiert, das durch den Einsatz von YAML-Dateien hinsichtlich zu nutzender Domains und Zertifikate flexibel konfiguriert werden kann.14


3.2.3 Processing-Backend


Analog zu den Architekturen zur E-Mail-Analyse und Malware-Sammlung von Provos [43, S. 12], Prince et al. [42, S. 2], Steding-Jessen et al. [51, S. 8] und Engelberth et al. [17, S. 2 u. 8] wurde ein zentraler Processing-Server erstellt, der als Consumer des AMQP-Topic Exchanges (bzw. Subscriber des hpfeeds-Kanals), der durch die in den vorigen Abschnitten beschriebenen Kollektoren befüllt wird, fungiert und alle Spam-Nachrichten über den Message Broker entgegennimmt und ggf. in einer Datenbank speichert. Nun besteht die Möglichkeit, Analysen und Anreicherungen der erhaltenen Artefakte – sprich der E-Mail-Daten, referenzierten URLs und der ausführbaren Anhänge – zu initiieren und die Ergebnisse zum Reporting weiterzuleiten. In Anbetracht der beobachteten Heterogenität und Modularität der Gewinnung und Verarbeitung von CTI wurde mit dem vorgestellten Prototypen das Ziel verfolgt, an verschiedene bewährte Systeme ankoppeln zu können, um den erhaltenen Malspam so in unterschiedlichen Workflows nutzbar zu machen.
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