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INTRODUCCIÓN


1.- ¿Pueden las normas jurídicas expresarse mediante algoritmos?







¿Puede un autómata razonar como un ser humano? Esta cuestión, que
ha turbado desde hace milenios a la humanidad, sólo comenzó a ser
estudiada sistemáticamente en el siglo XX. Aunque pueden
encontrarse precedentes en la Ars Magna de Raimundo Llull o
en el calculo raciocinator de Gottfried Leibniz, fue David Hilbert
el que en una conferencia suya del año 1928 planteó el denominado
Entscheidungsproblem (problema de la decisión): ¿Cuáles son
los límites intrínsecos de la lógica formal? ¿Podemos crear un
algoritmo que determine de un modo general la validez o invalidez
de una determinada proposición de lógica de primer orden? El debate
inmediatamente posterior fue extraordinariamente fructífero, y a él
le debemos disciplinas como el cálculo lambda de Alonzo Church, las
teorías de autómatas de Turing y Post o los dos teoremas de Gödel.







El presente trabajo pretende explorar hasta qué punto el desarrollo
de la Teoría de Autómatas y de la computación, que tuvieron lugar
fundamentalmente a partir de los años 30 del siglo XX, puede
afectar al ámbito del Derecho Privado. Concretamente, pretendemos
explorar cuestiones como las siguientes: ¿Pueden las normas
jurídicas expresarse algorítmicamente? ¿Es posible crear un
algoritmo que interprete normas jurídicas y sea capaz de aplicarlas
a un caso concreto? ¿Puede un derecho individual residir en el
ciberespacio?







A lo largo de toda esta obra iremos desgranando las diferentes
posibilidades que el ciberespacio ofrece para la representación de
los derechos. Y hasta qué punto es posible que dichos derechos sean
alterados por la aplicación automática de un algoritmo, sin
intervención humana alguna







La primera sección de este libro está dedicada al derecho y a la
identidad digitales. Se llama derecho digital a aquel
derecho subjetivo residente en el ciberespacio. Cada derecho
digital se estructura en dos elementos: El sujeto (también
llamado titular) y el objeto, que son las facultades o
posibilidades de actuación que el derecho concede a este titular.
Dentro del ciberespacio, los sujetos son reconocidos mediante
procedimientos de identidad digital, que aseguran que las
declaraciones de voluntad emitidas telemáticamente están investidas
de las notas de integridad, confidencialidad y no repudio. Entre
dichos sistemas se encuentran la criptografía asimétrica, la
autenticación de dos factores o los datos biométricos. Todos ellos
serán brevemente analizados en la sección correspondiente.







Proponemos que los derechos subjetivos sean representados por el
estado de un autómata eléctrico (p.e. un ordenador, una base de
datos bancaria, una blockchain). Las transmisiones de
derechos serían equivalentes a las transiciones (modificaciones de
estado) de dicho autómata.







La segunda sección del libro hace referencia al derecho objetivo,
que es el conjunto de normas jurídicas vigentes en un determinado
territorio. La norma jurídica es un mandato general de
comportamiento impuesto a miembros de una determinada comunidad,
que tiene una estructura lógica modus ponens, compuesta de
dos elementos: supuesto de hecho y consecuencia jurídica. Dentro
del ámbito digital, algunos algoritmos tienen, sin duda alguna, la
caracterización de una norma jurídica, toda vez que también tienen
una estructura modus ponens e imponen normas de conducta
deterministas a ciertas clases de autómatas: aquellos que
representan derechos digitales. Tienen la consideración de normas
jurídicas, por lo tanto, las funciones que regulan las transiciones
de estado de las blockchains (y consiguientemente, la
transmisión de criptomonedas) o aquellos algoritmos residentes en
los servidores de las administraciones públicas.







Los algoritmos normativos pueden ser de dos tipos:
Dependientes o independientes. Los primeros proceden de autoridades
estatales y su función principal es la de ejecutar ciertas normas
jurídicas de dicho estado. Los segundos residen exclusivamente en
una cadena de bloques, y su ejecución no requiere de la
colaboración de ninguna autoridad estatal. Llamamos ordenamientos
algorítmicos independientes al sistema de algoritmos independientes
residente en una determinada cadena de bloques. Tiene una
estructura piramidal y desarrolla su actividad bajo una serie de
principios básicos que analizamos en los párrafos correspondientes.







En la sección tercera se propone usar el esquema reseñado en
secciones anteriores para incorporar el tráfico inmobiliario y
societario al ciberespacio.







Bajo este nuevo modelo, la propiedad y demás derechos reales sobre
los bienes inmuebles son representados por el estado de máquina de
un autómata al que se denomina “Registrador de la Propiedad”.
Cualquier alteración de estos derechos debe de tener lugar a través
de transacciones solicitadas por terceras personas a través de una
petición HTTP. El autómata debe verificar la validez de la
transacción solicitada, y, en el caso de que sea correcta,
realizará una transición de estado, equivalente a una modificación
de derechos. La base de datos del Registro de la Propiedad puede
ser centralizada o descentralizada. En este último caso, los datos
relativos a los derechos reales se almacenarían bajo la forma de
tokens no fungibles (NFTs) en una red privada de
Ethereum.






En el ámbito mercantil y societario consideramos que también es
posible representar a las sociedades mercantiles, fundaciones y
demás personas jurídicas mediante el estado de máquina de un
autómata. Proponemos la creación de un “Registro de Personas
Jurídicas”. También en este ámbito, la modificación de las
circunstancias de las personas jurídicas tiene que articularse a
través de transacciones solicitadas por terceras personas. El
Registro de Personas Jurídicas también puede organizarse de un modo
centralizado o descentralizado, en los mismos términos señalados en
el párrafo anterior.






Antes de comenzar la primera sección, se ofrecerá al lector una
introducción a los conceptos de ciberespacio, que es el
ámbito donde residen los derechos digitales, y Cuarta Revolución
Industrial, que es el conjunto de técnicas surgidas para
articular la creciente interacción entre dicho ciberespacio y el
mundo físico.






2.- Definición de ciberespacio






Aunque el término ciberespacio apareció por primera vez, con
un sentido difuso, en las novelas Quemando en cromo (1982) y
Neuromante (1984) del escritor de ciencia ficción William
Gibson, la palabra adquirió su significado actual como “espacio
cibernético interconectado” a mediados de los años 90, con el
surgimiento de la World Wide Web. A mi juicio, el ciberespacio
podría ser definido como el ámbito de realidad virtual creado
por la actividad eléctrica de los equipos informáticos. Del
mismo modo que el cerebro humano y sus neuronas sirven de soporte
al mundo mental, los pensamientos y las ideas, la actividad
electrónica de los circuitos de los computadores crea un mundo
virtual denominado ciberespacio que evoluciona a lo largo del
tiempo con arreglo a normas predeterminadas.






Desde el punto de vista del contenido de la información, el
ciberespacio podría subdividirse en tres ámbitos diferentes: Datos,
estructuras emergentes y algoritmos (código ejecutable).
Analizaremos cada uno de estos ámbitos por separado:






	El primero de ellos está compuesto por la información
(datos) de carácter digital almacenada en computadores
eléctricos mediante múltiples sistemas de memoria, como los
circuitos biestables (SRAM, registros y caché de la CPU), los
condensadores (tarjetas de memoria DRAM), los cilindros de los
discos duros o la memoria flash de los dispositivos USB. En
todos estos casos, la información es de carácter discreto, y no
continuo, y se almacena mediante la creación de campos
electromagnéticos estables en el tiempo. En el caso de las memorias
que funcionan mediante condensadores o memoria flash, la
carga eléctrica almacenada en los mismos crea un campo
electrostático permanente en virtud de la primera ecuación de
Maxwell (ley de Gauss para el campo eléctrico), que sólo desaparece
cuando se vuelve a descargar el condensador (o la memoria
flash, en su caso). En los circuitos biestables (circuitos
flip-flop, en lengua inglesa), característicos de la memoria
interna de los procesadores, es la corriente eléctrica del circuito
la que permanece estable a lo largo del tiempo. El circuito se
apaga y se enciende mediante transistores (antiguamente relés o
válvulas de vacío) controlados desde el exterior. En los discos
duros, por su parte, la información se registra mediante la
magnetización del material de sus cilindros. En todos estos casos,
los campos electromagnéticos codifican señales binarias (apagado,
encendido), que pueden ser utilizadas para almacenar números
naturales en base 2, y en general, realizar operaciones
lógico-matemáticas. Es necesario subrayar en este punto que toda la
información almacenada en el ciberespacio es de carácter discreto.
Aunque ya a principios del siglo XX surgieron computadores
eléctricos que operaban con variables continuas, lo cierto es que
la presencia de ruido reducía extraordinariamente la capacidad
computacional de las mismos. Por ello, en los años 30 del siglo
pasado, Claude Shannon y Konrad Zuse propusieron el abandono de la
computación analógica y la adopción de un nuevo modelo de
computación discreta, digital, basado en la aritmética binaria, el
álgebra booleana, y la conmutación de circuitos. Su sistema,
adoptado universalmente a partir de los años 50, proponía que las
operaciones matemáticas fuesen realizadas por circuitos controlados
por otros circuitos a través de conmutadores (relés, válvulas de
vacío, transistores) y siempre sobre variables discretas. Cabe
señalar que la ausencia de variables continuas es, tal vez, la
característica más importante que distingue en la actualidad al
ciberespacio del espacio físico. Así, en el ámbito del Universo
visible, las leyes de las cuatro fuerzas fundamentales de la Física
se expresan de un modo continuo, mediante ecuaciones diferenciales,
como las de Schrödinger, las de Maxwell o la de Dirac. Es cierto
que en la descripción del Universo también participan elementos
discretos (p.e. niveles de energía dentro del átomo) relacionados
fundamentalmente con el ámbito de la Mecánica Cuántica, pero en la
esfera macroscópica el espacio y el tiempo son continuos y las
leyes que rigen la mecánica de los cuerpos son de naturaleza
diferencial. Por el contrario, en el ciberespacio la computación es
siempre digital, y los estados de máquina de cada programa se
describen por medio de n-tuplas de números naturales almacenados en
los registros del procesador o en la memoria RAM. Así, mientras que
el espacio físico es continuo y no puede dividirse en cuantos, el
espacio virtual de una pantalla de video es discreto, y se divide
en píxeles, a cada uno de los cuales se asignan tres números
enteros entre el 0 y el 255, que describen la intensidad de los
colores verde, rojo y azul, respectivamente. Si algún día fuese
posible crear mecanismos eficaces de eliminación de ruido que
hicieran viable la computación analógica, en mi opinión, ya no
existirían diferencias sustanciales entre el espacio físico y el
espacio virtual generado por los ordenadores, y un observador
situado dentro del ciberespacio no podría determinar si vive o no
en un espacio simulado.


	En el segundo nivel se sitúan las estructuras
que emergen a partir de las cadenas de unos y ceros almacenadas. En
este ámbito se situarían los archivos, las tablas de partición de
los discos duros, sus tablas de asignación de archivos, los
directorios o las bases de datos.



	Por último, en el tercer y último nivel se ubican los
algoritmos, que son las reglas algebraicas que rigen la
evolución temporal del estado de máquina de un autómata eléctrico.
Los algoritmos se componen de instrucciones de tres clases:
operaciones lógico-algebraicas (ADD, SUB, DIV, MUL, etc. en
la arquitectura x86), instrucciones de transferencia de
datos (MOV, STOSB, etc.), que copian información de una
ubicación a otra dentro de la computadora, e instrucciones de
control de flujo (LOOP, JZ, etc...), que determinan la
estructura global del algoritmo y la existencia de bucles y
ramificaciones. En este ámbito se situarían los programas de
ordenador, los protocolos de comunicaciones, los autómatas
celulares y los virus informáticos (que vendrían a ser una suerte
de algoritmos parásitos).






La definición de ciberespacio que hemos proporcionado se centra en
su aspecto meramente virtual, informacional, y excluye al soporte
físico: del mismo modo que el concepto de mente humana no comprende
el cerebro que le sirve de soporte, tampoco la noción de
ciberespacio se extiende al hardware de los computadores.
Así, una tarjeta de memoria DRAM insertada en la placa base de un
dispositivo no es parte del ciberespacio, pero sí que lo es la
información almacenada dentro de la misma.






En las últimas décadas, la aparición de Internet ha transformado al
ciberespacio en un espacio topológicamente conexo, en el que la
inmensa mayoría de los dispositivos electrónicos están conectados
los unos con los otros por medio del protocolo TCP/IP. Con todo,
existen áreas del ciberespacio que están segregadas del resto, bien
por formar parte de una intranet aislada (como la
norcoreana), bien por carecer de una interfaz de red que los
conecte a Internet. En este último caso, se habla de la existencia
de un “hueco de aire” (“air gap”).






3.- La cuarta revolución industrial







El incremento de la capacidad computacional de los procesadores y
de los sensores de datos externos (visuales, auditivos, etc...), ha
hecho posible la implementación de algoritmos capaces de tomar
decisiones en base a grandes cantidades de datos, generando con
ello una mayor interacción entre el mundo físico y el ciberespacio
y una transformación social y tecnológica que los comentaristas han
venido a denominar “Cuarta Revolución Industrial”, y que está
provocando un extraordinario cambio en la economía o las relaciones
interpersonales. Piénsese, por ejemplo, en la generalización de los
pagos a través de los teléfonos móviles o los cambios sociológicos
que han provocado la aparición de las redes sociales.







El término “Cuarta Revolución Industrial” o “Industria 4.0” fue
acuñado por tres miembros notables de la industria alemana, Henning
Kagerman, Wolf-Dieter Lukas y Wolfgang Wahlster, en un artículo
suyo del año 2011, publicado poco antes de la edición anual de la
Feria de Frankfurt. Estos autores, siguiendo de cerca a Rifkin,
consideraban que durante los últimos 300 años el progreso material
de Occidente había sido impulsado por cuatro revoluciones
industriales diferentes: La primera de ellas, que surgió en la
Inglaterra del siglo XVIII, utilizaba la máquina de vapor como
principal fuente de energía y propulsión y empleaba el carbón como
combustible predominante. La segunda revolución industrial, que
tuvo lugar a lo largo de la mayor parte del siglo XIX, supuso la
generalización de medios de transporte basados en el motor de
explosión, así como de tecnologías que utilizaban la electricidad
para la transmisión de información (telégrafo) o la iluminación
nocturna (bulbos incandescentes). La tercera revolución industrial
(siglo XX) dio origen a las válvulas de vacío, el transistor, los
circuitos integrados y las computadoras. La robótica alcanzó un
extraordinario desarrollo y surgieron sistemas SCADA, que permitían
la automatización y el control a distancia de los procesos
industriales. Por último, la Cuarta Revolución Industrial, que está
ya en marcha, vendría caracterizada por la creciente interacción
entre el mundo físico y el ciberespacio a través de lo que estos
autores han venido en llamar sistemas ciberfísicos,
especializados en capturar información del mundo exterior,
almacenarla, y tomar decisiones automatizadas en base a la misma.
En esta última revolución tecnológica quedarían abarcadas fenómenos
como el almacenamiento masivo de datos (Big Data) o
aprendizaje de máquina (machine learning).







El ámbito jurídico ciertamente no quedará al margen de las
extraordinarias repercusiones de esta Cuarta Revolución Industrial.
Las técnicas de procesamiento natural de lenguaje (NPL) combinadas
con el empleo la lógica formal son capaces de imitar algunos
aspectos del razonamiento humano, y tal vez puedan en el futuro ser
empleadas para realizar tareas de argumentación jurídica similares
a las que realizan los jueces. A mi juicio, ello sólo será posible
si alguna vez se crean sistemas dotados de inteligencia artificial
general, una posibilidad bastante remota en la actualidad. Por este
motivo este trabajo nos centraremos en las repercusiones que otras
tecnologías disruptivas como la criptografía asimétrica, los
contratos inteligentes o los protocolos distribuidos pueden tener
en la configuración de los derechos y deberes de los ciudadanos.







SECCIÓN
PRIMERA: EL DERECHO SUBJETIVO


4.- Los derechos subjetivos en el ámbito del ciberespacio



En las últimas décadas hemos sido testigos de un proceso progresivo
de incorporación de los derechos y deberes de los ciudadanos a
bases de datos de carácter electrónico. El proceso comenzó en los
años 50 con la invención de las tarjetas de crédito y continuó con
la integración progresiva de sistemas informáticos en el ámbito
bancario y de los mercados de valores, sustituyendo a los
anteriores sistemas en papel. Se trató de un proceso
revolucionario, comparable al que tuvo lugar en Europa con la
invención de los documentos cambiarios en el siglo XIII o la
generalización de los registros de la propiedad en el siglo XIX,
que supusieron la incorporación de derechos de crédito a documentos
escritos y de los derechos reales a los registros públicos. En la
actualidad, múltiples tipos de derechos patrimoniales, como las
acciones de sociedades anónimas, las deudas de los ciudadanos con
la administración tributaria o el saldo de las cuentas corrientes,
han sido trasladados a bases de datos de carácter electrónico, cuyo
contenido no sólo representa derechos, sino que se identifica con
ellos y los incorpora.







Un derecho subjetivo digital (o derecho digital, a
secas) puede ser definido como una “posición de poder jurídico
concreto concedida a un determinado individuo, y cuya
representación y ejercicio tienen lugar por medios
telemáticos”. Se integra por tres elementos esenciales: Sujeto,
objeto y facultades.






a) Sujeto





El sujeto es el titular del derecho subjetivo. Puede consistir en
una persona natural y jurídica o en un simple autómata. Como
ejemplos de sujetos de derechos digitales podemos citar a los
propietarios de criptomonedas, los titulares de cuentas corrientes
en bancos comerciales o las partes de los contratos inteligentes.
El ámbito cibernético tiene la particularidad de que también los
autómatas pueden ser titulares de derechos y deberes y ser parte en
contratos, como sucede en el caso de algunos “contratos
inteligentes” (“smart contracts”). Un contrato
inteligente es aquél cuya ejecución tiene lugar automáticamente
conforme a reglas predeterminadas por un algoritmo. Es usual que
ser celebrado por dos personas físicas. Sin embargo, algunas
blockchains, como Ethereum, permiten que cuentas controladas
por un contrato inteligente (denominadas cuentas
contractuales, o en el original inglés, Contract
Accounts) celebren contratos con personas físicas. En este
último caso, puede afirmarse, sin temor alguno a exagerar, que las
personas que contratan con dicha cuenta en realidad lo están
haciendo con el programa que en ella reside, y que este programa
emite de forma automatizada declaraciones de voluntad.






a.1) La identidad digital






Dentro del ciberespacio, la identidad digital del sujeto pivota en
torno a tres elementos fundamentales: Integridad,
confidencialidad y no repudio. La integridad implica que
deben existir mecanismos que aseguren que las declaraciones de
voluntad emitidas no sufran alteración alguna en su contenido.
Suelen utilizarse con este objetivo algoritmos de corrección de
errores y funciones hash, que producen cadenas de centenares
de bits que resumen el contenido de un archivo o de un párrafo de
texto. Estas cadenas sufren grandes alteraciones en el caso de que
se modifique un solo carácter del archivo o texto original
(“efecto avalancha”). La confidencialidad garantiza
(generalmente mediante el uso de la criptografía) que el contenido
de las declaraciones de voluntad de las partes no será conocida por
terceras personas. El no repudio implica que, una vez
emitida una declaración de voluntad, el autor de la misma no puede
negar haberla emitido. Este último principio puede implementarse a
través de múltiples mecanismos, entre los cuales podemos citar los
siguientes:






-Criptografía asimétrica: Los sujetos se identifican por
medio de una pareja de números, la clave privada y la
clave pública, que están matemáticamente entrelazadas entre
sí. La primera se usa para firmar, y queda en poder
exclusivo del sujeto, que no ha de revelarla a nadie. La segunda se
pone a disposición de todos y es empleada para la
verificación de la firma. La vinculación de una clave
pública a una persona física o jurídica (o a una página web), se
hace por medio de un archivo denominado certificado X.509
(llamado coloquialmente “certificado digital”).






Para cumplir con su misión, el certificado digital debe de contener
su número de serie, versión, algoritmo de
firma (generalmente se usa una variante del famoso sistema RSA
o algún algoritmo de criptografía de clave elíptica), clave
pública y el período de validez. Se incorpora así mismo
el nombre común (nombre, apellidos, y opcionalmente códigos
numéricos como el DNI), la organización, el país, estado (o
provincia) tanto del titular del certificado como del
emisor del mismo.






Menciones del certificado








	
 Versión

	
 Versión del certificado




	
 Número de serie

	
 Número de serie único para cada certificado




	
 Algoritmo de firma

	
 Algoritmo usado por la autoridad certificadora para firmar




	
 Emisor

	
 Nombre del emisor




	
 Validez

	
 Fechas de activación y expiración




	
 Titular del certificado

	
 Nombre distinguido del titular del certificado




	
 Algoritmo de clave pública

	
 Algoritmo usado por el titular para firmar




	
 Clave pública del titular

	
 Clave pública




	
 Extensiones (opcionales)

	
 Información complementaria
















Las entidades que pueden expedir certificados digitales se
denominan autoridades de certificación (en inglés,
certificate authority, CA). La CA puede autorizar que el
titular del certificado expida a su vez nuevos certificados a
terceras personas, formándose una suerte de cadena (sendero de
certificación, certification path) en uno de cuyos extremos
se haya el certificado raíz de la CA, y en el otro el
certificado final. Los certificados situados en medio se
denominan certificados intermedios. Cada uno de los
certificados debe ser firmado por el titular del certificado
anterior, salvo el certificado raíz, que es firmado por la propia
CA. Las CAs pueden imponer restricciones (constraints) a los
certificados intermedios, relativas al nombre común, al tamaño
máximo de la cadena de certificados, o a los algoritmos matemáticos
de firma a utilizar.






Por lo general, los procedimientos de firma electrónica comienzan
con la aplicación de la función hash al documento que se va
a firmar, tras lo cual se obtiene una cadena que normalmente tiene
256 o 512 bits de longitud. A esta cadena (que puede interpretarse
como un número en formato binario) se le aplica la clave privada, y
el resultado obtenido es la firma electrónica. Para verificar la
veracidad de la firma digital, a ésta se le ha de aplicar su vez la
clave pública (que está a disposición de todos, y está contenida
dentro del propio certificado). Si el resultado obtenido es el
hash del documento, la firma es auténtica. En el apéndice
A.2 se expone brevemente cómo se aplican las claves públicas y
privadas en el marco del algoritmo RSA.






La clave pública se incluye dentro del propio certificado, y está a
disposición de todos. La clave privada puede ser almacenada en un
archivo por separado, o conjuntamente con el certificado digital en
un tipo de archivo denominado PKCS12, que suele portar la
extensión .pfx o .p12 y está protegido por
contraseña.
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Figura 1: Este certificado digital ha sido expedido a nombre del
autor de este trabajo. En la ventana aparecen reflejados los
algoritmos de firma, el nombre común del titular, la entidad
emisora, así como el periodo de validez del mismo.






En la Unión Europea, los requisitos técnicos de creación y
verificación de firmas electrónicas se contienen en el estándar
ETSI EN 319 102-1, al que se hace una somera referencia en
el apéndice A.3. El valor jurídico de las firmas electrónicas se
regula por el Reglamento (EU) 910/2014, conocido en la literatura
especializada como Reglamento eIDAS. Su artículo 3, en sus párrafos
10 a 12 distingue entre tres tipos de firmas diferentes:






	
”Firma electrónica”, equivalente a aquellos “datos en
formato electrónico anejos a otros datos electrónicos o asociados
de manera lógica con ellos que utiliza el firmante para
firmar”.



	
”fF<irma electrónica avanzada”, que es aquella “firma
electrónica que cumple los requisitos contemplados en el artículo
26”. En esta categoría entra cualquier sistema que permita
identificar adecuadamente al firmante (no repudiación), que
esté bajo su control, y en el que la firma esté vinculada a los
datos de tal manera que haga detectable cualquier modificación de
los mismos (integridad). En este apartado se incluirían
sistemas basados en la identificación biométrica, el uso de
logins y contraseñas, el envío de mensajes de texto o la
posesión de dispositivos específicos.
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