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Organisation


Im Namen des DFN-Vereins, dem DFN-CERT und des Programm-Komitees präsentieren wir Ihnen den Konferenzband zur 23. DFN-Konferenz "Sicherheit in vernetzten Systemen" in Hamburg. Seit 1993 jährlich stattfindend, hat sich diese Konferenz (ehemals DFN-Workshop) mit seiner betont technischen und wissenschaftlichen Ausrichtung als eine der größten deutschen Sicherheitstagungen etabliert.
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Veranstaltungsleitung


Klaus-Peter Kossakowski, DFN-CERT & HAW Hamburg


Christian Paulsen, DFN-CERT (Programmkomiteevorsitzender)


Hinweis


Für den Inhalt der Beiträge sind die genannten Autoren verantwortlich. Die DFN-CERT Services GmbH wählt mit Unterstützung des Programm-Komitees geeignete Einreichungen für die Veranstaltung bzw. den Konferenzband aus. Die Beiträge werden dann in diesem Konferenzband veröffentlicht, ohne die Inhalte zu verändern.





Vorwort zur 23. DFN-Konferenz


Wieder liegt ein in vielerlei Hinsicht – nicht nur bezüglich Informationssicherheit – forderndes Jahr hinter uns. Und während wir uns bereits um die nächste Sicherheitslücke kümmern müssen, sind die Nachwirkungen der letzten Angriffe noch immer nicht ganz zu Ende gedacht oder bearbeitet. Um so mehr freue ich mich, Sie hier in Hamburg recht herzlich zur 23. DFN-Konferenz „Sicherheit in vernetzten Systemen“ zu begrüßen. Wie immer ist es eine Herausforderung, die Konferenz mit interessanten Themen und Sprechern zu füllen, aber ich denke, es ist uns auch dieses Jahr mal wieder gelungen. Daher einen herzlichen Dank an alle, die hierbei mitgeholfen haben, vor allem den einreichenden Autorinnen und Autoren und natürlich dem Programmkomitee, das tatkräftig ein Programm daraus erstellt hat, über das Sie in den kommenden Stunden urteilen werden! Wir hoffen, dass Ihnen diese Zusammenstellung gefällt und vielleicht Ihr Interesse weckt, selbst einen Vortrag einzureichen. Die Planungen für 2017 laufen schon wieder an.


Während wir das Jahr 2013 als das Jahr der NSA-Enthüllungen in unseren Geschichtsbüchern wiederfinden, jedenfalls aus Sicht der global vernetzten Gesellschaft und IT, gab uns 2014 viel Arbeit mit auf den Weg, indem uns aufgezeigt wurde, wie fragil unsere Basiskomponenten in Hinblick auf NTP, OpenSSL oder Betriebssystem-Shells waren – oder immer noch sind? 2015 ist auf jeden Fall das Jahr des Informationssicherheitsgesetzes und der gezielten Angriffe auf Behörden, Forschungseinrichtungen und Unternehmen. Auch wenn in der breiten Öffentlichkeit nur einige Wenige Kritik – und auch Häme – einstecken mussten, dürfen Sie getrost davon ausgehen, dass für jedes genannte Opfer mehrere Andere mit mindestens der gleichen Bedeutung ebenso betroffen waren – nur dass eben keine Details darüber in die breite Öffentlichkeit gelangten. Mit den Informationspflichten des neuen Gesetzes, die im Einzelnen noch immer (Stand Dezember 2015) nicht ausgearbeitet vorliegen, werden unwiderruflich mehr Opfer direkt oder indirekt bekannt werden. Wir alle werden lernen müssen, damit umzugehen und vor allem daraus etwas positives abzuleiten. Wenn sich die Erkenntnis durchsetzt, dass es viel mehr Betroffene gibt als gedacht, muss man als Zyniker fast befürchten, dass das zum neuen Industriestandard ernannt werden könnte. Aber bleiben wir konstruktiv: Das Verstecken von Problemen, Sicherheitslücken und gelungenen Angriffen hilft uns nicht weiter! Wir brauchen vernünftige Faktenlagen, um endlich konsequent Entwicklungen vorantreiben zu können, welche die sichtbar gemachten Probleme an der Wurzel angehen. Allein dadurch, dass wir immer neue Opfer identifizieren, haben wir Ihnen noch lange nicht geholfen. Vielleicht ist es nicht ganz zufällig, dass das CERT-Konzept – oder Cyber-Defense, wie es mit besserer Management-Attention auch genannt wird – neue Popularität gewonnen hat und immer neue Teams entstehen, denen wir auch gerne helfen, in die CERT-Gemeinschaft aufgenommen zu werden.


Mein ganz besonderer Dank gilt in diesem Jahr noch mehr als sonst den Mitarbeiterinnen und Mitarbeitern des DFN-Vereins und der DFN-CERT Services GmbH, die durch ihre engagierte Arbeit unsere Dienste, die Veranstaltungen und das DFN-CERT überhaupt erst möglich machen. Damit darf ich Ihnen und uns einige informative Stunden wünschen, entweder direkt auf der Konferenz oder aber bei der Lektüre dieses Tagungsbandes zu einem späteren Zeitpunkt!


In diesem Sinne Ihr,
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Dr. Klaus-Peter Kossakowski, Geschäftsführer, DFN-CERT Services GmbH
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Roland Schilling:


Roland Schilling is a research assistant with Security in Distributed Applications at Hamburg University of Technology. His main research interest is secure mobile communication but he works in other fields as well. He has a degree in Computer Science and Engineering from Hamburg University of Technology, finished his studies in 2012.


Frieder Steinmetz:


Frieder Steinmetz is a graduate student at Hamburg University of Technology. He has a B.Sc. in General Engineering Science and has been a student at Security in Distributed Applications working closely with Roland Schilling for several years. His research interests include reverse engineering and web security.


Sergej Schumilo:


Sergej Schumilo (24 Jahre) besitzt den Bachelor in der Informatik und studiert aktuell im Masterstudiengang Informatik an der Fachhochschule Münster. Vor seinem Studium hat er eine Ausbildung zum Informationstechnischen Assistenten abgeschlossen. Aktuell ist er bei OpenSource Security Ralf Spenneberg angestellt. Seine Bachelorarbeit „Konzeption und Implementierung einer QEMU- und KVM-basierten USB-Fuzzing Infrastruktur“ wurde mit dem 3. Platz des Univention Absolventenpreises ausgezeichnet. Er hat die Ergebnisse seiner Bachelor-Arbeit auf der Blackhat 2014 in Amsterdam vorgestellt. Er ist Mitglied des CTF-Teams „Muenster IT Security Team“ und nimmt regelmäßig an Veranstaltungen teil.


Hendrik Schwartke:


Hendrik Schwartke arbeitet seit 2010 als IT-Sicherheitsspezialist für OpenSource Security Ralf Spenneberg. Zu seinen Aufgabengebieten gehören neben der sicherheitstechnischen Analyse von OpenSource-Software die Untersuchung von eingebetteten Systemen. In dieser Funktion war er maßgeblich an der Konzeption des Fuzzing-Frameworks vUSBf zur systematischen Ermittlung von sicherheitskritischen Fehlern in Betriebssystemtreibern beteiligt. Ferner ist er Autor der Sicherheitsanalyse SUSIv8, welche im Auftrag des Bundesamtes für Sicherheit in der Informationstechnik erstellt wurde und sich mit den sicherheitstechnischen Eigenschaften des Unified Extensible Firmware Interface (UEFI) untersucht befasst. Zuvor studierte er an der Fachhochschule Münster und erwarb dort im Jahr 2010 einen Abschluss zum Master of Science im Studiengang Informationstechnik und im Jahr 2008 einen Abschluß zum Bachelor of Science im Studiengang Angewandte Informatik.


Ralf Spenneberg:


Ralf Spenneberg berät mit seinen beiden Unternehmen OpenSource Training und OpenSource Security seit 1999 Unternehmen und Behörden bei dem Einsatz von OpenSource Sicherheitslösungen. Als Autor hat er zahlreiche Bücher zu den Themen Firewalling, VPN, Intrusion Detection, KVMVirtualisierung, SELinux und AppArmor veröffentlicht. Er bietet seinen Kunden maßgeschneiderte Sicherheitslösungen mit OpenSourceSoftware und Widerstandsanalysen von Softwareprodukten und Embedded Devices. Neben Industriesteuerungen beschäftigt er sich auch mit elektronischen Zutrittsregelungen und Schließanlagen und RFIDTechnologien.


Lukas Braune:
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Friedrich Schmidt studierte Informatik und Betriebswirtschaftslehre an der LMU München. Seit 2012 arbeitet er als wissenschaftlicher Mitarbeiter im Fraunhofer-Institut für Eingebettete Systeme und Kommunikationstechnik (ESK) in München. Er befasst sich dort mit der Entwicklung webbasierter Client-Server-Systeme und Protokollanalyse. Zu seinen weiteren Aufgaben zählen Linux-Server-Administration und die Bearbeitung von Sonderprojekten für die Gruppe IT-Administration.


Tanja Hanauer:


Tanja Hanauer studierte Computerlinguistik, Informatik und Philosophie an der LMU München. Nach ihrem Studium arbeitete sie als IT-Consultant im Storagebereich. Um ihren Interessensschwerpunkt Informationssicherheit weiter auszubauen, gab sie ihre Stelle in der Industrie auf und wechselte an das Leibniz-Rechenzentrum in Garching. Hier erwarb sie die Zertifizierung zum CISSP, erstellt und implementiert Informations-Sicherheits-Konzepte, optimiert Prozesse und promoviert in ihren Schwerpunktthemen Sicherheitsmanagement von Linux-Servern und benutzbares Logfilemanagement.


Daniela Pöhn:


Daniela Pöhn schloss 2012 erfolgreich ihren Master of Computer Science an der Fernuni Hagen ab. Während ihres Studiums arbeitete sie in Vollzeit als Softwareentwicklerin, bevor sie 2012 als wissenschaftliche Mitarbeiterin am Leibniz-Rechenzentrum anfing. Sie ist im Forschungsgebiet Identitätsmanagement innerhalb des GEANT-Projekts tätig, wo sie momentan das Teilprojekt GEANT-TrustBroker (JRA3 T3) leitet.
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Oguzhan Cicek:


Oguzhan Cicek (22 Jahre) besitzt einen Bachelor der Informatik der Fachhochschule Münster. Seine Bachelorarbeit hat er bei OpenSource-Security Ralf Spenneberg durchgeführt. In seiner Bachelor Thesis hat er sich mit der Sicherheit von RFID-basierten Schließsystemen beschäftigt. Zuvor hat er am Berufskolleg für Technik in Ahaus seine Fachhochschulreife mit dem Schwerpunkt Informations-/Kommunikationstechnik erworben.
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Passive Detektion von Betriebssystem und installierter Software mittels Flow-Records


Michael Grabatin, Felix von Eye


Leibniz-Rechenzentrum (LRZ)


Boltzmannstraße 1, 85748 Garching b. München
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Zusammenfassung


Für Fehleranalyse, Trafficstatistiken, Erkennung von Sicherheitsvorfällen oder für das Accounting werden im Allgemeinen Flow-Records erhoben. Diese enthalten für jeden Flow neben den Angaben von IP-Adressen und Ports der beteiligten Kommunikationspartner unter anderem auch Angaben darüber, wie viele einzelne Pakete und deren Gesamtgröße in diesem Flow übertragen wurden. Auf Auswertung dieser Angaben erfolgt nun auf Basis der eingangs erwähnten Bereiche. In diesem Paper soll nun ein neues Einsatz-Szenario für Flow-Records eingeführt werden: Asset Detection.


Durch die Analyse der übertragenen Bytes in Relation zur verwendeten Ziel-IP-Adresse ist es möglich, mit einer gewissen Wahrscheinlichkeit vorherzusagen, welche Inhalte übertragen wurden. Insbesondere im Fall von Update- oder Downloadservern ist es möglich, den Download einer bestimmten Datei zu überwachen, von der man nun ausgehen kann, dass sie auch auf dem ladenden System installiert wird. Lässt man diese Überwachung über einen längeren Zeitraum laufen, so ist es möglich, ohne Beeinträchtigung des Nutzers eine hinreichend genaue Auflistung der wesentlichen Software-Pakete zu haben.


In diesem Paper werden nun die nötigen Schritte vorgestellt, die benötigt werden, eine solche Assetdatenbank erstellen zu können. Es werden weiterhin eine praktische Evaluierung der Konzepte vorgestellt und die Grenzen des Ansatzes erläutert.


1 Einleitung


Eine leicht zu analysierende und durch viele Netzkomponenten, wie zum Beispiel Router, implementierte Methode zur Überwachung des Netzverkehrs sind aufgezeichnete Flow-Records. Ein solcher Record enthält Metadaten, wie Quell- und Zieladresse, Start- und Endzeitpunkt, sowie die Anzahl der übermittelten Pakete und Bytes, für unidirektionale Verbindungen, die an dem Flow-Record-Collector aufgezeichnet werden konnten. Diese Daten werden unter anderem dafür verwendet, um Traffic-Statistiken erstellen zu können, indem beispielsweise der gesamte übertragene Verkehr in bestimmten Zeitintervallen addiert und verglichen oder diese Betrachtung auf einzelne Quell- oder Zielbereiche beschränkt wird. Ist die Auslastung einer oder mehrerer IP-Adressen bei dieser Betrachtung weit über dem Durchschnitt, so kann möglicherweise ein Missbrauch der eigenen Systeme, eine Denial-of-Sevice-Attacke oder ein sonstiger Sicherheitsvorfall vorliegen. Somit eignen sich Flow-Records auch dazu, Sicherheitsvorfälle zu identifizieren. Eine ganze Reihe von weiteren Einsatzmöglichkeiten bieten Flow-Records für Sicherheits- und Netzadministratoren, was dazu führt, dass diese eine sehr weite Verbreitung haben.


In diesem Paper soll nun eine neue Nutzungsmöglichkeit von Flow-Records vorgestellt werden. Dabei wird betrachtet, welche Systeme sich mit bekannten Update- und Downloadservern verbinden. Dabei gehen wir von dem Fall aus, dass das System für die eigene installierte Software einen Patch herunterläd oder eine neue Software installiert werden soll. Anhand vorangegangener Analysen muss an dieser Stelle bekannt sein, wie groß der spezifische Patch ist und wie der Server auf Anfragen reagiert. Diese Angaben sind entweder manuell oder durch geeignete Agentensysteme zu ermitteln. Hat man nun einen Flow beobachtet, so muss man die Größe der übertragenen Bytes betrachten und mit der Größe des spezifischen Patches vergleichen. An dieser Stelle ist noch zu beachten, dass durch die Übertragung in den Headerfeldern noch zusätzliche Informationen untergebracht sind, die je nach Verbindungstyp, verfügbarer Bandbreite, Auslastung, MPU und ähnlichem variieren kann. Weiterhin hat man zum Teil auf Seiten des Servers die Möglichkeit, durch Kompression oder Verschlüsselung die wahre Dateigröße zu variieren. Durch geeignete Maßnahmen, die später noch im Detail erläutert werden, ist es aber möglich, solche Modifikationen heraus zu optimieren, unter der Annahme, dass der Server bei jeder Anfrage gleich reagiert. Ist nun aus den Flow-Records ersichtlich, um welche Datei es sich handelt, ist es möglich, eine Asset-Datenbank zu erstellen, die deutlich detaillierter sein kann, als dies mit anderen Methoden der Fall ist, da nicht nur die Software an sich erkennbar ist, sondern in vielen Fällen auch die verwendete Version. Da diese Methode jedoch nur die aktive Kommunikation von Systemen beobachtet, hat sie jedoch – trotz ihrer Genauigkeit – Probleme in der Erkennung von Systemen oder Software, die sich nicht über den traditionellen Weg updatet oder wo die Updatefunktion deaktiviert ist. Nähere Details werden im späteren Verlauf in Abschnitt 5 gegeben.


Eine solche Asset-Datenbank ist im Anschluss daran für viele Einsatzgebiete hilfreich. Auf der einen Seite ist es dadurch möglich, im Netzmanagement zielgerichteter Serverdienste in bestimmte Netzsegmente zu migrieren, um die Auslastung und Performance der Netzdienste zu optimieren, zum anderen ist es im Securitymanagement hilfreich, wenn man weiß, welche Dienste betrieben werden, da dadurch zum einen Sicherheitsmonitoringsysteme zielgerichteter konfiguriert werden können. Schlussendlich kann man so durch ein aktives Vulnerability- und Patchmanagement mögliche Schwachstellen möglichst früh identifizieren und präventiv tätig werden.


Somit ist es in mehreren Bereichen sinnvoll, eine möglichst genaue Asset-Datenbank zu haben. Leider ergeben sich in Hochschulnetzen, die in diesem Paper hauptsächlich betrachtet werden, die Herausforderung, dass diese Assets nicht ohne weiteres ermittelt werden können. Durch die weitreichende Freiheit von Lehrstühlen und den damit verbundenen Forschern werden in der Regel eine Vielzahl von Netzdiensten und Systemen ohne Wissen oder Beteiligung des zugehörigen Rechenzentrums betrieben. Üblicherweise ist die Zuweisung einer IP-Adresse und eines Hostnamen zu dieser Adresse die einzige Aufgabe, die dem Rechenzentrum obliegt. Da das Rechenzentrum aber nach Außen als Ansprechpartner bei Sicherheitsvorfällen dient, sind präventive Schutzmaßnahmen zur Arbeitserleichterung und zur Steigerung der allgemeinen Sicherheit anzustreben. Aber auch viele Unternehmen haben mit der sogenannten Schatten-IT zu kämpfen, d. h. mit IT-Komponenten, die von den Fachabteilungen und nicht von der zentralen IT-Abteilung installiert und betrieben werden.


Im Folgenden soll nun vorgestellt werden, wie die passive Detektion von Betriebssystem und installierter Software mittels Flow-Records funktioniert. Dazu wird im nächsten Kapitel erst einmal der aktuelle Stand der Forschung dargestellt, auf dem diese Arbeit basiert. Im Kapitel 4 stellen wir unsere Implementierung vor, mit deren Hilfe wir die pratische Umsetzbarkeit unseres Ansatzes unter Beweis stellen. Das Ergebnis eines Testdurchlaufs ist in Kapitel 5 beschrieben. Schließlich ist in Kapitel 6 eine Zusammenfassung zu finden.


2 Related Work


Zur Erkennung von Assets gibt es eine ganze Reihe von verschiedenen Tools und Ansätzen. Neben den klassischen Ansätzen, dass man aktiv scannt oder passiv mitsnifft, kann man Managementprotokolle wie SNMP (Simple Network Management Protocol) oder WMI (Windows Management Instrumentation) verwenden bzw. mitlesen, um Informationen über verwendete Software oder Betriebssysteme zu sammeln. Dabei sind jedoch gerade in neueren Versionen gerade diese Managementprotokolle kryptographisch oder durch Passwörter gesichert, was insbesondere das heimliche bzw. unberechtigte Mitlesen der Informationen verhindert.


Bei den aktiven Scannern gibt es neben den klassischen Vertretern wie nmap [Lyo] noch viele Ansätze, die entweder auf nmap aufbauen wie Dr. Portscan [vMH13] oder versuchen, nmap in Geschwindigkeit oder Genauigkeit zu überbieten wie beispielsweise ZMap [DWH13] oder MASSCAN [Gra14]. Diese haben jedoch den entschiedenen Nachteil, dass zum einen durch das Scannen selbst Systeme in Mitleidenschaft gezogen werden können – bei einem Scanversuch wurden durch eine zu hohe Rate an SYN-Scan-Anfragen Systeme wie ein zentraler Router durch Überlast im Betrieb gestört, wie in [Mäu15] dargestellt wird. Zum anderen erzeugen aktive Scanmethoden auf den zu scannenden Systemen im Allgemeinen störende Log-Einträge, was den täglichen Betrieb stört oder wenigstens behindert.


Passive Detektion basiert hingegen auf der Betrachtung des Netzverkehrs, indem jedes geschickte Netzpaket durch eine Analysesoftware überprüft wird, was zum Beispiel von p0f [Zal] und ettercap [OV] unterstützt wird. Diese Methoden haben den großen Vorteil, dass sie für den Nutzer der Netzdienste vollständig transparent sind und sie somit bei der täglichen Arbeit nicht stören. Auf der anderen Seite können naturgemäß nur diejenigen Informationen analysiert werden, die zum einen über das Netz verschickt werden – ein Offline-Gerät wird somit nie erkannt werden können –, zum anderen dürfen die Informationen nicht anderweitig verschlüsselt oder verfälscht worden sein, wie dies bei der Nutzung von Spoofing oder zwischengeschalteten VPN-Servern der Fall ist.


Bei der passiven Detektion ist es wichtig zu wissen, welche Daten die Grundlage für die Analyse bieten. Während einige Analysewerkzeuge den kompletten Netzverkehr überwachen, basieren andere alleine auf die vorhandenen Metadaten, den sogenannten Flow-Records, oder versuchen eine Mischform dieser beiden Ansätze, indem zusätzlich zu den Metadaten ebenfalls ein Teil, z. B. die ersten 100 Bytes jedes Netzpakets, des eigentlichen Inhalts in die Analyse mit eingezogen werden kann. Die Methode der kompletten Überwachung aller Inhalte bringt bei den Ergebnissen natürlich die besten Ergebnisse; sie ist jedoch zum einen aus finanziellen Gründen – der Netztraffic muss über einen oft kostspieligen Mirror-Port an die Analyseplattform übertragen werden und diese muss eine ausreichende Performance aufweisen – und zum anderen aus Datenschutzgründen oftmals nicht in der Breite durchführbar. Daher wird im Allgemeinen die Mischform von gängigen Sicherheitstools und Intrusion Detection Systemen verwendet, da auch die Zuordnung von Netzpaketen zu speziellen Protokollen über die Inhaltsanalyse durchführbar ist.


In dieser Arbeit wollen wir uns jedoch alleine auf die Analyse von Flow-Records beschränken, da untersucht werden soll, wie viele Detailinformationen dabei über einen Host extrahiert werden können. Da Flow-Records im Vergleich zum kompletten Inhalt der Netzpakete nur eine sehr geringe Größe aufweisen und effizient verarbeitet werden können, werden durch diese Methode die Kosten auf Seiten der Analyseplattform minimiert. Die im Folgenden vorgestellte Methode kann somit als technische Machbarkeitsstudie angesehen werden und in einem Gesamtsicherheitskonzept einen Baustein darstellen, mit dem man eine Vorfilterung durchführen und tiefergehende Analysen koordinieren kann.


Auch andere Arbeiten befassen sich mit dem Thema Informationsgewinnung aus Flow-Records. So beschreibt [LFPS03], wie aus den Header-Informationen von TCP-Paketen Informationen über das Quellsystem abgeleitet werden können. Dazu werden zunächst die Open-Source-Tools p0f, siphon und ettercap verglichen und daraufhin untersucht, welche Headerfelder sie für ihre Erkennung nutzen. Danach wird beschrieben, wie die Analyse verbessert werden kann, um weniger falsche oder nicht zuordnbare Ergebnisse zu erhalten. Die genaue Untersuchung von Paket-Headern ist bei der Verwendung von Flow-Records allerdings nicht möglich. Es werden lediglich alle bei TCP vorkommenden Flag aggregiert. Aussagekräftigere Header, wie zum Beispiel die TCP Window Size, Time to Live oder das Don’t Fragment Flag werden nicht gespeichert.


In seiner Masterarbeit [Kle12] beschäftigt sich Klepsland auch mit den Möglichkeiten, die die Analyse von NetFlows zur Asset-Klassifizierung bietet. In seiner Arbeit entwickelt er einen Prototypen, der anhand von IP-Adressen auf die zugehörigen Updateserver schließt. Weiterhin analysiert er die verwendeten Ports und schließt dadurch auf die verwendete Dienstsoftware. Mit Hilfe von aktiven nmap-Scans verifiziert er seine so gemachten Angaben. Leider betrachtet diese Masterarbeit nicht, in welchen Versionen eine Software vorliegt. Weiterhin fehlt in der Betrachtung, wie man Dienstsoftware voneinander unterscheidet, wie man also beispielsweise einen IIS von von einem Apache Webserver unterscheidet und wie man erkennt, dass ein Administrator entgegen der Well-Known-Ports-Empfehlung seinen Dienst konfiguriert hat.


Eine alternative Methode zum Erkennen des Betriebssystems ist das eingangs erwähnte aktive Scannen, welches allerdings einige Nachteile hat. Die Arbeit [GT07] versucht diese Nachteile zu minimieren, indem sie eine sehr unauffällige Methode des aktiven Fingerprintings aufzeigt. Diese Methode reduziert die Anzahl der notwendigen Probes von den von nmap verwendeten 16 Requests, auf ein bis drei Requests, wodurch eine Erkennung bzw. eine Störung des Betriebs weniger wahrscheinlich wird. Um diese Reduktion durchzuführen, werden durch das statistische Maß des Informationsgain verschiedene Paket-Eigenschaften verglichen und die für die Betriebssystemerkennung aussagekräftigsten ausgewählt. Diese Verbesserung hat keine direkte Auswirkung auf die in diesem Paper gezeigte Erkennung über Flow-Records, zeigt aber deutliche Verbesserungspotentiale bei dem klassischen aktiven Fingerprinting von Betriebssystemen.


In der Arbeit [MVK09] wird eine Erweiterung der unidirektionalen NetFlows beschrieben, die es ermöglicht, die Richtung des Verbindungsaufbaus zu rekonstruieren und so zwischen Server- und Client-Systemen zu unterscheiden. Dazu werden anhand von Protokoll, Quellund Ziel-IP-Adresse sowie der Zeitstempel die zwei unidirektionalen Flows zusammengesetzt. Diese Rekonstruktion wurde zudem implementiert zur Anomalieanalyse und im Universitätsnetz getestet. Dabei wurde festgestellt, dass durch die Unterscheidung zwischen Server- und Client-System detailliertere Profile von den Hosts erstellt werden können, wodurch die Anomaliedetektion verbessert wird. Die Arbeit erwähnt auch, dass die Rekonstruktion der Verbindungsrichtung allerdings sehr hoch aufgelöste Zeitstempel benötigt, eine Voraussetzung, die unserer Erfahrung nach in der Praxis selten gegeben ist. Vor allem bei der Verwendung von Softwareimplementierungen von NetFlow-erzeugenden Netzanalyse-Werkzeugen wie das in unseren Tests verwendeten softflowd [Mil] ist dies nicht ohne weiteres möglich.


3 Grundlagen Flow-Records


In diesem Abschnitt werden zunächst in Abschnitt 3.1 eine praxisbezogene Methode Flow-Records aufzuzeichnen sowie in Abschnitt 3.2 grundlegende Anwendungen für die Auswertung von Flow-Records dargestellt. Dabei basieren viele unserer Betrachtungen auf NetFlow, eines von Cisco entwickelten Flow-Record-Protokolls. Neben NetFlow gibt es zahlreiche weitere ähnliche Protokolle, wie beispielsweise cFlow, IPFIX oder qFlow, die jeweils von unterschiedlichen Produkten unterstützt werden und auch unterschiedliche Details beinhalten können. Die wesentlichen Informationen, die wir im Folgenden auch betrachten, sind jedoch in all diesen Flow-Record-Varianten zu finden, so dass hier ohne Beschränkung der Allgemeinheit der Fokus auf NetFlows liegt.


3.1 Aufzeichnen von Flow-Records


Flow-Records können prinzipiell an allen Netzkomponenten aufgezeichnet werden, an denen Netzverkehr vorbeiläuft. Zum Beispiel, wie in Abbildung 1 gezeigt, innerhalb einer Kollisionsdomäne eines lokalen Netzes (1). Dort kann jeder Teilnehmer den gesamten Netzverkehr aller anderen Teilnehmer mitschneiden und Flow-Records generieren. Darüber hinaus, können Flow-Records von vielen Switchen erstellt werden. In der Abbildung 1 könnte dies unternehmensinterne Kommunikation (2) oder, wenn die Kommunikation in fremde Netzte geht, auch an weiteren Switchen (3), dem Edge-Router (4) sowie auf dem Transportweg ins Internet (5) geschehen.


Um für die Test mit Flow-Records eine geeignete Testumgebung aufzubauen, wurden verschiedene Implementierungen betrachtet, die Flow-Records aufzeichnen können. Für die Testumgebung wurde dazu eine Kombination aus den Programmen softflowd [Mil] und flow-tools [Ful] verwendet. Der Vorteil dieser Kombination ist, dass softflowd, ähnlich wie viele Switche oder Router, den Netzverkehr analysieren und daraus NetFlows generieren kann. Diese NetFlows werden dann über das Netz an einen so genannten Flow-Collector geschickt. Der Flow-Collector ist in dem Testnetz das Programm flow-capture aus der flow-tools Programmsammlung. Der Flow-Collector empfängt die vollständigen Flows von softflowd und speichert diese in Dateien ab.
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Abbildung 1: Mögliche Orte zur Aufzeichung von Flow-Records





Wann ein Flow „vollständig“ ist, entscheidet softflowd anhand eines Timeouts. Wenn nach einer so vordefinierten Zeit kein weiterer Verkehr für eine Host-/Port-Kombination beobachtet wird, wird der Flow geschlossen und abgesendet. Zusätzlich kann auch eine Maximaldauer für Flows festgelegt werden, nach denen ein Flow unabhängig von weiterem Verkehr abgeschlossen wird. Übertragen werden dann in dem Flow-Record nur Metadaten wie Quell- und Ziel-Adresse, Quell- und Ziel-Port, das verwendete Schicht-4-Protokoll – wobei meist nur zwischen TCP, UDP und ICMP unterschieden wird –, eine Aggregation der gesetzten TCP-Flags, sowie die Anzahl der für den Flow beobachteten Pakete, wie auch die Gesamtgröße der insgesamt übertragenen Daten.


Der Flow-Collector flow-capture speichert die empfangenen, vollständigen Flows dann in Dateien ab. Die Dateien werden dabei nach verschiedenen Kriterien rotiert, damit diese nicht zu groß werden und alte Flow-Records gelöscht werden können.


Sowohl softflowd als auch flow-tools mit dem flow-capture befinden sich in den Paketquellen von Debian Linux. Im Folgenden wird die Aufzeichnung der Flow-Records für die Analyse in der Testumgebung beschrieben.


Der Netzanalysator softflowd wird aus der Konsole gestartet. Dabei muss über die Option -i das Netz-Interface angegeben werden, das analysiert werden soll. Zudem muss mit der Option -n angegeben werden, an welchen Host und welchen Port die vollständigen Flows mittels NetFlow geschickt werden sollen. In dem Testaufbau befinden sich der Analysator und der Flow-Collector auf dem selben System. Daher ist hier als Ziel 127.0.0.1 bzw. localhost angegeben.


# softflowd -i eth0 -n 127.0.0.1:4432


Das Program softflowd läuft normalerweise sofort im Hintergrund als Deamon. Wenn es im Vordergrund weiterlaufen soll, muss zusätzlich die Option -d angegeben werden. Um softflowd zu beenden, soll das Zusatzprogramm softflowctl verwendet werden. Mit dem Argument shutdown werden alle aktiven Flows abgeschlossen und an den Flow-Collector verschickt, bevor softflowd beendet wird. Um anzuzeigen, das Daten analysiert werden, kann softflowctl wie folgt verwendet werden um aktuelle Statistiken anzuzeigen. Diese Statistiken zeigen, wie viele Pakete betrachtet und verarbeitet wurden. Sollten in den Flow-Records Daten fehlen, kann diese Ausgabe Hinweise auf den Grund liefern. Zudem wird angezeigt, wie viele Flows, aus welchem Grund, als „vollständig“ (expired) markiert und verschickt (exported) wurden.
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