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Vorwort



 


Wir freuen uns, dass Sie dieses Buch in den Händen halten. Aufgrund mehrjähriger Erfahrung mit IPv6 möchten wir Ihnen mit dieser Publikation den Einstieg ins Thema leicht machen. Es deckt alle wesentlichen Aspekte ab und führt Sie sanft und Schritt für Schritt ein. Für Sie haben wir uns durch Tausende von RFC-Seiten gearbeitet, die Essenz, das Wissenswerte herauskristallisiert und leicht verdaulich aufbereitet – auf dem Silbertablett. Für diese 3. Auflage haben wir alle Weiterentwicklungen seit 2009 bis Frühling 2016 integriert. Wir wünschen Ihnen viel Vergnügen beim Erforschen.


1.1 Für wen dieses Buch geschrieben wurde


Sie sind Firmeninhaber, Geschäftsleiter, IT-Leiter, Netzwerkverantwortlicher, Systembetreuer, Applikationsentwickler oder interessieren sich einfach generell für die wesentlichen Änderungen, die das neue Internet-Protokoll IPv6 bringt? Dieses Buch bespricht wirtschaftliche Zusammenhänge und strategische Aspekte genauso wie technische Neuerungen und Übergangsmechanismen, die eine sanfte Einführung gewährleisten.


Firmeninhaber und Geschäftsleiter finden die für sie wesentlichen Informationen in den Kapiteln 1 und 11. Wenn Sie Netzwerkplanung im strategischen Bereich ausüben, so werden Sie sich vor allem für die Kapitel 1, 5, 7, 10 und 11 interessieren. Wenn Sie ein Netzwerk-, Systembetreuer oder Applikationsentwickler sind, so sind alle Kapitel wesentlich. Wenn Sie vorwiegend die Infrastruktur betreuen, so interessieren Sie sich vor allem für die Kapitel 2 bis 7 und Kapitel 10 über die Integrationsmechanismen.



1.2 Die Struktur dieses Buches



Nach einer geschäftsorientierten Übersicht über die Bedeutung von IPv6 im Markt und für Organisationen, bespricht dieses Buch alle technischen Details und Neuheiten von IPv6. Die Grundlagen werden in den Kapiteln 2 bis 5 beschrieben. Kapitel 6 beschreibt den Einsatz von IPv6 über verschiedene Medien und allgemeine Netzwerkthemen. Kapitel 7 bespricht DHCPv6 und DNS. Kapitel 8 bis 10 besprechen auf IPv6 basierende Dienste wie Mobile IPv6, Übergangsmechanismen und Security. Kapitel 11 geht auf die Planung der Einführung von IPv6 ein und zeigt Best Practices auf. Integrationsaspekte wie Applikationsentwicklung und Einführungskosten werden ebenso betrachtet. Nachfolgend eine Kurzbeschreibung von jedem Kapitel:




	
Kapitel 1, «Wozu IPv6?»

Kapitel 1 bietet eine kurze Übersicht über die wichtigsten Neuerungen von IPv6 gegenüber IPv4. Die Entwicklungsgeschichte, sowie die Gründe, die für eine Einführung sprechen, werden aufgezeigt. Häufig gestellte Fragen wie: «Was ist IPv6?», «Wann ist es Zeit für IPv6?», «Welche Funktionen und Möglichkeiten bietet der neue Standard?», werden beantwortet.










	
Kapitel 2, «Der IPv6 Header»

Kapitel 2 befasst sich eingehend mit der Struktur des IPv6-Protokolls. Das neue Header-Format wird beschrieben und anhand von Trace Files gezeigt. Die verschiedenen Typen von Extension Headers werden besprochen und es wird erklärt, wie und wofür sie verwendet werden.









	
Kapitel 3, «IPv6-Adressierung»

Kapitel 3 erklärt detailliert die neue Adressarchitktur, das neue Adressformat, sowie die verschiedenen Adresstypen und die Schreibweise. Die Organisation der weltweiten Adressvergabe wird aufgezeigt, die internationalen Registrierungsstellen aufgeführt und die aktuellen Adress-Zuweisungsregeln erläutert.









	
Kapitel 4, «ICMPv6»

Kapitel 4 zeigt auf, wie sich ICMPv6 von ICMPv4 unterscheidet. Alle Nachrichtentypen werden übersichtlich beschrieben und in Trace Files gezeigt.









	
Kapitel 5, «ICMPv6-basierende Funktionen»

Kapitel 5 zeigt wie die neuen, auf ICMPv6 basierenden Funktionen, das Leben von Netzwerkadministratoren vereinfachen. Neighbor Discovery (ND), Stateless Autokonfiguration (SLAAC), Path MTU Discovery und Multicast Listener Discovery (MLD) werden beschrieben.









	
Kapitel 6, «Networking»

In Kapitel 6 werden die Schnittstellen zum Layer 2 (MAC-Layer), Routing- und Upper Layer Protokolle, Multicast und Quality of Service besprochen.









	
Kapitel 7, «DNS und DHCPv6»

Kapitel 7 diskutiert die Netzwerkdienste DNS und DHCPv6 und was es im Zusammenhang mit deren Einsatz zu beachten gilt.









	
Kapitel 8, «Security»

Kapitel 8 beginnt mit einer Übersicht über grundlegende Sicherheitskonzepte und Anforderungen. Die Protokollelemente, die für Security mit IPv6 definiert sind, werden beschrieben.









	
Kapitel 9, «Mobile IPv6»

Kapitel 9 beschreibt die Funktionsweise von Mobile IPv6. Es erklärt, wie und warum diese Technologie die Grundlage für viele neuartige Dienste sein wird.









	
Kapitel 10, «Übergangsmechanismen»

Kapitel 10 diskutiert Übergangsmechanismen wie Tunneling, Dual-Stack-Betrieb und Übersetzungstechniken. Es erklärt, wie diese Mechanismen eingesetzt und kombiniert werden können, damit ein angenehmes Nebeneinander beider Protokolle sowie eine sanfte Ablösung sichergestellt werden kann.









	
Kapitel 11, «Planung der Einführung von IPv6»

Kapitel 11 beschreibt Vorgehensweisen und Best Practices für die Planung eines IPv6-Projektes in grossen Firmen und Netzwerken. Es zeigt strategische Wahlmöglichkeiten auf und diskutiert wichtige Aspekte im Parallelbetrieb, Richtlinien für Adressplanung, Sicherheit und Applikationsentwicklung. Kostenüberlegungen zur Einführung von IPv6 werden ebenfalls in diesem Kapitel besprochen.









	
Appendix – Standards und RFCs

Der Anhang führt in den RFC- und Standardisierungsprozess und die dafür zuständigen Stellen ein und enthält eine Literaturliste.







Die technischen Kapitel dieses Buches setzen ein gutes Grundverständnis von IP und Netzwerken voraus. Das Buch erklärt viele Konzepte aufgrund von Trace Files. Die Trace Files wurden mit verschiedenen Tools aufgezeichnet und dargestellt, vorwiegend mit Sniffer und Wireshark.


1.2.1 Was ist neu in der 3. Auflage?


Die 1. Ausgabe wurde im Juni 2004 veröffentlicht. Damals waren wir ungefähr bei RFC 3775 (Mobile IPv6), das gerade noch rechtzeitig vor Druck publiziert wurde. Bei Veröffentlichung der zweiten Auflage 2009 waren wir ungefähr bei RFC 5600. Einige Mechanismen, die 2004 noch gültig waren, haben sich nicht bewährt und wurden wieder gestrichen. Dafür wurden viele neue Mechanismen definiert und intensiv an Integrationsszenarien gearbeitet. Diese 3. Auflage ist per April 2016 vollständig aktualisiert, alle Referenzen auf nicht mehr gültige Spezifikationen sind entfernt und Weiterentwicklungen integriert. Heute (Frühling 2016) sind wir bei RFC 7777. Den Planungsteil in Kapitel 11 haben wir vollständig überarbeitet und die Erfahrungen in der Beratung von internationalen Firmen der letzten Jahre integriert.


1.2.2 Deutsche Grammatik


Mit der Einführung der neuen deutschen Schreibweise wurden viele starre Regeln gelockert. Ähnlich wie in der Mode, ist heute vieles möglich und im Ermessen des Anwenders.


Bei diesem Buch handelt es sich nicht um ein literarisches Kunstwerk, sondern um ein Buch, das eine Technologie beschreibt, die in englischsprachigen Dokumenten definiert ist. Viele Fehlermeldungen und Systemmeldungen erhalten wir ebenfalls auf Englisch und die Fehlersuche im Internet muss in der Regel mit den englischen Suchbegriffen durchgeführt werden, um eine hohe Anzahl von Treffern zu finden. Sie werden darum in diesem Buch viele englische Ausdrücke vorfinden. Wir haben versucht, uns sinnvoll erscheinende Regeln aufzustellen und diese wenn möglich konsequent anzuwenden. Wir verwenden in der Regel die amerikanische Schreibweise für englische Ausdrücke. Dies entspricht der Schreibweise in den RFCs.


Unsere Regeln sind die folgenden:




	Technische Ausdrücke werden auf Deutsch übersetzt, wenn es einen klaren, allgemeingültigen deutschen Ausdruck dafür gibt. Manchmal fügen wir den englischen Ausdruck der Klarheit zuliebe in Klammern an. Im Zweifelsfall benutzen wir der Eindeutigkeit zuliebe den englischen Ausdruck.







	Englische Ausdrücke, die von deutschsprachigen Menschen, die im technischen Bereich arbeiten, häufig verwendet werden, und schon fast «deutschen» Charakter haben, übersetzen wir nicht. Ein Router ist ein Router, ein Interface ist ein Interface und ein Logfile ist ein Logfile. Ausdrücke wie Weiterleitungsknoten und Nachverfolgungsdatei erschweren unserer Ansicht nach das Verständnis.







	Deutsche Wortverbindungen werden wenn immer möglich zusammengeschrieben (z.B. Empfängeradresse).







	Deutsch-englische oder deutsch-technische Wortverbindungen werden mit einem Bindestrich verbunden (z.B. IPv6-Adresse, Flags-Feld).






	Deutsch-englische oder deutsch-technische Wortverbindungen mit mehr als zwei Ausdrücken werden nicht durch Bindestriche verbunden (z.B. Data Length Feld).







	Englische Wortverbindungen werden nicht durch einen Bindestrich verbunden (z.B. Interface ID, Teredo Service, DNS Server, Routing Header).





Wir sind uns bewusst, dass jeder Leser je nach Kultur, Alter und Sprachhintergrund ein anderes Sprachgefühl hat. Wir sind uns auch bewusst, dass wir unser Buch nicht für alle Leser optimal gestalten können. Wir haben uns bemüht, einen guten Mittelweg zu finden. Unser Hauptanliegen ist Klarheit im Ausdruck.



1.2.3 Lesermeinungen



Viele Leser dieses Buches haben sich sehr positiv und dankbar geäussert, da sie die übersichtliche Art der Präsentation dieses komplexen Themas sehr geschätzt haben. Hier drei Kommentare, stellvertretend für die vielen Feedbacks, Emails und Online-Rezensionen die wir erhalten haben.


Ein Leser:


Dieses Buch ist ein Muss für alle die sich mit IPv6 auseinandersetzen wollen. Nach dem ich schon mehrere IPv6 Bücher gelesen habe kann ich dazu nur sagen: SUPER!!!


In deutscher Sprache geschrieben und trotzdem einfach zu verstehen. Das Buch ist frei von verdeutschten Ausdrücken die kein Mensch versteht. Ein Router bleibt in diesem Buch ein Router und wird nicht zu einem Vermittlungsknoten?!


Das Buch ist auf dem allerneusten Stand und gibt einen perfekten Überblick über das Thema. Ich kann mich nicht mehr daran erinnern wann ich das letzte IT-Buch gelesen habe, das ich nicht mehr weglegen wollte, bei diesem geschah dies auf jedenfall wieder einmal.


Das Fieber hat mich beim Lesen dieses Buches erwischt und mein Homenetzwerk läuft nun bereits grossteils über IPv6.


Mal sehen wie’s weitergeht. Ich bin nach dem Lesen dieses Buches auf jeden Fall «IPv6 ready». Bitte mehr solche Bücher!!!


Ein zweiter Leser:


Dieses Buch beschreibt die Neuerungen, die IPv6 bringt, klar und leicht verständlich. Zu Beginn dachte ich, es kann nicht sonderlich spannend werden, sich die Funktionsweise und den Aufbau von IPv6 anzueignen. Doch da hab ich mich kräftig getäuscht und nicht mit Silvia Hagen gerechnet!


Sie hat es in ihrem Buch geschafft, eine an und für sich, für die meisten Leute, eher trockene Materie leicht lesbar und für jemand der vorher noch keine IPv6 Erfahrungen gesammelt hat gut verständlich zu erklären. Auch die Unterschiede zwischen IPv4 und IPv6, die Integrationsmöglichkeiten in bestehende Netze und die Installation und Konfiguration von IPv6 in bestehende Betriebssysteme werden klar dargelegt.


Es macht einfach einen Riesenspaß dieses Buch zu lesen und gleichzeitig Lust auf IPv6! Ich habe 10 Tage auf dieses Buch gewartet, und muss sagen, die Wartezeit hat sich wirklich gelohnt!


Dieses Buch ist absolut empfehlenswert! Denn IPv6 kommt, und spätestens dann müssen sich fast alle in der IT damit beschäftigen. Warum nicht diese Gelegenheit nützen und sich schon jetzt einen Vorteil schaffen? Vielen Dank für dieses Werk!


Ein dritter Leser:


Als selbständiger Unternehmer bin ich für einige Netzwerke von Kunden verantwortlich. Die Anforderungen bezüglich IP-Adressierung, Sicherheit, Mobilität und IPv6 bestimmen heute meinen Alltag. Fragen wie, was bringt IPv6? – welches sind die Unterschiede zum heutigen Internet Protocol? wie funktioniert IPv6? werden in diesem Buch diskutiert und beantwortet.


Das Buch beschreibt für mich nicht nur den aktuellen Stand der Technik, sondern auch die Grundlagen von IPv6 hinsichtlich bevorstehender erfolgreichen Einführungen von IPv6 in bestehenden Netzwerken.


Den Schreibstil bewerte ich als technisch orientierter Mensch einfach verständlich und einige der Formulierungen kann ich für die Argumentation mit IT-Verantwortlichen gut verwenden.



1.3 Danksagung



Dieses Buch ist allen Menschen gewidmet, die sich für das Erschaffen einer toleranten und friedlichen Welt engagieren.


Der Dank geht an die vielen Helfer, ohne die dieses Buch nie das Licht der Welt erblickt hätte:


Für die erste Auflage danke ich meinem damaligen Team, Jimmy Ott, Andrin Vocat, Pascal Seiler, Conradin Rüegg und Michèle Babini. Ein ganz spezieller Dank geht an Stefan Marzohl für das herrliche Kapitel über Routing-Protokolle, welches er für die 2. Auflage aktualisiert hat. Alex Gall von Switch hat sämtliche Kapitel für die 1. Auflage sorgfältig überarbeitet und viele nützliche und praxisbezogene Inputs gegeben. An Cristina D’Ignazio von der Agentur Diem & Partner für ihren höchst kreativen und engagierten Einsatz für die Covergestaltung beider Auflagen.


Viele weitere Menschen haben einzelne Kapitel überarbeitet und geduldig meine vielen Fragen beantwortet:


Jim Bound und Vijayabhaskar aus Bangalore, beide von Hewlett-Packard. Jim Bound ist leider im März 2009 verstorben und wir vermissen damit einen höchst engagierten und inspirierten Entwickler und Promoter von IPv6. Er hinterlässt eine grosse Lücke in der IPv6 Community. Andreas Schmid von Swisscom Innovations, Flavio Curti von Cyberlink AG, Matthias Cramer von Dolphins Network Systems AG, Roger Grandjean und Johnny Beat Walker von Sidarion AG, Wolfgang Fritsche von IABG in Deutschland. Ich danke auch allen Mitarbeitern im Cisco Team Schweiz, insbesondere René Räber, welche mich immer bereitwilligst in meiner Arbeit unterstützten. Für die 2. Auflage war vor allem Axel Clauberg eine grosse Hilfe in letzter Minute. Ich danke auch allen internationalen IETF-Engineers und Task Force Mitarbeitern, welche stets enthusiastisch und hilfsbereit sind. Ohne ihre visionäre Kraft, kombiniert mit unermüdlicher Hartnäckigkeit im Verfolgen ihrer Ziele, gäbe es weder das Internet noch IPv6.


Für die dritte Auflage danke ich allen Partnern, Kunden und Freunden, die mich immer wieder inspirieren und herausfordern und mich in meiner Arbeit unterstützen und meine Fragen beantworten. Die Organisation der jährlichen Swiss IPv6 Business Konferenz bringt mich immer wieder mit vielen bekannten und neuen Fachspezialisten aus der nationalen und internationalen Szene zusammen und erweitert so meine Perspektive. Dazu gehören einige Leute aus dem Team von Cisco, wie Eric Vyncke, Alain Fiocco, Steve Simlo, Andrew Yourtchenko Nathalie Kunneke-Trenaman von RIPE NCC, Enno Rey, Gert Döring, Tom Coffeen, Fernando Gont. Und ich danke Jimmy Ott, der sich wiederum hingesetzt hat um die neuen Zeichnungen für mich zu machen. Danke auch dem coolen Team bei tnt-graphics für das Layout und den flexiblen und professionellen Einsatz.


Der grösste Dank gilt meiner Tochter Marina für ihr Dasein. Als ich mein erstes Buch schrieb, war sie ein kleines Mädchen, heute ist sie eine wundervolle junge Frau und eine gute Freundin. Ohne ihre Unterstützung hätte ich keines meiner Bücher schreiben können.


1.4 Über die Autorin


Silvia Hagen interessiert sich seit sie denken kann für die vielseitigen Facetten von Kommunikation. Das natürliche Flair für die Vermittlung schwieriger Sachverhalte reicht weit zurück und kam schon ihren Mitschülern im Gymnasium gelegen. Einige Jahre später – sie hatte bei einem Unternehmen die Verantwortung für die Betreuung des Computernetzwerks übernommen – besuchte sie ihr erstes Netzwerkseminar. Die Erfahrung, genau wie andere Kursteilnehmer, nach drei Tagen weniger zu verstehen als vorher, weckte ihren Ehrgeiz und spornte sie dazu an, dem Thema wirklich auf den Grund zu gehen und Wege zu finden, dieses Wissen einfacher zu vermitteln. Ihre Neugier und die Begeisterung für Netzwerkthemen und Kommunikation generell führten schon bald zur Zertifizierung als Instruktorin für Netzwerkkurse und zur erfolgreichen Tätigkeit als Kursleiterin. Seither hat sie Tausenden von Teilnehmern ihr Wissen und ihre Begeisterung weitergegeben und sie zu Network Engineers und IPv6 Experten ausgebildet.


1995 gründete Silvia Hagen die IT-Beratungsfirma Sunny Connection AG. Mit ihrem Team unterstützt sie mittlere bis grosse Unternehmen bei der Planung und Umsetzung von IT-Projekten wie Netzwerk- und Performanceanalyse, IPv6 und Identity Management. In den letzten Jahren hat sie, aufgrund ihrer Erfahrung beim Troubleshooten von komplexen Performan ceproblemen, eine neue Methode entwickelt. Es zeigt sich an vielen Beispielen sehr klar, dass das Netzwerk ein Spiegel der Organisation ist. Das Netzwerk zeigt sozusagen die Symptome, deren Ursachen häufig in der Organisation zu finden sind. Sie setzt dabei u.a. systemische Werkzeuge ein, welche ursprünglich für die Familientherapie entwickelt wurden heute jedoch verbreitet auch in der Organisationsentwicklung eingesetzt werden. Sie bietet auch die massgeschneiderte Vermittlung von Wissen in Form von praxisbezogenen Seminaren und Workshops an. Silvia Hagen’s Herz schlägt für Technologien, die das Leben und die Zusammenarbeit von Menschen vereinfachen. Dazu gehören neben Identity Management auch TCP/IP und IPv6. Aktuell bildet sie sich als Agile Coach weiter und sucht nach Methoden, diese Ansätze in Infrastrukturprojekte aber auch auf Managementebene zu integrieren. Ihre Vorträge an internationalen Konferenzen sind bei Spezialisten und Führungskräften geschätzt. Weitere Informationen finden Sie unter www.sunny.ch.


1.5 Über den Verlag


Der Gedanke, qualitativ hochstehende Fachbücher mit dem gewissen Etwas im eigenen Verlag zu publizieren, fasziniert Silvia Hagen schon seit einiger Zeit. Sie hat stetig darauf hingearbeitet und Erfahrungen als Autorin gesammelt, beispielsweise mit Fachbüchern wie «IPv6 Essentials»», erschienen bei O’Reilly oder «Novell’s Guide to Troubleshooting TCP/IP», das von Novell Press veröffentlicht wurde. Begeisterte Leserreaktionen aus aller Welt zeigen, dass sie mit ihrer Art, Wissen aufzubereiten und zu vermitteln auf dem richtigen Weg ist.


Sunny Edition ist ein Schweizer Kleinverlag und steht für technische und organisatorische Fachbücher. Diese zeichnen sich dadurch aus, dass sie komplexe Themen auf die wesentlichen Aspekte kondensieren und am Praxisnutzen orientiert, verständlich vermitteln. Die erste Auflage von «IPv6 Grundlagen – Funktionalität – Integration» machte als erstes Verlagsprodukt den Anfang in einer Reihe hochwertiger Publikationen nach diesen Vorgaben. Publikationen über die neuentwickelte Methode in ganzheitlicher Netzwerkanalyse, Agilität und Organisationsentwicklung werden folgen.








Kapitel 1


Wozu IPv6?


 


Pioniere entwickeln anfang 70er-Jahre IPv4


Die IP-Version, welche wir heute alle in unseren Netzwerken und im Internet einsetzen, ist IP Version 4, kurz IPv4 genannt. IPv4 wurde in den frühen 70er-Jahren von einer Gruppe von Pionieren entwickelt, deren Ziel es war, ein paar staatliche und universitäre Netzwerke in den USA miteinander zu verbinden. Zu jener Zeit war ein Internet, wie wir es heute kennen, jenseits jeder Vorstellung. Es ging damals darum, ein Protokoll zu entwickeln, welches Tausende von Hosts verbinden würde. Entsprechend war es auch kein Design-Ziel des Protokolles, ein globales Netzwerk mit Milliarden von Hosts zu unterstützen. Umso faszinierender ist es, dass es diesen Pionieren gelang, ein Protokoll zu entwickeln, welches so skalierbar und stabil ist, dass es heute – 30 Jahre später – als Grundlage fürs Internet dienen kann. Heute ist es jedoch eindeutig in die Jahre gekommen, es ist Zeit für eine neue Generation.


IPv6 ist eine Evolution von IPv4


IPv6 ist eine Evolution von IPv4 und wurde aufgrund der reichen Erfahrungen mit IPv4 entwickelt. Bewährtes wurde beibehalten, bekannte Einschränkungen wurden behoben, Skalierbarkeit und Flexibilität wurden erweitert. IPv6 ist das Protokoll, das in der Lage sein wird, der Wachstumsrate des Internets und den Anforderungen zukünftiger Dienste gewachsen zu sein.


Viele IPv4-Erweiterungen wurden im Lauf der Zeit entwickelt


Als im Jahre 1983 das damalige Internet über Nacht von NCP auf IP umgestellt wurde, war IP nur im Kern vergleichbar mit dem Protokollset, das wir heute kennen. Viele der heute eingesetzten Erweiterungen wurden erst im Laufe der Jahre mit den steigenden Anforderungen entwickelt.


Entwicklung von IPv6 läuft ähnlich


Analog läuft die Entwicklung bei IPv6. Seit 1998, als IPv6 in RFC 2460 zum Draft-Standard erhoben wurde, gibt es eine Vielzahl von Implementationen. Die meisten Hardware- und Router-Hersteller haben seit Jahren ihre IPv6-Implementationen getestet, optimiert und den laufenden Entwicklungen angepasst. Die Infrastruktur ist bereit.


Hobbes Internet Timeline




Note


Einen interessanten und humorvollen Überblick über die Geschichte des Internets findet man in RFC 2235, «Hobbes Internet Timeline – growth info on Internet». Er beginnt im Jahr 1957 mit dem Launch von Sputnik in Russland und der Gründung von ARPA (Advanced Research Projects Agency) durch das DoD (Department of Defense) in den USA. Das RFC enthält auch eine tabellarische Übersicht über die jährliche Zunahme von Hosts, Netzwerken und Domain-Registrierungen im Internet.









	• 1969

	Veröffentlichung des ersten RFCs von Steve Crocker.





	• 1970

	Arpanet Hosts setzen NCP als Netzwerkprotokoll ein.





	• 1971

	23 Hosts sind mit Arpanet verbunden.





	• 1976

	Elizabeth II, Queen of the United Kingdom, verschickt ein Email.





	• 1981

	France Telecom rollt Minitel aus.





	• 1983

	1. Januar, Umstellung des Internets von NCP auf IP.





	• 1984

	Anzahl der Internet Hosts übersteigt die 1000er-Grenze.





	• 1987

	Erster Email-Link zwischen Deutschland und China; das 1000ste RFC wird veröffentlich; die Zahl der Internet Hosts übersteigt die 10’000er-Grenze.





	• 1988

	Ein Internet-Wurm legt 10% der 60’000 Internet Hosts lahm.





	• 1989

	Anzahl der Internet Hosts übersteigt die 100’000er-Grenze; Clifford Stoll veröffentlicht «Cuckoo’s Egg», die wahre und höchst spannende Kriminalstory über die Verfolgung einer deutschen Hackergruppe, welche in diverse amerikanische Sicherheitsnetze eingedrungen ist.





	• 1991

	
CERN führt World Wide Web (www) ein.





	• 1992

	Anzahl Internet Hosts übersteigt die Millionengrenze; die Weltbank geht Online.





	• 1994

	Erste Shopping Centers Online; erstes Spam-Mail; Pizza Hut geht online.





	• 1995

	Vatikan geht online; erste kostenpflichtige Internet Domain Registrierung.





	
• 1996

	9272 Organisationen werden von InterNIC aus DNS gestrichen, weil sie ihre Domain-Registrierungen nicht bezahlt haben.






	• 1997

	Das 2000ste RFC wird veröffentlicht.






1.1 Die Geschichte von IPv6


Entwicklung beginnt anfang 90er-Jahre


In den frühen 90er Jahren begann die Internet Engineering Task Force (IETF), einen Nachfolger für das Protokoll IPv4 zu entwickeln. Es wurden gleichzeitig mehrere unterschiedliche Ansätze gestartet; alle mit dem Ziel, die Einschränkungen durch den zu knappen Adressbereich zu beheben und neue Funktionen hinzuzufügen. 1993 richtete die IETF den IPng-Bereich ein, um die unterschiedlichen Ansätze zu untersuchen und Empfehlungen für das weitere Vorgehen abzugeben.


Entscheid Protokoll mit zusätzlichen Funktionen zu entwickeln


RFC 1752, «The Recommendation for the IP Next Generation Protocol», enthält den Vorschlag der IETF zur Entwicklung eines Nachfolgeprotokolles für IPv4. Eine Address Lifetime Expectation Arbeitsgruppe erhielt die Aufgabe abzuklären, ob der IPv4-Adressraum lange genug reichen würde, um ein neues Protokoll mit zusätzlichen Funktionen zu entwickeln, oder ob die Zeit so knapp war, dass man sich lediglich auf die Lösung des Adressproblems konzentrieren sollte. Aufgrund der damals verfügbaren Statistiken kam die Arbeitsgruppe 1994 zum Schluss, dass der IPv4-Adressraum voraussichtlich in den Jahren 2005 bis 2011 erschöpft sein werde und somit genügend Zeit verbliebe, das Protokoll mit erweiterten Funktionen auszustatten. Aus heutiger Sicht gesehen eine erstaunlich exakte Schätzung.


Standardisierung von IPv6 im Jahr 1998


Die Internet Engineering Steering Group anerkannte die Empfehlung für IPv6. 1994 wurde sie zum Proposed Standard ernannt. Das Core Set der IPv6-Protokolle wurde 1998 zum IETF Draft Standard. Seither sind bereits viele Zusatzfunktionen definiert worden. Eine Vielzahl von Übergangsmechanismen, welche die Koexistenz von IPv6 mit IPv4 ermöglichen, wurden definiert, so z.B. 6to4 im Jahre 2001. DHCPv6 (Dynamic Host Configuration Protocol) wurde 2003 als RFC veröffentlicht. Mobile IPv6, eine Technologie, welche für viele neue mobile Dienste eine wichtige Grundlage darstellt, wurde ebenfalls 2004 standardisiert und heute gibt es schon einige Erweiterungen (siehe Kapitel 9).


IPv6 bewährt sich im 6Bone


Das älteste IPv6-Netzwerk war der 6Bone. Er wurde 1996 gegründet und verband mehr als 1000 Hosts in über 50 Ländern der Welt. Ursprünglich wurde er als Testumgebung für die IETF-Arbeitsgruppen verwendet. Mit der Zeit wurde daraus ein internationales, gemeinschaftliches Projekt, an dem sich jeder beteiligen konnte. Damals war die Adresszuweisung für IPv6 nicht geregelt, darum erhielt der 6Bone das spezielle Präfix 3ffe, an welchem man 6Bone-Teilnehmer erkennen konnte. Als die weltweite Adresszuweisung geregelt war, wurde der 6Bone schrittweise in den normalen IPv6-Adressbereich übernommen und bis ins Jahr 2006 langsam abgelöst. Der 6Bone hat die Möglichkeit geboten zu zeigen, dass IPv6 stabil ist und bei globalem Einsatz funktioniert. Gleichzeitig wurde er verwendet, um Erfahrungen mit Routing und Netzwerkmanagement-Prozessen zu sammeln, wie auch, um Übergangsmechanismen und IPv6-Applikationen zu entwickeln und zu testen.


Abbildung 1.1 ist ein Screenshot der Google Statistik über den Anteil und die Entwicklung von Usern, die mit IPv6 auf Google Websiten zugreifen.
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Abbildung 1.1 – Entwicklung globaler IPv6-User aus Google Perspektive





Zunahme seit IPv6 World Launch Day


Diese Übersicht zeigt, wie schnell die globale IPv6-Gemeinschaft wächst. Die Kurve beginnt im Jahr 2011 anzusteigen. Das Ende des IPv4-Pools von IANA hat auf der Welt ein Zeichen gesetzt und die Verbreitung von IPv6 beschleunigt. Ein gutes Jahr später, am 6. Juni 2012 fand der IPv6 World Launch Day statt. Damals war der globale Anteil auf 0.6%. Wenn wir das weiter verfolgen sehen wir, dass sich der Anteil in der Regel in einem Jahr etwas mehr als verdoppelt. Ein Jahr später, im Juni 2013, befand sich der Anteil auf 1.5%, nochmals ein Jahr später, im Juni 2014 bereits auf 3.6% und im Juni 2015 auf 6.5%. Rechtzeitig zum Jahreswechsel 2015/2016 haben wir die 10% Marke geknackt und bewegen uns auf 11% zu.




Note


Auf www.google.com/intl/en/ipv6/statistics.html findet man die aktuelle Statistik. Weitere interessante Statistiken finden Sie auf der Website von Eric Vyncke auf https://www.vyncke.org/ipv6status/ und auf der Statistik–seite von Cisco, http://6lab.cisco.com.





Im Jahr 2018 global über 50% IPv6-Useranteil


Wenn diese Entwicklung im gleichen Stil weitergeht, so werden wir in zweieinhalb bis drei Jahren die 50% Marke knacken. Einzelne Länder haben auch bereits schon deutlich höhere Anteile. Die Schweiz war 2013 das erste Land, das die 10% Marke erreichte. Das hat weltweit Aufmerksamkeit erregt. 2014 haben die Belgier den Lead übernommen. Heute (2016) sind die Belgier bei mehr als 40%, die Schweizer gut über 25%, die Deutschen bei 21% und die USA bei 24%. Es gibt Länder mit überraschenden Zahlen, so z.B. Portugal, Griechenland und Peru mit rund 15%. Die länderspezifischen Zahlen können auf dem zweiten Tag der Google Statistik (Per-Country IPv6 Adoption) eingesehen werden.


Die Aussichten stehen gut, dass wir per Ende 2016 global die 20% Marke überschreiten. Einige Provider in Europa, Kanada und USA haben angekündigt, 2016 grosse Zahlen von IPv6-Usern aufzuschalten.


Was ist mit IPv5?




Note


Warum heisst das neue Protokoll nicht IPv5? Die Versionsnummer 5 konnte nicht verwendet werden, da sie für ein experimentelles Stream-Protokoll reserviert war (ST2, RFC 1819).






1.2 Was ist neu bei IPv6?



In aktueller Hard- und Software weitgehend implementiert


IPv6 ist eine Weiterentwicklung von IPv4. Das Protokoll kann in den meisten Geräten und Betriebssystemen als Software Upgrade installiert werden. Kauft man aktuelle Hardware oder Betriebssysteme, so ist IPv6 in der Regel bereits implementiert und muss lediglich konfiguriert werden. Die verschiedenen Übergangsmechanismen dienen dazu, ein schrittweises Einführen von IPv6 zu ermöglichen, ohne die bestehende IPv4-Infrastruktur zu gefährden.


Die wesentlichen Neuerungen im Überblick:


Wesentliche Neuerungen




	
Erweiterter Adressraum

Das Adressformat wurde von 32 Bits auf 128 Bits erweitert. Dies stellt nicht nur genügend Adressen für jedes Sandkorn auf der Erde zur Verfügung, es erlaubt auch eine hierarchische Strukturierung des Adressraums zugunsten von optimiertem globalem Routing.









	
Autokonfiguration

Eines der wichtigsten neuen Features von IPv6 ist die Autokonfigurationsmöglichkeit. Ein IP-Gerät jeder Art kann sich damit ohne Vorkonfiguration oder Anwesenheit eines DHCP Servers und ohne manuelle Konfiguration selbst eine eindeutige Adresse zuweisen. Autokonfiguration wird das Leben von Netzwerkadministratoren wesentlich erleichtern, die Unterhaltskosten senken und gerade im Bereich von mobilen Anwendern, Überwachungs- und Heimgeräten unschätzbare Dienste leisten.









	
Vereinfachung des Header-Formats

Der IPv6 Header hat eine fest definierte Länge von 40 Bytes. Er beinhaltet effektiv zweimal 16 Bytes für zwei IPv6-Adressen und lediglich 8 Bytes für allgemeine Header-Informationen. Die fest definierte Länge und die Schlankheit des Headers erlauben eine schnellere Verarbeitung.









	
Bessere Unterstützung für Optionen und Erweiterungen

Bei IPv4 sind Optionen im IPv4 Header integriert. Bei IPv6 werden Optionen in sogenannten Extension Headern transportiert, welche nur dann eingefügt werden, wenn sie auch benötigt werden. Dies beschleunigt die Verarbeitung von Paketen. In der Basis-Spezifikation sind sechs Extension Header definiert. Dazu gehören Header für Routing, Mobile IPv6, Quality of Service und Security. Neue Header können jederzeit definiert und eingefügt werden, ohne die Grundstruktur des IPv6-Headers verändern zu müssen.







1.3 Wozu braucht es IPv6?


Verteilung des IPv4-Adressbereichs


Aus historischen Gründen besassen Organisationen und Regierungsstellen in den USA lange Zeit mehr als 50% des freigegebenen IPv4-Adress-raums. Die Top 15 Länder der Welt (ohne USA) hielten mehr als 35%, der Rest der Welt teilte sich die verbleibenden rund 11% (Zahlen per 2008: www.bgpexpert.com/addrspace2008.php).


Internet Penetration Rate


Von den gut 7.26 Mrd. Menschen auf unserem Planeten leben 357 Mio. in Nordamerika, 821 Mio in Europa und rund 4.03 Mrd. in Asien (Zahlen per 2016). Das bedeutet, mehr als die Hälfte der Menschheit lebt in Asien. Mit Internet Penetration Rate bezeichnet man den Prozentsatz der Bevölkerung einer Region, die Zugang zum Internet hat. Global besehen beträgt die Internet Penetration Rate heute rund 46%. Dieser Anteil war vor rund 5 Jahren noch im Bereich von 24%, ein deutlicher Indikator für Wachstum der Internet-Gemeinschaft (www.internetworldstats.com/stats.htm). Mittlerweile wissen wir, dass die Prognosen eingetroffen sind, der IPv4-Adressraum ging im Februar 2011 zur Neige, als IANA die letzten Adressblöcke gleichmässig auf die fünf globalen Registries verteilte. Diese Zahlen sprechen für sich und erklären auch die Tatsache, warum in Asien die Verbreitung von IPv6 bereits viel weiter fortgeschritten ist, als in anderen Teilen der Welt.


Neuverteilung von IPv4-Adressen nicht möglich


Auch wenn es bekannt ist, dass die zugewiesenen Adressen nicht alle verwendet werden, so lässt es das definierte Adressierungsverfahren nicht zu, dass Adressen zurückgefordert werden können. Heute weiss man aufgrund der Erfahrungen der letzten Jahre, dass Adresszuweisung auf globaler Ebene in erster Linie die Netzwerktopologie berücksichtigen muss. Als man jedoch anfing, den IPv4-Adressraum zuzuweisen, ahnte man nicht, zu welchen Grössenordnungen sich dieses Netz entwickeln würde. Könnte man den IPv4-Adressraum global neu verteilen, so wäre eine viel effizientere Nutzung möglich. Selbst wenn jedoch die Adressen zurückgefordert werden könnten, so wäre eine globale Neuverteilung in der Praxis nicht durchführbar und die obigen Statistiken zeigen, dass selbst wenn man jede einzelne der 4.3 Mrd. IPv4-Adressen einsetzen könnte, das nicht ausreichen würde, den Bedarf zu decken.


Kein IoT ohne IPv6


Um eine weltweite Verfügbarkeit des Internets sicherzustellen, brauchen wir den Adressraum von IPv6. Es werden immer mehr Dienste und Geräte entwickelt, die eine permanente IP-Verbindung brauchen. Hersteller aus allen Industrien entwickeln Überwachungs-, Kontroll- und Verwaltungssysteme, welche IP-basierend arbeiten. Somit brauchen wir nicht nur IP-Adressen für die Menschen auf unserem Planeten, sondern auch für all diese Geräte. Das Internet of Things (IoT) kann ohne IPv6 nicht stattfinden.


IPv6 ist mehr als nur Erweiterung des Adressraums


Die Arbeitsgruppe hat jedoch nicht nur den Adressraum erweitert. Gerade für die komplexen Netzwerke von heute und morgen, sowie für die Vielzahl von IP-basierten Geräten aller Art, sind die neuen Funktionen, insbesondere die Autokonfigurationsmöglichkeit von IPv6 ein Muss. Wenn wir uns der Zahl der Geräte bewusst werden, die in naher Zukunft eine IP-Adresse benötigen werden (mobile Telefone, Heimgeräte aller Art wie Heizungen, Kühlsysteme, Multimedia-Geräte, etc.), so wird offensichtlich, dass eine herkömmliche Adressverwaltung an ihre Grenzen stossen würde. In Organisationen wird die Autokonfiguration die Möglichkeit bieten, den Verwaltungsaufwand zu reduzieren.


Flexible Header-Struktur vereinfacht Entwicklung neuer Dienste


Durch die Einführung einer flexibleren Header-Struktur (Extension Header) wurde das Protokoll offen und ausbaubar gestaltet. Neue Dienste können eingeführt werden, ohne an der Grundlage im Protokoll etwas ändern zu müssen. Aufgrund der Tatsachen, dass sich IPv4 fast 30 Jahre lang bewährt hat, dass man bei der Entwicklung von IPv6 die positiven und zuverlässigen Eigenschaften von IPv4 beibehalten hat und dass IPv6 flexibel und ausbaufähig strukturiert ist, kann man davon ausgehen, dass sich auch dieses Protokoll lange halten wird.


IPv6 stellt Grundlage für Innovation zur Verfügung


Der letzte und wesentlichste Gedanke zur Frage, warum wir IPv6 einführen sollen, ist jedoch ein ganz anderer. Bisher haben wir nur Fragen besprochen, die sich damit befassen, ob IPv6 kann, was IPv4 kann, und ob in diesem Fall die Kosten für eine Einführung gerechtfertigt sind. Damit lässt man jedoch den wesentlichsten Vorteil von IPv6 ausser Acht. IPv6 stellt dank seiner neuen Struktur die Grundlage für völlig neuartige Dienste zur Verfügung. Es werden Geräte und Dienste auf den Markt kommen, welche mit IPv4 nicht eingesetzt werden können. Dies eröffnet einerseits den Herstellern und Anbietern die Möglichkeit, neue Märkte zu erschliessen. Andererseits bedeutet dies für Organisationen und Anwender, dass sie mittelfristig Bedarf für solche neuen Dienste haben werden. Darum ist es sinnvoll, die Infrastruktur frühzeitig schrittweise und geplant auf den neuen Standard umzustellen. So ist man davor geschützt, eine geschäftskritische Applikation gleichzeitig mit einer Infrastrukturumstellung einführen zu müssen, ein Unterfangen, welches unnötig hohen Aufwand und unnötige Risiken mit sich bringen würde.


IPv6 ist unumgänglich


IPv6 ist unumgänglich. Es wird in den nächsten Jahren in unsere Netzwerke hineinwachsen und für viele Jahre mit IPv4 koexistieren. Es gibt keinen Grund, IPv6 überstürzt einzuführen. Ein zu langes Hinauszögern der Integration, die irgendwann ohnehin unumgänglich sein wird, kann jedoch unnötige und hohe Kosten verursachen und Schwierigkeiten bereiten. Eine sorgfältige Analyse der bestehenden Infrastruktur, das Erarbeiten von IPv6-Knowhow und das Erstellen eines langfristigen Integrationsplanes sind der beste Schutz für Ihre Investitionen.


1.4 Häufige Missverständnisse


Im Gespräch mit Kunden treffen wir immer wieder auf eine Reihe falscher Vorstellungen, die verhindern, dass sie sich mit dem Thema IPv6 befassen. Diese wollen wir hier darum kurz aufnehmen.


IPv6 kann eingeführt werden, auch wenn der ISP noch keine Unterstützung bietet




	
«Unser Internet Service Provider (ISP) bietet keine IPv6-Dienste an. Darum bringt uns IPv6 nichts.»

Sie müssen nicht auf Ihren ISP warten, um intern IPv6 einsetzen zu können. Im internen Netzwerk sind Sie unabhängig. Möchten Sie sich mit dem globalen IPv6-Internet verbinden, so können Sie einen der definierten Übergangsmechanismen einsetzen und Ihre IPv6-Daten über die IPv4-Infrastruktur Ihres ISPs tunneln. Im Jahr 2016 und später kann man allerdings von einem modernen ISP erwarten, dass er IPv6-Unterstützung anbietet.







Es ist nicht notwendig, als erstes den Backbone umzustellen




	
«Es wäre zu teuer und aufwendig, unseren Backbone umzustellen.»

Auch hier gilt, was für den ISP gilt. Es ist nicht notwendig, den Backbone zuerst umzustellen. Im Backbone ist es sinnvoll, den nächsten Lebenszyklus der Hardware abzuwarten, wenn die Geräte ohnehin ausgetauscht werden müssen. Das ist der geeignete Zeitpunkt, sicherzustellen, dass IPv6-fähige Hardware gekauft wird. Selbst dann bedeutet dies noch nicht, dass IPv6 sofort aktiviert werden muss. In Randsegmenten kann nun IPv6 eingeführt werden, allenfalls auch parallel zu IPv4 und der Backbone kann mit einem Tunnel überbrückt werden.







IPv4-Applikationen können auch in IPv6-Netzen unterstützt werden




	
«Es wäre zu komplex und zu teuer, alle Applikationen auf IPv6 zu portieren.»

Viele Applikationen laufen ohne Änderung auch in einem IPv6-Netzwerk. Applikationen, wo Anpassungen nötig sind, haben in der aktuellen Version in vielen Fällen bereits produktive Implementationen. Für Applikationen, bei denen dies nicht zutrifft gibt es genug Übergangsszenarien, die es möglich machen, IPv4-Applikationen in IPv6-Netzwerken und ebenso IPv6-Applikationen in IPv4-Netzwerken zu unterstützen.







Genügend IPv4-Adressen zu besitzen bedeutet nicht, IPv6 nicht einführen zu müssen




	
«Wir haben genug IPv4-Adressen, wir brauchen IPv6 nicht.»

Bestimmt besteht im Fall, wo genügend IPv4-Adressen vorhanden sind, kein dringender Grund, möglichst schnell umzustellen. Diese Aussage lässt jedoch ausser Acht, dass die Umstellung irgendwann unumgänglich wird und IPv6 mehr bringt, als nur grösseren Adressraum. Investiert man stets nur in den Ausbau der IPv4-Infrastruktur, investiert man in eine End-of-Life Technologie, und verpasst möglicherweise den geeigneten Zeitpunkt für die Integration von IPv6.







1.5 Wann ist es Zeit für IPv6?


Wenn wir nun also wissen, dass IPv6 unumgänglich auf uns zukommt, wann ist dann der richtige Zeitpunkt für eine Einführung?


Mit der Zeit setzt die Teilnahme an globaler Kommunikation IPv6 voraus


Wenn der Rest der Welt auf IPv6 umstellt, schliesst sich jeder, der auf IPv4 beharrt, von der globalen Kommunikation und Erreichbarkeit aus. Heute sind wir nicht so weit, aber der Tag wird wahrscheinlich früher kommen als erwartet. Die Risiken, die bei zu langem Zuwarten entstehen, sind, potentielle Kunden zu verlieren, keinen Zugang zu neuen Märkten zu haben oder neue IPv6-basierende Businessapplikationen nicht einsetzen zu können. Vor allem öffentliche Dienste wie Websites und eCommerce-Sites sollten über beide Protokolle (IPv4 und IPv6) angeboten werden. Verschiedene Messungen legen nahe, dass bereits heute (2016) bei professionell aufgesetzten und gut angebundenen Websites und in einer zunehmenden Zahl von Fällen der Zugriff über IPv6 messbar schneller ist als über IPv4. Facebook ist ein gutes Besipiel dafür.


Investition in IPv4 ist eine Investition in eine End-of-Life Technologie


Es gibt eine bewährte Goldregel für Netzwerke und die heisst: «Never touch a running system.» So lange Ihr internes Netzwerk seine Dienste und Ihre Anforderungen zuverlässig erfüllt, gibt es keinen Grund, daran etwas zu ändern. IPv6 in Betracht ziehen sollte man immer dann, wenn es um Investitionen geht. Jede Investition in das zukünftige Protokoll hat eine längere Lebensdauer. Dies gilt sowohl für Planungs-, Lern- und Einarbeitungsaufwand, als auch für Hard- und Software-Anschaffungen.


Folgende vorbereitenden Massnahmen können getroffen werden:


Massnahmen heute




	Aufbau von internem Knowhow


	Schutz des IPv4-Netzwerkes vor ungewolltem IPv6 Traffic (mögliche Attacken)


	Einbezug von IPv6 in die strategische Planung


	Erarbeiten von Integrationsszenarien


	IPv6-Support als Einkaufskriterium auf jeder IT-Einkaufsliste





Vorsicht bei hohen Investitionen


Mit diesen Massnahmen sind Sie bereit, den richtigen Zeitpunkt für die Einführung zu erkennen und wahrzunehmen. Sie sind so auch in der Lage, zu beurteilen, ob eine geplante Investition in die IPv4-Infrastruktur sinnvoll ist, oder ob IPv6 die bessere Alternative sein könnte. Insbesondere sollte man es nach Möglichkeit vermeiden, viel Geld in den Ausbau oder das Ausbessern der IPv4-Infrastruktur zu stecken. Dies gilt im Speziellen für den Aufbau von NATs (Network Address Translation), die eingeführt wurden, um die Probleme mit dem Adressmangel von IPv4 zu beheben. NATs lösen jedoch nicht das Grundproblem, sie sind nur ein Pflaster und führen zu Schwierigkeiten bei einer späteren Einführung von IPv6.


Kein Flag Day


Bester Ansatz ist schrittweise Einführung über einen längeren Zeitraum


Vorsicht bei Geschäftsbeziehungen in Asien


Es wird für IPv6 keinen Flag Day geben, wie damals 1983 bei IPv4. Es wird voraussichtlich auch keine Killerapplikation geben, die für alle ein Zeichen setzt. IPv6 wird sich in den nächsten Jahren schrittweise in unseren Netzwerken und im Internet ausbreiten. Wählen auch Sie den schrittweisen Ansatz aufgrund Ihrer Anforderungen und IPv6 wird sich auf natürliche Art und Weise ausbreiten. So werden Sie bereit sein, wenn es für Sie wirklich geschäftskritisch wird. Der schrittweise Ansatz ist gleichzeitig auch der kostengünstigste Ansatz. Er gefährdet die bestehende Infrastruktur nicht, zwingt Sie nicht, verfrüht Hard- oder Software auszutauschen und ermöglicht es, mit IPv6 zu experimentieren und zu lernen und das Gelernte in die weitere Strategie einzubeziehen. Organisationen mit Geschäftspartnern und Kunden in Asien haben müssen bedenken, dass dort die Einführung von IPv6 viel weiter fortgeschritten ist. Der IPv4-Adressmangel ist in Asien so prekär und die Wachstumsrate von Internetbenutzern so hoch, dass in diesen Ländern keine andere Wahl bestand, als IPv6 einzuführen. In Asien ist IPv6 Realität. Wenn Sie Geschäftsverbindungen mit Asien pflegen, dort Produkte absetzen möchten oder gar Firmen aufkaufen, könnte IPv6 schon morgen zu Ihrer Realität werden.


Die Strategie des Wellenreiters


Ein erfolgreicher Wellenreiter hat seine Muskeln gut trainiert und beobachtet wachsam und konzentriert die nahende Welle, um den besten Moment fürs Einsteigen zu erwischen. Sein Ziel ist es, möglichst hoch und weit mitreiten zu können. Eine gute Strategie!


1.6 IPv6-Status und Herstellersupport


IPv6 in aktueller Hard- und Software implementiert


IPv6 ist in den meisten aktuellen Netzwerkgeräten und Betriebssystemen implementiert. Bei vielen Standardapplikationen kann man ebenfalls davon ausgehen, dass die aktuellen Version IPv6-fähig sind. Um einen IPv6-Einführungsplan zu entwerfen muss der aktuelle Status und die Roadmap der Integration von spezifischen IPv6-Funktionen individuell abgeklärt werden. Dazu mehr im Kapitel 11. Viele Hersteller haben eine Website mit IPv6-Informationen unter www.<vendor>.com/ipv6.


Nachdem wir nun gesehen haben, wie schnell sich das IPv6 Internet ausbreitet steigen wir jetzt in den technischen Teil des Themas ein. Im Kapitel 2 beschreiben wir die Header-Struktur von IPv6 und zeigen auf, wie schlank und flexibel sie ist.


1.7 Referenzen


Dies ist eine Zusammenstellung der wichtigen, im Kapitel erwähnten RFCs und Drafts. Zusätzlich erwähnen wir einzelne RFCs und Drafts, die im Zusammenhang mit dem Thema stehen, falls Sie sich vertiefter damit befassen möchten. Informationen über den Standardisierungs-Prozess, RFCs und Drafts finden Sie im Appendix. Auf folgendem Link findet man eine gute, vollständige Übersicht über den aktuellen Status aller RFCs: http://tools.ietf.org/rfc/index.
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	• RFC 1752

	«The Recommendation for the IP Next Generation Protocol», 1995





	• RFC 1819

	«Internet Stream Protocol Version 2 (ST2) Protocol Specification – Version ST2+», 1995





	• RFC 2235

	«Hobbes’ Internet Timeline», 1997












Kapitel 2


Der IPv6 Header


 


Dieses Kapitel beschreibt den Aufbau des IPv6 Headers und vergleicht diesen mit dem IPv4 Header. Es erklärt ausserdem die Extension Header, welche mit IPv6 neu eingeführt wurden.


Bedeutung des Headers


Verstehen wir die Header-Struktur eines Protokolls und die Informationen, die darin transportiert werden können, so haben wir die beste Grundlage, um mit diesem Protokoll arbeiten zu können. Dieses Verständnis hilft uns, das Protokoll zu konfigurieren und im Fall von Problemen die Fehlerquelle möglichst effizient identifizieren und korrigieren zu können.


Einfacher Aufbau


Der Aufbau des IPv6 Headers ist in RFC 2460 definiert. Der IPv6 Header hat eine fixe Grösse von 40 Bytes. Davon belegen die beiden Felder für Absender- und Empfänger-Adresse je 16 Bytes (128 Bits). Somit bleiben 8 Bytes für allgemeine Header-Informationen. Der IPv6 Header ist wesentlich einfacher aufgebaut als der IPv4 Header und kann deshalb effizienter verarbeitet werden.



2.1 Vergleich mit IPv4 Header



Im IPv6 Header werden fünf Felder des IPv4 Headers nicht mehr verwendet:


Nicht mehr notwendig




	
Header Length

Dieses Feld ist nicht mehr notwendig, da der IPv6 Header eine fixe Grösse von 40 Bytes hat. Bei IPv4 beträgt die minimale Länge 20 Bytes, kann aber bei Vorhandensein von speziellen Optionen bis auf 60 Bytes erweitert werden. Darum ist im IPv4 Header ein Header Length Feld notwendig. Mit IPv6 werden Optionen in sogenannten Extension Headers verarbeitet, welche in diesem Kapitel beschrieben werden.







Fragmentierungsfelder im Extension Header




	
Identification, Flags, Fragment Offset

Diese drei Felder werden bei IPv4 für das Fragmentieren von Paketen benützt. Fragmentierung wird dann benötigt, wenn die Grösse eines Paketes die maximal zulässige Paketgrösse des nachfolgenden Links übersteigt. In diesem Fall muss ein Paket in mehrere kleinere Einzelpakete zerlegt und dann am Zielort korrekt wieder zusammengefügt werden. Bei IPv6 wird Fragmentierung mit einem Extension Header realisiert, welcher nur dann eingefügt wird, wenn Fragmentierung notwendig ist.









Note


Fragmentierung und Path MTU Discovery werden in Kapitel 5 beschrieben.





Checksumme nicht mehr nötig




	
Header Checksum

Das Checksummen-Feld im IP Header wurde entfernt, um die Verarbeitungsgeschwindigkeit von IP zu erhöhen. Auf dem Media Access Level (Link Layer) wird bereits eine Checksumme gebildet und überprüft, sodass die Gefahr von nicht erkannten Fehlern und fehlgeleiteten Paketen minimal ist. Zurzeit als IPv4 entwickelt wurde, waren Link-Layer-Checksummen nicht üblich, daher war damals eine Checksumme auf IP Layer sinnvoll. Auf dem Transport Layer (TCP und UDP) gibt es ebenfalls eine Checksumme. Die UDP Checksumme ist bei IPv4 optional, bei IPv6 ist sie neu zwingend vorgeschrieben. IP ist ein best-effort Zustellungsprotokoll ohne Liefergarantie; es liegt in der Verantwortung der übergeordneten Protokolle, die Integrität zu überprüfen.







Weitere geänderte Felder


Das Type of Service Feld wurde durch das Traffic Class Feld ersetzt. Kapitel 6 beschreibt Quality of Service, dort finden Sie weitere Informationen dazu. Das Protocol Type Feld wurde zum Next Header Feld umbenannt und das Time-to-Live (TTL) Feld wurde zum Hop Limit Feld umbenannt. Ein Flow Label Feld wurde neu hinzugefügt.


2.2 Die Felder im IPv6 Header


Abbildung 2.1 zeigt eine Übersicht des IPv6 Headers, wie er in RFC 2460 definiert ist. Die einzelnen Felder werden anschliessend beschrieben.







[image: ]


Abbildung 2.1 – Die Felder im IPv6 Header





Diese Abbildung zeigt anschaulich, dass der Header trotz der Grösse von 40 Bytes bereinigt wurde. Der grösste Teil des Headers wird für die beiden 128-Bit Adressen benötigt. Lediglich 8 Bytes werden für allgemeine Header-Information verwendet.


Warum Version 6?




	
Version (4 Bits)

Dieses Feld enthält die Versionsnummer des Protokolls; bei IPv6 demzufolge die Zahl 6. Die Versions-Nummer 5 konnte nicht benutzt werden, da sie bereits für ein experimentelles Stream Protokoll (ST2, RFC 1819) vergeben war.







Priorisierung von Daten




	
Traffic Class (1 Byte)

Dieses Feld entspricht dem Type of Service Feld bei IPv4. Es erleichtert das Weiterleiten von Real-Time Daten und anderen Daten, welche spezielle Behandlung benötigen. Das Feld wird von einem sendenden Knoten oder einem weiterleitenden Router verwendet, um unterschiedliche Klassen oder Prioritäten von IPv6-Paketen zu erkennen und zu unterscheiden.


RFC 2474, «Definition of Differentiated Services Field (DS Field) in the IPv4 and IPv6 Headers» und RFC 2475 «An Architecture for Differentiated Services» (aktualisiert durch RFC 3260) erklärt, wie das Traffic Class Feld bei IPv6 genutzt werden kann. RFC 2474 verwendet den Begriff DS Field für das Type of Service Feld im IPv4 Header wie auch für das Traffic Class Feld im IPv6 Header.







Behandlung von Flows




	
Flow Label (20 Bits)

Dieses Feld kennzeichnet Pakete, welche gleichartig behandelt werden müssen, mit einem Label. Es wird zur Vereinfachung der Verarbeitung von Real-Time Paketen, z.B. Video- und Audiodaten, verwendet. Ein Sender kann eine Paketfolge mit identischen Optionen durch ein Flow Label kennzeichnen. Pakete, die zu einem Flow gehören, müssen identische Absender- und Empfänger-Adressen haben. Ein weiterleitender Router speichert den Flow und behandelt alle Pakete mit demselben Flow Label gleich. Router, welche die Funktionen des Flow Labels nicht unterstützen, müssen die Pakete unverändert weiterleiten oder das Feld ignorieren, wenn sie das Paket erhalten. Der Wert des Feldes ist 0, wenn keine spezielle Behandlung erwartet wird.


Die Verwendung des Flow Labels befindet sich gegenwärtig noch im experimentellen Zustand. Mehr Informationen dazu in Kapitel 6.







Berechnung des Payloads




	
Payload Length (2 Bytes)

Dieses Feld gibt die Grösse des Payloads des Paketes in Bytes an, oder anders gesagt, die Länge der Daten, welche dem IP Header folgen. Die Berechnung bei IPv6 unterscheidet sich von derjenigen bei IPv4. Das Length Field in IPv4 schliesst die Länge des IPv4 Headers in die Berechnung mit ein, da seine Länge variabel ist. Das Payload Length Feld bei IPv6 enthält nur die Länge der Daten, die dem IPv6 Header folgen. Extension Header werden als Payload betrachtet und sind somit in die Berechnung miteinbezogen.


Jumbogramme


Das Payload Length Feld ist 2 Bytes gross. Dadurch ist die maximale Grösse des Payloads auf 64 KB beschränkt. Um Pakete über einen Link mit einer MTU-Grösse von mehr als 64 KB zu transportieren, kann ein Jumbogramm Extension Header verwendet werden. Jumbogramme sind in RFC 2675 definiert.







Inhalte




	
Next Header (1 Byte)

Dieses Feld entspricht dem Protocol Type Feld in IPv4. Es wurde bei IPv6 umbenannt, um die neue Organisation des IP Paketes abzubilden. Der nachfolgende Header kann bei IPv6 entweder ein Protokoll Header oder ein Extension Header sein. Wenn der nächste Header ein Protokoll wie z.B. UDP oder TCP ist, enthält dieses Feld dieselben Werte wie das Protocol Type Feld im IPv4 Header – also in unserem Beispiel den Wert 6 für TCP oder den Wert 17 für UDP. Wenn der nächste Header ein Extension Header ist, steht in diesem Feld der Typ des nächsten Extension Headers. Die Extension Header befinden sich immer zwischen dem IPv6 Header und dem nachfolgenden Protokoll-Header.







Tabelle 2.1 listet die wichtigsten Werte im Next Header Feld auf. Die IPv6-relevanten Werte sind in fetter Schrift markiert.


Tabelle 2.1 – Next Header Werte








	Wert

	Beschreibung






	0

	In IPv4 Header: Reserviert und nicht genutzt
In IPv6 Header: Hop-by-Hop Option Header







	1

	Internet Control Message Protocol (ICMPv4) – IPv4 Support






	2

	Internet Group Management Protocol (IGMPv4) – IPv4 Support






	
4

	IP in IP (encapsulation)






	6

	TCP






	8

	Exterior Gateway Protocol (EGP)






	9

	Interior Gateway Protocol (IGP), wird von Cisco für IGRP benutzt






	17

	UDP






	41

	IPv6






	43

	Routing Header






	44

	Fragmentation Header






	45

	Interdomain Routing Protocol (IDRP)






	46

	Resource Reservation Protocol (RSVP)






	47

	General Routing Encapsulation (GRE)






	50

	Encrypted Security Payload Header






	51

	Authentication Header






	58

	ICMPv6






	59

	No Next Header for IPv6






	60

	Destination Options Header






	88

	EIGRPv4 and EIGRPv6






	89

	OSPF






	108

	IP Payload Compression Protocol






	115

	Layer 2 Tunneling Protocol (L2TP)






	132

	Stream Control Transmission Protocol (SCTP)






	135

	
Mobility Header (Mobile IPv6)






	140

	Shim6 (RFC 5533)






	143 – 252

	Nicht zugewiesen






	253 – 254

	Für Experimente und Testzwecke






	255

	Reserviert
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Header Type Werte werden in den Zahlenbereich der Protokoll-Nummern integriert. Kollisionen sind daher nicht möglich.




Note


Die aktuelle Liste aller Protokoll- und Headerwerte finden Sie auf der IANA Web Seite unter www.iana.org/protocols.





Unterschied zu TTL




	
Hop Limit (1 Byte)

Dieses Feld entspricht dem TTL (Time to Live) Feld in IPv4. Das TTL Feld enthält gemäss Definition eine Anzahl von Sekunden, die das Paket im Netz verbleiben darf, bis es verworfen wird. Die meisten IPv4 Router vermindern beim Weiterleiten den Wert um eins. Das Feld wurde bei IPv6 entsprechend in Hop Limit umbenannt. Der Wert in diesem Feld steht jetzt für die Anzahl Hops, über die das Paket noch weitergeleitet werden kann. Jeder Router zieht beim Weiterleiten den Wert 1 ab. Erhält ein Router ein Paket mit dem Wert 1, reduziert er den Wert auf 0, verwirft das Paket und schickt dem Absender des Paketes eine ICMPv6-Meldung ‹Hop Limit exceeded in transit›.







Adressen im Header




	
Source Address (16 Bytes)

Dieses Feld enthält die IPv6-Adresse des Absenders.









	
Destination Address (16 Bytes)

Dieses Feld enthält die IPv6-Adresse des Empfängers. Dies kann die Adresse des endgültigen Empfängers, oder zum Beispiel bei Vorhandensein eines Routing Headers, die Adresse des nächsten Hops sein.







Abbildung 2.2 zeigt den IPv6 Header in einem Trace File.
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Abbildung 2.2. – Der IPv6 Header im Trace File





Beschreibung Trace File


Ethertype für IPv6


Dieser Screenshot zeigt alle Felder des Headers, die wir besprochenen haben in einem Trace File. Das Feld Version ist auf 6 für IPv6 gesetzt. Das Priority und das Flow Label Feld werden nicht benutzt und sind auf 0 gesetzt. Das Payload Length Feld zeigt 40 Bytes und der Next Header Wert ist auf 58 für ICMPv6 gesetzt. Das Hop Limit ist auf 128 gesetzt und die Absender- und Empfänger-Adressen enthalten die Link-Local Adressen meiner IPv6-Knoten. Übrigens sieht man in der obersten Zeile des Detail-Fensters den Ethertype 0x86DD. Dieser Wert steht für IPv6. Wäre dies ein IPv4-Paket, so wäre der Ethertype auf 0x0800 gesetzt. Dieses Feld kann zum Setzen eines Filters verwendet werden, um alle IPv6-Pakete zu sehen.


Vergleich mit IPv4-Header


Abbildung 2.3 zeigt ein Trace File, bei dem ein IPv6-Paket in ein IPv4-Paket eingepackt (encapsulated) wurde. Hier sieht man deutlich, wie viel schlanker ein IPv6 Header ist. Zu sehen ist auch der Ethertype 0x0800, da das Paket in einen IPv4 Header eingepackt ist. Im IPv4 Header ist der Protokollwert 41 für IPv6 zu sehen.
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Abbildung 2.3 – IPv4 und IPv6 Header im Vergleich





2.3 Extension Header


Optionen in IPv4


Der IPv4 Header kann von einer minimalen Grösse von 20 Bytes bis auf 60 Bytes erweitert werden. Die Erweiterung kann Optionen enthalten, wie z.B. Security-Optionen, Source Routing oder Timestamp-Informationen. Diese Möglichkeit wurde selten benutzt, da sie die Performance beeinträchtigt. IPv4-Hardware-Forwarding-Geräte müssen z.B. alle Pakete mit Optionen an den Haupt-Prozessor übergeben und auf Software-Ebene verarbeiten, was bedeutend langsamer in der Verarbeitung ist.


Optionen in IPv6


Je einfacher ein Header strukturiert ist, desto schneller kann er verarbeitet werden. Darum werden bei IPv6 Optionen nicht mehr innerhalb des IP Headers verarbeitet. IPv6 transportiert Optionen in zusätzlichen Headers, den Extension Headers. Diese Extension Header enthalten Optionen und Informationen, die für die Netzwerkschicht (IP Layer) von Bedeutung sind. Extension Header werden nur eingefügt, wenn Optionen vorhanden sind.


Vorteile der Extension Header


Einfache Erweiterung möglich


Die aktuelle IPv6-Spezifikation definiert sechs Extension Header. Eine vollständige IPv6-Implementation muss alle sechs Extension Header beinhalten. Die Architektur mit Extension Headers stellt eine der wesentlichen Verbesserungen von IPv6 im Vergleich zu IPv4 dar. Sie ermöglicht es, in Zukunft auf einfache Art und Weise neue Extension Header zu definieren, um neue Anforderungen erfüllen zu können. Beispielsweise wird in der Mobile IPv6 Spezifikation ein Mobility Extension Header definiert, der für das Herstellen und Verwalten von Bindings zwischen Mobile Node, Correspondent Node und Home Agent eingesetzt wird. Mobile IPv6 wird in Kapitel 9 beschrieben.


Die sechs in der Basis-Spezifikation definierten Extension Header sind nachfolgend aufgelistet:




	Hop-by-Hop Options Header


	Routing Header


	Fragment Header


	Destination Options Header


	Authentication Header


	Encapsulating Security Payload Header





Verarbeitung der Extension Header


Zwischen dem IPv6 Header und dem Upper-Layer Protokoll Header kann ein Extension Header, mehrere Extension Header oder auch kein Extension Header stehen. Das Vorhandensein jedes Extension Headers wird über das Next Header Feld des vorangehenden Headers angezeigt. Die Extension Header werden nur von dem Knoten verarbeitet, der in der Empfänger-Adresse im IPv6 Header steht. Beim Vorhandensein eines Hop-by-Hop Options Headers steht jeweils der nächste Hop im Empfänger-Adressfeld des IPv6 Headers. Wenn die Empfänger-Adresse eine Multicast Adresse ist, wird der Extension Header von jedem Interface, das zur Multicast Gruppe gehört, verarbeitet. Die Extension Header müssen in der Reihenfolge, wie sie im Paket erscheinen, verarbeitet werden.




Note


Die ersten vier Extension Header werden in RFC 2460 beschrieben. Der Authentication Header ist in RFC 4302 und der Encapsulating Security Payload Header in RFC 4303 beschrieben.





Abbildung 2.4 zeigt wie Extension Header verwendet werden.
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Abbildung 2.4. – Verwendung von Extension Headers





Jeder Extension Header muss ein Vielfaches von 8 Bytes lang sein. Dadurch können nachfolgende Header immer auf 8 Bytes ausgerichtet werden.


Unbekanntes Next Header Feld


Stösst ein Knoten bei der Verarbeitung von Extension Headern auf ein Next Header Feld, das er nicht kennt, muss er das Paket verwerfen und eine ICMPv6 ‹Parameter Problem› Nachricht an den Absender senden. Die Beschreibung von ICMPv6 finden Sie in den Kapiteln 4 und 5.


Wenn mehr als ein Extension Header in einem einzelnen Paket verwendet wird, sollte die folgende, in RFC 2460 definierte, Reihenfolge eingehalten werden:


Reihenfolge der Extension Header




	IPv6 Header


	Hop-by-Hop Options Header


	Destination Options Header (für Optionen, welche von Routern auf dem Pfad zum endgültigen Empfänger verarbeitet werden müssen)


	Routing Header


	Fragment Header


	Authentication Header


	Encapsulating Security Payload Header


	Destination Options Header (für Optionen, welche vom endgültigen Empfänger des Paketes Averarbeitet werden müssen)


	Upper-Layer Header





Jeder Extension Header Typ darf in einem Paket höchstens einmal vorkommen, mit Ausnahme des Destination Options Headers. Dieser darf höchstens zweimal vorkommen, da er sowohl Optionen für den nächsten Router, als auch andere Optionen für den endgültigen Empfänger enthalten kann. Die Reihenfolge ist eine Empfehlung, keine zwingende Vorschift.


Extension Header bei Encapsulation


Wenn der nächste Header nach dem IPv6 Header erneut ein IPv6 Header ist (Encapsulation, Tunneling von IPv6 in IPv6), kann dieser wiederum von Extension Headers gefolgt sein. Diese Extension Header müssen sich ebenfalls an die obige Reihenfolge halten.


Nachfolgend werden die vier in RFC 2460 definierten Extension Header beschrieben. Der Authentication Header und der Encapsulating Security Payload Header werden in Kapitel 8, «Security» besprochen.



2.3.1 Hop-by-Hop Options Header



Verwendung


Der Hop-by-Hop Options Header enthält Informationen, die von jedem Router entlang des Weges des Paketes verarbeitet werden müssen. Er muss unmittelbar nach dem IPv6 Header stehen und wird durch den Wert 0 im Next Header Feld des IPv6 Headers angezeigt. Der Router Alert (RFC 2711) verwendet zum Beispiel den Hop-by-Hop Options Header für Protokolle wie Resource Reservation Protocol (RSVP) oder für Multicast Listener Discovery (MLD) Nachrichten. Ein IPv4 Router muss die Optionsfelder analysieren, um herauszufinden, ob spezielle Optionen für das Routing definiert sind. Dies verlangsamt den Routing Prozess stark. Bei IPv6 muss der Router lediglich herausfinden, ob ein Hop-by-Hop Extension Header vorhanden ist. Wenn nicht, kann er das Paket sofort weiterleiten. Findet er einen Hop-by-Hop Extension Header, so muss er nur diesen verarbeiten.


Das Format des Hop-by-Hop Options Header wird in Abbildung 2.5 gezeigt.
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Abbildung 2.5. – Format des Hop-by-Hop Options Headers





Die folgende Liste beschreibt jedes Feld:




	
Next Header (1 Byte)

Das Next Header Feld identifiziert den Typ des Headers, der dem Hop-by-Hop Options Header folgt. Das Next Header Feld benutzt die Werte, welche in Tabelle 2.1 beschrieben sind.









	
Header Extension Length (1 Byte)

Dieses Feld enthält die Länge des Hop-by-Hop Options Headers in 8 Byte Einheiten. Die ersten 8 Bytes sind in der Berechnung nicht enthalten. Ist der Header kürzer als 8 Bytes, enthält dieses Feld demzufolge den Wert 0.









	
Options (variable Grösse)

Es können eine oder mehrere Optionen vorhanden sein. Die Länge des Feldes ist variabel und wird über das Header Extension Length Feld angegeben. Die ersten drei Bits dieses Feldes enthalten Informationen darüber, wie ein Knoten reagieren muss, wenn er eine Option nicht kennt.







Mögliche Optionen


Folgende Informationen sind in den ersten drei Bits des Options-Feldes enthalten. Der Wert der ersten zwei Bits definiert das zu wählende Vorgehen, wenn ein Knoten eine Option nicht erkennt.


Anweisung bei Nichterkennen von Optionen






	• Wert 00:

	übergehen und Verarbeitung weiterführen






	• Wert 01:

	das Paket verwerfen






	• Wert 10:

	das Paket verwerfen und eine ICMPv6 ‹Parameter Problem› Nachricht (Code 2, Pointer auf unbekannte Option) an den Absender senden.






	• Wert 11:

	das Paket verwerfen und eine ICMPv6 ‹Parameter Problem› Nachricht (Code 2, Pointer auf unbekannte Option) an den Absender senden, jedoch nur, wenn die Empfängeradresse keine Multicast-Adresse ist.







Das dritte Bit des Options-Feldes zeigt an, ob die Informationen in der Option unterwegs ändern (Wert 1) oder nicht ändern können (Wert 0). Mehr Informationen dazu in Kapitel 5.


Option Jumbogramm (RFC 2675)


Verwendung


Diese Hop-by-Hop Option ermöglicht das Versenden von IPv6 Jumbogrammen. Die vom IPv6 Payload Length Feld her mögliche maximale Paketgrösse ist 65’535 Bytes. Die Jumbo Payload Option (RFC 2675) ermöglicht das Transportieren von Paketen, welche diese Grösse überschreiten.


Inhalte der Felder


Im IPv6 Header eines Paketes mit der Jumbogramm Option ist das Payload Length Feld auf 0 gesetzt. Im Next Header Feld steht ebenfalls 0, was einen Hop-by-Hop Options Header anzeigt. Der Option Type Wert, der ein Jumbogramm kennzeichnet, ist 194. Das Jumbo Payload Length Feld hat eine Grösse von 32 Bits. Somit können Pakete in der Grösse von 65’536 bis 4’294’967’295 Bytes transportiert werden. RFC 2675 definiert auch Erweiterungen für UDP und TCP, damit diese in der Lage sind, Jumbogramme zu verarbeiten. Will man Jumbogramme einsetzen, so müssen UDP und TCP die entsprechenden Erweiterungen haben. Alle weiterleitenden Geräte auf dem Pfad eines Jumbogramms müssen diese Option unterstützen.


Option Router Alert (RFC 2711)


Verwendung


Dieser Hop-by-Hop Option Typ zeigt einem Router an, dass ein Paket, welches nicht an ihn adressiert ist, wichtige Informationen enthält, die er auswerten muss. Diese Option wird zurzeit vor allem für MLD (Multicast Listener Discovery) und RSVP (Resource Reservation Protocol) eingesetzt.


RSVP


RSVP versendet Kontroll-Pakete. Diese Kontroll-Pakete beinhalten Informationen, die von Routern auf der Wegstrecke interpretiert oder in manchen Fällen auch aktualisiert werden müssen. Damit der normale Datenfluss nicht beeinträchtigt wird, erhalten Pakete, welche für Router wichtige Informationen enthalten, einen Hop-by-Hop Extension Header. Dieser wird nun vom Router analysiert. Die normalen Datenpakete ohne Hop-by-Hop-Options Header werden ohne weitere Inspektion sofort weitergeleitet.


Inhalte der Felder


Die ersten drei Bits des Option Type Feldes sind auf 0 gesetzt. Dies bedeutet für einen Router, der die Option nicht kennt, dass er das Paket normal weiterleitet. In den verbleibenden fünf Bits des ersten Bytes ist der Option Type 5 definiert. Das Feld Option Data Length enthält den Wert 2, welcher anzeigt, dass das nachfolgende Value Feld 2 Bytes lang ist (Vergleiche Abbildung 2.5).




Note


Unter www.iana.org/assignments/ipv6-routeralert-values finden Sie die aktuelle Liste der Router Alert Werte.






2.3.2 Routing Header



Verwendung


Im Routing Header wird eine Liste von Routern angegeben, über welche das Paket auf seinem Weg zum Ziel weitergeleitet werden muss. Damit kann ein bestimmter Pfad vorgeschrieben werden. In der IPv4-Welt wird dies Loose Source Route genannt. Der Routing Header wird über den Wert 43 im Next Header Feld des vorangehenden Headers identifiziert. Der Routing Header muss von allen Routern verarbeitet werden, die in der Liste aufgeführt sind. Abbildung 2.6 zeigt das Format des Routing Headers.







[image: ]


Abbildung 2.6. – Format des Routing Headers





Die folgende Liste beschreibt jedes Feld:




	
Next Header (1 Byte)

Das Next Header Feld identifiziert den Typ des Headers, der auf den Routing Header folgt. Das Next Header Feld benutzt die Werte, welche in Tabelle 2.1 beschrieben sind.









	
Header Extension Length (1 Byte)

Dieses Feld enthält die Länge des Routing Headers in 8 Byte Einheiten. Die ersten 8 Bytes sind in der Kalkulation nicht enthalten.









	
Routing Type (1 Byte)

Dieses Feld identifiziert den Typ des Routing Headers. In der Basis-Spezifikation wurde der Routing Typ 0 definiert (RFC 2460), welcher in RFC 5095 aus Sicherheitsgründen wieder abgeschafft wurde. Die Mobile IPv6 Spezifikation definiert einen Routing Typ 2, welcher in Kapitel 9 näher beschrieben wird. Aktuell (2014) sind Drafts in der Entwicklung, welche eine neue Segment Routing Architektur, sowie einen neuen Routing Header Typ namens «Segment Routing Header» definieren. Die entsprechenden Links sind im Abschnitt der Drafts am Ende dieses Kapitels aufgeführt. Ob diese neue Spezifikation das Licht der Welt erblicken wird, wisst ihr möglicherweise, wenn ihr diese Zeilen lest.
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