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Abgeschottet, anonym, unreguliert. Das Darknet. Ein digitaler Untergrund, in dem Drogen, Waffen, Daten und Gewalt gehandelt werden. Aber auch ein Zufluchtsort für Whistleblower und Regimekritiker. Was davon ist Realität – und was ist Mythos?









Gewidmet Julian Assange


… und allen, die mit nichts als einem Laptop und dem Willen zur Wahrheit gegen Lügen kämpfen, gegen Zensur, gegen das Vergessen.


Für jene, die in verschlossenen Räumen Licht tragen, in stummen Systemen sprechen, und im digitalen Schatten die Freiheit verteidigen.


Für die Namenlosen in China, im Iran, in Russland, in Ägypten – für Whistleblower, Dissidenten, Informationskämpfer.


Für die, die das Darknet nicht als Versteck, sondern als Werkzeug der Aufklärung begreifen.


Möge niemand vergessen, was es kostet, frei zu sprechen.









Vorwort


Manche Bücher beginnen mit einer Warnung. Dieses Buch hätte gleich mehrere verdient. Denn es führt in eine Welt, die vielen verborgen bleibt – nicht, weil sie technisch unzugänglich wäre, sondern weil sie moralisch schwer zu ertragen ist. Das Darknet ist kein geheimnisvoller Mythos, keine düstere Legende, kein Stoff für Cyberthriller. Es ist real. Es existiert. Und es ist Teil unseres digitalen Alltags, ob wir es wahrhaben wollen oder nicht.


Als ich mit den Recherchen begann, war mein Bild vom Darknet geprägt von Klischees: Auftragskiller, Hacker, Drogenmärkte, Red Rooms. Schnell wurde klar: Die Wahrheit ist komplexer. Und verstörender. Denn das Darknet ist mehr als nur ein Ort für kriminelle Geschäfte. Es ist ein Spiegel der menschlichen Abgründe – technisiert, entgrenzt, entkoppelt von Kontrolle. Es ist ein Ort, an dem der Mensch nicht mehr durch seine Umwelt reguliert wird, sondern allein durch das, was er bereit ist zu tun, wenn er glaubt, niemand beobachte ihn.


Gleichzeitig ist das Darknet nicht nur ein Ort des Verbrechens. Es ist auch Zuflucht. Für Dissidenten in Diktaturen. Für Whistleblower, die ohne Anonymität ihr Leben verlieren würden. Für Journalisten, die an der Front der Wahrheit arbeiten. Das macht die moralische Beurteilung so schwierig. Es gibt kein einfaches Urteil, keine klare Linie zwischen Gut und Böse – das Darknet ist ein Raum für beides. Die Frage ist, wie wir als Gesellschaft damit umgehen.


Dieses Buch ist der Versuch, diese Welt verständlich zu machen – ohne zu beschönigen, ohne zu dramatisieren. Es ist ein analytischer Streifzug durch Märkte, Mythen, Technologien, Abgründe und Strategien. Es will erklären, was möglich ist, was geschieht, und was das für jeden von uns bedeutet. Denn das Darknet ist nicht „woanders“. Es beginnt dort, wo Verantwortung endet. Es entsteht in den Lücken unserer Systeme, unserer Moral, unserer Kontrolle. Es ist ein Produkt unserer Zeit.


Ich schreibe dieses Buch nicht, um Angst zu machen. Ich schreibe es, weil Wissen schützt. Weil Aufklärung die erste Verteidigung ist gegen eine Welt, die sich immer weiter entzieht. Und weil wir uns dieser Welt nur stellen können, wenn wir sie verstehen – in ihrer Tiefe, in ihrer Gefahr, in ihrer Funktion.


Es ist nicht leicht, sich auf diese Reise einzulassen. Aber sie ist notwendig. Denn der Schatten existiert – und nur, wer ihn kennt, kann Licht setzen.


Nicolas Falk









Was ist das Darknet?


Eine Reise in den digitalen Untergrund


Es beginnt mit einem Klick. Ein scheinbar unscheinbarer Browser – keine auffälligen Farben, kein blinkendes Logo, kein kommerzielles Design. Nur eine Eingabemaske. Wer ihn öffnet, lässt die Oberfläche des Internets hinter sich und betritt eine Welt, die von Suchmaschinen nicht erfasst wird. Eine Welt, in der sich Menschen mit Pseudonymen bewegen, Transaktionen ohne Namen stattfinden, und Gesetze nur so lange gelten, wie man sie nicht durchbricht. Willkommen im Dark Web – dem unsichtbaren Zwilling des World Wide Web.


Die Begriffswelt rund um das Darknet ist verwirrend und wird oft falsch verwendet. „Deep Web“, „Dark Web“, „Darknet“ – drei Begriffe, die gern synonym gebraucht werden, aber in Wahrheit unterschiedliche Bedeutungen haben. Das „Surface Web“, also jenes Internet, das von Google, Bing und Co. indexiert wird, macht nur etwa 4 bis 5 Prozent aller Inhalte im Netz aus. Alles, was sich hinter Paywalls, Logins oder dynamischen Inhalten verbirgt – von privaten Dropbox-Ordnern bis zu internen Firmennetzen – zählt zum sogenannten Deep Web. Das ist an sich weder illegal noch finster. Das Dark Web hingegen ist ein kleiner, besonders abgeschotteter Teil des Deep Web, der absichtlich verborgen ist und nur über spezielle Software zugänglich wird – etwa über das TOR-Netzwerk („The Onion Router“ auf deutsch etwa „Die Zwiebel-Weiterleitung“) oder I2P („Invisible Internet Project“).


Technische Basis durch die US Navy


Die technische Basis dieser Schattenwelt wurde ursprünglich gar nicht für illegale Zwecke geschaffen. TOR geht auf ein Projekt der US Navy zurück, genauer gesagt des Naval Research Laboratory, das in den 1990er-Jahren ein Kommunikationsprotokoll entwickelte, um die Internetverbindungen amerikanischer Geheimdienstmitarbeiter zu verschleiern. Die Forscher David Goldschlag, Mike Reed und Paul Syverson entwickelten dabei das Prinzip des sogenannten Onion-Routing, bei dem Daten durch mehrere verschlüsselte Knotenpunkte geleitet werden – ähnlich wie eine Zwiebel aus mehreren Schalen besteht. Ziel war es, eine Infrastruktur zu schaffen, in der niemand nachvollziehen kann, woher eine Nachricht kommt und wohin sie geht.


Das Prinzip: Der Datenverkehr wird nicht direkt vom Sender zum Empfänger geleitet, sondern in mehreren Schichten – wie die Häute einer Zwiebel – durch verschiedene Server rund um den Globus geschickt. Jeder Knoten kennt nur den vorherigen und den nächsten, niemals den Ursprung und das Ziel gleichzeitig. Diese Architektur schafft ein Maß an Anonymität, das mit herkömmlichen Methoden kaum zu knacken ist. Dieses Schichtenprinzip war namensgebend für die Bezeichnung „Zwiebel“ („Onion“) bei TOR.


Nach der Veröffentlichung des Konzepts wurde der Code im Jahr 2002 unter einer freien Lizenz veröffentlicht, um eine größere, zivile Nutzerbasis aufzubauen – denn ein Anonymitätsnetzwerk funktioniert umso besser, je mehr unterschiedliche Nutzer es gibt. In den Folgejahren übernahmen Roger Dingledine und Nick Mathewson, zwei junge Informatiker, die Weiterentwicklung der Software. 2006 gründeten sie gemeinsam mit weiteren Mitstreitern die gemeinnützige Organisation The Tor Project, um die Entwicklung unabhängig von den USA weiterzuführen und eine breitere Finanzierung zu ermöglichen. Die Organisation arbeitet bis heute mit Fördergeldern von Universitäten, NGOs und teils auch staatlichen Stellen – was immer wieder zu politischen Diskussionen führte.


Das Tor-Projekt wuchs schnell und wurde zu einer Schlüsseltechnologie für digitale Anonymität im Internet. Es ermöglichte nicht nur den Zugang zu zensierten Webseiten in autoritären Staaten, sondern legte auch die Grundlage für das sogenannte Darknet mit seinen .onion-Diensten. Über die Jahre wurde die Software laufend verbessert, sicherer gemacht und durch zusätzliche Funktionen wie „Bridges“, „Obfuscation“ und mobile Apps erweitert. TOR entwickelte sich so vom militärischen Spezialwerkzeug zu einem globalen Symbol für digitale Freiheit – ein Werkzeug, das Dissidenten vor Folter schützt, Journalisten ihre Quellen bewahren lässt, aber eben auch von Drogenhändlern und Erpressern genutzt wird. Diese doppelte Realität begleitet das Projekt bis heute – und macht es zu einem der umstrittensten Technologien der digitalen Welt.


Heute steht TOR jedem offen – als Werkzeug für Journalisten in autoritären Staaten, für Dissidenten und für ganz gewöhnliche Bürger, die ihre Privatsphäre schützen wollen. Aber es ist eben auch das Fundament für digitale Marktplätze, auf denen Heroin, Kreditkartendaten oder gestohlene Identitäten gehandelt werden. Der Zugang erfolgt meist über sogenannte „Hidden Services“, deren Adressen mit „.onion“ enden und sich ständig ändern. Es gibt kein zentrales Verzeichnis, keine Garantie, dass eine Seite morgen noch existiert – nur Hinweise in Foren, auf Pastebin-ähnlichen Seiten oder durch Mundpropaganda in den digitalen Untergrundgemeinden.


Mit Pastebin-ähnlichen Seiten funktionieren wie digitale Zettelkästen: Der Nutzer fügt einen Text ein, klickt auf „Speichern“ und erhält einen Link, unter dem der Inhalt abrufbar ist. Oft lassen sich Ablaufzeiten, Sichtbarkeit und Zugriffseinstellungen definieren. Bekannt wurde dieses Prinzip durch die Seite pastebin.com, die ursprünglich für Programmierer gedacht war. Inzwischen gibt es jedoch zahlreiche Varianten – etwa Ghostbin, Hastebin, 0bin oder PasteFS – viele davon speziell für das Darknet. Dort werden pastebin-ähnliche Dienste genutzt, um gestohlene Daten zu veröffentlichen, Erpresserbotschaften zu verbreiten oder Anleitungen für illegale Aktivitäten bereitzustellen. Der Reiz liegt in der Kombination aus Niedrigschwelligkeit, Anonymität und technischer Flüchtigkeit. Viele dieser Seiten bieten auch „Burn after reading“-Funktionen oder verschlüsselte Inhalte, die nur mit dem passenden Schlüssel lesbar sind. Im Darknet ersetzen pastebin-ähnliche Seiten damit klassische Foren, wenn es um kurzfristige, sensible oder riskante Textveröffentlichungen geht.


Das globale Onion-Netz


Die Zahl der Seiten im Darknet ist schwer zu schätzen. Eine Studie von Recorded Future aus dem Jahr 2022 identifizierte etwa 65.000 .onion-Dienste, von denen jedoch nur rund 8.400 aktiv und öffentlich zugänglich waren. Die meisten dieser Dienste sind entweder kurzlebig oder nur für bestimmte Nutzergruppen gedacht. Ein großer Teil ist nicht erreichbar, weil er entweder nur für geschlossene Kreise gedacht ist oder von Ermittlungsbehörden bereits abgeschaltet wurde. Dennoch bleibt das Darknet eine Art Labyrinth, in dem sich ständig neue Türen öffnen, während andere verschwinden – ein digitaler Basar der Extreme.


Der Mythos vom Darknet als Höllenloch voller Mörder, Kinderpornografen und Auftragskiller ist zum Teil überzeichnet, aber nicht völlig aus der Luft gegriffen. Tatsächlich gibt es Foren, auf denen Enthauptungsvideos kursieren, Marktplätze für Ransomware-as-a-Service (Erpresserservices für Laien), und sogar angebliche „Red Rooms“, in denen Nutzer live für Geld Folterszenen befehlen können sollen. Doch wie viel davon real ist und wie viel Legende – das bleibt Gegenstand von Spekulationen. Die meisten Experten gehen davon aus, dass viele der extremsten Angebote reine Fakes sind, inszeniert von Betrügern, die sich die Gier oder Perversion ihrer Kunden zunutze machen, um letztlich Geld abzuschöpfen.


Gleichzeitig ist das Darknet auch ein Rückzugsort für jene, die im offenen Netz verfolgt werden – sei es von autoritären Regimen, Konzernen oder von kriminellen Organisationen. Whistleblower-Plattformen wie SecureDrop, die von Medienhäusern wie der „Washington Post“ oder „The Guardian“ genutzt werden, laufen ausschließlich im Darknet. Auch die durch Julian Assange bekannt gewordene Enthüllungsplattform Wiki-Leaks betrieb jahrelang einen .onion-Zugang. In Ländern wie Iran, China oder Russland ist der Zugang zum TOR-Netzwerk zwar oft blockiert, aber dennoch möglich – etwa über sogenannte „Bridges“, die als geheime Einstiegsserver fungieren. In dieser Grauzone zwischen Schutz und Gefahr, zwischen Recht und Anarchie, liegt das Faszinosum des Darknet.


Niedrige Eintrittshürde ins Darknet


Die Schwelle ist niedrig. Wer TOR installiert, landet auf einer Seite namens „The Hidden Wiki“ – ein Art Wegweiser durch die Dunkelheit. Hier finden sich Links zu Marktplätzen, Foren, Spieleplattformen, politischen Seiten – und eben auch zu Angeboten, deren bloßer Besuch bereits strafbar sein kann. In Deutschland gilt der Besitz und das Beschaffen von Kinderpornografie gemäß §184b StGB als schweres Verbrechen, unabhängig davon, ob dafür Geld gezahlt wurde. Der Download illegaler Drogenangebote, etwa in Form von Versandkatalogen, kann ebenfalls als Versuch strafbar sein. Dasselbe gilt für das Anbieten illegaler Waren oder Dienstleistungen, versteht sich.


Trotz der Anonymität sind Nutzer im Darknet nicht unsichtbar. IP-Adressen lassen sich über Fehlkonfigurationen oder durch den Einsatz von Tracking-Technologien aufdecken. Sicherheitslücken in Browsern oder Betriebssystemen können dazu führen, dass Ermittler einzelne Nutzer identifizieren – wie im Fall der Kinderpornografie-Plattform „Playpen“, bei der das FBI eine sogenannte „Network Investigative Technique“ einsetzte, um über 1.000 Verdächtige weltweit zu enttarnen. Wer glaubt, im Darknet herrsche völlige Anonymität und damit faktisch Straffreiheit, unterschätzt die Fähigkeiten moderner Forensik.


Das Darknet ist keine Parallelwelt – es ist Teil unserer Realität. Es ist Ausdruck einer digitalen Evolution, in der Anonymität zur Ware wird, Vertrauen ein rares Gut ist und moralische Maßstäbe verschwimmen. Es ist ein Spiegel unserer Gesellschaft – verzerrt, düster, faszinierend. Wer sich auf diese Reise begibt, sieht nicht nur die Schattenseiten des Internets, sondern auch die Graubereiche menschlichen Handelns in einer zunehmend digitalisierten Welt.









Vom Tor zur Dunkelheit – Die Technik hinter Anonymität


Das Internet, wie es die meisten Menschen kennen, ist eine Welt aus Klicks, Likes und schnellen Antworten. Wer auf Amazon bestellt, bei Google sucht, bei ChatGPT nachfragt oder bei Facebook einen Kommentar hinterlässt, hinterlässt Spuren – sichtbar, messbar, auswertbar. Für die Betreiber dieser Plattformen sind Nutzer keine Individuen, sondern Datenquellen. Die Identität jedes einzelnen Besuchers ist oft nur wenige Millisekunden entfernt – erfasst durch IP-Adressen, Cookies, Fingerprinting, GPS-Daten und vernetzte Werbedienste. Es ist ein Netz, das Transparenz verspricht, aber Kontrolle meint. Umso bemerkenswerter ist es, dass es überhaupt noch Orte gibt, an denen Anonymität nicht nur möglich, sondern sogar strukturell vorgesehen ist. Das Darknet ist ein solcher Ort – und seine Infrastruktur basiert auf komplexer Technik, die bewusst auf Spurenvermeidung ausgerichtet ist.


The Onion Router – der Name ist Programm


Zentral für das Darknet ist das TOR-Netzwerk, eine Abkürzung für „The Onion Router“. Der Name ist Programm. Wie bei einer Zwiebel werden die Daten in mehreren Schichten verschlüsselt. Jede dieser Schichten wird auf einem sogenannten „TOR-Knoten“ – also einem Relay, einem Zwischenknoten – entschlüsselt, bevor sie an den nächsten weitergegeben wird. Erst am Ziel, dem sogenannten Exit-Node, dem Ausgangsknoten, wird die letzte Schicht entfernt und der Klartext sichtbar. Das bedeutet, dass kein einzelner Server sowohl Absender als auch Empfänger kennt. Diese verteilte Verschlüsselung macht es extrem schwierig, Kommunikationspartner zurückzuverfolgen.
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