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« L'expérience de chacun est le trésor de tous. »


Gérard de Nerval









POURQUOI L’ASSOVICA ?


Nous sommes un collectif d’experts techniques et non techniques, créé en 2023 et dédié à aider et accompagner les victimes professionnelles d’actes de cybermalveillance tels que des cyberattaques.


Notre association a pour mission de soutenir les organisations victimes d’actes de cybermalveillance en facilitant le partage d’expériences de manière anonyme.


Nous visons également à promouvoir une approche humaine de la cybersécurité, en tenant compte des traumatismes tant individuels qu’organisationnels. En outre, nous aidons les professionnels durant les périodes critiques de leur carrière pour maintenir leur motivation.


L'approche VICA (Volatilité, Incertitude, Complexité Ambiguïté), qui correspond à notre vision, a été initialement développée par l'armée américaine dans les années 1990 pour décrire les conditions changeantes et imprévisibles sur le champ de bataille après la fin de la guerre froide.


Ce concept a ensuite été adapté et adopté dans le monde des affaires pour décrire les défis posés par la mondialisation et la digitalisation. Dans un environnement économique de plus en plus imprévisible et complexe, l'approche VICA aide les organismes à comprendre et naviguer dans un contexte où les règles traditionnelles de la prise de décision ne s'appliquent plus.
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Volatilité


L'environnement économique est instable et imprévisible, rendant les décisions stratégiques incertaines et exposant les entreprises à des défis soudains.


Incertitude


Le manque de visibilité et la volatilité augmentent l'incertitude, rendant les prévisions et décisions moins fiables.


Complexité


La gestion de volumes massifs de données et l'adaptation aux changements rapides, comme les algorithmes Google, compliquent la prise de décision.


Ambiguïté


Les entreprises sont souvent confrontées à des situations nouvelles et à des données ambiguës, rendant la gestion quotidienne et les choix stratégiques plus difficiles.


Ce livre blanc consolide quelques-uns des témoignages de victimes et de professionnel(le)s de la cybersécurité que nous avons recueillis afin d’identifier les enseignements et les actions à mettre en place pour mieux les soutenir et les protéger.
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Note des co-auteurs : nous avons choisi d’agrémenter et d’accompagner la lecture de ce livre blanc par des illustrations mettant un coq, symbole de la France mais aussi, et surtout, ici, représentatif à nos yeux de l’ensemble des professionnel(le)s et expert(e)s de la sécurité des informations et systèmes d’informations, qui se battent, becs et ongles, pour défendre nos entreprises, nos organisations, nos emplois et, plus généralement, la France.
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