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1.0. ICH UND DAS DARKNET


[image: ]


(ABB. ILLUSTRATIVE ZEICHNUNG EINES MANNES VOR EINEM COMPUTER)


Das Darknet und ich haben im Laufe der Jahre eine ganz eigene, persönliche Geschichte miteinander geschrieben. Eine Geschichte, die ich an dieser Stelle – soweit es möglich und vertretbar ist – mit euch teilen möchte. Denn hinter den nüchternen technischen Begriffen und juristischen Kategorien verbergen sich immer auch menschliche Erfahrungen, persönliche Eindrücke und ein ganz eigener Blick auf eine digitale Welt, die für viele Menschen im Verborgenen liegt.


1.1 Meine Schatten im Netz


Ich muss eingestehen, dass auch von mir über die Jahre hinweg mehrere digitale Schatten-Persönlichkeiten existiert haben – Avatare, die sich in den dunklen Gassen des Netzes bewegten. Diese Identitäten waren in der Szene nie von besonderer Bedeutung, selten aktiv und agierten weitestgehend als stille Beobachter. Die digitale Anonymität ermöglichte es, Einblicke in eine Welt zu gewinnen, in der sich Menschen offen und ungefiltert äußern – abseits staatlicher und gesellschaftlicher Kontrolle.


Was dabei auffiel: Ein Gefühl von digitaler Freiheit, das im kommerziellen Internet längst verloren gegangen ist. Diskussionen fanden dort statt, die im sogenannten Surface Web entweder gelöscht oder gar nicht erst veröffentlicht worden wären. In den dunklen Ecken des Netzes spürt man deutlich, was die ursprüngliche Idee des Internets einmal war: ein freier Raum für Gedanken, Informationen und Debatten.


Besonders faszinierend war für mich die Erinnerung an das „antike Internet“ der frühen Jahre – eine Zeit der statischen HTML-Seiten, Foren und der ehrlichen, ungeschminkten Netzkultur, bevor Werbung, Kommerz und Datensammelwut das digitale Leben prägten.


„Ich vermisse das Internet der Foren und hart


programmierten Webseiten – ein Ort der Ideen, nicht
des Profits.“


1.2 Whistleblower und Rechercheur


Einer dieser Schatten-Persönlichkeiten nutzte die digitalen Schutzräume des Darknets, um als [image: ] Informationen weiterzugeben, die im herkömmlichen Netz niemals anonym hätten verbreitet werden können. So gelangten vertrauliche Angaben über [image: ] an [image: ] [image: ] Was daraus geworden ist, entzieht sich meiner Kenntnis. Doch für mein eigenes Gewissen war es ein notwendiger Schritt.


Ein weiterer Schatten diente als Forscher. Ich habe beobachtet, wie sich digitale Untergrundmärkte entwickelten, welche Meinungen und Strömungen abseits der gesellschaftlichen Norm kursieren und wie sich anonyme Gemeinschaften organisieren. Vieles, was Sie in diesem Buch lesen werden, basiert auf diesen langjährigen Beobachtungen und Recherchen.


1.3 Grenzen des Sagbaren


Für alle, die an dieser Stelle auf spektakuläre Details oder persönliche Anekdoten hoffen: Aus nachvollziehbaren Gründen werde ich weder Namen, Pseudonyme noch konkrete Aktionen preisgeben. Weder ich noch meine Familie sollen in den Fokus staatlicher Ermittlungen oder krimineller Kreise geraten. In einer Welt, in der digitale Spuren nie vollständig verwischen, ist Diskretion die einzige verbleibende Sicherheit.


1.4 Der Reiz der dunklen Gassen


Für viele Menschen ist das Darknet ein Ort des Verbrechens – ein freier Raum für Kriminelle, Verschwörer und moralisch Verkommene. Dieser Ruf wird nicht zuletzt von staatlichen Institutionen und großen Medien gepflegt, die den digitalen Untergrund bevorzugt mit Kinderpornografie, Drogen- und Waffenhandel in Verbindung bringen. Auch Whistleblower wie Edward Snowden oder Julian Assange werden oft eindimensional als Gesetzesbrecher porträtiert, ohne den politischen Kontext oder die moralische Motivation ihrer Handlungen angemessen zu würdigen.


Dabei wird häufig übersehen, dass das Darknet für viele auch ein Rückzugsort ist – ein letzter digitaler Ort, an dem zensierte Gedanken ausgesprochen und staatliche Überwachung zumindest technisch erschwert wird. Für mich sind diese dunklen Gassen die Ruinen einer vergangenen digitalen Zivilisation. Ein Überbleibsel jenes ursprünglichen Internets, das einst als freies und offenes Informationsnetz für alle konzipiert war.


Gerade vor dem Hintergrund der gegenwärtigen Entwicklungen, in denen künstliche Intelligenzen, Big Data und gezielte Desinformationskampagnen zunehmend das digitale Informationsklima bestimmen, wird die Frage nach Wahrheit, Vertraulichkeit und digitaler Freiheit immer relevanter.


1.5. Ein Buch für Freunde und Neugierige


Wenn man sich selbst als IT-affin oder Experte positioniert, bleibt es nicht aus, dass Freunde, Bekannte und Kollegen neugierig werden und irgendwann fragen: „Kannst du mir mal dieses Darknet zeigen?“ Dieses Buch ist mein Versuch, genau das zu tun – auf sichere und transparente Weise. Ich möchte aufklären, mit Vorurteilen aufräumen und zeigen, dass es mehr gibt als Drogen und illegale Marktplätze.


Es ist ein Buch für alle, die verstehen wollen, was sich hinter diesem Begriff wirklich verbirgt. Für diejenigen, die sich nie getraut haben, selbst hineinzugehen. Und für all jene, die wissen möchten, was es bedeutet, wenn man von „digitalen Schatten“ spricht.










2.0. DIE ENTSTEHUNG DES DARKNETS


„Vom militärischen Netzwerk zum anonymen Teil des Internets“


Kaum ein Bereich der digitalen Welt wird so sehr mit Mythen, Spekulationen und reißerischen Schlagzeilen verknüpft wie das sogenannte Darknet. In der öffentlichen Wahrnehmung gilt es als Ort von Verbrechen, illegalen Marktplätzen und geheimen Machenschaften. Tatsächlich jedoch liegen seine Ursprünge in der staatlich finanzierten Forschung der Vereinigten Staaten. Die technischen Grundlagen, die heute anonyme digitale Räume ermöglichen, stammen aus dem Kalten Krieg — aus einer Zeit, in der das Risiko eines atomaren Angriffs reale politische Bedrohung war und ein robustes, dezentrales Kommunikationssystem geschaffen werden musste. Dieses Kapitel zeichnet die Geschichte dieser Entwicklung von den Anfängen des ARPANET bis zum heutigen Darknet nach.


2.1 Die Ursprünge im ARPANET


Die Anfänge des heutigen Internets und damit auch der Strukturen, auf denen spätere anonyme Netzwerke wie das Darknet aufbauten, reichen zurück bis in die 1960er-Jahre. In dieser Zeit wurde unter der Leitung der Advanced Research Projects Agency (ARPA), einer Behörde des US-Verteidigungsministeriums (Department of Defense), das ARPANET entwickelt. Ziel dieses Projektes war es, ein dezentrales und ausfallsicheres Kommunikationsnetzwerk zu konzipieren, das im Falle militärischer Angriffe weiterhin funktionsfähig bleiben sollte.


Ein entscheidender Vorteil dieses Systems bestand darin, dass Informationen in kleine Datenpakete zerlegt und über verschiedene Wege durch ein Netzwerk aus Knotenpunkten (sogenannten „Nodes“) übertragen werden konnten. Dies stellte sicher, dass die Daten auch dann an ihr Ziel gelangten, wenn Teile des Netzes beschädigt oder ausgefallen waren. So musste sich das US-Militär nicht mehr auf eine einzige feste Leitung zwischen zwei Rechnern verlassen, sondern hatte ein System, welches eine höhere Ausfallsicherheit und Flexibilität als eine klassische Leitungsverbindung bietet. Diese Methode ist als Paketvermittlung (Packet Switching) bekannt und bildet bis heute das technische Fundament des Internets.


Die erste erfolgreiche Datenübertragung im ARPANET fand am 29. Oktober 1969 statt. Dabei wurde eine Verbindung zwischen der University of California in Los Angeles (UCLA) und dem Stanford Research Institute (SRI) aufgebaut. Geplant war die Übertragung des Wortes „LOGIN“. Bereits nach den Buchstaben L und O brach die Verbindung ab, dennoch war der Grundstein für die moderne Netzkommunikation gelegt.


2.2 Vom militärischen Netz zur zivilen Nutzung


Zunächst war das ARPANET ausschließlich staatlichen und wissenschaftlichen Einrichtungen vorbehalten. Neben Universitäten und Forschungslaboren waren insbesondere militärische Dienststellen eingebunden. In den 1970er und 1980er Jahren entstanden auf dieser Grundlage weitere Netzwerke, darunter das MILNET für militärische Kommunikation und das CSNET für zivile wissenschaftliche Einrichtungen.


Ein Meilenstein für die universelle Nutzung war die Einführung des Transmission Control Protocol / Internet Protocol (TCP/IP) im Jahr 1983. Dieses einheitliche Protokoll ermöglichte erstmals eine standardisierte Kommunikation zwischen verschiedenen Netzwerken. Damit war der Weg geebnet für ein weltweit vernetztes System — das, was wir heute als Internet bezeichnen.


Mit der Entwicklung des World Wide Web durch den britischen Informatiker Tim Berners-Lee am europäischen Kernforschungszentrum CERN im Jahr 1989 sowie der Verbreitung grafischer Webbrowser in den 1990er Jahren wurde das Internet schrittweise für die breite Öffentlichkeit geöffnet.


2.3 Entstehung und technische Grundlage des DarkNets


Parallel zur zivilen Öffnung des Internets entstanden Überlegungen, wie innerhalb dieser Infrastruktur anonyme und verschlüsselte Kommunikationswege realisiert werden könnten. Geheimdienste, Regierungseinrichtungen, Whistleblower und politisch verfolgte Personen benötigten Kommunikationsformen, die Überwachung und Zensur entzogen waren.


Ein herausragendes Projekt in diesem Bereich war das Tor-Netzwerk (The Onion Router). Ab 1995 wurde diese Technologie zunächst vom United States Naval Research Laboratory (NRL) und der Defense Advanced Research Projects Agency (DARPA) entwickelt. Ziel war es, eine verschlüsselte und anonymisierte Übermittlung von Datenpaketen innerhalb des Internetprotokoll-Netzwerks zu ermöglichen.


Die Besonderheit von Tor liegt in der sogenannten Onion-Routing-Technik. Dabei werden Datenpakete in mehreren Schichten verschlüsselt und über zufällig ausgewählte Server (sogenannte „Relays“) geleitet. Jeder dieser Server entschlüsselt jeweils nur die Informationen, die für den nächsten Knotenpunkt bestimmt sind. So bleibt sowohl der ursprüngliche Absender als auch der finale Empfänger der Kommunikation verborgen.


Mit der späteren Veröffentlichung des Tor-Quellcodes als Open-Source-Projekt wurde dieses System der Öffentlichkeit zugänglich gemacht. Auf dieser Grundlage entstanden zahlreiche anonyme Dienste und Netzwerke — das, was wir heute gemeinhin als Darknet bezeichnen.


2.4 Abgrenzung der Begrifflichkeiten


Für ein präzises Verständnis ist eine klare terminologische Unterscheidung der einzelnen Begriffe erforderlich:





	Begriff

	Beschreibung





	Internet

	Gesamtheit aller weltweit über das Internetprotokoll erreichbaren Rechnernetze.
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