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Organisation


Im Namen des DFN-Vereins, dem DFN-CERT und des Programm-Komitees präsentieren wir Ihnen den Konferenzband zur 27. DFN-Konferenz "Sicherheit in vernetzten Systemen" in Hamburg. Seit 1993 jährlich stattfindend, hat sich diese Konferenz (ehemals DFN-Workshop) mit ihrer betont technischen und wissenschaftlichen Ausrichtung als eine der größten deutschen Sicherheitstagungen etabliert.
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Veranstaltungsleitung


Klaus-Peter Kossakowski, DFN-CERT & HAW Hamburg Dankmar Lauter, DFN-CERT (Programmkomiteevorsitzender)


Hinweis


Für den Inhalt der Beiträge sind die genannten Autoren verantwortlich. Die DFN-CERT Services GmbH wählt mit Unterstützung des Programmkomitees geeignete Einreichungen für die Veranstaltung bzw. den Konferenzband aus. Die Beiträge werden dann in diesem Konferenzband veröffentlicht, ohne die Inhalte zu verändern.




Vorwort zur 27. DFN-Konferenz


Hiermit begrüße ich Sie recht herzlich zur 27. DFN-Konferenz „Sicherheit in vernetzten Systemen“. Auch dieses Jahr möchte ich mit einem Dank an alle Beteiligten, die diese Konferenz zu einem Erfolg werden lassen, beginnen. In all diesen Jahren konnten wir dank der zahlreichen Einreichungen und der Arbeit des Programmkomitees interessante Themen und Trends anbieten!


Wie immer haben wir versucht, sowohl Beiträge zu aktuellen Forschungsaktivitäten als auch praxisorientierte Vorträge rund um das Thema Informationssicherheit zu einem überzeugenden Programmpaket zusammenzustellen. Wir wissen, dass diese Mischung für Sie den Reiz dieser Veranstaltung ausmacht, und damit das so bleibt, werden wir an diesem Erfolgsrezept festhalten.


Allerdings haben wir immer noch kein Erfolgsrezept gefunden, um den vielfältigen Bedrohungen zu begegnen, die über die Benutzer*innen immer wieder zu kompromittierten Rechnern, Netzen und ganzen Infrastrukturen führen, von denen Hochschulen genauso wie Unternehmen oder Behörden abhängen können. Dabei ist aus meiner Sicht besonders hervorzuheben, dass viele Betroffene immer noch weder mental noch organisatorisch auf den Vorfall, der sich als IT-Krise darstellt, vorbereitet sind. Hierdurch geht wertvolle Zeit verloren, um das Ausmaß einzudämmen, oder die weitere Ausbreitung zu kontrollieren. Auch die lokal getroffenen Maßnahmen lassen erkennen, dass es oft zu Panik-Aktionen kommt oder die Konsequenzen nicht gut genug durchdacht wurden. Hier müssen wir als DFN-CERT viel mehr vorbereiten und vor allem anders ausbilden, als wir dies bisher getan haben, u.a. auch durch praktische Übungen und Szenarien. Und damit fangen wir gleich im Anschluss nach der Konferenz direkt an ...


Mein ganz besonderer Dank gilt den Mitarbeiter*innen des DFN-Vereins und der DFN-CERT Services GmbH, die durch ihre engagierte Arbeit unsere Dienste, die Veranstaltungen und das DFN-CERT überhaupt erst jeden Tag möglich machten und machen. Und die immer wieder sich den Herausforderungen stellen, die zu den bisherigen hinzukommen.


Und ich wünsche Ihnen und uns einige informative Stunden, entweder direkt auf dem Workshop oder aber bei der Lektüre dieses Tagungsbandes zu einem späteren Zeitpunkt, und das Sie die Fakten oder Erfahrungen finden, die Ihre Arbeit erleichtern oder erst möglich machen!


In diesem Sinne Ihr,
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Dr. Klaus-Peter Kossakowski,


DFN-CERT Services GmbH (Geschäftsführer) & HAW Hamburg


Kurzbiographien der Autoren


Jürgen Brauckmann:


Jürgen Brauckmann hat sein Studium an der Universität Hildesheim als Diplom Informatiker abgeschlossen. Von 1998 an arbeitete er als Softwareentwickler bei einem deutschen Zertifizierungsdiensteanbieter. Seit 2005 ist er für den PKI-Betrieb der DFN-CERT Services GmbH verantwortlich. CISSP seit 2016.


Detlef Hühnlein:


Dr. Detlef Hühnlein ist Gründer und Geschäftsführer der ecsec GmbH (www.ecsec.de) und seit mehr als 20 Jahren im Bereich der IT-Sicherheit tätig. Parallel zur Tätigkeit in der Industrie promovierte er an der TU Darmstadt im Bereich Kryptographie und war als Lehrbeauftragter an verschiedenen Hochschulen in Coburg, Darmstadt, Würzburg und Wien in den Bereichen Kryptographie, elektronische Zahlungsmechanismen, elektronische Signatur, Signaturgesetz, Internetsicherheit und Identitätsmanagement tätig. Hierbei entstanden mehr als 100 referierte Fachpublikationen sowie diverse Monographien und Tagungsbände mit Bezug zu Vertrauensdiensten. Er wirkte aktiv an verschiedenen Initiativen im Umfeld der elektronischen Signatur und des Identitätsmanagements mit, ist Co-Autor verschiedener BSI-Richtlinien und ist aktuell mit der Fortschreibung der BSI TR-03125 (TR-ESOR) und BSI TR-03138 (TR-RESISCAN) betraut. Darüber hinaus ist er als Experte in der Standardisierung bei ETSI TC ESI (Electronic Signatures and Infrastructures) und OASIS TC DSS-X (Digital Signature Services Extended) aktiv und unterstützt einschlägige Projekte, wie z.B. FutureTrust (https://futuretrust.eu), SkIDentity (https://skidentity.de) und Open eCard (https://openecard.org), koordiniert das eIDAS-Portal (https://eid.as) und ist Initiator der gemeinnützigen Initiative "Starke Authentisierung - jetzt!" (https://2fa.jetzt).


René Lottes:


René Lottes hat 2018 sein Studium an der Hochschule Hof mit einem Master of Internet Web-Science abgeschlossen und ist seit 2016 bei der ecsec GmbH für die Konzeption und Entwicklung von Software im Bereich Identitätsmanagement zuständig.


Tobias Wich:


Tobias Wich hat sein Informatik Studium an der Hochschule Coburg als Master of Engineering abgeschlossen. Seit 2010 ist er bei der ecsec GmbH tätig und leitet dort den Bereich Forschung und Entwicklung. Seine Fachgebiete sind Smartcards und Single Sign-On Systeme, insbesondere deren Sicherheit, die er als externer Doktorand an der Ruhr Universität Bochum untersucht.


Heiko te Neues:


Haiko te Neues hat den Studiengang Ingenieur-Informatik mit Diplom an der TU Dortmund absolviert. Seit 2005 arbeitet er an der Ruhr-Universität Bochum (RUB). In 2009 führte er DFN-Zertifikate auf dem Kryptochip des Studierendenausweises für alle Studierende der RUB ein. Seit 2017 leitet er die Abteilung Identity-, Access- und Security-Management bei IT.SERVICES an der RUB.


Stefan Kühne:


Dr. Stefan Kühne promovierte 2010 an der Fakultät für Informatik und Mathematik der Universität Leipzig und leitet seit 2014 die Abteilung Forschung und Entwicklung am Universitätsrechenzentrum Leipzig. In dieser Position unterstützt er Wissenschaftler in den Bereichen Scientific Computing, Forschungsdatenmanagement und Forschungsinformationssysteme. Darüber hinaus leitet er zahlreiche öffentlich und industriell geförderte Forschungs- und Entwicklungsprojekte in den Bereichen Big Data, Machine Learning und Digitalisierung.


Timo Malderle:


Timo Malderle studierte Informatik an der Technischen Hochschule Köln und ist seit 2017 Wissenschaftlicher Mitarbeiter an der Universität Bonn im Bereich IT-Sicherheit. Seine Forschungsschwerpunkte liegen im Bereich Identitätsdiebstahl und KI-unterstützte Sammlung von Informationen über Datenleaks.


Matthias Wübbeling:


Matthias Wübbeling hat an der TU Dortmund Informatik studiert. Nach seinem Diplom 2011 arbeitete er als Wissenschaftlicher Mitarbeiter an der Fakultät für Maschinenbau im Bereich der Elekromobilität. Anfang 2012 wechselte er in die Bundesstadt Bonn und arbeitet dort seitdem für das Fraunhofer FKIE und die Universität Bonn als Wissenschaftlicher Mitarbeiter. Als Sicherheitsexperte forscht er im Bereich Computer- und Netzwerksicherheit. Derzeit untersucht er unter anderem die Klassifikation von Internetrouting-Anomalien und den möglichen Umgang mit Identitätsdatenleaks und Folgen daraus. Darüber hinaus vermittelt er in der universitären Lehre Inhalte in den Bereichen hardwarenahe Programmierung, Microcontroller und angewandte IT-Sicherheit. Freiberuflich ist er Berater für IT-Sicherheit und Autor für Fachzeitschriften. Er engagiert sich zudem im Executive Committee des IEEE TCCC und in der Gesellschaft für Informatik.


Michael Meier:


Prof. Dr. Michael Meier ist Inhaber des Lehrstuhls für IT-Sicherheit am Institut für Informatik der Universität Bonn und Leiter der Abteilung Cyber Security bei Fraunhofer FKIE. Seine Forschungsinteressen liegen im Bereich der angewandten Aspekte von IT-Sicherheit mit dem Schwerpunkt auf Angriffs- und Malwareanalyse sowie -erkennung. Von 1993 bis 1998 absolvierte Michael Meier sein Informatik-Studium und promovierte 2006 im Themenfeld Intrusion Detection an der Brandenburgischen Technischen Universität Cottbus. Er war ab 2006 als Wissenschaftler und Dozent in der Arbeitsgruppe Informationssysteme und Sicherheit der Technischen Universität Dortmund tätig bevor er 2012 den Ruf auf die W3-Professur für IT-Sicherheit an der Universität Bonn annahm. Michael Meier ist Gründungsmitglied und Sprecher der Fachgruppe „Security - Incident Detection and Response“ (SIDAR) der Gesellschaft für Informatik e.V. und Co-Chair der internationalen Tagung “ Detection of Intrusions & Malware and Vulnerability Assessment” (DIMVA)sowie Vorstandsmitglied der Gesellschaft für Datenschutz und Datensicherheit (GDD).


Raoul Pascal Pein:


Dr. Raoul Pascal Pein hat seinen PhD im Jahr 2010 im Forschungsgebiet „Content Based Image Retrieval“ in Huddersfield, England abgeschlossen. In den Jahren 2010 bis 2017 war er an der Hochschule „HiST“ (2016 fusionisert mit der NTNU) in Trondheim als Professor in mehreren EU-geförderten Projekten tätig. Hierbei hat er maßgeblich zur Entwicklung eines intuitiv nutzbaren „Audience Response Systems“ beigetragen. Dieses wurde insbesondere im Rahmen der „Lifelong Learning“ Initiative der Europäischen Kommission in mehreren Projekten an einer großen Bandbreite an Institutionen eingesetzt. Seit 2017 ist er bei der HAMBURG ENERGIE GmbH als Projektleiter tätig. In dieser Funktion untersucht er die IT-Sicherheit von Virtuellen Kraftwerken.


Dennis-Kenji Kipker:


Dr. Dennis ‐ Kenji Kipker ist wissenschaftlicher Geschäftsführer des Institutes für Informations‐, Gesundheits‐ und Medizinrecht (IGMR) an der Universität Bremen. Vorstand der Europäischen Akademie für Informationsfreiheit und Datenschutz (EAID) in Berlin. Legal Advisor beim VDE e.V. in Frankfurt am Main, CERT@VDE. Geschäftsführer der Certavo GmbH – international compliance management. Persönliche Mitgliedschaft im Bundesverband für IT-Sicherheit TeleTrusT. Autor zahlreicher Publikationen zur Cybersecurity und zum Datenschutz. Alleinherausgeber des Rechtshandbuches Cybersecurity im Beck-Verlag. Forschungsaufenthalte unter anderem in Tokyo, Moskau, Nizza und Los Angeles. Zahlreiche Beratungs- und Gutachtertätigkeiten, unter anderem für die Max-Planck-Gesellschaft, die Deutsche Gesellschaft für Internationale Zusammenarbeit, das Bundeswirtschaftsministerium, das Bundesfinanzministerium und das Bundesministerium der Verteidigung.


Christian Kraus:


Christian Kraus kümmert sich seit 2008 in der Abteilung Kommunikationsnetze des Rechenzentrums der Universität Bamberg um das Datennetz, die zentralen Komponenten der Telefonanlage sowie die Sicherheits-Gateways wie Firewalls und VPN-Systeme. Er hat zuvor an der Universität Wirtschaftsinformatik studiert. Er fungiert als Projektleiter des ISIS12-Einführungsprojekts an der Universität Bamberg. In dieser Funktion koordiniert er alle Aktivitäten, steht intern allen Projektbeteiligten als Ansprechpartner zur Verfügung und dient als Schnittstelle zu den externen ISIS12-Beratern.


Hartmut Plehn:


Dr. Hartmut Plehn leitet seit 2012 das Rechenzentrum der Universität Bamberg. Zuvor war er als Leiter der Abteilung Kommunikationssysteme der Universität Würzburg fachlich unmittelbar auch für technische Fragen der Datennetzsicherheit verantwortlich. Er wurde bei einer Informationsveranstaltung zur IT-Sicherheit für Kommunen auf ISIS12 aufmerksam und hat das ISIS12-Einführungsprojekt an der Universität Bamberg initiiert. Er ist Sprecher des Arbeitskreises Netzdienste des ZKI e.V. und Mitglied im Betriebsausschuss des DFN-Vereins.


Christoph Frohneberg:


Christoph Frohneberg arbeitet als wissenschaftlicher Mitarbeiter im Kompetenzzentrum IT Sicherheit am FZI Forschungszentrum Informatik. Sein Tätigkeitsschwerpunkt ist der operative Betrieb der Cyberwehr Baden-Württemberg, einschließlich der Annahme, Bewertung und Koordination der eingehenden IT-Sicherheitsvorfälle, sowie deren wissenschaftliche Auswertung. Partnern der Cyberwehr und interessierten Unternehmen steht er als operativer Ansprechpartner zur Verfügung. Als weiteren Schwerpunkt sammelt und analysiert er Informationen zu aktuellen Bedrohungen für die IT-Sicherheit (Threat Intelligence). Er studierte Politikwissenschaften, Soziologie und öffentliches Recht an der Johannes-Gutenberg-Universität in Mainz. Studienschwerpunkte waren u. a. Medien- und Organisationssoziologie, politische Kommunikation in Deutschland und Europa sowie Staats- und Verwaltungsrecht. Nach dem Studium zuerst als Referent in der kommunalen Verwaltung tätig und hier u. a.zuständig für Sicherheit und EU-Themen, ist er inzwischen seit Mitte 2018 am FZI.


Rainer W. Gerling:


Prof. Dr. Rainer W. Gerling ist IT-Sicherheitsbeauftragter der Max-Planck-Gesellschaft sowie Honorarprofessor für das Fachgebiet "IT-Sicherheit" in der Fakultät für Informatik an der Hochschule München. Studium der Physik an der Universität Dortmund | 1981 Promotion und 1986 Habilitation an der Universität Erlangen-Nürnberg | Wissenschaftlicher Assistent und Privatdozent an der Universität Erlangen-Nürnberg, währenddessen zahlreiche Auslandsaufenthalte | 1988/89 Feodor-Lynen Stipendiat der Alexander von Humboldt-Stiftung in den USA | 1993 – 2013 Datenschutzbeauftragter der Max-Planck-Gesellschaft | Seit 2006 IT-Sicherheitsbeauftragter der Max-Planck-Gesellschaft | Seit 1994 Lehrbeauftragter an der Hochschule München | Verantwortlich für die Zusatzausbildung "Betrieblicher Datenschutz" der Fakultät für Informatik an der Hochschule München | Seit 2012 stellvertretender Vorsitzender des Vorstands der Gesellschaft für Datenschutz und Datensicherheit e.V. (GDD) | Mitglied des Präsidiums der GDD-Datenschutz-Akademie | 2001 – 2012 Leiter des GDD-Erfa-Kreises Bayern | Mitbegründer und Vorsitzender des Arbeitskreises Informationssicherheit der deutschen Forschungseinrichtungen (AKIF) | Mitglied des Herausgeberbeirats der Zeitschriften "Datenschutz und Datensicherheit (DuD)" und "IT-Sicherheit" | Mitglied des Verwaltungsrates und des Ausschusses für Recht und Sicherheit (ARuS) des DFN-Vereins.
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Zusammenfassung


Die Verordnung (EU) Nr. 910/2014 über elektronische Identifizierung (eID) und Vertrauensdienste für elektronische Transaktionen im Binnenmarkt (eIDAS, [1]) ermöglicht die Ausstellung von qualifizierten Zertifikaten nach einer elektronischen Identifizierung mit einem geeigneten elektronischen Ausweisdokument, wie dem Personalausweis mit Online-Ausweisfunktion. Der vorliegende Beitrag stellt ein im Rahmen des EU-Projektes „FutureTrust“ (siehe https://FutureTrust.eu und https://pilots.FutureTrust.eu, [2]) entwickeltes System vor, mit dem nach einem elektronischen Identitätsnachweis mit dem Personalausweis in einem vollständig elektronischen Prozess X.509-basierte Zertifikate in der DFN-PKI ausgestellt werden können. Die praktischen Erfahrungen der Projektpartner und Pilotanwender Universität Leipzig, PRIMUSS-Verbund (vertreten durch die Hochschule Coburg) und Ruhr-Universität Bochum werden beschrieben.




1 Einleitung und Motivation


Wie in Abbildung 1 dargestellt, gibt es derzeit1 zwar rund 200 Vertrauensdiensteanbieter (QTSP) in Europa, die qualifizierte Zertifikate für elektronische Signaturen ausstellen, aber bislang scheinbar noch keinen einzigen Vertrauensdienst in Europa, der die sehr vielversprechende Option zur Ausstellung von qualifizierten Zertifikaten auf Basis einer geeigneten elektronischen Identifizierung (Art. 24 (1) (b) eIDAS-Verordnung) ermöglicht.
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Abbildung 1: Qualifizierte Vertrauensdiensteanbieter in Europa (Stand: Juli 2019)


Die Public-Key-Infrastruktur des Deutschen Forschungsnetzes (DFN-PKI, [2]) wird seit vielen Jahren an zahlreichen Hochschulen und Forschungseinrichtung eingesetzt. Einerseits werden von den Teilnehmern an diese PKI hohe Erwartungen an die Güte der Identifizierung von Nutzern formuliert, so dass die Policy aufwändige Prozesse mit vergleichsweise hohem Personalaufwand erfordert. Andererseits ist gerade dieser Aufwand ein Hemmnis für die Teilnehmer bei der Einführung von Zertifikaten für große Nutzerzahlen.


Vor diesem Hintergrund wurde im EU-Projekt „FutureTrust“ [3] ein innovatives System entworfen und praktisch umgesetzt, mit dem nach einem elektronischen Identitätsnachweis mit dem Personalausweis in einem vollständig elektronischen Prozess X.509-basierte Zertifikate aus der DFN-PKI ausgestellt werden können.


2 Rahmenbedingungen für die Ausstellung von Zertifikaten


Vor der Ausstellung eines qualifizierten Zertifikats an eine natürliche oder juristische Person müssen gemäß Art. 24 der eIDAS-Verordnung die Identität und gegebenenfalls spezifische Attribute des Zertifikatsinhabers überprüft werden. Ähnliche Anforderungen existieren auch an die Ausstellung von nicht qualifizierten Zertifikaten, die innerhalb der DFN-PKI ausgegeben werden.


Die DFN-PKI wird vom Verein zur Förderung eines Deutschen Forschungsnetzes e. V. betrieben, und kann von allen angeschlossenen Einrichtungen genutzt werden. Die Zertifikate aus dieser Vertrauensinfrastruktur, die nach ETSI EN 319 411-1 [4] auditiert ist, können für verschiedene Zwecke – d.h. neben der elektronischen Signatur auch zur E-Mail-Verschlüsselung, Authentifizierung und für die Absicherung von Webseiten – genutzt werden.


Insbesondere die für Personen ausgestellten Zertifikate für elektronische Signatur, E-Mail-Verschlüsselung und Authentifizierung dienen der Unterstützung von relevanten Prozessen des Studiums und der Verwaltung an Hochschulen. Daher beschreibt die Policy der DFN-PKI [5] ein Sicherheitsniveau mit den folgenden Kernelementen:




	Persönliche Identifizierung,


	Sichere Feststellung der Zugehörigkeit zur Einrichtung,


	Aufnahme einer geprüften E-Mail-Adresse,


	Sichere Archivierung der Antragsdaten und Prüfnachweise.





Diese Kernelemente werden als Sicherheitsfunktion auf lokaler Ebene in den Hochschulen und Forschungseinrichtungen umgesetzt. Geschulte Teilnehmerservice-Mitarbeiter führen die persönliche Identifizierung mit einer Prüfung eines amtlichen Lichtbildausweises durch, stellen die Zugehörigkeit zur Organisation sicher, z. B. durch Abgleich des Status der Einschreibung, und gleichen E-Mail-Adressen mit einem internen Identitätsmanagementsystem ab. Die Antragsformulare werden in der Regel in einem Papierverfahren lokal archiviert. Die Korrektheit der Prozesse wird durch DFN-PKI-interne und -externe Audits im Rahmen der Prüfung der in ETSI EN 319 411-1 definierten Anforderungen sichergestellt.


Der DFN-PKI-Teilnehmerservice ist mit der persönlichen Identifizierung, dem Abgleich der Organisationszugehörigkeit und von E-Mail-Adressen sowie der anschließenden Archivierung von Prüfdokumenten verhältnismäßig personalintensiv. Viele Einrichtungen wünschen sich eine größere Verbreitung von persönlichen Zertifikaten, können aber den Aufwand für den Teilnehmerservice nicht leisten. Eine Optimierung der Prozesse ist also wünschenswert.


Neben der persönlichen Identifizierung vor Ort (Art. 24 (1) a)), per qualifizierter Signatur bzw. per qualifiziertem Siegel (Art. 24 (1) c)) oder über sonstige, national anerkannte Identifizierungsmethoden mit gleichwertiger Sicherheit (Art. 24 (1) d)) erlaubt die eIDAS-Verordnung insbesondere auch die Identifizierung per eID (Art. 24 (1) b)).


Da der Personalausweis mit Online-Ausweisfunktion bald flächendeckend in Deutschland ausgerollt sein wird, die eID-Funktion seit Juli 2017 regelmäßig aktiviert ist und die Zahl der notifizierten eID-Systeme in Europa insgesamt stetig wächst, erscheint die Identifizierung per eID in strategischer Hinsicht besonders interessant. Gerade bei den Prozessen der DFN-PKI, die einerseits hohe Sicherheitsanforderungen haben und andererseits personalintensiv sind, hat die Einbindung der eID ein hohes Potential zur Senkung der administrativen Aufwände.


3 Umsetzungsidee


Die Einbindung der eID in die Zertifizierungsprozesse der DFN-PKI ist beinhaltet eine grundlegende Herausforderung: Aus der Anforderung, die Zugehörigkeit einer Person zu ihrer Heimateinrichtung sicher festzustellen, ergibt sich, dass die technischen Schnittstellen der DFN-PKI nicht generisch mit Systemen zur Verwaltung von eIDs zusammengeschaltet werden können. Vielmehr sind diese mit weiteren Komponenten zu ergänzen, welche die gesicherte Prüfung der Zugehörigkeit zur jeweiligen Heimateinrichtung vornehmen. Diese Komponenten werden in einem sogenannten eIDAS-Portal zusammengeführt, dessen Komponenten im Folgenden beschrieben sind.


3.1 AAI


Die meisten Hochschulen und Forschungseinrichtungen betreiben ein Identity Management mit einer Anbindung an die Authentifikations- und Autorisierungs-Infrastruktur des DFN (DFN-AAI, [6]). Die AAI bietet einen technischen und organisatorischen Rahmen zum Austausch von Benutzerinformationen. Diensteanbieter können sich mit einem Login der Nutzer und deren Zustimmung Daten wie den Benutzernamen, die E-Mail-Adresse oder auch Berechtigungen für den Bezug von Diensten übermitteln lassen. Dieser Login wird am sogenannten Identity Provider der Heimateinrichtungen durchgeführt. Üblicherweise wird als Login-Verfahren Nutzername/Passwort verwendet.


Ein eIDAS-Portal kann mit einer Einbindung als Dienst in die DFN-AAI diese von der Hochschule oder Forschungseinrichtung verwalteten Identitäten nutzen.


3.2 eID


Eine weitere Funktion des eIDAS-Portals ist die Einbindung eines eID-Dienstes, der den elektronischen Personalausweis nutzbar macht. Mit dem Auslesen der Daten des Ausweises wird die Anforderung aus der DFN-PKI nach einer sicheren Identifizierung von Nutzern umgesetzt.


3.3 Verknüpfung


Mit der Verknüpfung der sicheren Identifizierung über eID mit Benutzerinformationen aus der AAI über die Einrichtungszugehörigkeit sowie weiteren Attributen wie E-Mail-Adressen können ohne weitere, potenziell aufwändige manuelle Eingriffe eines Teilnehmerservice Zertifikate aus der DFN-PKI bezogen werden.


Die automatisierte Verknüpfung der verschiedenen Datenquellen stellt die Konformität der Zertifikatvergabe zu der Policy der DFN-PKI sicher, wenn die einzelnen Verfahren jeweils mit hoher Qualität durchgeführt werden. Die Güte der eID-Dienste wird durch eine BSI-Zertifizierung nachgewiesen. Der sichere Betrieb der beteiligten Identity Provider ergibt sich aus dem Rahmenwerk der DFN-AAI. Allerdings erlaubt dieses Rahmenwerk ein Nutzername/Passwort-Login ohne verpflichtende Zwei-Faktor-Authentifizierung. Daher muss das eIDAS-Portal zusätzlich zum Login im Identity Provider mit einer Methode zu einem Zwei-Faktor-Login ergänzt werden. Aus pragmatischen Gründen wird hierfür in der ersten Umsetzung ein bekanntermaßen nicht optimales SMS-TAN-Verfahren gewählt.
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