

[image: cover]




DANKSAGUNG UND VORWORT
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Ganz besonders gilt der Dank meiner Freundin, die mich während der gesamten Arbeit motiviert hat und es mir nicht übel nahm, dass ich so viel von unserer gemeinsamen Freizeit in dieses Projekt steckte - danke Schatz!


Des weiteren Danke ich Elias D. der mir eine Hilfe war die Formulierungen möglichst allgemeinverständlich und klar zu halten. Auch er ein- oder andere Rechtschreibfehler fiel Ihm zum Opfer.


WAS SIE ERWARTET


Was sie in diesem Buch erwartet ist vor allem eine Einführung in die Programmierung mit Assembler sowie ein Einblick in die Herangehensweise an diverse Problemlösungen anhand einiger praktischer Beispiele.


Wer eine genaue Betrachtung diverser CPU-Architekturen und seitenlange Abhandlungen über interne Vorgänge der CPU erwartet dem lege ich an dieser Stelle das über 4.000 Seiten dicke Entwicklerhandbuch von Intel ans Herz. Wir wollen hier einen praktischeren Ansatz wählen und uns primär auf das grundlegende Verständnis von Assembler und die Herausforderungen bei dieser speziellen Art der Programmierung konzentrieren.


Natürlich werde ich die wichtigsten Grundlagen kurz darlegen und in weiterer Folge bei praktischen Aufgaben weiter darauf eingehen um das Grundlagenwissen weiter zu vertiefen.




ASSEMBLER UND OPCODES


Assembler wird sowohl als Begriff für Programmiersprachen als auch für diejenigen Programme die aus dem Assembler-Code ausführbare Dateien bauen benutzt.


Hierbei kann man anhand der Syntax folgende zwei Schreibweisen unterscheiden:


AT&T - Syntax:


mov $0x1, %rax


und die


Intel-Syntax:


mov rax, 0x1


Wie Sie sehen sind bei AT&T und Intel die Argumente vertauscht und die Intel-Syntax ist etwas reduzierter. Wir werden in diesem Buch ausschließlich die Intel-Syntax verwenden.


Assembler als Sprache greift auf den Befehlsvorrat der CPU zurück. Dies erlaubt es beispielsweise Programme perfekt auf die entsprechende Hardware zu optimieren auf der anderen Seite werden Programme auf diese Weise nicht wirklich portabel da man zB auf Syscalls des Betriebssystems und eventuell spezielle Befehlssätze einer bestimmten CPU-Familie oder -Generation zurückgreift.


So kann man die maximale Leistung der Hardware abrufen aber dies würde im Extremfall auch dazu führen, dass ein Programm auf einem anderen PC mit dem gleichen Betriebssystem aber einen anderen CPU nicht lauffähig wäre. Gleiches gilt natürlich für einen PC mit identer Hardware aber einem anderen Betriebssystem.


Eine CPU versteht nur binäre Eingaben - also eine Folge von Einsen und nullen. Der oben gezeigte Befehl mov rax, 0x1 würde in binär wie folgt aussehen:


1011100000000001000000000000000000000000


Da diese lange Zahlenkolonne etwas unhandlich ist, nutzt man in der Regel die hexadezimale Schreibweise zur Darstellung von Opcodes (Operationcodes) - zB b801000000. Meist wird diese nochmals zur besseren Lesbarkeit in einzelne Byte aufgespalten: b8 01 00 00 00


Opcodes sind also nichts anderes als die Maschinenbefehle. Da die meisten Menschen weder mit b801000000 noch mit der Binärdarstellung davon wirklich gut arbeiten könnten, hat man Assembler entwickelt. Man nennt diese auch Programmiersprachen der 2. Generation. Anstatt Binärcode nutzt man deutlich besser lesbare Abkürzungen aus dem englischen - die sogenannten Mnemonics wie zB mov für move, sub für subtract, mul für multiply, usw.


Der Assembler als Programm zur Erstellung von ausführbaren Dateien macht aber noch einiges mehr als nur Mnemonics in Opcodes umzuwandeln. Das Programm nimmt uns auch etwas Arbeit bei der Entwicklung ab, indem es zB Macros zur Verfügung stellt und/oder umwandelt und diverse Berechnungen für uns übernimmt.


Sehen wir uns dazu die ausführbare Datei des "Hello World" Beispiels in einem Hexeditor an:
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Wir erkennen hier zB unseren Opcode b8 01 00 00 00 für mov rax, 0x1 und wir sehen auch den Text "Hello World! ". Greifen wir an dieser Stelle etwas vor und ich zeige Ihnen die Zeile, in der der Text definiert wird:


text db "Hello World!", 0xA


Hierbei ist text ein sogenanntes Label das wir verwenden können um die Speicheradresse von dem Text anzusprechen. db steht für define byte und das abschließende 0xA ist nichts weiter als die hexadezimale Schreibweise für das Newline-Zeichen.


Der Opcode 48 be dc 00 60 00 00 00 00 00 steht für movabs rsi, 0x6000DC womit wir dem Programm mitteilen, dass der Text bei der Adresse 0x6000DC beginnt. Diese berechnet der Assembler für uns und ersetzt jedes Vorkommen von text im Programm mit der Speicheradresse.


Wie wir später sehen werden haben wir in dem Programm mov rsi, text geschrieben also wurde nicht nur die Speicheradresse berechnet und eingesetzt sonder auch gleich der mov-Befehl gegen movabs getauscht welcher verwendet wird um eine 64-Bit Adresse in ein Register zu laden. Der Programmcode wird also auch bis zu einem gewissen Grad bei der Umwandlung optimiert.


Als IDE für Assembler wollen wir SASM verwenden. SASM ist für Linux und Windows unter https://dman95.github.io/SASM/english.html zu beziehen und kann sowohl mit MASM-, FASM-, NASM- und GAS-Code umgehen. Außerdem bietet die IDE einen Debugger, mit dem wir später noch öfter arbeiten werden.


Laden Sie bitte die entsprechende Installationsdatei herunter, installieren und starten Sie das Programm. Wenn Sie auf Einstellungen -> Einstellungen klicken und den Tab Erstellen wählen füllen Sie bitte den entsprechenden Zeilen und Felder wie folgt aus:
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ZAHLENSYSTEME


Wenn wir mit Assembler arbeiten sollten wir uns auch kurz die wichtigsten Zahlensysteme genauer ansehen.


Im Falle einer derart langen Kolonne von Nullen und Einsen oder eine Zeichenfolge wie b801000000 mag es relativ eindeutig sein um welches Zahlensystem es sich handelt aber bei Zahlen wie 10 oder 100 ist die binäre, dezimale und hexadezimale Schreibweise denkbar. Daher wird binären Zahlen ein 0b und hexadezimalen Zahlen ein 0x vorangestellt, um das verwendete Zahlensystem explizit anzugeben. Alternativ dazu kann man auch b oder h hinten anfügen, um einen Wert als binär oder hexadezimal zu kennzeichnen.


So sind die folgenden fünf Befehle gleichbedeutend:


mov rax, 0b1010


mov rax, 1010b


mov rax, 0xA


mov rax, 0Ah


mov rax, 10


In jedem der Fälle wird dem Register rax die Dezimalzahl 10 zugewiesen. Was genau Register sind, sehen wir uns in einem folgenden Kapitel an. In diesem Beispiel müsste man darauf achten, dass man 0Ah schreibt, nicht nur Ah denn sonst würde der Assembler den Wert aus dem ah-Register zuweisen. Bei eindeutigen Zahlen wie zB 10h für den Dezimalwert 16 ist eine führende 0 nicht nötig.


Ich bevorzuge die Schreibweise mit 0b10 bzw. 0x10 da in diesen Fall ein solcher Fehler erst gar nicht passieren könnte!


Das hexadezimale Zahlensystem


... basiert auf 16. Hierbei stehen die Ziffern 0-9 für die jeweiligen Werte, A entspricht 10, B entspricht 11, usw. bis zum Buchstaben F welcher für 15 steht.


Das binäre Zahlensystem


... basiert auf 2. Es werden also nur die Ziffern 0 und 1 verwendet um eine Zahl darzustellen.


Sehen wir uns das anhand von ein paar Beispielen an:





	Zahl

	binär

	hexadezimal

	dezimal





	10

	0x1 + 1x2 = 2

	0x1 + 1x16 = 16

	0x1 + 1x10 = 10





	11

	1x1 + 1x2 = 3

	1x1 + 1x16 = 17

	1x1 + 1x10 = 11





	100

	0x1 + 0x2 + 1x(2x2) = 4

	0x1 + 0x16 + 1x(16x16) = 256

	0x1 + 0x10 + 1x(10x10) = 100





	110

	0x1 + 1x2 + 1x(2x2) = 6

	0x1 + 1x16 + 1x(16x16) = 272

	0x1 + 1x10 + 1x(10x10) = 110





	111

	1x1 + 1x2 + 1x(2x2) = 7

	1x1 + 1x16 + 1x(16x16) = 273

	1x1 + 1x10 + 1x(10x10) = 111







Wenn Ihnen das nun zu schnell ging oder Sie keine Lust haben, kompliziert herumzurechnen, dann kann ich Ihnen nur empfehlen, ein Taschenrechner-Programm zu nutzen oder die Python Shell:


>>> bin(0xb801000000)


'0b1011100000000001000000000000000000000000'


>>> hex(0b1011100000000001000000000000000000000000)


'0xb801000000'


>>> int('0xb801000000', 16)


790290759680


>>> int('0b1011100000000001000000000000000000000000', 2)


790290759680


>>> hex(790290759680)


'0xb801000000'


>>> bin(790290759680)


'0b1011100000000001000000000000000000000000'


Der Vollständigkeit halber sollte ich noch das oktale Zahlensystem erwähnen, welches auf der Basis von 8 aufbaut und nur die Ziffern 0-7 verwendet.


Wer wissen möchte wie man in den verschiedenen Zahlensystemen rechnet und/oder wie man manuell zwischen Ihnen konvertiert findet diverse Mathematik-Tutorials auf Youtube.


DIE QUAL DER WAHL


Wie ich bereits angedeutet habe, gibt es nicht nur den einen Assembler und wir können zwischen verschiedenen Assemblern wählen. So gibt es zB MASM von Microsoft, FASM, NASM, GAS, usw.


Die grundlegenden Befehle sind zwar gleich zwischen den verschiedenen Assemblern aber im Detail gibt es viele Unterschiede in den spezifischen Makros, Kürzeln und Befehlen, die der Assembler selber zur Verfügung stellt.


Um das anzusehen, wollen wir zwei "Hello World" Beispiele in FASM und NASM vergleichen:


FASM


format ELF64 executable 3


segment readable executable




entry _start


_start:







mov rax, 1


mov rdi, 1


lea rsi, [msg]


mov rdx, 13


syscall


mov rdi, 0


mov rax, 60


syscall





segment readable writeable




msg db "Hello World!", 0xA





NASM


;wird beim Übersetzen angegeben


section .text




global _start







_start:


mov rax, 1


mov rdi, 1


lea rsi, [msg]


mov rdx, 13


syscall


mov rdi, 0


mov rax, 60


syscall





section .data




msg db " Hello World!", 0xA





Wie wir sehen, sind die eigentlichen Befehle gleich. Was sich unterscheidet, sind die Benennung und die Art wie man die einzelnen Programmteile definiert sowie das eine oder andere assembler-spezifische Schlüsselwort sowie die Art und Weise wie man dem Assembler mitteilt, dass er ein 64-Bit Programm bauen soll.


Im Fall von FASM wird das Programm wie folgt übersetzt:


user@linuxpc: ~$ fasm hello_fasm.asm


Bei NASM müsste man folgende zwei Schritte ausführen:


user@linuxpc: ~$ nasm -f elf64 -o hello_nasm.o hello_nasm.asm


user@linuxpc: ~$ ld hello_fasm.o -o hello_nasm


FASM übersetzt das Programm also gleich in einem Rutsch in eine ausführbare Datei.


NASM wird mit -f das Format wie hier zB elf64 für 64-Bit mitgeteilt. Mit -o legt man den Namen der ausgegebenen Objektdatei fest und übergibt als letzten Parameter die Quellcode-Datei. In einem zweiten Schritt kann man dann mit ld oder diversen anderen Programmen aus der Objektdatei das fertige Programm erstellen wobei man hier auch wieder mit -o den Dateinamen für das Programm festlegen.


Wir werden in diesem Buch NASM verwenden. Da weder das Bauen der ausführbaren Programme in der Kommandozeile noch das Entwickeln (ganz speziell von Assembler) ohne Debugger wirklich komfortabel ist, werden wir zusätzlich dazu eine kleine aber dennoch gut ausgestattete IDE namens SASM verwenden.


NASM kann unter https://www.nasm.us/ für Windows, DOS, OSX und Linux heruntergeladen werden. Sie sollten sich bei dieser Gelegenheit auch gleich das 284 Seiten dicke Handbuch herunterladen um einen Referenz für die Arbeit mit NASM zu haben.


Linux-Nutzer können NASM in der Regel auch mit dem jeweiligen Paketmanager der Distribution (apt, yum, dnf, ...) installieren.


Als Nachschlagewerk für diverse Hintergrundinformationen und die Befehle der i386 und x64 CPUs kann ich Ihnen das Software Developer Manual von Intel empfehlen, welches unter https://software.intel.com/content/www/us/en/develop/articles/intel-sdm.html

OEBPS/Images/cover.jpg
mov eax, 0b100
mov axy 2

mov rax, 0x100
mov rbx, 0x200
add rax, rbx

mov al

dile title db "64-Bit
: Assembler

.« Programmierung
ot ynter Linux!', OxA

Einfach erklart

Mark B.






OEBPS/Images/9_1.jpg
S o
SRS
IS
ISES
ISR
®Q
=
RS
® N
N
[SEES
S O
[N
®
[SYEN
IS
©
©
©
©
S
©
S
©
IS
©
©
S

00000020 : 4!
00000030 : O
00000040: 01
00000050 :
00000060 : db
00000070 :
00000080 dc
00000090 :
000000a0 :

o) o
ISES)
[SES)
ISIES)
S o
ISIESY
I =4
SRS
ocTocoooa
o ® [SESRS IR SIS
POV D
=SSR SR SIS ISR SIS
CODOON O L OO
COOOOOODO® O ®
PO DR
IR RSRSIRSRSRSIRSIRSIRSR S
TOOOO OO ®

LS RSERSRSIRSIR SIS
CT OO
ISR SRS RS RSIRSIR SRS
PO OO
[SE=IRSRSIR SIS SR SIS
PO OO
[SESERSRSRSRSIRSIRSRS]
cooPaDa O
SO0 ®a060 2T 00
PO
ERSRSESESIRSESIRSES]
CANDO OO A
[ R SRSIR SRS IR

T OO0
SR IRSRSIRSRSIRSIRSRS]
LD OO
N OO
DO OO
[SR-RSRSIRSRSIRSIRSRS]
0DOOOOD PR
R RSESRSIRSISIRSIRS]
TR ®
OCOOOO O OO ®

00000d0: 3c

)
S]
o
S]
o
S
o
g
)
S]
o
S]
©
S
©
IS
©
4
©
3
©
S
S
=
o
o
o
o

ot
IS
8
S
S
S
@
S
°
S
N
S
o
<
o
S
N
N

1SN
8
o
&
L
©
&
©
IS
©
S
©
8
©
S
©
S
©
S
©
S

00 00 00 00 00 00 00
. Ausgabe gekiirzt





OEBPS/Images/10_1.jpg
SASM Einstellungen
Erstellen

Modus: () x86 (@) x64

Assembler: @) NASM () GAS () FASM () MASM

[ g -f elf6a $SOURCES

Linker Einstellungen: \ $SPROGRAM.OBJ$ -0 $PROGRAMS

Assembler Pfad: | nasm

Linker Pfad: | Id

Objektdatei Name: | program.o

Build in current directory: (i)
Linken ausschalten: ]






