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V Vorwort


Zur Motivation für dieses Buch habe ich in Kapitel 1 ausführlich Stellung bezogen. Von daher kann ich es an dieser Stelle kurz machen: Viel Spaß mit diesem Buch und herzlichen Dank an Dr. Walter Ebner für die Korrekturen.


Mössingen im Juni 2016


Michael Ebner


info@tabu-datentechnik.de





1 Einführung


1.1 Haben Sie etwas zu verbergen?


Haben Sie etwas zu verbergen? Ich gehe mal davon aus, dass der durchschnittliche Leser dieses Buches keine finsteren Absichten hat, sich nicht im Widerstand gegen eine faschistische, sozialistische oder wie auch immer geartete Diktatur befindet, und auch im Bereich der Wirtschaftsspionage kein besonders lohnendes Ziel ist. Warum sollten Sie sich also mit sicherer Verschlüsselung befassen?


Etwas länger darüber nachgedacht, fällt Ihnen vielleicht doch eine ganze Menge an Daten ein, die Sie lieber unter Verschluss halten möchten:




	Haben Sie so etwas wie eine EC- oder Kreditkarte? Die hat eine PIN. Ok, die können Sie sich vielleicht noch so merken.


	Hat Ihr PC ein Passwort? Zumindest deswegen, damit ein Dieb nicht ganz so viel Freude damit hat?


	Nutzen Sie Online-Handel wie eBay? Nutzen Sie PayPal? Auch da haben Sie Passwörter?


	Sind Sie in Online-Communities unterwegs? Facebook? Twitter? Internet-Foren? Sind Sie Gedächtniskünstler, dass Sie sich alle die Passwörter merken können? Oder sind es besonders einfache Passwörter - also nicht besonders sichere? Oder nutzen Sie überall dasselbe Passwort - so dass alle Ihre Accounts offen liegen, sobald auch nur ein Webmaster mal schlampig gearbeitet hat?


	
Betreiben Sie etwa selbst Webserver? Möglicherweise Online-Communities und haben damit eine besondere Verantwortung für die Zugangsdaten, die Ihnen von Ihren Nutzern anvertraut wurden?





Bislang ging es nur um Passwörter. Es gibt aber auch jede Menge anderer Daten, die Sie schützen wollen oder müssen:




	Sind Sie Berufsgeheimnisträger? Geistlicher? Arzt? Anwalt? Journalist? Wie schützen Sie die Daten, die Ihnen dabei anvertraut werden?


	Sind Sie im Vorstand eines Vereins, einer Gewerkschaft, einer Partei und haben Sie in diesem Zusammenhang mit Mitgliederdaten zu tun?


	Sind sie Unternehmer oder haben Sie als Angestellter in einem Unternehmen mit Daten zu tun, die ihre Mitbewerber nichts angehen?





Und natürlich gibt es auch viele andere Gelegenheiten, in denen Menschen allen guten Grund haben, dass Dinge vertraulich bleiben:




	Haben Sie gesundheitliche Probleme, die sich besser nicht rumsprechen sollten?


	Arbeiten Sie als Sexarbeiterin und wollen ihre Kundendatenbank geheim halten - oder umgekehrt: Sind Sie Kunde bei Sexarbeiterinnen und wollen nicht, dass deren Kontaktdaten einem ungebetenen Besucher ihres Rechners in die Hände fallen?


	Wollen Sie die Kommunikation zu einer früheren Beziehung nicht vernichten (es könnten ja schöne Erinnerungen daran hängen), aber ihre aktuelle Beziehung soll das doch besser nicht lesen?


	Benutzen Sie zusammen mit neugierigen Kindern (oder auch neugierigen Eltern) denselben Rechner?


	Möchten Sie, dass persönliche Aufzeichnungen wie z.B. Ihr Tagebuch auch wirklich persönlich bleiben?


	
Möchten Sie Ihre Vermögensverhältnisse nicht ganz so offenlegen, weil sonst das Ende ihrer Ehe noch viel teurer würde, als es ohnehin schon würde?


	Halten Sie sich vielleicht gar nicht im deutschsprachigen Raum auf, sondern in einem Staat, der doch ein ganz anderes Verständnis von Meinungsfreiheit hat?





Also, noch mal: Haben sie etwas zu verbergen? Wenn ja: Herzlichen Glückwunsch, Sie haben dieses Buch nicht am Bedarf vorbei gekauft. Wenn nein: Sie können hier aufhören zu lesen und dieses Buch verschenken.


1.2 Was ist heute noch sicher?


Da Sie ja noch immer hier lesen, haben Sie also etwas zu verbergen. Mit hoher Wahrscheinlichkeit ist das bereits digitalisiert, also als Datei auf Ihrem Rechner oder Ihrem Smartphone. Damit können Sie jetzt eines der vielen im Netz angebotenen Verschlüsselungstools nutzen, viele davon sind OpenSource, damit können Sie sogar jede Zeile im Quelltext prüfen.


Ist das dann sicher?


Ist es sicherer als unverschlüsselt? Ist es so sicher, dass nicht mal die NSA das knacken könnte? Gibt es Hintertürchen? Und vor allem: Wie wollen Sie das beurteilen?


Bevor es hier weitergeht, erst mal eine Zwischenbemerkung: Dieses Buch richtet sich an Laien, nicht an Krypto-Experten. Es ist Anspruch dieses Buches, dass der Laie in Sachen Kryptographie und auch sonst mit Computer-Kenntnissen eher auf Einsteiger-Niveau hier jeden Satz und jede Code-Zeile versteht. Warum das wichtig ist, klären wir ein wenig später.


Verschlüsselung von Daten funktioniert in den meisten Fällen so, dass diese Daten so bearbeitet werden, dass Sie sich nicht mehr lesen lassen. Diese Verarbeitung lässt sich rückgängig machen (man möchte ja wieder an die Daten ran, sonst könnte man sie ja gleich löschen). Um diese Verarbeitung rückgängig zu machen, braucht man "den Schlüssel". Üblicherweise muss man ein Geheimnis kennen, meist ein Passwort. So weit der Regelfall.


Wann ist nun ein Verfahren "unsicher"? Da gibt es grundsätzlich zwei Möglichkeiten:


1.)Das Verfahren oder das Passwort ist zu schwach.


2.)Es ist eine gezielte Schwäche oder Hintertür eingebaut.


Schwache Passwörter und schwache Verfahren


Die eine Möglichkeit ist, dass das Verfahren oder das Passwort schwach ist. Einfacher ist das mit dem schwachen Passwort zu erklären: Nehmen wir die klassische PIN ihrer Kontokarte: Das ist einer vierstellige Zahl, also von 0000 bis 9999, somit zehntausend verschiedene Möglichkeiten. Nehmen wir weiter an, die Prüfung dieser PIN würde eine Sekunde dauern. Um alle 10.000 Möglichkeiten durchzuprobieren bräuchten Sie also 10.000 Sekunden, das sind knapp 3 Stunden. In den allermeisten Fällen müssten Sie auch nicht alle 10.000 mögliche Kombinationen ausprobieren, sondern wären bereits früher am Ziel, im statistischen Mittel nach 5.000 Sekunden.


Beim Geldautomaten wird dieses Problem dadurch gelöst, dass nach der dritten Falscheingabe die Karte eingezogen wird. Da gibt es aber auch eine Bank, mit der man das Problem dann anschließend klären kann. Bei Verschlüsselungssoftware sieht das ein wenig schwieriger aus: Natürlich könnte diese Software nach der dritten Falscheingabe die Daten vernichten; aber dann wären die halt weg, und das ist auch nicht im Sinne der Kundschaft. Zudem würde sich die verschlüsselte Datei beliebig oft kopieren lassen, und bei jeder Kopie hätte man dann drei Versuche - das treibt nur den Aufwand in die Höhe, macht die Daten aber nicht wirklich sicher.


Kurz: Zu einfache Passwörter (oder zu einfache verwendete Geheimnisse) machen die Verschlüsselung unsicher.


Warum ein Verfahren zu schwach sein kann ist schwerer zu verstehen, dazu müssen wir erst mal klären, wie denn solche Verfahren überhaupt arbeiten, und das ist ohne erhebliche mathematische Kenntnisse kaum möglich. Also kratzen wir für den Moment nur mal kurz an der Oberfläche, für dieses Kapitel reicht das völlig aus.


Die meisten Verfahren arbeiten mit einer mathematischen Operation, die in die eine Richtung deutlich einfacher zu berechnen ist als in die andere. Ein Beispiel dafür ist die Faktorisierung: Wenn ich Ihnen die Aufgabe stellen würde, in welche Primfaktoren sich die Zahl 254819 zerlegen lässt, dann würden die meisten von Ihnen vor einem Problem stehen, und selbst diejenigen, die es rechnen können, würden dafür ihre Zeit brauchen. Für die Aufgabe 37*71*97 zückt man mal eben den Taschenrechner (oder das Smartphone mit entsprechender App) und kommt dann auf das Ergebnis 254819.


Die "Sicherheit" dieser Verfahren beruht also nicht darauf, dass man sie nicht knacken kann, sondern darauf, dass es einfach zu lange dauern würde, alle Möglichkeiten durchzuprobieren. Das Problem hier ist der technische Fortschritt: Computer werden immer leistungsfähiger. Verschlüsselungsverfahren, bei denen das Knacken zum Zeitpunkt der Entwicklung Jahrhunderte gedauert hätte, können wenige Jahre später innerhalb von Wochen geknackt werden. Eine besondere Rolle spielen da moderne Gamer-Graphikkarten, die von ihrer Rechenleistung häufig der CPU überlegen sind, und inzwischen zu sehr überschaubaren Preisen erhältlich sind.


Für die Verschlüsselung Ihrer Passwörtern mag dies ein eher unbedeutendes Problem sein: Wenn die Passwörter-Datei in ein paar Jahren lesbar werden sollte, sind die Passwörter hoffentlich schon längst geändert, das gewonnene Wissen also wertlos. Es gibt jedoch durchaus auch Daten, die auch noch in ein paar Jahren geschützt sein sollten.



Gezielte Schwächen und Hintertüren


Ein anderes Problem ist, dass in Verschlüsselungssoftware möglicherweise gezielte Schwächen oder Hintertüren eingebaut wurden. Eine klassische Hintertür wäre ein zusätzliches Passwort, das neben dem vom Benutzer verwendeten Passwort funktioniert. So etwas kann vom Hersteller höchst offiziell eingebaut werden, um für den Fall weiterhelfen zu können, dass der Benutzer sein eigenes Passwort vergisst. Das Problem dabei: Sobald dieses Hersteller-Passwort in die falschen Hände fällt, sind alle mit der Software verschlüsselten Daten "offen". Und das Problem ist nicht damit gelöst, dass man nach einer entsprechenden Warnung des Herstellers dann halt ein anderes Verfahren einsetzt. Erstens ist noch lange nicht gesagt, dass der Hersteller das rechtzeitig erfährt und genauso rechtzeitig warnt. Zweitens könnte ein Angreifer längst eine Kopie der Daten gezogen haben, damit ist der Wechsel des Verfahrens wirkungslos.


Solche Master-Passwörter mögen bei manchen technischen Geräten vertretbar sein. Wenn jedoch ein Verfahren zur Datenverschlüsselung eine Hintertür besitzt, dann darf es nicht eingesetzt werden. Die Frage ist, ob man rechtzeitig davon erfährt.


Denn nicht immer werden solche Hintertüren höchst offiziell eingebaut. Während ich diese Zeilen schreibe, geht durch die Medien gerade der Streit zwischen Apple und der US-amerikanischen Regierung, weil ein Gericht Apple dazu verurteilt hat, ein paar Sicherheitsmaßnahmen des iPhone 5 außer Kraft zu setzen. Das erstaunlichste an dieser Angelegenheit ist, dass dieser Konflikt den Weg in die Öffentlichkeit gefunden hat, sind doch beide Seiten eigentlich daran interessiert, dies möglichst "geräuschlos" zu erledigen. Weder möchten Strafverfolger und Geheimdienste, dass die Bürger erfahren, was denn nicht mehr sicher ist, noch möchten das die Hersteller. Von daher wäre es nicht das unwahrscheinlichste Szenario, dass es entsprechende Hintertüren längst gibt und hier einfach nur abgesprochen eine Show für das Image abgezogen wird.


Von dem konkreten Fall mit dem iPhone mal abgesehen: Es spricht eine erhebliche Wahrscheinlichkeit dafür, dass ein nicht ganz kleiner Teil moderner Speicher- und Kommunikationstechnik Hintertüren hat. Die Strafverfolger und die Geheimdienste haben ein hohes Interesse daran, sind üblicherweise nicht übertrieben zimperlich bei der Durchsetzung der eigenen Interessen, wenig Hersteller haben die finanzielle Potenz, sich einen ernsthaften Konflikt mit den US-Behörden leisten zu können, und es gibt ja nicht nur den Weg über die Geschäftsführung – manchmal reicht ein einziger Mitarbeiter an der richtigen Stelle, der käuflich oder erpressbar ist, und die Sicherheit des Produktes ist nicht mehr gegeben. Und natürlich sind es nicht nur US-Behörden – viele Staaten haben Geheimdienste, nicht selten gehört die Wirtschaftsspionage mit zum Aufgabenbereich, damit kann man auch als völlig unbescholtener Bürger zum Ziel werden.


Auch bei den Strafverfolgungsbehörden kann man nun nicht davon ausgehen, dass diese ihre technischen Möglichkeiten ausschließlich auf legale Weise einsetzen. So mancher Beamte überdehnt im "Jagdeifer" die eigenen Befugnisse, und bei der großen Zahl von Beamten ist naturgemäß auch die Zahl der "schwarzen Schafe" nicht mehr so ganz klein, auch wenn sie relativ nur einen winzigen Prozentsatz ausmachen.[1]


Eine wirkliche Hintertür ist zumindest in Open-Source-Programmen ziemlich unwahrscheinlich. Ein fest codiertes Passwort oder etwas ähnliches ist im Quellcode (das ist eine Datei in der Programmiersprache, die dann vom Compiler in Maschinensprache übersetzt wird) vergleichsweise auffällig, das bekommt man nicht so ohne Weiteres einem Open-Source-Projekt untergeschoben.


Anders sieht es mit einer gezielten Schwächung des eingesetzten Verfahrens aus. Bei manchen Verfahren reicht eine recht unscheinbare Änderung im Algorithmus (das Berechnungsverfahren), und die verschlüsselte Datei ist erheblich schneller zu knacken. Die Schwierigkeit dabei ist, dass das alles meist sehr komplex ist, so dass es nicht mehr viele Programmierer gibt, denen solche Schwachstellen auffallen - und die teilen sich auch noch auf mehrere Projekte auf.


Noch mal: Was ist heute noch sicher?


Damit kommen wir wieder zur Ursprungsfrage zurück: Was kann heute noch als sicher gelten? Und vor allem: Wer kann das im Einzelfall beurteilen.


Wie vorhin erwähnt: Dieses Buch richtet sich an Laien. Also an Menschen, die den Quellcode einer Open-Source-Verschlüsselungsbibliothek nicht verstehen werden, noch nicht mal in groben Zügen. Die darauf vertrauen müssen, dass die Entwickler ein paar Idealisten sind, die ihre Freizeit damit verbringen, unentgeltlich Verschlüsselungssoftware zu schreiben. Und nicht ein paar bezahlte Geheimdienstmitarbeiter, die der Öffentlichkeit eine Bibliothek schreiben, deren Verschlüsselungsergebnisse ihr Brötchengeber vergleichsweise einfach mitlesen kann. Und die darauf vertrauen müssen, dass diesen Idealisten – wenn es tatsächlich solche sein sollten – keiner ein Angebot gemacht hat, das diese nicht ablehnen konnten. Und dass viele Menschen diese Sourcen selbst kompilieren und das Ergebnis mit dem vergleichen, was da fertig kompiliert zur Download angeboten wird.


Reden wir nicht drum herum: Für den Laien hat Verschlüsselung viel mit Glauben und wenig mit Wissen zu tun. Er kann glauben, dass mit den von ihm eingesetzten Tools schon alles seine Richtigkeit hat, aber er kann das nicht überprüfen. Er kann das glauben, was ihm tatsächliche oder vermeintliche Experten sagen, er kann darauf vertrauen, dass die Ahnung haben von der Materie, und natürlich muss er auch darauf vertrauen, dass sie ihn nicht gezielt belügen, aus was für Gründen auch immer.


Oder polemisch zugespitzt: Seine Verschlüsselungs-Tools stehen auf etwa derselben Stufe wie die unbefleckte Empfängnis oder die 72 Jungfrauen im Paradies.


1.3 Was lässt sich tun?


Sich jetzt auf den Standpunkt zu stellen, dass ohnehin alles keinen Zweck hat, und folglich auf Verschlüsselung zu verzichten, wäre nun der völlig falsche Schluss.


Sollten Sie zu einem fertigen Tool greifen wollen, dann spricht eine erhebliche Wahrscheinlichkeit dafür, dass sie mit einem sehr gebräuchlichen Open-Source-Programm die beste Wahl treffen. Was gerade die beste Wahl ist, wenn Sie diese Zeilen lesen, vermag ich nicht zu prognostizieren, googeln Sie für den Einstieg mal nach TrueCrypt.


Allerdings hätte ich dieses Buch nicht geschrieben, wenn ich nicht eine andere Lösung zu bieten hätte: Entwickeln Sie Ihre Verschlüsselungssoftware selbst.


Bevor jetzt die Experten Schnappatmung bekommen: Selbst entwickelte Verschlüsselungssoftware eignet sich nur für einen begrenzten Anwendungsbereich. Für z.B. Online-Banking brauchen Sie das nicht in Erwägung ziehen, weil ja ihre Bank mit demselben Verfahren arbeiten muss, und die würde Ihnen was husten, wenn Sie mit dem Vorschlag kommen, dass Sie eigene Verfahren verwenden.


Es eignen sich auch längst nicht alle Verfahren dafür, dass Laien damit ihre Tools bauen. Ehrlich gesagt, eignen sich nur ganz wenige Verfahren dafür.


Aber zäumen wir das Pferd doch mal von der anderen Seite auf: Was sind denn die Anforderungen?




	Das Verfahren soll sicher sein. Und zwar nicht sicher im Sinn von "da braucht man enorm viel Rechenleistung, um das zu knacken", sondern "beweisbar sicher".


	
Vertrauen soll unnötig sein. Sie sollen mir nicht vertrauen, ich könnte ahnungslos, gekauft oder erpresst sein. Misstrauen Sie mir! Hinterfragen Sie jeden Satz und vor allem jede Zeile Code.


	Daraus folgt: Das Verfahren soll so einfach sein, dass Sie auch als Laie (okay, demnächst dann nicht mehr "Laie", sondern "Einsteiger") jede Zeile Code verstehen können.





Geht das? Alles zusammen?


Ja, das geht. Das Verfahren ist auch schon seit langem bekannt: XOR-Verschlüsselung mit langem, nur einmal verwendeten Schlüssel. Mathematisch bewiesen, dass es - bei korrekter Anwendung - nicht knackbar ist; nicht jetzt und auch nicht mit aller Rechenleistung, die in 1000 Jahren alle dann existierenden Rechner zusammen haben. Sicher im Sinne von sicher.
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