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Für wen ist dieses Buch?


Dieses Buch ist der zweite Teil einer Reihe von drei Büchern, in denen Sie durch alle relevanten Themengebiete der Serveradministration mit Windows Server 2022 und Windows 11 als Client geführt werden.


Diese Reihe führt Sie in insgesamt 35 Schulungstagen durch dieses komplexe Thema.


Sie sollten das Buch


Systemadministration mit Windows Server 2022 und Windows 11 in 35 Tagen


Teil 1 – Grundlagen


Tag 1-15


vorher durchgearbeitet haben, oder zumindest die darin vermittelten Kenntnisse besitzen.


Das Buch ist für zwei Personengruppen gleichermaßen geeignet:




	 Privatleute, die sich die Kenntnisse im Selbststudium aneignen möchten


	 Schulungsunternehmen, die eine Schulungsunterlage benötigen





In Zusammenarbeit mit der GFN GmbH wurde die Reihe für die Ausbildung zum Fachinformatiker Systemintegration (FISI) konzipiert und wird dort als Schulungsunterlage eingesetzt.


Ein Schulungsbuch kann nur gut sein, wenn das Erlernte sofort in praktischen Übungen ausprobiert werden kann.


Aus diesem Grund finden Sie in jedem Kapitel viele Übungen.


Sowohl die Lösungen für diese Übungen als auch die PowerPoint Präsentationen für den Unterricht stehen auf der Homepage des Verlags http://www.laue-net.de zum Download bereit.




Übungsumgebung


Die Hardwarevoraussetzungen für eine Übungsumgebung sind nicht besonders hoch. Sie können jeden Computer dafür benutzen, der folgende Mindestvoraussetzungen erfüllt:




	 32 GB Arbeitsspeicher


	 1 - 2 TB freien Festplattenspeicher





Für die Übungen installieren Sie eine Virtualisierungssoftware, die Übungen sind auf Hyper-V ausgelegt.


Ansonsten benötigen Sie lediglich DVDs oder ISO-Dateien mit Windows Server 2022 und Windows 11.


Die Installation wird während des Kurses vorgenommen.


Software


Für die Übungen benötigen Sie folgende Evaluierungskopien:




	 Windows Server 2022


	 Windows 11





Die meisten dieser Evaluierungskopien können Sie bei Microsoft erhalten: Natürlich können Sie auch Vollversionen verwenden, die dann nicht aktiviert werden müssen.




Wie benutze ich dieses Buch?


Dieser Kurs ist für eine Gesamtdauer von 35 Tagen ausgelegt.


Sie müssen sich nicht akribisch daran halten, an manchen Tagen geht es schneller, und Sie sind früher fertig, an manchen Tagen aber ist der Stoff für Sie nicht so einfach und Sie brauchen länger.


Das ist kein Problem!


Die Einteilung in Arbeitstage ist nur ein Anhaltspunkt, Sie sollten sich nach Ihren Bedürfnissen richten, damit Sie zum bestmöglichen Ergebnis kommen.


Für jeden Tag gibt es einige Übungen.


Diese Übungen sind von großer Bedeutung, Sie wiederholen damit die gelernte Theorie und trainieren Ihre Fähigkeiten.


Laden Sie sich für alle Übungen die Lösungen herunter, damit Sie überprüfen können, ob Sie alles richtig gemacht haben.


Sie kommen bei einer Übung nicht weiter?


Das ist auch kein Problem, denn die Lösungen sind als Schritt-für-Schritt Anleitung geschrieben, damit Sie jederzeit wieder den Anschluss finden.


Die Übungsumgebung ist so aufgebaut, dass Sie für jeden neuen Lerntag mit einer zuvor weggespeicherten Konfiguration arbeiten können.


Das ist wichtig, falls Sie einen bestimmten Lerntag noch einmal wiederholen möchten, Sie müssen dafür nur die Übungsumgebung auf einen bestimmten Stand zurücksetzen.


Wir wünschen Ihnen viel Erfolg auf Ihrem Weg zur Systemadministration!
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Tag 16: Wiederholung


Willkommen zum zweiten Teil unserer Reise durch die Geheimnisse des Windows Servers.


Mittlerweile haben Sie schon einige Kenntnisse erlangt, an diesem ersten Tag werden wir diese wiederholen.


16.1 Vorbereiten der Hostmaschine


Sie sehen einen Windows Server 2022 Server vor Ihnen, auf dem Sie alle benötigten virtuellen Maschinen installieren werden.


Um eine gute Struktur bei allen Übungen zu haben, richten wir diese Maschine zunächst mit einem zweiten Laufwerk ein.


Auf diesem zweiten Laufwerk wird für diesen Kurs alles gespeichert, was mit Hyper-V und allen Übungen zu tun hat.


Warum machen wir das?


Nun, damit halten wir Laufwerk C sauber und haben alle Kursdaten an einer Stelle.


16.1.1 Verkleinern von Laufwerk C:\ und Einrichten eines zweiten Laufwerks


Die grafische Festplattenverwaltung beginnt in der Konsole „Datenträgerverwaltung“.


Diese erreichen Sie, indem Sie im Server-Manager die „Tools“ auswählen.
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Abbildung 16.1: Tools





Hier öffnen Sie die „Computerverwaltung“.


Innerhalb der Computerverwaltung wählen Sie die „Datenträgerverwaltung“ aus.


Oder Sie klicken mit der rechten Maustaste auf „Start“ und wählen dort „Datenträgerverwaltung“.


Hier sehen Sie alle bestehenden Partitionen abgebildet, und auch der freie, nicht zugeordnete Bereich der Festplatten kann hier verwaltet werden.


So können Sie Laufwerke verkleinern und vergrößern, mounten und in dynamische Laufwerke umwandeln, um weitere Funktionen zur Verfügung zu haben.
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Übung 16.1.1




	Verkleinern Sie Laufwerk C:\ auf etwa 150 GB


	Richten Sie den übrigen Speicher als Laufwerk H:\ (wie Hyper-V) ein


	Erstellen Sie auf Laufwerk „H:\“ einen Ordner mit Namen „VM“








16.2 Einrichten von virtuellen Maschinen in Hyper-V


16.2.1 Aktivieren von Hyper-V


Hyper-V ist eine Rolle und muss deswegen im Server-Manager installiert werden.


Hyper-V benötigt einen SLAT-Prozessor (Second-Level Address Translation). Das kann für ältere Hardware zum Problem werden, denn ohne diesen Prozessor lässt sich Hyper-V nicht mehr aktivieren.


Eine weitere Änderung ist das Format der Konfigurationsdateien. Bisher waren diese Dateien im XML-Format gespeichert, was auch bearbeitet werden konnte.
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Übung 16.2.1




	Installieren Sie auf Ihrem Übungshost die Rolle „Hyper-V“


	Sollte die Rolle bereits installiert sein, lassen Sie diese Übung aus.








16.2.2 Der Hyper-V-Manager


Der Hyper-V-Manager ist das primäre Verwaltungstool für Hyper-V. Mit der Installation der Hyper-V-Rolle wird die Verwaltungskonsole automatisch installiert.


Sie starten den Hyper-V Manager unter dem Menüpunkt „Tools“.
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Abbildung 16.2: Hyper-V-Manager





Auf der linken Seite der Konsole findet man eine Liste der Server, mit denen eine Verbindung hergestellt wurde. Hier können auch weitere Server hinzugefügt werden.


Im mittleren Fenster findet man die virtuellen Computer, die auf dem ausgewählten Server vorhanden sind. Zusätzlich findet man hier Statusinformationen und die angelegten Prüfpunkte für die ausgewählte virtuelle Maschine.


Im rechten – dem Aktionen-Fenster – kann man die entsprechenden Operationen ausführen. Alternativ können die im Aktionen-Fenster zur Verfügung stehenden Optionen durch einen Rechtsklick auf dem entsprechenden Objekt im mittleren Fenster aufgerufen werden.


Eine Möglichkeit der Konfiguration von Hyper-V ist das Festlegen der Speicherorte für die virtuellen Maschinen.
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Übung 16.2.2




	Überprüfen Sie, ob alle Daten der anzulegenden virtuellen Maschinen im Laufwerk „H:\VM“ gespeichert werden


	Wenn nicht, ändern Sie die bisherige Festlegung








16.2.3 Erstellen von virtuellen Switches


Virtuelle Switches sind die Verbindung zwischen der virtuellen Maschine und der realen Netzwerkkarte.


Es gibt drei verschiedene Arten von virtuellen Switchen.


Extern


Ein externer Switch ist an einen physischen Netzwerkadapter gebunden. Damit haben die virtuellen Computer eine Verbindung zum physischen Netzwerk und können mit Computern kommunizieren, die mit dem gleichen Netzwerk verbunden sind.


Intern


Ein interner Switch ermöglicht eine Kommunikation zwischen den virtuellen Maschinen und der sogenannten „Parent-Partition“, also dem Hyper-V-Server. Eine Netzwerkkarte, die an einen internen Switch angeschlossen ist, kann keine Kommunikation „außerhalb“ des physischen Hyper-V-Servers durchführen.


Ein interner Switch kann seit Windows 10/Server 2016 auch als NAT-Switch eingerichtet werden, allerdings nur über die PowerShell.


Privat


Ein privater Switch bietet eine Kommunikation der virtuellen Maschinen untereinander. Es ist keine Kommunikation zur physischen Maschine oder mit dem physischen Netzwerk möglich. Damit kann ein komplett isoliertes Netzwerk realisiert werden.


Ein Netzwerk, das als „Privat“ definiert worden ist, legt auf der physischen Maschine keine Netzwerkverbindung an. Die Kommunikation findet ausschließlich zwischen den virtuellen Computern statt.
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Übung 16.2.3




	Überprüfen Sie, ob es jeweils einen externen, einen internen und einen privaten Switch mit den Namen „Extern“, „Intern“, „Privat“ auf Ihrer Hostmaschine gibt


	Wenn nicht, erstellen Sie diese Switches








16.2.4 Erstellen von virtuellen Computern


Nach diesen Vorarbeiten können Sie nun die für diesen Kurs benötigten virtuellen Computer erstellen.




Übung 16.2.4


Erstellen Sie folgende virtuelle Maschinen:
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	DC









	Zwei GB RAM


	Generation 2


	Speicherort für alle Dateien: H:\VM


	Switch: Privat


	Betriebssystem wird später installiert
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	Server1:









	Zwei GB RAM


	Generation 2


	Speicherort für alle Dateien: H:\VM


	Switch: Privat


	Betriebssystem wird später installiert










	Server2:









	Zwei GB RAM


	Generation 2


	Speicherort für alle Dateien: H:\VM


	Switch: Privat


	Betriebssystem wird später installiert










	
Server3:









	Zwei GB RAM


	Generation 2


	Speicherort für alle Dateien: H:\VM


	Switch: Privat


	Betriebssystem wird später installiert










	W11:









	Vier GB RAM


	Generation 2


	Speicherort für alle Dateien: H:\VM


	Switch: Privat


	Betriebssystem wird später installiert


	Aktivieren Sie Trusted Plattform Module


	Benutzen Sie 2 Prozessoren
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16.2.5 Installieren der Betriebssysteme


Nun installieren Sie die einzelnen Computer und richten sie ein.
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Übung 16.2.5




	Installieren Sie Windows Server 2022 Data Center auf den virtuellen Maschinen









	DC


	Server1


	Server2


	Server3










	Installieren Sie Windows 11 Enterprise auf der virtuellen Maschine W11








16.2.6 Konfigurieren der Betriebssysteme


Nach der Installation ist ein Server noch völlig unkonfiguriert, Sie müssen alle Konfigurationsschritte selber vornehmen.


Diese erste Konfiguration können Sie sehr einfach im Server-Manager vornehmen.


Für unsere Übungsumgebung stellen sich folgende Aufgaben:


Übung 16.2.6


Konfigurieren Sie die Maschinen mit folgenden Daten:
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DC:









	Name: DC


	Führen Sie den benötigten Neustart durch


	IP-Adresse: 192.168.1.200


	Subnetzmaske: 255.255.255.0


	DNS-Server: 192.168.1.20
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Server1:









	Name: Server1


	Führen Sie den benötigten Neustart durch


	IP-Adresse: 192.168.1.1


	Subnetzmaske: 255.255.255.0


	DNS-Server: 192.168.1.200
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	Server2:









	Name: Server2


	Führen Sie den benötigten Neustart durch


	IP-Adresse: 192.168.1.2


	Subnetzmaske: 255.255.255.0


	DNS-Server: 192.168.1.200
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	Server3:









	Name: Server3


	Führen Sie den benötigten Neustart durch


	IP-Adresse: 192.168.1.3


	Subnetzmaske: 255.255.255.0


	DNS-Server: 192.168.1.200










	W11:









	Name: W11


	Führen Sie den benötigten Neustart durch


	IP-Adresse: 192.168.1.4


	Subnetzmaske: 255.255.255.0


	DNS-Server: 192.168.1.200
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16.3 Active Directory Grundlagen


Nun haben Sie die virtuellen Maschinen eingerichtet und konfiguriert.


Wir kommen nun zum Teil „Active Directory“.


Ich möchte mit Ihnen an dieser Stelle die Grundlagen des Active Directory noch einmal wiederholen.


Je nachdem wie sicher Sie sich in diesem Thema fühlen, können Sie diesen Teil schneller oder detaillierter abarbeiten.


Die Übungen müssen Sie aber machen, um danach weitermachen zu können.


Active Directory ist eine Datenbank, die den verschiedensten Anforderungen gerecht werden muss. Active Directory muss sowohl in kleinen Firmen effizient arbeiten, als auch eine Lösung für große Firmen anbieten, die eventuell Geschäftsstellen in mehreren Ländern haben, und mehrere tausend Benutzer verwalten müssen.


16.3.1 Domäne


Die Basiseinheit der Verwaltung ist die Domäne. Eine Domäne ist ein Zusammenschluss mehrerer Computer zu einer administrativen Einheit.


Ein Beispiel:


Die Firma „Meistertrainer“ möchte alle Benutzeranmeldungen an einer zentralen Stelle verwalten. Um dies zu erreichen, wird ein Domänencontroller installiert. Damit ist die Domäne definiert.


Nun müssen nur noch die relevanten Konten (Benutzerkonten und Computerkonten) im Active Directory, dem Verzeichnisdienst, angelegt werden, damit die Arbeit an einer Domäne begonnen werden kann.
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Abbildung 16.3: Domäne





16.3.2 Struktur (Tree)


Nun ist es aber möglich, dass eine Domäne nicht ausreicht, dies kann der Fall sein, wenn eine Firma Filialen an mehreren Standorten hat, und sich dadurch Probleme ergeben, wie:




	 Verschiedene Sprachen


	 Verschiedene gesetzliche Anforderungen an die Sicherheit


	 Teure WAN-Verbindungen für die regelmäßige Replikation





In diesen Fällen geht man oft dazu über, mehrere Domänen zu benutzen. Windows Server 2022 bietet hierzu ein Modell an, den Domänen-Tree. Der deutsche Ausdruck hierfür ist „Struktur“.
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Abbildung 16.4: Domänen-Tree oder Struktur





In einem Tree werden untergeordnete Domänen angelegt, die den Namen der übergeordneten Domäne führen, und einen eigenen Namen vorangestellt haben. Auch dies ist das Namensprinzip des Internets, in dem untergeordnete Domänen stets ihren eigenen Namen vorangestellt haben.


Alle Domänen in einem Tree teilen sich einen gemeinsamen Namensraum. Ein Namensraum bedeutet, dass der Name der übergeordneten Domäne in allen untergeordneten Domänen mitgeführt wird. Der Name der untergeordneten Domäne wird dem Stammnamen vorausgestellt. Diese Art von Namensraum ist aus dem Internet bekannt, wo auch die untergeordneten Domänen dem Namen vorangestellt werden.


Die Domänen sind untereinander mit Vertrauensstellungen verbunden.


Vertrauensstellungen sind Verbindungen, die einen Zugriff auf die Ressourcen der anderen Domäne prinzipiell ermöglichen. Natürlich müssen die Ressourcenzugriffe noch mit Zugriffsrechten gesteuert werden, aber durch Vertrauensstellungen wird erst die Möglichkeit geschaffen, dass Benutzer auf Ressourcen anderer Domänen zugreifen können.


16.3.3 Gesamtstruktur (Forest)


Als größtes Modell der Domänenverwaltung existiert noch der Forest. Der deutsche Ausdruck ist „Gesamtstruktur“.


In einem Forest sind wir nicht auf einen Namensraum begrenzt, sondern es können mehrere Namensbereiche zusammengefasst werden. Dies kann nötig sein, wenn verschiedene Firmen fusioniert sind, aber ihren eigenständigen Namen behalten möchten.
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Abbildung 16.5: Forest oder Gesamtstruktur





In unserem Beispiel gibt es einen Tree mit Namen „Meistertrainer.info“. Wenn nun die Firma „Schulung“ integriert werden soll, wäre das innerhalb der Struktur nur möglich, indem eine untergeordnete Domäne erstellt wird. Diese würde aber in jedem Fall den Namensraum „Meistertrainer“ benutzen.


Möglicherweise ist dies aber nicht erwünscht. Die einzige Lösung ist es nun, einen neuen Namensraum zu erstellen, diesen aber in den vorhandenen Tree einzugliedern, und somit einen „Forest“ (eine Gesamtstruktur) zu erstellen.
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ACHTUNG!


Die englischen Begriffe sind viel anschaulicher als die deutschen. Aus diesem Grund werden in den meisten Fällen auch die englischen Namen verwendet.





16.3.4 Gemeinsamkeiten innerhalb einer Gesamtstruktur


Egal, ob sich die Domänen in einer Struktur oder einer Gesamtstruktur befinden, sie haben in jedem Fall einige Gemeinsamkeiten.


Bidirektionale, transitive Vertrauensstellungen


Wie bereits erwähnt, sind die einzelnen Domänen innerhalb eines Trees oder eines Forests mit Vertrauensstellungen verbunden. Diese Vertrauensstellungen sind bidirektional und transitiv.
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Abbildung 16.6: Bidirektionale Vertrauensstellung





Bidirektional


Bidirektional bedeutet, dass die Vertrauensstellung in beide Richtungen geht. Genau genommen setzt sich eine bidirektionale Vertrauensstellung aus zwei unidirektionalen Vertrauensstellungen (Vertrauensstellungen in nur eine Richtung) zusammen.


Bidirektionale Vertrauensstellungen sind die Standardvertrauensstellungen bei der Installation eines Trees oder Forests.


Transitiv


Vertrauensstellungen, die bei der Installation eines Trees oder Forests erstellt werden, sind transitiv.
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Abbildung 16.7: Transitive Vertrauensstellungen





Transitiv bedeutet „weiterleitend“. In unserem Fall bedeutet die Transitivität, dass Benutzer der Domäne „Nord.Meistertrainer.info“ auch auf Ressourcen der Domäne „Sued.Meistertrainer.info“ zugreifen können, obwohl es keine direkte Vertrauensstellung zwischen diesen beiden Domänen gibt.


Die beiden existierenden Vertrauensstellungen sind ausreichend, da sie transitiv sind, und Anfragen weiterleiten können.
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ACHTUNG!


Die Transitivität vermindert auch die benötigte Anzahl an Vertrauensstellungen. Es wird immer nur eine Vertrauensstellung zur nächsten übergeordneten Domäne benötigt, damit eine komplette Kommunikation stattfinden kann.





Gemeinsames Schema


Jede Datenbank hat einen internen Aufbau, der festlegt, wie die Daten in dieser Datenbank gespeichert werden. Active Directory ist eine Datenbank, aus diesem Grund muss auch Active Directory eine Grundstruktur haben. Diese Grundstruktur wird „Schema“ genannt.


Bei einfachen Datenbanken ist dieses Schema eine Tabelle. In komplexeren Datenbanken ist das Schema objektorientiert.


Active Directory verwaltet das Schema mit




	 Klassen und


	 Attributen





Klassen


Eine Klasse ist ein Oberbegriff für eine Sammlung von Objekten. Klassen können zum Beispiel sein:




	 Benutzer


	 Drucker


	 Computer
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Abbildung 16.8: Klassen





Man kann sich die Definition der Klassen als „Umriss“ der Eingabemaske vorstellen.


Attribute


Attribute sind Elemente, die benutzt werden, damit die Klassen Inhalte bekommen können. Attribute sind also die „Füllungen“ in den Klassen.
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Abbildung 16.9: Attribute





Verwaltung von Klassen und Attributen


Die Struktur einer Datenbank mit Klassen und Attributen ist sehr effizient. Sie können neue Klassen und Attribute definieren und können diese dann zuweisen.


Dies hat den Vorteil, dass Attribute zu mehreren Klassen zugewiesen werden können.
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Abbildung 16.10: Klassen und Attribute





Die Änderungen am Schema können nur Mitglieder der Gruppe „Schema-Administratoren“ vornehmen.
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ACHTUNG!


Nicht alle Klassen und Attribute lassen sich im Schema löschen. Sie sollten sich bei der Schemaverwaltung angewöhnen, Klassen und Attribute auch dann nicht zu löschen, wenn es möglich wäre. Besser ist es, nicht benötigte Klassen und Attribute zu deaktivieren.





Das Schema wird auch in einem Snap-in angezeigt:
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Abbildung 16.11: Active Directory Schema





Gemeinsamer „Globaler Katalog“


Alle Domänen im Tree oder Forest haben also das gleiche Schema. Daraus ergibt sich die Möglichkeit, dass ein gemeinsamer „Suchindex“ erstellt wird.
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Abbildung 16.12: Prinzip eines „Globalen Katalogs“





Dieser Index gibt Ihnen die Möglichkeit, alle Objekte in allen Domänen der Gesamtstruktur zu suchen. Er nennt sich „Globaler Katalog“ und wird auf ausgewählten Domänencontrollern gespeichert.


So ein gemeinsamer Suchindex erleichtert das Auffinden von Objekten in einer beliebigen Domäne in Tree oder Forest.


Der „Globale Katalog“ enthält alle Objekte aller Domänen, mit allen Klassen, aber nur einem Teil der Attribute. Dies verkleinert die Größe des „Globalen Katalogs“ erheblich und erhöht die Effizienz. Dies erst erlaubt das Einsetzen des „Globalen Katalogs“ in der Praxis.


Es werden nur die Attribute in den „Globalen Katalog“ aufgenommen, nach denen auch in den meisten Fällen gesucht wird.


Ein Beispiel:


Die Klasse „Benutzer“ enthält sehr viele Attribute. Diese sind zum Beispiel:




	 Name


	 Vorname


	 Strasse


	 PLZ


	 Ort


	 Profilpfad


	 RAS-Einstellungen





…


Welche dieser Attribute würden wahrscheinlich in einem Suchvorgang benutzt werden? Dies sind wohl wesentlich weniger, beispielsweise




	 Vorname


	 Name


	 Ort





Wenn nur diese Attribute verwendet werden, wird die Datenbank, die der „Globale Katalog“ benötigt, sehr viel kleiner.


16.3.5 Installation von Active Directory


Da das Active Directory natürlich eine Rolle ist, müssen Sie auch eine Rolle installieren.


Dazu wählen Sie im Server-Manager „Rollen“ und wechseln dann zu „Rollen hinzufügen“.
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Abbildung 16.13: Rollen hinzufügen





Ein Assistent startet, in dem Sie „Active Directory-Domänendienste“ wählen.


Diese werden installiert.


Mit der PowerShell können Sie dies mit folgendem Cmdlet machen:
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INSTALL-WINDOWSFEATURE AD-DOMAIN-SERVICES





Allerdings ist der Server nun noch kein Domänencontroller, da das Active Directory noch nicht vollständig installiert ist. Sie müssen noch in jedem Fall im oberen Bereich des Server-Managers auf das Ausrufezeichen klicken, und dann wählen „Server zu einem Domänencontroller heraufstufen“.


Auf der ersten Seite müssen Sie wählen, ob Sie eine bereits vorhandene Gesamtstruktur erweitern möchten, oder ob Sie eine neue Domäne in einer neuen Gesamtstruktur erstellen wollen.
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Abbildung 16.14: Auswahl





Wenn Sie einen replizierenden Domänencontroller in einer bestehenden Domäne einrichten wollen, wählen Sie den oberen Punkt.


Wenn Sie eine neue Domäne in einer vorhandenen Gesamtstruktur erstellen möchten, ist dies der zweite Punkt der Auswahl.


In diesen Fällen müssen Sie weitere Informationen angeben, die Sie als „berechtigt“ identifizieren, Objekte zu einer vorhandenen Gesamtstruktur hinzufügen zu dürfen, Sie müssen also administrative Rechte in der bestehenden Gesamtstruktur haben.


Wenn Sie dagegen wählen „Neue Gesamtstruktur hinzufügen“, dann benötigen Sie lediglich lokale administrative Rechte auf dem Server, denn Sie generieren ja eine völlig neue Gesamtstruktur.
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Abbildung 16.15: Entscheidungsdiagramm





Wenn Sie einen replizierenden Domänencontroller für eine Domäne installieren, wird das komplette Active Directory von einem vorhandenen Domänencontroller kopiert, sowohl das Schema als auch der Inhalt.


Wählen Sie dagegen „Neue Gesamtstruktur“, so müssen Sie in der Folge lediglich eine bestehende Domäne angeben, und natürlich die dementsprechenden administrativen Rechte haben.


In diesem Fall wird zwar das Schema kopiert, die Inhalte dagegen werden neu erstellt, da es sich ja um eine neue Domäne handelt.


In unserem Beispiel erstellen wir eine neue Domäne in einer neuen Gesamtstruktur, wir erstellen also die allererste Domäne.


Sie müssen noch den Namen der Domäne angeben.


Dieser Name muss den DNS-Namenskonventionen entsprechen. Er muss mindestens aus einer Toplevel-Domain und einer Domäne bestehen. Wir entscheiden uns für den Namen „Meistertrainer.info“.
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ACHTUNG!


Dieser Name ist auf unseren Verlag registriert, deswegen können wir ihn auch ohne Bedenken verwenden!





Im nächsten Fenster legen Sie die Funktionsebenen fest.
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Abbildung 16.16: Funktionsebenen





Nun können wir die Funktionsebenen festlegen. Die Standardauswahl ist „Windows Server 2016“, die Funktionsebenen haben seitdem keine neuen Funktionen erhalten.


In der Mitte des Fensters können Sie „Domänencontrollerfunktionen“ angeben.


Da in diesem Beispiel der Domänencontroller der erste Domänencontroller ist, ist die Auswahl „Globaler Katalog“ automatisch gesetzt. Auch kann der erste Domänencontroller kein RODC (Read only Domänencontroller) sein.


Allerdings haben wir die Auswahlmöglichkeit, dass auf diesem Domänencontroller ein DNS-Server installiert wird.


Active Directory benötigt zwingend einen DNS-Server. Ohne einen funktionierenden DNS-Server kann Active Directory nicht installiert werden. Deswegen wird empfohlen, auf dem ersten Domänencontroller auch gleichzeitig einen DNS-Server installieren zu lassen.


Im unteren Teil des Fensters können Sie ein Kennwort für den „Verzeichnisdienst-Wiederherstellungsmodus“ wählen. Dies wird auch als „DSRM-Kennwort“ bezeichnet.


Dieses Kennwort müssen Sie für den Notfall festlegen.


Auf einem Domänencontroller existieren keine lokalen Konten. Die einzige Datenbank, die auf einem Domänencontroller läuft, ist das Active Directory. Wenn Sie sich an einem Domänencontroller „lokal“ anmelden, melden Sie sich immer mit einem Konto des Active Directory an.


Ein Domänencontroller sollte regelmäßig gesichert werden. Das Sicherungsprogramm von Windows Server 2022 erlaubt die Sicherung einer geöffneten Datenbank, deswegen können Sie einen Domänencontroller im laufenden Betrieb sichern.


Anders sieht es dagegen aus, wenn das Active Directory wiederhergestellt werden muss. Eine Datenbank kann nur wiederhergestellt werden, wenn sie nicht geöffnet ist.


Das stellt uns vor ein Problem: wie wir eben festgestellt haben, existiert auf einem Domänencontroller nur die Datenbank Active Directory. Wir müssen aber eine Möglichkeit finden, den Domänencontroller zu starten, ohne dass das Active Directory gestartet wird, um eine zerstörte Datenbank wiederherzustellen. Und selbst wenn wir es schaffen sollten, den Domänencontroller ohne Active Directory zu starten, wie können wir uns dann anmelden?


Die Lösung ist ein Konto, das nicht im Active Directory gespeichert wird, mit dem wir den Domänencontroller im Notfall starten können, um das Active Directory wiederherzustellen.


Dies ist das Konto, für das wir an dieser Stelle das Kennwort festlegen müssen. Dieses Konto wird lokal gespeichert, und steht nur zur Verfügung, wenn wir den Domänencontroller mit den erweiterten Startoptionen (F8) starten, und hier den „Verzeichnisdienstwiederherstellungsmodus“ wählen.




[image: ]


ACHTUNG!


Merken Sie sich dieses Kennwort gut, denn es kann nur sehr schwierig geändert werden! Für eine Änderung müssen Sie das Befehlszeilentool „NTDSUTIL“ benutzen.





Klicken Sie auf „Weiter“, wenn Sie alle Einstellungen gemacht haben.


Hier können Sie eine DNS-Delegierung erstellen, wenn Ihre Infrastruktur dies so vorsieht.


In den meisten Fällen müssen Sie hier keine Einstellungen machen und können auf „Weiter“ klicken.


Im nächsten Fenster wird Ihnen ein NetBIOS-Name für die Domäne vorgeschlagen.
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