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Zusammenfassung


In den letzten 20 Jahren hat das Internet große Bereiche der Wirtschaft und der Gesellschaft wesentlich verändert und ist zu einem wichtigen Aspekt in unserem Alltag geworden. Die Architektur des Internets allerdings wurde dieser rasanten Entwicklung nicht angepasst und basiert größtenteils noch auf Protokollen und Konzepten aus seiner Anfangszeit. Die Erforschung und Einführung von Neuerungen in diesem Bereich wird durch die vernetzte Natur des Internets und die dadurch entstehende Komplexität behindert. So können Protokolle und Konzepte nur schlecht isoliert auf einem Computer entwickelt und getestet werden und der Aufbau eines Testszenarios mit mehreren Computern und Netzwerkkomponenten ist aufwendig und kostenintensiv. Daher ist man in der Netzwerkforschung dazu übergegangen, große Netzwerktestbeds zu betreiben und zwischen einzelnen Forschungsprojekten zu teilen [Fre16]. Hierbei ergeben sich einige größere Herausforderungen für ein solches Testbed im Bezug auf Skalierbarkeit, Flexibilität und Effizienz.


Obwohl es schon seit mehreren Jahren mehrere größere Netzwerktestbeds gibt, sind diese Herausforderungen bisher nur unzureichend erfüllt. Auf Basis der Erfahrungen mit diesen Testbeds, den Erkenntnissen aus dem BMBF-Forschungsprojekt German-Lab und dem Betrieb des dortigen Netzwerktestbeds wird in dieser Arbeit eine Architektur für flexible und ressourceneffiziente verteilte Netzwerktestbeds entwickelt und evaluiert.


Zur Erarbeitung der Lösung wird zuerst eine Analyse der Problemstellung und existierender Ansätze zur Lösung dieses Problems durchgeführt. Darauf aufbauend wird dann ein den Anforderungen entsprechendes Modell für Testbeds entworfen, prototypisch implementiert und anschließend im realen Einsatz erprobt. Hierbei können die Erfahrungen durch den Betrieb des “ToMaTo” Testbeds (“Topology Management Tool”) des deutschlandweiten Forschungsprojekts German-Lab genutzt werden.




Abstract


In the last 20 years, the Internet has significantly transformed large areas of the economy and society and has become an important aspect of our every-day lives. However, the architecture of the Internet has not been adapted to this rapid development and is still largely based on protocols and concepts from its early days. The research and deployment of innovations in this area is hindered by the networked nature of the Internet and the resulting complexity. Thus, protocols and concepts can hardly be developed and tested isolated on one computer and the construction of a test scenario with several computers and network components is complex and cost-intensive. For this reason, network research has moved towards operating large network testbeds and sharing them between research projects [Fre16]. There are some major challenges for such a testbed in terms of scalability, flexibility and efficiency.


Although a number of large network testbeds have been in existence for several years, these challenges have not yet been sufficiently addressed. Based on the experiences with these testbeds, the findings of the BMBF research project German-Lab and the operation of the network testbed there, this thesis develops and evaluates an architecture for flexible and resource-efficient distributed network testbeds.


In order to develop the solution, first an analysis of the problems and existing approaches to solve those problems is carried out. Based on this analysis, a model for testbeds is designed, prototypically implemented and then tested in real life. The experience gained by operating the "ToMaTo" testbed ("Topology Management Tool") of the German-Lab research project can be applied in this context.




Kapitel 1


Einführung


1.1 Motivation


Das Internet ist für die moderne Lebensweise essenziell wichtig. Während das Internet am Anfang der 90er Jahre nur wenigen Menschen ein Begriff war und damals im alltäglichen Leben praktisch keine Rolle spielte, so ist nicht einmal 30 Jahre später das Internet aus dem Alltag vieler Menschen nicht mehr wegzudenken. Heutzutage nutzen in Europa 85 % der Bevölkerung das Internet [ITU17]; die Nutzungsrate bei Deutschen unter 50 Jahren beträgt über 95 % [MBM+15]. Weltweit nutzt etwa die Hälfte der Weltbevölkerung das Internet und der Anteil steigt, insbesondere auch in Entwicklungsländern, weiterhin stark an.


Das Internet hat innerhalb weniger Jahre verschiedene Bereiche des Alltags radikal verändert. Soziale Netzwerke und Messagingdienste verändern die Art, wie Menschen kommunizieren. Wissensdatenbanken wie Wikipedia verschaffen Menschen weltweit kostenlosen Zugang zu Wissen aller Art. Onlinemedien und Nachrichtendienste wie Twitter beeinflussen, welche Informationen wir erhalten und wie wir diese konsumieren. Onlineshopping verändert die Art wie wir Produkte auswählen und kaufen und ermöglicht es Unternehmen, völlig neue Märkte zu erschließen und neuartige Produkte zu vertreiben. Die Geschwindigkeit und Stärke, mit der das Internet unsere Gesellschaft verändert, ist atemberaubend und übertrifft selbst Meilensteine der Menschheitsgeschichte wie die Erfindung des Buchdrucks, der Elektrizität oder des Verbrennungsmotors.


Die Entwicklung des Internets ist noch lange nicht abgeschlossen. Die Informationen, Dienste und Produkte, die über das Internet angeboten werden, unterliegen einer stetigen Veränderung und Weiterentwicklung, sodass es fast unmöglich ist, das Internet in 10 Jahren vorherzusagen. Um dieser stetigen Weiterentwicklung auf Anwendungsebene standzuhalten, muss die Architektur des Internets ebenfalls weiterentwickelt werden, um zu verhindern, dass das Internet an seinem eigenen Erfolg, seinem eigenen Wachstum kollabiert [Car96]. Die Forschung an den Grundlagen des Internets und seiner Architektur ist daher von essenzieller Bedeutung für die weitere Entwicklung unserer modernen Gesellschaft.


Das Internet besteht aus Millionen vernetzter Systeme, die zwar jeweils autonom agieren aber sich zu einem größeren Ganzen, einem verteilten Netzwerk, zusammenschließen. Ähnlich zum Schwarmverhalten einiger Tierarten zeigt auch das digitale Netzwerk autonomer Systeme ein komplexes Gesamtverhalten, das auf den einzelnen Verhaltensmustern der Teilnehmer beruht. In der Wissenschaftstheorie nutzt man auch den Begriff „Emergenz“ für dieses Gesamtverhalten. Wikipedia definiert den Begriff folgendermaßen [Wik18]:




„Die Emergenz (lateinisch emergere ‚Auftauchen‘, ‚Herauskommen‘, ‚Emporsteigen‘) ist die Herausbildung von neuen Eigenschaften oder Strukturen eines Systems infolge des Zusammenspiels seiner Elemente. Dabei lassen sich die emergenten Eigenschaften des Systems nicht – oder jedenfalls nicht offensichtlich – auf Eigenschaften der Elemente zurückführen, die diese isoliert aufweisen.“





Die emergenten Eigenschaften des Internets haben daher das inhärente Problem, nicht analytisch greifbar zu sein1. Daher steht die Netzwerkforschung vor dem grundlegenden Problem, das Internet nur durch Simulationen und realistische Versuchsanordnungen untersuchen und erforschen zu können. Da Simulationen die Realität nur sehr begrenzt abbilden, ist es oft unumgänglich neue Technologien für das Internet in eigenen Versuchslaboren oder gar in Teilbereichen des Internets zu erproben.


Die zur Entwicklung und Erprobung notwendigen technischen und finanziellen Aufwände hemmen oft Forschungsvorhaben und behindern so den dringend nötigen Fortschritt in diesem Bereich. Als eine Lösung dieses Problems werden seit einigen Jahren größere Testbeds für die Netzwerkforschung betrieben in denen Forschungsprojekte Neuerungen für das Internet entwickeln und erproben können.


Obwohl diesen Testbeds eine wichtige Rolle in der Netzwerkforschung zukommt, existieren nur wenige teilweise hochspezialisierte Testbeds. Diese Testbeds sind größtenteils recht unflexibel und nutzen ihre Ressourcen meist nur sehr ineffizient zur Durchführung von Netzwerkexperimenten. Der Stand der Technik bei Netzwerktestbeds ist noch nicht sehr weit entwickelt und das Potenzial an möglichen Verbesserungen sehr hoch. Wenn man die Wichtigkeit, der in diesen Testbeds durchgeführten Experimenten und deren mögliche Auswirkungen auf unsere zukünftige Gesellschaft bedenkt, stellen Netzwerktestbeds eine Schlüsselkomponente der zukünftigen Entwicklung dar, die bisher deutlich zu wenig Beachtung findet.


1.2 Begriffsdefinition “Testbed”


Der Begriff Testbed stammt aus dem Englischen und ist laut Merriam-Webster [MW17] definiert als:




„a vehicle (such as an airplane) used for testing new equipment (such as engines or weapons systems); broadly: any device, facility, or means for testing something in development“





Während die engere Wortbedeutung klar erkennbar aus dem Bereich des Maschinenbaus stammt und hier nicht angewendet werden kann, kann das Wort gemäß der erweiterten Wortbedeutung als ein Gerät, eine Plattform oder ein Mittel, um etwas im Entwicklungsstadium zu testen auch im Bereich Netzwerke verwendet werden.


So beschreibt der Begriff Testbed in diesem Bereich eine Plattform zur Durchführung von Experimenten mit und in vernetzten Systemen. Hierzu bilden die Testbeds als Testumgebung reale Umgebungen vernetzter Systeme nach und erlauben so die Durchführung von Experimenten in einer realitätsnahen Umgebung.


Gerade der Bereich der Netzwerkforschung stellt besondere Herausforderungen an Testbeds. Da hier verteilte und vernetzte Systeme Gegenstand der Forschung sind, muss ein Testbed die Verteiltheit eines weltweiten Datennetzes, wie des Internets mit all den daraus resultierenden Aspekten nachbilden können.


Testbed oder Experimentalplattform


Feldmann et al. [Fel07] unterscheidet Testbeds und Experimentalplattformen dadurch, dass Testbeds im Gegensatz zu Experimentalplattformen ein vorgegebenes Ziel verfolgen und sich so nicht für die Erforschung und Entwicklung von neuen Strukturen mit unbekanntem Resultat eignen. Dieser Unterscheidung steht allerdings der fachspezifische Sprachgebrauch, insbesondere im Englischen, entgegen, der Testbeds und Experimentalplattformen (engl. „experimental facilities“) synonym verwendet2. Die von Feldmann vorgenommene Unterscheidung basiert wohl auf der Übersetzung des Wortes „Testbed“ als „Prüfstand“ nach Langenscheidt wohingegen eine alternative Übersetzung als „Testumgebung“ hier angebrachter wäre3 und diese Unterscheidung, genau wie im Englischen, nicht mehr erlaubt. Im Folgenden werden die beiden Begriffe „Testbed“ (in der Bedeutung von Testumgebung) und „Experimentalplattform“ dem gängigen Sprachgebrauch folgend synonym verwendet.


Praktische Experimente als Säule des wissenschaftlichen Arbeitens


Neben theoretischer Analyse und rechnergestützter Simulation stellen praktische Experimente eine der drei Säulen der Forschung dar. So schreibt auch Fey [Fey08]:




„Die Simulation ist neben der mathematischen Analyse und dem Experiment in der natur- und ingenieurwissenschaftlichen Forschung zur dritten Säule des wissenschaftlichen Arbeitens geworden.„





Während die theoretische Analyse Zusammenhänge und Funktionsweisen aufzeigen und darauf aufbauend Vorhersagen treffen kann, können diese nur in einem praktischen Experiment verifiziert werden. Simulationen bieten ein Bindeglied zwischen mathematischer Analyse und praktischem Experiment. In Simulationen können Aspekte untersucht werden, die sich durch ihre Komplexität und Größe, sowohl einer mathematischen Analyse, als auch einem praktischen Experiment, entziehen.


Die Aufgabe eines Testbeds ist es, eine möglichst reale Umgebung bereitzustellen, in der möglichst große und komplexe praktische Experimente durchgeführt werden können und für die Verzahnung mit der mathematischen Analyse und der rechnergestützten Simulation einen möglichst nahtlosen Übergang zu ermöglichen.


1.2.1 Kriterien für die Kategorisierung von Testbeds


Es gibt zwar keine allgemeine Kategorisierung von Testbeds aber es lassen sich dennoch Testbeds anhand einiger charakteristischer Kriterien unterscheiden. Diese Kriterien können für eine Kategorisierung von Testbeds genutzt werden.


Übertragungstechnologie


Das wohl wichtigste Kriterium zur Unterscheidung von Testbeds ist die den Testbeds zugrunde liegende Technologie der Netzwerkanbindung. Während viele Testbeds auf einer kabelgebundenen Netzwerkanbindung basieren, gibt es auch zahlreiche Testbeds für drahtlose Technologien, wie Wireless LAN, diverse Funktechnologien wie LTE oder 5G oder aber auch Technologien für Sensornetzwerke. Die Technologie der Netzwerkanbindung bestimmt nicht nur die grundlegende Technologie des Netzwerks und die zur Verfügung stehenden unterstützenden Technologien etwa zur Virtualisierung, sondern sie bestimmt auch wesentlich die Art der auf dieser Plattform durchgeführten Experimente. Beispielsweise haben Experimente aus dem Bereich Sensornetzwerke, auch abgesehen von der Netzwerktechnologie, ganz andere Anforderungen an eine Forschungsumgebung, als Experimente aus dem Bereich Cloud Computing. Kabelgebundene Netzwerktechnologien ermöglichen beispielsweise den Einsatz von Standardhardware und den damit verfügbaren zahlreichen Technologien zur Virtualisierung. Bei mobilen Technologien hingegen spielt die Mobilität der Geräte oft eine wichtige Rolle, die dann von Experimenten genutzt und vom Testbed realisiert werden muss. Bei Sensornetzwerken stellt die Kommunikation und Koordination der Sensorknoten mit ihrer beschränkten Leistung eine besondere Herausforderung für Experimente und Testbeds dar. Daher lassen sich Testbeds die auf unterschiedlichen Netzwerktechnologien basieren nur schwer vergleichen, da auch die Experimente, die diese Testbeds nutzen und deren Anforderungen völlig unterschiedlich sind.


Angebotene Netzwerkschicht


Ähnlich wie die zugrunde liegende Netzwerktechnologie ist auch die Netzwerkschicht, die den Experimenten zur Verfügung steht, ein wichtiges Unterscheidungskriterium von Testbeds. Jede durch das Testbed zur Verfügung gestellte höhere Netzwerkschicht reduziert die Freiheiten der Experimente, innerhalb dieser Schicht Alternativen zur angebotenen Technik zu nutzen oder gar zu erforschen. Andererseits ist dieser Zugriff auf niedere Schichten für viele Experimente, die auf höheren Protokollebenen operieren, nicht notwendig und teilweise auch nur mit zusätzlichem Aufwand zu realisieren. Zusätzliche Funktionalitäten, die Experimente unterstützen, bauen oft auf einem bestimmten Netzwerkprotokoll auf und setzen dieses daher voraus. So können bestimmte Funktionalitäten nur durch Testbeds angeboten werden, die auf einer passenden Netzwerkschicht operieren. Ebenso wird eine Virtualisierung des Netzwerks erst auf höheren Schichten möglich.


Bezüglich dieses Kriteriums kann man grundsätzlich vier verschiedene Testbedtypen identifizieren:




	Testbeds, die unterhalb von Layer 2 operieren und Experimenten lediglich eine physische Verbindung zur Datenübertragung zur Verfügung stellen. Diese Testbeds und ihre Experimente sind oft auf die jeweilige Übertragungstechnik spezialisiert und sind daher nur schwer mit anderen Testbeds zu vergleichen. Oft hängt das Forschungsthema der Experimente direkt mit der verwendeten Übertragungstechnik und der Bereitstellung von grundlegender Funktionalität der Datenübertragung zusammen.


	Testbeds, die ihren Experimenten eine Übertragung auf Layer 2 zur Verfügung stellen. In diesem Fall stellt das Testbed bereits die grundlegende Datenübertragung über ein Protokoll auf Layer 2 (meist Ethernet) zur Verfügung. Solche Testbeds ermöglichen es ihren Experimenten, Protokolle zum Aufbau eines Netzwerks, insbesondere im Bereich Routing, zu erforschen. Teilweise nutzen die Experimente besondere Eigenschaften des bereitgestellten Übertragungsmedium (z. B. Funktechnologien). Auf dieser Netzwerkebene ist es für Testbeds einfach möglich, zusätzliche Funktionalitäten zur Beeinflussung und Analyse der Datenübertragung anzubieten.


	Testbeds, die ihren Experimenten eine Übertragung auf Layer 3 zur Verfügung stellen. Solche Testbeds bieten ihren Experimenten bereits eine Kommunikationsinfrastruktur an, die es den Experimenten erlaubt, innerhalb eines Netzwerks über das angebotene Protokoll (meist IP in den Versionen 4 oder 6) zu kommunizieren. Diese Experimente beschäftigen sich oft mit höheren Übertragungsfunktionalitäten der Transportschicht, wie Fluss- bzw. Staukontrolle und Zuverlässigkeit.


	Testbeds, die oberhalb von Layer 3 operieren und ihren Experimenten eine vollständige Netzwerkinfrastruktur (meist auf Basis von TCP/IP) zur Verfügung stellen. Solche Testbeds und ihre Experimente befassen sich oft mit Anwendungen und höheren Konzepten der Datenübertragung, wie Diensten und Peer-to-Peer-Technologien. Testbeds, die auf dieser Ebene operieren haben eine vollumfassende Kontrolle über die Netzwerkinfrastruktur und können ihren Experimenten zahlreiche Zusatzfunktionalitäten bieten und vielfältige Techniken zur Virtualisierung des Netzwerks nutzen.





Isolation oder Integration


Ein wesentliches Kriterium zur Unterscheidung von Testbeds ist die Isolation der Experimente von und durch die Plattform. Während klassische Testbeds Experimente voneinander und von der Plattform isolieren, um eine hohe Wiederholbarkeit der Experimente und eine hohe Verlässlichkeit der Resultate zu erreichen, weichen einige Testbeds diese Isolation bewusst auf4. So integrieren einige Testbeds experimentelle Dienste in die Infrastruktur ihrer Plattform, um so anderen Experimenten Zugriff auf diese Dienste zu ermöglichen. Auf diese Weise können diese experimentellen Dienste in einer noch realistischeren Umgebung erprobt werden. Allerdings werden durch die fehlende Isolation potenziell andere Experimente von diesen experimentellen Diensten beeinflusst. Manchmal wird der Begriff Experimentalplattform zur Beschreibung eines Testbeds mit integrierten Experimenten gebraucht.


Physisch oder virtualisiert


Während klassische Testumgebungen aus physischen Komponenten aufgebaut sind und so Experimente mit realer Hardware durchgeführt werden können, werden in den letzten Jahren verstärkt Virtualisierungstechnologien eingesetzt, um Testumgebungen aus virtuellen Komponenten aufzubauen. Die Nutzung der Virtualisierung hat hierbei zwei große Vorteile.




	Wie auch in anderen Bereichen bietet die Virtualisierung auch im Bereich von Testbeds die Möglichkeit, durch Konsolidierung Ressourcen und damit Kosten einzusparen. So können mehrere virtuelle Komponenten auf einer physischen Komponente betrieben werden, sofern es die Auslastung der Komponenten zulässt. Hierdurch können entweder Experimente mit weniger Ressourcen durchgeführt werden oder mit der gleichen Menge von Ressourcen mehrere Experimente parallel betrieben werden. Im Allgemeinen kann durch den Einsatz von Virtualisierung die Auslastung und damit die Effizienz eines Testbeds deutlich gesteigert werden.


	
Durch den Aufbau einer Testumgebung aus virtuellen Komponenten ist es möglich Testumgebungen dynamisch in einer Weise den Anforderungen der Experimente anzupassen, wie es mit physischen Komponenten nicht möglich wäre. So können aus virtuellen Komponenten Testumgebungen aufgebaut werden, die in ihrem Aufbau nicht dem physischen Aufbau des Testbeds entsprechen. Auf diese Weise können schließlich auch dynamisch Umgebungen für einzelne Experimente erschaffen werden.





Doch die Nutzung von Virtualisierungstechnik für Experimente hat allerdings auch Nachteile:




	Aufgrund der durch die Virtualisierung erreichten Konsolidierung teilen sich mehrere Experimente die gleichen physischen Ressourcen. Dadurch kann es potenziell zu Beeinflussungen zwischen den Experimenten kommen. Durch die erhöhte Auslastung der physischen Ressourcen werden Überlastsituationen häufiger und schwerer vorherzusehen. Beim Einsatz von Virtualisierung ist daher die Isolation der Experimente von besonderer Bedeutung.


	Da die Virtualisierung eine zusätzliche Schicht zwischen den Experimenten und der physischen Hardware darstellt, werden manche Aspekte der physischen Hardware über die Virtualisierung nicht mehr abgebildet. So können in einer virtuellen Umgebung die Effekte realer Hardware nicht oder nur sehr eingeschränkt untersucht werden. Virtuelle Testumgebungen sind für Experimente, die Aspekte realer Hardware untersuchen nur eingeschränkt geeignet.





Durchführung der Experimente


Für die Durchführung der Experimente haben Testbeds zwei verschiedene Ansätze entwickelt. Die meisten Testbeds bieten ihren Nutzern einen interaktiven Zugang zu den Ressourcen des Testbeds, um ihre Experimente zu konfigurieren und durchzuführen. Einige Testbeds allerdings führen Experimente vollständig automatisiert und durch vom Nutzer geschriebene Skripte gesteuert durch.


Während Nutzer, den interaktiven Zugriff auf die Ressourcen nutzen können, um ihre Experimente während der Laufzeit anzupassen und so dynamisch auf Teilergebnisse reagieren zu können, müssen die Nutzer eines Testbeds mit vollautomatischer Experimentdurchführung in einem solchen Fall die Skripte zur Durchführung des Experimentes anpassen und das Experiment wiederholen. So können interaktive Experimente durch die dynamische Anpassung der Experimentdurchführung die benötigte Anzahl an Durchläufen gegenüber der vollautomatischen Durchführung erheblich reduzieren und so die Effizienz erhöhen.


Die vollautomatische Durchführung von Experimenten ermöglicht eine automatische zeitliche Planung der Experimente in einem Schedulingverfahren. In diesem Fall werden Experimente von den Nutzern dem Testbed als Jobs übergeben. Die Aufgabe des Testbeds ist es dann, die Experimente in einer Warteschlange einzureihen, automatisiert abzuarbeiten und die Nutzer über die Ergebnisse zu informieren. Auf diese Weise kann die Auslastung des Testbeds maximiert werden, was die Effizienz des Testbeds enorm steigert.


Bei Testbeds mit interaktiver Experimentdurchführung findet in den meisten Fällen keine genaue Zeitplanung statt. Einige Testbeds planen zwar Experimente durch die Einteilung in Zeitabschnitte, allerdings stellt dies eher eine Form der Ressourcenreservierung dar und erhöht die Effizienz nur mäßig, da Experimente bei vorzeitiger Beendigung nicht vorgezogen werden können und Zeitabschnitte außerhalb der üblichen Arbeitszeiten oft ungenutzt bleiben.


Die vollautomatische Durchführung von Experimenten erschwert die Aufteilung von Experimenten auf verschiedene Testbeds. So müssen, bei auf diese Weise verteilten Experimenten, die verschiedenen Teilexperimente oft miteinander synchronisiert werden. Bei interaktiven Experimenten geschieht dies automatisch durch die schrittweise Durchführung des Experiments durch den Nutzer. Bei vollautomatischer Durchführung muss diese Synchronisation in die Skripte durch Durchführung des Experiments eingearbeitet werden. Die Nutzung eines Schedulingverfahrens zur zeitlichen Planung von Experimenten durch das Testbed erschwert die Aufteilung von Experimenten noch weiter.


Eine Mischung beider Typen ist zwar theoretisch möglich, wird aber in der Praxis nur selten umgesetzt. So unterstützen zwar viele interaktive Testbeds auch zumindest eine Teilautomatisierung der Experimente. Nur wenige Testbeds unterstützen allerdings sowohl eine interaktive Durchführung als auch eine vollständige Automatisierung von Experimenten.


Garantierte Ressourcen oder Best-Effort


Ein weiteres Unterscheidungskriterium für Testbeds ist die Art der Bereitstellung von Ressourcen. Während einige Testbeds die Verfügbarkeit von Ressourcen und deren Eigenschaften garantieren, arbeiten andere Testbeds nach dem Best-Effort-Prinzip, wonach eine Überbelegung von Ressourcen zwar möglich ist, aber vom Testbed bestmöglich verhindert wird und dadurch statistisch unwahrscheinlich ist.


Garantierte Ressourcen ermöglichen es den Nutzern, Experimente durchzuführen, ohne das Risiko, das Ressourcenengpässe die Resultate verfälschen könnten. Ressourcenengpässe entstehen immer dann, wenn die Experimente in Summe mehr Ressourcen benötigen, als das Testbed bereitstellen kann. Solche Engpässe können nur durch das Garantieren von Ressourcen verhindert werden. Ohne solche Garantien müssen Nutzer immer die Möglichkeit eines Ressourcenengpasses sowohl bei der Planung, als auch bei der Auswertung eines Experiments beachten. Viele Testbeds, die ohne Garantien arbeiten, bieten ihren Nutzern hierzu detaillierte Informationen über die Auslastung der Ressourcen während des Experiments an, sodass die Nutzer Ressourcenengpässe erkennen, beziehungsweise ausschließen können.


Das Garantieren von Ressourcen erfordert die Kooperation von Testbed und Experimenten. Die für ein Experiment benötigten Ressourcen müssen vom Nutzer abgeschätzt und dann vom Testbed für die Dauer des Experiments reserviert werden. Mithilfe der Reservierungen kann das Testbed die Ressourcen entsprechend einplanen und eine Überlastsituation ausschließen. Allerdings muss das Testbed in diesem Fall zum einen die laufenden Experimente auf die für sie reservierten Ressourcen limitieren, um die Ressourcen anderer Experimente garantieren zu können. Zum anderen muss das Testbed Experimente, deren Ressourcenbedarf aufgrund von bestehenden Reservierungen nicht mehr erfüllt werden kann, ablehnen.


Da der Ressourcenverbrauch von Experimenten erfahrungsgemäß recht schlecht abgeschätzt werden kann, müssen die reservierten Ressourcen entsprechend erhöht werden, um die Experimente verlässlich durchführen zu können. Auf diese Weise werden dann viele Ressourcen zwar reserviert, bleibt allerdings aber ungenutzt. Dies senkt die maximale Auslastung eines Testbeds mit Ressourcengarantien gegenüber einem Testbed, das nach dem Best-Effort-Prinzip arbeitet.


Verteiltheit


Ein letztes Kriterium zur Kategorisierung von Testbeds ist deren Verteiltheit. Testbeds können an einem Standort als Cluster konzentriert oder auf mehrere Standorte verteilt sein. Selbst vollständig verteilte Testbeds mit vielen einzelne Knoten, die weltweit verteilt sind, existieren und haben einen besonderen Nutzen für ihre Experimente.


Monolithische, als Cluster organisierte Testbeds, bieten diverse Vorteile. Sie sind einfacher zu realisieren als verteilte Testbeds und das Netzwerk der Testbeds weist nur sehr geringe Latenzen auf, da alle Knoten sich am gleichen Standort befinden. Das Netzwerk eines solchen Testbeds steht in der Regel diesem Testbed exklusiv zur Verfügung und kann von diesem frei nach den Bedürfnissen der Experimente konfiguriert und genutzt werden.


Verteilte Testbeds auf der anderen Seite sind zwar aufgrund ihrer Verteiltheit komplizierter zu realisieren, bieten ihren Nutzern dafür aber besondere Eigenschaften. So treten in einem auf mehrere Standorte verteilten Testbed die Effekte realer Netzwerkverbindungen deutlich zutage, wodurch Experimente in einer realistischeren Umgebung möglich werden. Die Verbindungen zwischen den Standorten werden entweder mit anderem Netzwerkverkehr geteilt oder es werden zwischen den Standorten dedizierte Netzwerkverbindungen aufgebaut. Wenn die Netzwerkverbindung zwischen den Standorten nicht der grundlegenden Netzwerkschicht des Testbeds entspricht, kann der Netzwerkverkehr der Experimente über Netzwerktunnel geleitet werden.


Verteilte Testbeds ermöglichen die Kooperation mehrerer Organisationen und erlauben daher eine Skalierung des Testbeds auf organisatorischer Ebene, die bei monolithischen Testbeds so nicht möglich wäre. Daher sind verteilte Testbeds für komplexe Experimente von besonderer Bedeutung.


1.3 Anforderungsanalyse


Die folgende Anforderungsanalyse soll untersuchen welche Anforderungen an Netzwerktestbeds gestellt werden und welche Eigenschaften Testbeds haben müssen, um diese Anforderungen zu erfüllen. Hierzu werden zunächst Rollen in einem Testbed identifiziert und deren Interessen identifiziert. Ausgehend von diesen Interessen können dann allgemeine Anforderungen an das Testbed formuliert werden.


Da ein Testbed als Infrastruktur angesehen werden kann, können die klassischen Rollen der Infrastruktur auf Testbeds übertragen werden: Anbieter und Nutzer. Der Anbieter eines Testbeds für Netzwerkforschung ist in der Regel eine Universität, ein Forschungsinstitut, eine Forschungsabteilung eines Unternehmens oder ein Zusammenschluss dieser Institutionen in einem Forschungsprojekt oder als Konsortium. Insbesondere wenn der Anbieter aus mehreren Institutionen besteht, ist der Anbieter nicht als eine logische Einheit zu sehen, sodass hieraus besondere Interessen hervorgehen.


1.3.1 Kosten-Nutzen-Verhältnis


Der Anbieter eines Testbeds möchte ein optimales Kosten-Nutzen-Verhältnis erreichen. Entweder soll mit einer gegebenen Menge an Kosten (entweder Geld oder Hardware) das Maximum an Nutzen (Maximum-Prinzip) oder ein festgelegter Nutzen mit einem Minimum an Kosten (Minimum-Prinzip) erreicht werden. Um das Verhältnis aus Kosten und Nutzen zu optimieren, müssen die Kosten gesenkt und der Nutzen gesteigert werden. Eine hohe Auslastung des Testbeds hilft dabei, das Verhältnis zu optimieren.


Während die Kosten eines Testbeds relativ einfach durch die Anschaffungskosten und die operativen Kosten zu beschreiben sind, ist der Nutzen oft nicht so einfach zu erfassen. Bei kommerziellen Testbeds lässt sich der Nutzen über die Einnahmen des Testbeds definieren. Allerdings gibt es gerade im Umfeld der Netzwerkforschung viele Testbeds, die nicht kommerzieller Natur sind. Für diese Testbeds lässt sich der generierte Nutzen nur unscharf definieren. Der Nutzen ergibt sich hier meist aus einer Kombination der folgenden Faktoren:




	Die Anzahl an aktiven Nutzern


	Die Zufriedenheit der Nutzer


	Die Anzahl an durchgeführten Experimenten


	Die durch die Experimente erzeugten Forschungsergebnisse und deren Qualität


	Die in Zusammenhang mit den Experimenten stehenden wissenschaftlichen Veröffentlichungen oder Patente





Um die operativen Kosten zu minimieren, soll der Betrieb des Testbeds möglichst wenig manuelle Eingriffe erfordern. Hierzu ist es wünschenswert, wenn das Testbed Konzepte der Selbstorganisation anwendet, um den Administrationsaufwand zu reduzieren.


Da unterschiedliche Experimente unterschiedliche Ressourcenanforderungen haben, kann ein Testbed mit heterogenen Ressourcen gegenüber einem Testbed mit ausschließlich homogenen Ressourcen deutlich Kosten einsparen. Allerdings muss in diesem Fall das Testbed mit der Heterogenität der Ressourcen umgehen können und diese mit einer intelligenten Ressourcenzuweisung nutzen können.


1.3.2 Mehrbenutzerfähigkeit


Die Auslastung des Testbeds kann durch die Mehrbenutzerfähigkeit gesteigert werden. Der Ressourcenbedarf einzelner Nutzer schwankt in der Regel über die Zeit relativ stark. So gibt es oft größere Zeitspannen ohne Experimente und dann kurze Zeitspannen, in denen ein Experiment sehr viele Ressourcen benötigt. Während ein einzelner Nutzer mit seinen Experimenten ein Testbed nur ungleichmäßig auslasten kann, überlagern sich bei mehreren Nutzern die Nutzungsmuster und gleichen sich im Mittel gegenseitig aus, sodass Lastspitzen verringert werden. Dadurch kann die Auslastung des Testbeds einfacher auf einem konstant hohen Niveau gehalten und gleichzeitig das Risiko von Ressourcenengpässen verringert werden.


Die Nutzer eines Testbeds profitieren von der Möglichkeit, die von anderen Nutzern nicht genutzten Ressourcen des geteilten Testbeds für ihre Experimente mitbenutzen zu können und so durchschnittlich mehr Ressourcen zur Verfügung zu haben als die bei gleichen Kosten in einem Einzelbenutzertestbed möglich wäre. Gleichzeitig ist für Nutzer eines geteilten Testbeds wichtig, dass ihre Experimente nicht durch Experimente anderer Nutzer gestört werden. Außerdem wollen Nutzer oft auch in einem geteilten Testbed in der Lage sein, ihre Experimente in einer abgeschotteten und kontrollierten Umgebung ohne externe Störungen durchzuführen.


Gleichzeitig bieten Testbeds mit vielen Nutzern die Möglichkeit, dass Nutzer bei der Umsetzung ihrer Experimente kooperieren, Komponenten anderer Nutzer in ihre Experimente einfügen oder sogar größere Experimente gemeinsam mit anderen Nutzern teilen.


1.3.3 Sicherheit und Datenschutz


Eine wichtige Anforderung an alle modernen Plattformen ist Sicherheit und Datenschutz. Da die Nutzer gelegentlich Experimente mit unveröffentlichten Forschungsergebnissen oder personenbezogenen Daten durchführen, ist ihnen die Sicherheit dieser Daten wichtig. Dies gilt insbesondere in einem geteilten Testbed auch gegenüber anderen Nutzern dieses Testbeds.


Der Anbieter eines Testbeds möchte sicherstellen, dass trotz des umfangreichen Zugriffs der einzelnen Nutzer auf die Ressourcen des Testbeds, diese Ressourcen nicht für illegale Zwecke wie Angriffe auf Infrastruktur Dritter, Urheberrechtsverletzungen, massenhafter Versand von E-Mail-Spam, etc. genutzt wird. Solche Zwischenfälle können sowohl rechtliche und finanzielle Konsequenzen für den Anbieter, als auch Funktionseinschränkungen (etwa beim Emailversand) für alle Nutzer nach sich ziehen.


Um ein hohes Sicherheitsniveau des Testbeds gewährleisten zu können, muss der Anbieter nicht nur seine Infrastruktur absichern, sondern den Nutzern auch Hilfsmittel zur Verfügung stellen, um ihre Experimente gegen Missbrauch und Angriffe zu schützen. Zusätzlich möchte der Anbieter eine Protokollierung der Nutzeraktivitäten, um im Falle eines Missbrauchs die Ursache ermitteln zu können. Dem stehen allerdings oft die Verpflichtungen des Datenschutzes gegenüber.


1.3.4 Effizienz der Ressourcennutzung


Neben einer hohen Auslastung spielt die Effizienz der Ressourcennutzung eine große Rolle bei der Optimierung des Kosten-Nutzen-Verhältnisses. Oft kann ein Experiment mit verschiedenen Technologien realisiert werden. Je nach Technologie kann der Ressourcenbedarf des Experiments grob unterschiedlich sein. Daher spielt die Auswahl an Technologien, die ein Testbed zur Verfügung stellt, eine wesentliche Rolle bei der Effizienz der Ressourcennutzung.


Einen weiteren wesentlichen Einfluss auf die Effizienz hat die eingesetzte Software. Dies betrifft sowohl die Software des Testbeds selbst, als auch die durch Nutzer des Testbeds als Teil ihrer Experimente eingesetzten Software. So liegt es im Interesse des Anbieters eines Testbeds, den Nutzern effiziente Hilfsmittel und Software zur Verfügung zu stellen, um die Effizienz der Ressourcennutzung zu erhöhen.


Obwohl die Effizienz indirekt auch im Interesse der Nutzer liegen sollte, gehen diese oft bemerkenswert verschwenderisch mit den ihnen zur Verfügung gestellten Ressourcen um. Der Fokus der Nutzer beim Einsatz von Software und der Auswahl von Technologien liegt eher in der Reduzierung des Zeitaufwands. Um hier die Interessen des Anbieters und der Nutzer zu verbinden, sollte das Testbed die Nutzer beim Einsatz von ressourcensparenden Technologien durch Hilfsmittel so weit unterstützen, dass diese hier einen direkten Vorteil erkennen.


1.3.5 Verteiltheit


Um eine große Menge an Ressourcen in einem Testbed zu vereinen, ist es häufig nötig, diese Ressourcen auf mehrere Standorte zu verteilen. Diese Verteiltheit ist oft auch aus politischen oder historischen Gründen, insbesondere beim Zusammenschluss mehrere Betreiber, notwendig und vom Anbieter gewollt.


Die Nutzer profitieren in der Regel von der Verteiltheit eines Netzwerktestbeds, da dies den verteilten Charakter realer Netzwerke, wie etwa des Internets besser widerspiegelt und so den Realismus der Experimente und die Aussagekraft der Ergebnisse erhöht.


Ein optimales Testbed muss eine Verteiltheit der Ressourcen erlauben. Die Skalierbarkeit eines Testbeds ist hierbei essenziell wichtig für die Effizienz des Testbeds.


1.3.6 Qualität der Ergebnisse


Eine wesentliche Anforderung an jedes Testbed ist die Qualität der in Experimenten gewonnenen Ergebnisse. Diese Qualität setzt sich aus zwei Komponenten zusammen: der Aussagekraft und der Nachvollziehbarkeit der Ergebnisse.


Die Aussagekraft der Ergebnisse hängt oft von der Anzahl der Experimentdurchläufe und der damit verbundenen Konfidenzintervalle sowie der Größe der Experimente und dem Realismus der Experimentalumgebung ab. Eine höhere Anzahl von Durchläufen des gleichen Experiments verringert dabei dein Einfluss von äußeren Störungen auf die Ergebnisse und verkleinert so die Konfidenzintervalle. Die Größe der Experimente und der Realismus der Umgebung sichert die Anwendbarkeit der gewonnenen Ergebnisse auf reale Netzwerke.


Um eine Nachvollziehbarkeit der Ergebnisse sicherzustellen, muss der Aufbau eines Experiments wiederholbar und die Rahmenbedingungen des Experiments dokumentiert sein. Nur so ist eine Wiederholbarkeit der Experimente gewährleistet, sodass andere Forscher die Ergebnisse verifizieren können.


Diese beiden Faktoren stehen oft in Konflikt miteinander. Da reale Netzwerke zu einem gewissen Grad unberechenbar sind, führt ein höherer Grad an Realismus oft zu größerem Einfluss von Störfaktoren, was wiederum die Nachvollziehbarkeit der Ergebnisse senkt. Ein optimales Testbed sollte seinen Nutzern daher mehrere Grade an Realismus zur Verfügung stellen.


1.3.7 Einsatzgebiet des Testbeds


Testbeds, die sich auf einzelne Technologien oder Anwendungsbereiche spezialisieren, können teilweise effizienter oder benutzerfreundlicher sein als Testbeds mit einem großen Einsatzgebiet. Trotzdem ist es für viele Nutzer wünschenswert, ein Testbed mit breitem Einsatzgebiet zur Verfügung zu haben.


Zum einen kann der Nutzer in einem solchen Testbed Experimente, die mehrere Anwendungsgebiete überspannen ausführen, ohne mehrere spezielle Testbeds kombinieren zu müssen. Die Kombination von Testbeds kann aufgrund unzureichender Schnittstellen aufwendig und fehleranfällig sein und zu schlechteren Ergebnissen führen.


Des Weiteren muss der Nutzer für jedes Testbed eine gewisse Zeit zur Einarbeitung in die Konzepte des Testbeds und dem Erlernen des Umgangs mit diesem Testbed investieren. Dadurch erhöht sich der Aufwand bei der Nutzung mehrerer spezialisierter Testbeds im Vergleich enorm.


1.3.8 Zielkonflikte


Die zahlreichen Anforderungen an ein Testbed stehen teilweise direkt in Konflikt miteinander. So ist es fast unmöglich, in einem Mehrbenutzersystem die gegenseitige Beeinflussung der Experimente durch Isolation zu verhindern. Umso mehr Aufwand für die Isolation betrieben wird, desto stärker leidet die Effizienz der Ressourcennutzung und der Realismus der bereitgestellten Umgebung darunter.


Ein hoher Grad an Realismus erfordert exklusiven Zugriff auf Ressourcen oder komplexe Virtualisierungstechnologien, was wiederum die Auslastung der Ressourcen oder die Effizienz deren Nutzung senkt. Ebenso senkt ein hoher Grad an Realismus auch die Wiederholbarkeit von Experimenten, da der Einfluss unvorhersehbarer Störeinflüsse mit höherem Realismus ebenfalls ansteigt.


Um ein hohes Sicherheitsniveau oder einen hohen Grad an Isolation zu erreichen, müssen Experimente gewissen Beschränkungen unterworfen werden, wodurch der Realismus der Experimente und die Übertragbarkeit ihrer Ergebnisse auf reale Netzwerke leidet.


Um diese Konflikte zu lösen, kann ein Testbed oft seinen Nutzern mehrere Möglichkeiten zur Auswahl anbieten. Dies erfordert allerdings ein hohes Maß an Flexibilität des Testbeds.


1.4 Zielsetzung der Arbeit


Die Zielsetzung dieser Arbeit ist es, eine generische und flexible Architektur für verteilte Testbeds im Bereich der Netzwerkforschung zu schaffen, die unter den Rahmenbedingungen einer stark verteilten Infrastruktur mit mehreren Anbietern und zahlreichen Nutzern und heterogenen Ressourcen unter Einsatz von verschiedenen Technologien u. a. zur Virtualisierung eine hohe Effizienz bei der Nutzung dieser Ressourcen erreicht und ihre Nutzer bei der Durchführung ihrer Experimente unterstützt und ihnen einen hohen Mehrwert bietet.


Dies ist aufgrund folgender Umstände ein schwer zu lösendes Problem.




	Die diversen Zielkonflikte der Anforderungen sind nur schwer lösbar. Daher muss eine Lösung des Problems parametrierbar sein, wodurch sich die Komplexität weiter erhöht.


	Der hohe Grad an Verteiltheit von Netzwerktestbeds ist nur schwer zu beherrschen. Um dennoch eine effiziente Lösung zu schaffen, müssen zentrale Komponenten vermieden und skalierbare Strukturen und Algorithmen gefunden werden.


	
Um eine generische Architektur zu schaffen, muss die in realen Systemen auftretende Heterogenität abgebildet und beherrscht werden. Dies ist bei zahlreichen unterschiedlichen Komponenten von Netzwerktestbeds eine schwierige Aufgabe.


	Ein Testbed ist ein komplexes System, das aus zahlreichen Komponenten besteht. Der Entwurf einer generischen Gesamtarchitektur für Testbeds muss ebenfalls all diese Komponenten abdecken und ist daher eine sehr komplexe Aufgabe.





Wie die Analyse in Kapitel 2 zeigen wird, ist dieses Problem trotz der vielen wissenschaftlichen Arbeiten in diesem Bereich bisher nur unzureichend gelöst, was unter anderem in der hohen Komplexität des Problems begründet sein dürfte. Einige Forschungen in diesem Gebiet weisen zwar interessante theoretische Ansätze auf, dennoch fehlt derzeit eine vollumfängliche praxisorientierte Lösung des Problems [PPJ11].


1.5 Geplanter wissenschaftlicher Beitrag


Im Zuge dieser Arbeit sollen bestehende Technologien und Lösungsansätze zur Lösung dieses Problems, soweit möglich angewandt werden. Dennoch wird es notwendig sein, einige neue Ansätze und technische Lösungen zu entwickeln, um das Gesamtproblem zu lösen. Daher wird diese Arbeit zahlreiche Beiträge zum Stand der Forschung und der Technik leisten, um eine Lösung des Problems zu erreichen.


Als Basis der Architektur wird ein theoretisches Modell für Netzwerktopologien entwickelt, das mit seiner Flexibilität auch heterogene Topologien aus verschiedensten Technologien beschreiben kann. Die Architektur wird eine modulare Struktur aufweisen und so eine hohe Erweiterbarkeit garantieren.


Die Architektur wird sowohl eine hohe interne Skalierbarkeit innerhalb eines Testbeds, als auch eine hohe externe Skalierbarkeit durch Föderationen mit gleichartigen Testbeds erlauben. Zu diesem Zweck wird eine dedizierte Föderationskomponente integriert, die eine sehr hohe Skalierbarkeit der Architektur garantieren wird. Zur skalierbaren Föderation von Testbeds nach dieser Architektur werden einige zusätzliche wissenschaftliche Beiträge geleistet:




	Eine erweiterbare Beschreibungssprache für Ressourcen sichert eine effiziente Beschreibung von heterogenen Ressourcen.


	Ein skalierbares Verfahren zur Ressourcenauffindung wird den Kern der Föderationskomponente bilden und eine bisher unerreichte Skalierbarkeit ermöglichen.


	Eine verteilte Sicherheitsinfrastruktur sorgt für skalierbare Anmeldevorgänge und Berechtigungsprüfungen.





All diese Komponenten und Beiträge sollen in einer Gesamtarchitektur vereint werden. Um deren Mehrwert zu belegen und die Funktionalität der einzelnen Komponenten zu demonstrieren, wird eine prototypische Umsetzung dieser Architektur einen wesentlichen Teil dieser Arbeit bilden. Im Zuge dieser Umsetzung werden zahlreiche technische Lösungen entwickelt, die wiederum Beiträge zum Stand der Technik leisten:




	Ein Verfahren zur direkten Datenübertragung zwischen Hostsystem und virtueller Maschine wird es erlauben, Experimente ohne externe Netzwerkanbindung durchzuführen.


	Ein neues effizienteres RPC-Protokoll wird die Kommunikation in verteilten Testbeds deutlich beschleunigen.


	Ein neu entwickeltes VPN-Protokoll ohne zentrale Komponenten wird es erlauben, höchst effiziente virtuelle Netzwerke mit hohem Datendurchsatz, ohne zentralen Standort aufzubauen.





1.6 Vorgehensweise und Gliederung


Die Arbeit ist in 5 Kapitel unterteilt und folgt in ihrer Gliederung den in dieser Arbeit angewandten Methodiken.


Kapitel 1: Einführung


In diesem Kapitel wird das Thema der Netzwerktestbeds eingeführt und einen groben Überblick über das Themengebiet geliefert. Der zentrale Begriff dieser Arbeit - „Testbed“ - wird definiert und Kriterien für die Kategorisierung von Testbeds entwickelt. Aus einer Analyse der zahlreichen Anforderungen an Testbeds wird die Zielsetzung der Arbeit gewonnen und die Problemstellung formuliert. Schließlich wird die zur Erarbeitung einer Lösung angewandte Methodik und der darauf basierende Aufbau der Arbeit dargelegt.


Kapitel 2: Analyse verwandter Arbeiten


In diesem Kapitel erfolgt eine Analyse verwandter Arbeiten. Hierbei werden sowohl wissenschaftliche als auch praxisorientierte Arbeiten betrachtet. Die Analyse der Arbeiten geschieht mithilfe von Literaturrecherche, der zu den Arbeiten veröffentlichten Publikationen bzw. Dokumentationen.


Die Arbeiten werden nach Herkunft, Art und Projektzusammenhang eingeordnet und ihre jeweiligen Ansätze dargestellt und analysiert. Hierbei liegt der Fokus auf der Identifikation von interessanten und zielführenden Ansätzen und zu vermeidenden Problemen dieser Arbeiten.


Zusätzlich wird noch ein Ausblick auf verwandte Gebiete gegeben, um das Themengebiet dieser Arbeit besser in einen Kontext einordnen zu können und nach auf die Problemstellung dieser Arbeit passenden Lösungen in einem möglichst breiten Themenfeld zu suchen.


Schließlich werden die für die Lösung des Problems infrage kommenden allgemeinen Technologien, wie Virtualisierung von Systemen und Netzwerken sowie Ressourcenbeschreibungssprachen und Peer-to-Peer-Netzwerke in Form von Exkursen eingeführt und näher beleuchtet.


Kapitel 3: Entwurf einer neuen Testbed-Architektur


In diesem Kapitel werden zuerst Begriffe eingeführt und anhand dieser Begriffe ein der Architektur zugrunde liegendes Modell entwickelt. Hierbei kommt die Methode der Modellbildung zum Einsatz, bei der aufbauend auf einer Analyse ein theoretisches Modell entworfen wird, das die Realität möglichst exakt abbildet und sich für weitergehende Betrachtungen eignet.
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