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Einleitung


„Cyberkriminalität“ bezeichnet in der Regel diejenige Kriminalität, die sich auf vernetzte Computertechnologie bezieht. Gemeint sein können einerseits klassische Delikte, die in den Cyberspace übertragen werden, also beispielsweise Betrug, Beleidigungen oder Urheberrechtsverletzungen. Andererseits evoziert die Existenz von Computertechnologie aber auch gänzlich neue Deliktsformen, bei denen Computer das Angriffsziel darstellen. Zu diesen neuen Formen von Kriminalität zählen etwa Computersabotage, Industriespionage und der Diebstahl persönlicher Daten.


Dass Cyberkriminalität heute durch die Medien und durch die Politik eine große Bedeutung zugemessen wird, hat mehrere Gründe: Zum einen ist das Thema gerade innerhalb medial bevorzugter Zielgruppen so nachrichtentauglich, dass sich ein einzelner großer Sicherheitsvorfall schnell zu einer die Medienlandschaft beherrschenden Schlagzeile entwickelt. Zum anderen haben die IT-Sicherheitsindustrie und Teile der Sicherheitsbehörden beim Wettbewerb um Stellen und Ressourcen oder bei der Sicherung einer Monopolstellung am Markt ein spezielles Eigeninteresse daran, dass sich die Öffentlichkeit wegen einer verstärkten Bedrohungslage im Cyberspace um ihre Sicherheit sorgt. Und dass, obwohl bislang so gut wie keine repräsentativen Studien zu den tatsächlichen Schäden von Cyberkriminalität vorliegen (Brodowski u. Freiling, 2011).


Als gesichert gilt hingegen allein aufgrund der zunehmenden Durchdringung unserer Gesellschaft mit Computertechnologie, dass der Umfang von Cyberkriminalität in den letzten Jahren zugenommen hat und weiter zunehmen wird. Dieser Umstand führt zwangsläufig zu einer erhöhten Relevanz von Computern in straf- oder zivilrechtlichen Verfahren vor Gericht. Deshalb steigt auch der Bedarf an Spezialisten, die derartige Beweismittel „gerichtsfest“ analysieren und ihre Ergebnisse auch für Juristen verständlich darstellen können. In der Folge ist ein pragmatisches technisches Sachverständigenwesen entstanden, das in Deutschland unter dem Oberbegriff „Computerforensik“ oder „digitale Forensik“ firmiert (Geschonneck, 2006; Casey, 2004).


Wie in anderen Ländern auch, entstammt die Computerforensik praktischen Bedürfnissen: Computer sind seit langem derart komplex, dass ihre Funktionsweise mit Blick auf das jeweilige Verfahren vor Gericht nur noch von technischen Experten, meist Informatikern, erklärt werden kann. Diese Computerexperten genossen einst geradezu blindes Vertrauen, schätzte man sich doch glücklich, überhaupt jemanden gefunden zu haben, der sich mit einer spezifischen Technologie auskannte. Bereits 2003 stellten Rogers u. Seigfried (2003, S. 1) fest,


„[...] that there is a disproportional focus on the applied aspects of computer forensics, at the expense of the development of fundamental theories.“


Heute setzt sich verstärkt die Einsicht durch, dass auch bei der Analyse von Computern wissenschaftliche Methoden angewendet werden müssen. Denn allein wissenschaftlich anerkannte Methoden garantieren die größtmögliche Objektivität der Analyseergebnisse.


Der Trend zu wissenschaftlicher Methodik bei der Analyse von Beweismitteln vor Gericht ist nicht neu. Viele Wissenschaften haben sich bereits mehr oder weniger prominent in den Dienst der Rechtsgelehrten gestellt, beispielsweise die Medizin, die Physik oder die Biologie. Wegen ihres Bezugs zum Rechtssystem bezeichnet man die entsprechenden Bereiche als forensische Wissenschaften. In diesem Kontext schien die Informatik bisher eine Sonderrolle zu spielen, ging es hier doch um eine vermeintlich neue Art von Spuren: Denn während es früher im Wesentlichen physische Spuren waren, die man mit wissenschaftlichen Methoden untersuchte (physical evidence), stehen bei der digitalen Forensik digitale Spuren (digital evidence) im Mittelpunkt des Interesses.


Zwar entstehen aus der Natur der digitalen Spuren einige Besonderheiten. Trotzdem soll dieser Text belegen, dass die forensische Informatik eine „ganz normale“ forensische Wissenschaft ist und kein neuartiger „Hokuspokus“. Die Autoren möchten mit diesem Text fördern, dass sich die Informatik etwas deutlicher als bisher in die Reihe der forensischen Wissenschaften stellt. Mit diesem Postulat geht die Vorstellung einher, dass sich die pragmatische Computerforensik zu einer forensischen Wissenschaft entwickelt, eben einer forensischen Informatik.


Viele Methoden der Informatik können auf Fragen des Rechtssystems angewendet werden. Beispiele sind die Bereiche Datenbanken, maschinelles Lernen, Softwaretechnik, Bildverarbeitung und Betriebssysteme. Das Gebiet der forensischen Informatik ist demzufolge sehr umfassend. Ziel dieses Textes ist es nicht, jeden dieser Bereiche erschöpfend darzustellen. Hauptsächliche Absicht der Autoren ist vor allem, zur Strukturierung und zur methodischen Fundierung des Gebietes beizutragen, und in einigen ausgewählten Bereichen einige für das Gebiet relevante Fragen in der Tiefe zu diskutieren.


Die vorliegenden Ausführungen richten sich an interessierte Personen, die sich im Bereich der forensischen Informatik mit fundiertem Hintergrundwissen ausstatten wollen. Die Autoren setzen voraus, dass ihre Leser über ein grundlegendes technisches Verständnis von Hard- und Software verfügen. Allerdings sind viele Teile der Darstellung auch ohne diese Grundlagen verständlich, also allein aus der Anwenderperspektive heraus. Zudem versucht vorliegender Text, in Ergänzung zu den hervorragenden englischsprachigen Basiswerken wie denen von Casey (2004) oder Farmer u. Venema (2005) eine spezifisch deutsche Perspektive einzunehmen sowie ein theoretisches Fundament für das pragmatische Einführungswerk von Geschonneck (2006) zu bieten. Der Fokus liegt auf Einsichten mit relaltiv langer Halbwertszeit. Wir müssen also leider auf detaillierte Instruktionen für die Auswertung konkreter digitaler Spuren größtenteils verzichten.


In die Darstellung sind die Erfahrungen aus mehreren Jahren Forschung und Lehre im Bereich der forensischen Informatik eingeflossen. Die erste universitäre Lehrveranstaltung in Deutschland zu diesem Thema entstand im Sommersemester 2005 unter Federführung von Maximillian Dornseif an der RWTH Aachen. Seitdem haben die Autoren diese Lehrveranstaltung jährlich angeboten und kontinuierlich weiterentwickelt, zunächst an der Universität Mannheim und seit 2011 an der Friedrich-Alexander-Universität Erlangen-Nürnberg. Die Weiterentwicklung der Erkenntnis spiegelt sich in der Namensgebung wider: Hieß die Aachener Vorlesung noch „ Computerforensik“ so wurde sie in Mannheim zunächst in „digitale Forensik“ umbenannt. Mittlerweile heißt die Vorlesung „Forensische Informatik“.


Weitere Erfahrungen konnten die Autoren bei der Gestaltung des ersten berufsbegleitenden Masterstudiengangs zum Thema „digitale Forensik“ sammeln, der von der Hochschule Albstadt-Sigmaringen in Fernlehre angeboten wird. Folgender Text kann durchaus als Skriptum für eine einführende Lehrveranstaltung in den Bereich der forensischen Informatik verwendet werden. Er sollte aber um konkrete technische Abschnitte erweitert werden, etwa hinsichtlich Datenträgeruntersuchungen durch das hervorragende Buch von Carrier (2005).


Ausblick auf das Buch


Der Text ist in einzelne Kapitel gegliedert, die von unterschiedlichen Autorenkollektiven stammen. Kapitel 1 gibt einen Überblick über die klassischen forensischen Wissenschaften, die sich im Wesentlichen mit physischen Spuren beschäftigen. In Kapitel 2 folgt der Übergang zu digitalen Spuren. Dort wird die Informatik als forensische Wissenschaft definiert. In Kapitel 3 werden die Konzepte und Fragestellungen der forensischen Informatik formalisiert und in eine allgemeine Theorie der Rekonstruktion diskreter Zustandsfolgen eingebettet.


Die weiteren Kapitel übertragen wichtige Aspekte der klassischen Forensik in den Bereich der Informatik. Kapitel 4 gibt eine Einführung in die Untersuchung von Multimediadaten. Kapitel 5 diskutiert Regeln und Modelle, mit denen das Vorgehen bei der Untersuchung digitaler Spuren strukturiert werden kann. Kapitel 6 führt forensische Fragestellungen im Bereich der Datenträgeranalyse am Beispiel von Partitionssystemen aus. Kapitel 7 behandelt den wichtigen Aspekt der Dokumentation. Abschließend bietet Kapitel 8 einen Überblick über verschiedene praktisch relevante Aspekte einer digitalen Ermittlung wie etwa den Umgang mit großen Datenmengen.



Zur Entstehung dieses Buches


Die erste Auflage dieses Buches, die im Oktober 2011 erschien, verdanken wir dem Projekt „Master Online Digitale Forensik“ (Brodowski u.a., 2014), das zwischen 2009 und 2012 durch die Landesstiftung Baden-Württemberg gefördert wurde. Der Text wurde in der Folge mehrfach stark überarbeitet und erweitert.


Um der Vielfalt und Breite des Gebietes Rechnung zu tragen, sind wir in der zweiten Auflage des Buches von der Autoren- in die Herausgeberrolle gewechselt und haben das Buch auch für Beiträge anderer Autoren geöffnet. Zu nennen ist hier insbesondere der Beitrag von Christian Riess in Kapitel 4. Neu ist auch Kapitel 6 über Partitionssysteme, das im Rahmen des durch das BMBF und den Europäischen Sozialfonds geförderten Projekts „Open C3S“ entstand.
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Kapitel 1


Klassische forensische Wissenschaften


Autoren: Felix Freiling, Andreas Dewald


Bevor wir uns mit digitaler Forensik als solcher beschäftigen können, betrachten wir in diesem Kapitel zunächst Forensik im Allgemeinen, denn die Entwicklung forensischer Wissenschaften begann lange vor der Erfindung des digitalen Computers. Auch wenn Methoden der digitalen Forensik mittlerweile Eingang in den Kanon der allgemein akzeptierten forensischen Wissenschaften gefunden haben, sprechen wir manchmal von der klassischen Forensik, wenn wir explizit die forensischen Wissenschaften vor der Einführung des Computers meinen, also die nicht-digitale Forensik. Bezeichnungen wie analoge Forensik (als Gegenpol zu digital) oder virtuelle Forensik bzw. Cyberforensik (als Gegenpol zu physisch) führen unserer Erfahrung nach in die Irre und werden nicht verwendet.


1.1 Forensische Wissenschaften


Das Attribut forensisch stammt vom lateinischen Wort forum (Marktplatz) ab. Früher war der Marktplatz der Schauplatz von Gerichtsverfahren. Mit forensisch wird jeder Bezug zu Aspekten des Rechtssystems bezeichnet. Die forensische Wissenschaft (häufig abgekürzt als Forensik) ist demnach die Anwendung wissenschaftlicher Methoden auf Fragen des Rechtssystems, etwa zur Untersuchung und Verfolgung von Straftaten.


Im üblichen Sprachgebrauch verleiht das Attribut wissenschaftlich vielen Sachverhalten eine hohe Glaubwürdigkeit. Im gleichen Zuge kann man einen Vorgang leicht diskreditieren, wenn man ihn als unwissenschaftlich bezeichnet. Viele Menschen, auch viele Wissenschaftler, verbinden Wissenschaft mit Wahrheit. In diesem Abschnitt möchten wir ein differenziertes Verständnis für Wissenschaft wecken, nämlich Wissenschaft als einen nie endenden Prozess, der nur eingeschränkt etwas mit einer universellen Wahrheit zu tun hat (unabhängig davon, ob diese überhaupt existiert). Anschließend gehen wir auf besondere Aspekte forensischer Wissenschaften ein.



1.1.1 Die wissenschaftliche Methode


Mit Wissenschaft bezeichnen wir die Methode, mit der der Mensch versucht, die Welt um sich herum zu beschreiben und zu verstehen. Wir möchten dabei allgemeine Regeln und Prinzipien aufstellen, die die Welt erklären. Beispiele hierfür sind die Naturgesetze in der Physik, etwa der Zusammenhang zwischen Masse, Beschleunigung und Geschwindigkeit. Derartige Regeln können auf verschiedene Arten hergeleitet werden. Ein häufiger Ansatz besteht darin, dass wir wiederkehrende Muster in unserer Umwelt wahrnehmen und diese in Form allgemeiner Regeln beschreiben. Wenn man glaubt, eine allgemeine Regel entdeckt zu haben, kann man diese Regel durch Experimente prüfen. Hier schließt man vom Speziellen auf das Allgemeine. Experimente müssen dabei nicht zwangsläufig quantitative, also messbare Daten hervorbringen. Auch qualitative Daten, die durch bloße Beobachtung entstehen, können wichtig sein. Bei physikalischen Experimenten muss man beispielsweise nicht immer die Geschwindigkeit eines Objektes exakt messen, es reicht häufig aus zu beobachten, ob ein Objekt schneller ist als das andere.


Ein zentraler Bestandteil der wissenschaflichen Methode sind Hypothesen. Hypothesen sind Aussagen, deren Gültigkeit untersucht werden kann. Dies geschieht beispielsweise durch Experimente. Das Aufstellen von Hypothesen ist also genauso wichtig wie ihre Überprüfbarkeit. Das zentrale Merkmal von Überprüfbarkeit ist die Falsifizierbarkeit einer Hypothese (Popper, 1962). Es muss also ein Experiment existieren, dessen möglicher Ausgang die Hypothese widerlegt. In der Realität ist es generell unmöglich, ein Prinzip als allgemeingültig nachzuweisen. Man kann höchstens daran scheitern, es zu widerlegen. Solange ein Prinzip trotz vielfacher Anstrengung nicht widerlegt wurde, wird es akzeptiert und gilt in diesem Sinne innerhalb der wissenschaftlichen Gemeinschaft als richtig. Diese Art von systematischem Zweifel garantiert eine möglichst hohe Objektivität wissenschaftlicher Erkenntnisse.


Insbesondere in forensischen Wissenschaften werden häufig Zusammenhänge als richtig dargestellt, wie etwa die Behauptung, dass die Kugel am Tatort von einer bestimmten Waffe abgefeuert wurde. Als (forensischer) Wissenschaftler muss man sich jedoch immer vor Augen halten, dass man diese Tatsache im Sinne wissenschaftlicher Arbeit nicht beweisen kann. Nur wenn man wiederholt und mit adäquaten Methoden daran scheitert, den Zusammenhang zu widerlegen, kann man schließlich zur Überzeugung gelangen, dass die Kugel tatsächlich durch die Waffe abgefeuert wurde. In anderen Kontexten kann man durch bestimmte Tests die Wahrscheinlichkeit bestimmter Tatbestände beziffern, etwa bei der DNA-Analyse. Hier kann man auch durch den Vergleich der Wahrscheinlichkeiten bestimmter Sachverhalte einschätzen, welcher Tatbestand am wahrscheinlichsten ist. Aber selbst eine hohe Wahrscheinlichkeit bestätigt nicht die Richtigkeit einer Hypothese.


Hypothesen und Experimente müssen nachvollzogen und durch die Fachgemeinschaft begutachtet werden können. Dies ist ein weiterer wesentlicher Bestandteil der wissenschaftlichen Methode. Die Präsentation von wissenschaftlichen Ergebnissen (Hypothesen und Experimente) geschieht in der Regel auf wissenschaftlichen Konferenzen oder in Fachzeitschriften. Dabei werden die Resultate vor der Veröffentlichung durch unabhängige und anerkannte Experten bewertet. Ergebnisse, die diesen Auswahlprozess überstanden haben, werden in den Fundus des akzeptierten Wissens aufgenommen. Die Veröffentlichung dient dazu, die Ergebnisse der Fachgemeinschaft dauerhaft zugänglich zu machen. Auf dieses veröffentlichte Wissen wird in neuen Arbeiten dann in Form von Zitaten Bezug genommen. Auch haben Veröffentlichungen, die keinem Begutachtungsprozess unterliegen, wie etwa „Whitepapers“ oder Einträge in Diskussionsforen im Internet, einen deutlich geringeren wissenschaftlichen Wert. Erst durch die Aufarbeitung der Ergebnisse im Rahmen einer begutachteten Publikation werden diese wirklich von der Fachgemeinschaft wahrgenommen. Wissenschaft ist darum immer auch ein Produkt von mehreren Personen, nicht von Einzelnen. Der Stand der Technik ist das Produkt einer gemeinsamen Überzeugung, die im fachlichen Austausch entsteht. Diese reflektierte Überzeugungskraft ist ein wesentlicher Faktor, warum Wissenschaftlern hohe Glaubwürdigkeit zugemessen wird. Schließlich geht es vor Gericht auch darum, eine Person (den Richter) oder eine Menge von Personen (die jury) von einem gewissen Sachverhalt zu überzeugen.


1.1.2 Zur Dauerhaftigkeit wissenschaftlicher Erkenntnisse


Die eben gemachten Ausführungen zeigen, dass der Stand der Wissenschaft immer nur die jeweils aktuell akzeptierte „Wahrheit“ wiedergibt, also die zur Zeit präziseste Beschreibung der Regeln, die die Welt regieren. Diese Beschreibung ändert sich immer dann, wenn es neue Erkenntnisse gibt, die bestehende Prinzipien widerlegen. Die Wissenschaft ist auch von zeitlichen Strömungen und Moden abhängig, vor allem in vielen Geisteswissenschaften wie etwa der Philosophie oder der Literaturwissenschaft, wodurch ein Mehrwert gerade durch die Einbringung der eigenen Subjektivität entsteht. Dennoch ist der Wissensstand auch in diesen Bereichen nicht vollkommen beliebig. Dies liegt auch an der Natur der wissenschaftlichen Methode, die eher dazu tendiert, Erkenntnisse zu verfeinern statt sie grundlegend zu widerlegen. Einige historische Ausnahmen („Die Erde ist eine Scheibe.“) bestätigen die Regel.


Wie weiter unten deutlich werden wird, gibt es auch in den forensischen Wissenschaften zwar immer wieder große Umbrüche, die unser Verständnis für bestehende Sachverhalte grundlegend verändern. Die Entdeckung verschiedener Blutgruppen etwa erlaubte es, die Zuordnung von Blutspuren zu bestimmten Personen auszuschließen. Zuletzt revolutionierte die Akzeptanz von DNA-Tests vor Gericht die Arbeit von Ermittlern. DNA-Tests sind aber auch gleichzeitig ein Beispiel für die erstaunliche Dauerhaftigkeit des wissenschaftlichen Fortschritts, denn erst mit der Einführung dieser Tests konnten Blutspuren von Personen mit der gleichen Blutgruppe unterschieden werden. Erkenntnisse, die allein auf Blutgruppen basierten, wurden nicht plötzlich falsch, denn unterschiedliche Blutgruppen ergeben auch unterschiedliche DNA-Profile. Durch den neuen Test konnten jedoch andere und genauere Unterscheidungen getroffen werden als vorher.


1.1.3 Forensische Wissenschaften, Kriminalistik und Kriminologie


Man unterscheidet häufig zwischen reinen und angewandten Wissenschaften. Reine Wissenschaften versuchen, Erkenntnisse über die Welt um ihrer selbst Willen zu erzielen. Ein gutes Beispiel ist die reine Mathematik, die die Gesetzmäßigkeiten von Zahlen untersucht, ohne eine konkrete Anwendung im Blick zu haben. Forensische Wissenschaften sind jedoch in der Regel angewandte Wissenschaften – ähnlich wie weite Bereiche der Medizin oder der Ingenieurswissenschaften. Der Grund hierfür wurde eingangs erwähnt und wird später noch eingehed erläutert: Ausgangspunkt der Arbeit eines forensischen Wissenschaftlers ist in der Regel immer eine juristische Fragestellung, deren Beantwortung durch die wissenschaftlichen Methoden einer Disziplin unterstützt werden soll. Dies manifestiert sich auch darin, dass forensische Wissenschaftler eher analysieren als experimentieren.


Dennoch ergeben sich immer wieder auch Fragestellungen, die die Natur forensischer Wissenschaften an sich oder einer speziellen forensischen Wissenschaft betreffen. Und grundsätzliche Untersuchungen in einem Fach, etwa zu mechanischen Ursache/Wirkungsbeziehungen in der Physik oder zur prinzipiellen Lösbarkeit algorithmischer Probleme in der Informatik, helfen auch immer, den Einsatz der jeweiligen wissenschaftlichen Methoden für forensische Zwecke zu verbessern. Die Inhalte dieses Kapitels etwa, das versucht, das gesamte Gebiet der forensischen Wissenschaften zu hinterfragen und zu systematisieren, ist eher Ausdruck eines allgemeinen Erkenntnisinteresses als angewandter Forschung.


Im späten 19. Jahrhundert prägte Hans Groß den Begriff Kriminalistik für die damals neu aufkommenden Untersuchungsmethoden der Polizei. In seinem Handbuch der Kriminalistik (Groß u. Geerds, 1977) entwickelte Groß den Begriff zunächst als Oberbegriff für alle Arten von Polizeiwissenschaften, nämlich als „Lehre von der [. . .] Bekämpfung der Kriminalität durch die Strafverfolgungsorgane [. . . ] in der Lebenswirklichkeit“ (Groß u. Geerds, 1977, S. 5). Auch Groß grenzte seinen Begriff von den rechtswissenschaftlichen Fragestellungen ab, die mit der Bekämpfung von Kriminalität einhergehen (Fragen des Strafrechts und des Strafprozessrechts). Im Fokus des Interesses standen für ihn aber immer die einzelne Straftat sowie die technischen und organisatorischen Maßnahmen, die man ergreifen muss, um diese Tat aufzuklären oder zu verhindern. Hierunter fallen vier Bereiche (Groß u. Geerds, 1977, S. 8):




	Die Verbrechenstechnik, also die Phänomenologie kriminellen Verhaltens, legt ein starkes Gewicht auf die mehr handwerkliche Seite der Tatausführung und weniger etwa auf die Beweggründe des Täters. Man spricht in diesem Zusammenhang auch vom Modus Operandi.


	Die Kriminaltechnik zielt auf die Erbringung von Sachbeweisen zur Aufklärung von Straftaten. Traditionell geht es hierbei um die Sicherung und Analyse physischer Spuren wie etwa Blutspuren, Schmauchspuren oder Fingerabdrücke.


	Während die Kriminaltechnik die geeigneten Mittel und Untersuchungstechniken bereitstellt, geht es bei der Kriminaltaktik darum, wie man diese Mittel in einem größeren Zusammenhang sinnvoll und ökonomisch anwendet. In diesen Bereich gehören beispielsweise die Tatortarbeit, die Fahndung und die Vernehmung. Dabei muss auch die Frage nach der Zulässigkeit bestimmter Untersuchungsmethoden in einem gegebenen Kontext betrachtet werden.


	Schließlich gibt es noch die Organisation der Verbrechensbekämpfung insgesamt, also die Art und Weise, wie etwa Aufgaben zwischen Behörden und einzelnen Personen aufgeteilt sind und wie sie zusammenarbeiten. Dazu gehören die Zusammenarbeit zwischen Polizei, Staatsanwaltschaft und Gerichten sowie die internationale Kooperation zwischen den Strafverfolgungsbehörden.





Die Kriminalistik orientiert sich insgesamt eher an den Natur- und Ingenieurswissenschaften und grenzt sich dadurch mehr oder weniger scharf von der Kriminologie ab, also der Lehre von den Ursachen und den Erscheinungsformen der Kriminalität, die eher den Sozialwissenschaften und der Psychologie zugeordnet wird.


Der Begriff der Kriminalistik wird heute mit unterschiedlichen Bedeutungsnuancen verwendet. Hervorzuheben ist jedoch, dass immer eine einzelne Straftat und die eher handwerkliche Seite der Tatausführung im Zentrum des Interesses steht und dass sowohl repressive als auch präventive Maßnahmen darunter fallen (Weihmann, 2007).


Exkurs 1 (Die „sozialistische“ Kriminalistik) Aus deutscher Sicht ist bemerkenswert, dass sich der Kriminalistikbegriff nach dem zweiten Weltkrieg in den beiden deutschen Staaten unabhängig und zum Teil sehr unterschiedlich entwickelte. So wurden zentrale Begriffe wie Spur, Individualisierung, Assoziation und Transfer (auf die später noch detailliert eingegangen wird) in der „sozialistischen Kriminalistik“ (Schurich u. Scharf, 1979) der DDR unabhängig von der westlichen Literatur entwickelt (siehe etwa Schurich (1974, 1982); Schurich u. Scharf (1979)). Bis in die 1990er Jahre war die Kriminalistik zudem an der Humboldt Universität zu Berlin als eigenständiges wissenschaftliches Fach mit mehreren Professuren vertreten, während in der Bundesrepublik die Kriminalistik allenfalls als Teilgebiet der Rechtswissenschaften in Erscheinung trat. Problematisch erscheint hingegen der Begriff der Version, der heute oft mit dem Begriff der Hypothese gleichgestellt wird, in der DDR jedoch einen Wahrheitsanspruch hatte, der dem oben skizzierten (und hier angenommenen) Wissenschaftsbild widerspricht (Weihmann, 2008).


Wir werden den Begriff der Kriminalistik im Folgenden meiden und stattdessen von forensischen Wissenschaften sprechen. Hierdurch treten einerseits die Bezüge zu anderen Wissenschaften wie der Biologie oder der Informatik deutlicher zu Tage. Andererseits reflektiert dies auch den angelsächsischen Sprachgebrauch vor allem in den USA, wo eher von forensic science gesprochen wird und selten von criminalistics. Allerdings tritt dadurch die Beziehung zwischen ermittelnder Polizeiarbeit und Spurenanalyse etwas in den Hintergrund, was gerade von Vertretern einer „allgemeinen“ forensischen Wissenschaft kritisch gesehen wird (Margot, 2011). Wie oben bereits erwähnt, tut man gut daran, die eigenen wissenschaftlichen Erkenntnisse nicht als einzig wahr zu beurteilen; was (eine) Wissenschaft ist und was nicht, hängt auch von gesellschaftlichen Entwicklungen ab und kann sich ändern. Wesentlich ist das Erkenntnisinteresse der beteiligten Personen, ein Phänomen besser zu verstehen oder eine Straftat aufzuklären.


1.1.4 Forensische Wissenschaft und das Rechtssystem


Ohne das Rechtssystem gäbe es keine forensischen Wissenschaften. Die Ziele und Fragestellungen beider Bereiche sind jedoch grundsätzlich verschieden. In einem Rechtsstreit geht es ausschließlich darum, rechtliche Fragen zu beantworten. Diese beziehen sich darauf, ob ein Rechtsverstoß stattgefunden hat und falls ja, welcher. Schlussendlich kann die rechtlichen Fragen nur das Rechtssystem bzw. der Richter beantworten. Die Aufgabe forensischer Gutachter ist es, die rechtlichen Fragen in wissenschaftliche Fragen zu übersetzen. Wenn das nicht möglich ist, sind forensische Wissenschaftler fehl am Platze. Die Frage, ob ein Beschuldigter tatsächlich einen Mord begangen hat, kann beispielsweise in die Frage übersetzt werden, welche genetischen Sequenzen in den Blutspuren am Tatort gefunden werden können. Eine Antwort auf die wissenschaftliche Frage kann anschließend helfen, eine Antwort auf die rechtliche Frage zu finden. Allerdings hilft nicht jede wissenschaftliche Frage bei der Wahrheitsfindung. Der Nachweis, dass sich Blutspuren des Tatverdächtigen an seinen eigenen Schuhen befinden, hilft nicht notwendigerweise bei der Beantwortung der Frage, ob der Tatverdächtige den Mord begangen hat. Genauso wenig hilft es herauszufinden, dass sich auf der Tatwaffe mikroskopische Fasern aus der Kleidung des Opfers befinden, wenn der Tatverdächtige Kleidung trägt, die auch aus diesen Fasern besteht.


Übersetzt man die rechtliche Frage in eine wissenschaftliche Frage, verliert man jeden Bezug zu den Begriffen Schuld und Unschuld. Forensische Wissenschaften suchen immer nach Verbindungen zwischen Objekten, beispielsweise zwischen dem Blut, das sich am Tatort und der Tatwaffe befindet, und dem Blut des Opfers und des Tatverdächtigen. Über Schuld oder Unschuld entscheidet ausschließlich das Gericht.



1.1.5 Frühe literarische Bezüge


Seit ihren Anfängen umgibt die forensischen Wissenschaften eine Aura von Geheimnis und Zauberei. Dazu beigetragen haben auch die forensischen Praktiker, welche die Fähigkeit, von wenigen Spuren am Tatort nahezu den kompletten Fall zu rekonstruieren, als Ausdruck von Scharfsinnigkeit und Talent etablierten. Leider führte dies dazu, dass es immer schwieriger wurde, echte Experten von Scharlatanen zu unterscheiden, die mitunter andere Interessen als die Wahrheitsfindung hatten (Inman u. Rudin, 2000, S. 22). Die Selbstüberschätzung von forensischen Experten basiert vermutlich teilweise auf den Anfängen der Kriminalliteratur, die viele Fortschritte bei den polizeilichen Ermittlungsmethoden begeistert aufnahm und dramaturgisch überhöhte.


Das bekannteste Beispiel ist der geniale Spurenleser und Detektiv Sherlock Holmes, der im London des späten 19. und frühen 20. Jahrhunderts Straftäter mit Scharfsinnigkeit und einem Vergrößerungsglas überführt. Beispielsweise identifiziert Holmes in The Red-Headed League (deutscher Titel: Der Bund der Rotschöpfe) die gerauchte Zigarettenmarke anhand von Aschespuren oder die Herkunft einer Person anhand von Dreckspuren am Mantel. Sir Arthur Conan Doyle (1859–1930), der literarische Vater dieser Detektivgeschichten, war bekannt dafür, dass er aktuelle Fortschritte der Polizeiwissenschaften regelmäßig studierte und in seine Romane integrierte. In A Study in Scarlet (deutscher Titel: Eine Studie in Scharlachrot) erfindet Holmes etwa einen verbesserten Test zum Nachweis von Blut. Auch forensische Wissenschaftler, wie der Franzose Edmund Locard, nehmen in ihren Arbeiten direkten Bezug auf Fälle aus der Holmes-Literatur (Inman u. Rudin, 2000, S. 24).
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