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Vorwort


Ein weiteres Betriebssystem erblickt das Licht der Welt. Noch eins? In der Welt der Netzwerker scheint jeder Hersteller sein eigenes Network-OS zu kochen. Das Spektrum der Ergebnisse reicht von vielseitig über kurzlebig, verwaist bis zu stabil und weltbekannt. Manche Distributionen beginnen als Fork und enden nur Monate später.


Was ist also so toll an Cumulus Linux? Ganz einfach: Es ist eine Software ohne Hardware. Cumulus Linux ist ein Bring your own Device für Netzwerkswitches. Hersteller-OS runter und Cumulus Linux drauf. Letztendlich ist ein Switch auch nur ein kleiner Server mit erstaunlich vielen Netzadaptern.


Das klingt nach Bastelbude und dem akademischen Wunsch, ein „falsches“ Betriebssystem auf einem ausgemusterten Gerät zu betreiben.


Cumulus Networks verfolgt diese Vorgehensweise als Geschäftsmodell. Also mit Anleitungen, Support und Eigenentwicklungen. Das Unternehmen produziert keine Hardware, sondern arbeitet mit Netzwerkausrüstern zusammen. Damit der Deckel perfekt auf den Topf passt, erhält Cumulus Einblick in die Hardwarespezifikation. Mit diesen Infos kommen die ASICs so richtig in Fahrt und treiben die Durchsatzraten in die Höhe.


Das Konzept hat leider ein operatives Problem: Für Netzwerker ist Cumulus zu viel Linux, Konfigurationsdateien und Skripte. Für Linux-Admins ist Cumulus zu viel Netzwerkerei, Protokolle und Adressen. Zum Glück schließt sich diese Lücke langsam durch fertige Bündel aus Hard- und Software, gute Dokumentation, viele Erfolgsrezepte und ein hervorragendes Buch.


Viel Spaß beim Ausprobieren, Staunen und Fluchen.




Übersicht


Teil 1, Für Einsteiger, beginnt mit dem Aufbau der Netzwerk-Umgebung mit physikalischen Geräten oder auf einer virtuellen Plattform. Die erstellten Maschinen erhalten ihr Betriebssystem und eine erste Konfiguration. Anschließend gesellen sich die grundlegenden Funktionen Routing und IPv6 dazu.


In Teil 2, Für Fortgeschrittene, bekommen die Switches ernsthafte Aufgaben, die in jedem Netzwerk erfüllt sein müssen. Dabei zeigen die Switchports ihre Tricks bei VLANs, Trunks und ihre Flexibilität beim Bündeln von mehreren Leitungen.


Teil 3, Für Experten, taucht in Enterprise-Themen ein und beleuchtet den Einsatz im Rechenzentrum. Cumulus Linux prahlt mit seinen Fähigkeiten bei Lastverteilung, Ausfallschutz und dynamischem Routing, um die Infrastruktur fast unbesiegbar zu machen. Für tiefere Einsicht in die Masse der Datenverbindungen ist sFlow im Gepäck. Und die Switches können sogar einfache Aufgaben einer Firewall übernehmen.


In Teil 4, Für Praktiker, macht Cumulus Linux eine gute Figur beim Einsatz in großen Umgebungen durch unkomplizierte Installation und Änderung. Danach kommen die Server ans Netz: redundant, hochverfügbar oder als Teil der Routingdomäne.


Teil 5, Für Trickser, zeigt viele kleine Handgriffe, die die tägliche Arbeit mit Cumulus Linux reibungsfreier gestalten. Und zuletzt kommt die Programmierschnittstelle von Cumulus Linux auf den Prüfstand.




Ressourcen


https://cumulusnetworks.com


Die Homepage von Cumulus Networks liefert einen guten Einstieg ins Thema und verlinkt zur Dokumentation, zum Forum und zum Download-Bereich.


https://github.com/cumulusnetworks


Die Entwickler hosten den Programmcode bei GitHub, wo jeder Einblick in den Fortschritt hat und sich an den Quellen bedienen kann. Daneben gibt es viele Demo-Projekte und Beispiele zum selber bauen.


https://forums.cumulusnetworks.com


Das Forum ist die erste Anlaufstelle für kleine Tutorials, Ideen, Diskussionen und Support aus der Community.




Schriftkonventionen


Nichtproportionalschrift zeigt die erzeugte Ausgabe eines Kommandos.


Schreibmaschinenschrift wird für Konfigurationen und Schlüsselwörter benutzt, die buchstabengetreu eingetippt werden müssen.


Nichtproportionalschrift Fett zeigt Befehle, die eine Ausgabe erwarten.


Hervorhebungen weisen auf besondere Wörter oder Zeilen innerhalb von Kommandos oder Bildschirmausgaben hin.


ein-sehr-langer-kommando-aufruf --mit --sehr \ --vielen "Optionen"


Kommandos mit vielen Argumenten können länger als eine Zeile sein. Für die bessere Übersicht werden diese Kommandos mehrzeilig abgedruckt und um zwei Zeichen eingerückt. Am Ende jeder Zeile steht der Backslash als Hinweis darauf, dass es in der nächsten Zeile weitergeht.




Rechtliches


Warennamen und Bezeichnungen werden ohne Gewährleistung der freien Verwendbarkeit benutzt. Es ist davon auszugehen, dass viele der Warennamen gleichzeitig eingetragene Warenzeichen oder als solche zu betrachten sind.


Bei der Zusammenstellung von Texten, Bildern und Daten wurde mit größter Sorgfalt vorgegangen. Trotzdem können Fehler nicht vollständig ausgeschlossen werden. Der Autor lehnt daher jede juristische Verantwortung oder Haftung ab. Für Verbesserungsvorschläge und Hinweise auf Fehler ist der Verfasser dankbar.




Einleitung


Cumulus Linux ist ein quelloffenes Netzwerk-Betriebssystem für Switches. Es basiert auf Debian GNU/Linux und vereint Techniken wie VXLAN, iptables, Kanalbündelung und Routing unter einer einheitlichen Kommandozeile. Cumulus Linux läuft auf physikalischer Hardware oder als virtuelle Maschine.


Jeder Ausrüster von Netzwerkkomponenten hat ein eigenes Betriebssystem im Angebot. Cumulus Networks verkauft Switches nur als Nebengeschäft. Die Grundidee ist: ein Linux-Betriebssystem für viele Hardwareplattformen anzubieten. Cumulus Linux ersetzt auf anderen Switches das Betriebssystem und kann dann loslegen.


In dieser Nische hat sich Cumulus Linux einen Namen gemacht. Dort punktet es in den Bereichen Funktionalität und Erweiterbarkeit. Cumulus Linux verbindet die Flexibilität von Linux mit den Anforderungen eines Datacenter-Switches bei moderater Budgetanforderung.


Cumulus Linux ist:


Unvollkommen. Und das ist positiv gemeint. Es gibt noch genug Raum zum Wachsen. Auch das Kommandointerface hat noch nicht alle Dienste unter seine Herrschaft gestellt. Das Feintuning von Funktionen erfordert meist einen Texteditor und den Zugriff auf die Konfigurationsdatei.


Open Source. Cumulus Networks setzt auf Linux als Betriebssystem und stellt viele seiner Eigenentwicklungen offen auf GitHub zur Schau [1]. Aber der Vorteil einer quelloffenen Lösung ist nicht immer ihr Preis. Denn kostenlos ist Open-Source–Software nicht! Es fallen Lizenzgebühren an, und die Arbeitszeit der Netzwerk-Admins zum Einarbeiten in die Linux-Welt darf nicht unterschätzt werden.


Cumulus hält das Zusammenspiel mit dem Chipsatz (ASIC) der Switches unter dem Deckmantel des proprietären Codes. Und diese Geheimniskrämerei kommt vermutlich auf Wunsch der Hersteller, die ihre ASICs als Firmengeheimnis hüten.


Try before Buy. Wie bei Shareware-Programmen kann (und sollte) Cumulus Linux vor dem Einsatz getestet werden, bevor irgendwelche Investitionen in die Infrastruktur beginnen. Und wer freut sich über einen eingeschränkten Funktionsumfang, eine Evaluierungslizenz oder einen 30-Tage-Zeitraum?


In diesem Zusammenhang steht Try für Ausprobieren mit Beispielszenarien und Buy für den Einsatz in der eigenen Umgebung.


Hardware-frei. Cumulus Linux ist Software. Diese Software braucht eine Hardware. Die Antwort der Hardware-Frage liefert Cumulus mit einer Kompatibilitätsliste aus mehr als einhundert Geräten verschiedener Hersteller und Leistungsklassen.


In der Vergangenheit gab es viele limitierende Gründe, warum eine softwarebasierte Lösung für Netzwerkinfrastruktur nicht an die Leistung der physikalischen Geräte herankam. Der Hauptgrund war das suboptimale Zusammenspiel von Software und Treiber mit der darunterliegenden Hardware. Bei der immens großen Auswahl von Netzwerkkarten, Mainboards, Prozessoren und Memory ist es für eine Software schwierig auf jede Kombination der Komponenten optimal vorbereitet zu sein.


Heutzutage sind normale Server oder eingebettete Systeme überraschend performant, sodass auch eine nicht-optimierte Software Bandbreiten jenseits von Gigabit durchbrechen kann.


Linux. Unter Cumulus läuft ein angepasstes Linux. Der Zugriff aufs Betriebssystem ist nicht gesperrt. Über das Konsolenmenü oder eine SSH-Verbindung und einem einfachen sudo bash liegt der Zugang offen.


Das bringt Möglichkeiten zum Anpassen, Verbessern und Nachinstallieren von Tools. Dagegen steht die Gefahr, dass die eigene Änderung ungewollte Instabilität mitbringt.


Best Of. Cumulus erfindet an vielen Stellen das Rad nicht neu und bedient sich für seine Features an den vertrauten Linux-Diensten, die nach Jahren der Entwicklung eine hohe Stabilität erreicht haben. Der Web-Server stammt von Nginx, der SSH-Server gehört zu OpenSSH und bei der Umsetzung der Firewallregeln helfen netfilter bzw. iptables.


Diebstahl? Keineswegs! Eher ein Nachweis, dass Open Source funktioniert. Solange Lizenzbedingungen eingehalten werden, darf Fremdsoftware beigemischt werden. Gerade im Security-Umfeld ist es höchst erwünscht, dass Anwendungsentwickler keine eigenen Implementierungen stricken, sondern sich an den freien und stabilen Bibliotheken bedienen.


White-Box–Switches


Ohne Hardware kann auch Cumulus Linux nichts ausrichten. Was im Serverumfeld gängige Praxis ist, erscheint in der Netzwelt skurril: Denn White-Box–Switches, oder Bare-Metal–Switches, sind Netzwerkgeräte ohne Betriebssystem. Damit ist nicht gemeint, dass das Betriebssystem vergessen wurde. Vielmehr hat der Kunde die freie Wahl und kann sich sein Wunschmodell so zusammenstellen, dass es in die Infrastruktur von Rechenzentrum, Monitoring, Verwaltung und Automatisierung passt.


Diese Entkopplung von Hard- und Software hat auf beiden Seiten Vorteile. Egal welcher Hersteller von White-Box–Switches im Netzwerk mitspielt, das Betriebssystem sieht auf allen Boxen gleich aus. Das vereinfacht die Administration und den Lernaufwand, auch wenn die Architektur unterschiedlich ist.


Welches Betriebssystem darf es denn sein? Grundsätzlich läuft auf einem White-Box–Switch auch eine Distribution von Red Hat oder Ubuntu. Allerdings sind diese Anbieter nicht auf die Ausstattungen von Netzwerkswitches vorbereitet. Cumulus Linux als Netzwerkbetriebssystem (network operating system, NOS) hat eine starke Ausrichtung auf Switchports, Buffer, SFPs, ASICs, CLI und die Überwachung von Temperatur und Lüfter.


Auf der Hardwareseite schonen White-Box–Switches das Budget. Diese Switches sind damit nicht billig, aber deutlich preisgünstiger als ein klassischer Switch von einem renommierten Netzwerkausrüster. Denn eine offene Preispolitik und das erklärte Ziel, die eigenen White-Box–Switches am Markt zu etablieren, bringen finanzielle Vorteile für die Käufer.


Geschichte


Die Historie von Cumulus Linux ist noch relativ kurz: Es beginnt 2010 in den USA mit der Initiative von ehemaligen Mitarbeitern von Cisco und VMware. Ihr gegründetes Start-up–Unternehmen will ein offenes Betriebssystem für Netzwerkswitches entwickeln, das auf Datacenter-Switches von namhaften Herstellern operiert, erweiterbar ist und eine einheitliche Verwaltung bietet.


Die Entwicklung zieht sich hin, aber im Juni 2013 veröffentlicht Cumulus ihr Konzept des offenen Switches und beginnt mit der ersten Version 1.5. Die Branche sieht es als Angriff auf teure und proprietäre Hersteller. Vereinzelt spricht man sogar von Cumulus Linux als Cisco Killer.


In den folgenden Jahren beschäftigt sich Cumulus mit Entwickeln und Klinkenputzen. Denn gute Software braucht Partner und Anpassungen an die jeweilige Hardware. So kommt es 2014 zu einer Partnerschaft mit Dell, worauf Cumulus Linux für die S-Serie optimiert angeboten wird. 2015 folgt Hewlett Packard und die Altoline-Switches werden Cumulus-ready. Im Folgejahr stößt Mellanox mit den Spectrum-Switches dazu. Zuletzt einigt man sich mit Lenovo auf eine Zusammenarbeit mit den ThinkSystem-RackSwitches.


Parallel dazu wird Cumulus Linux funktionsreicher und stabiler. Im August 2015 macht Cumulus einen freundlichen Schritt und bietet ihr Betriebssystem für Laborumgebungen kostenlos an. Das als Cumulus VX angebotene Linux ist eine virtuelle Maschine, mit der einzelne Funktionen und ganze Netzdesigns ausprobiert werden können, ohne dass die produktive Umgebung dafür herhalten muss.


Zur Begriffsklärung: Cumulus Networks ist der Firmenname. Die Linuxdistribution für Switching auf physikalischen Geräten heißt Cumulus Linux. Als Cumulus VX bietet der Hersteller seine Software als virtuelle Appliance an, die ohne Lizenzkosten (und Support) auf den bekannten Hypervisoren ausprobiert werden kann. Die Bezeichnung Cumulus Express ist ein Bündel aus Cumulus Linux-Betriebssystem, Switch-Hardware und passender Lizenz. Cumulus Linux hat zum Entwicklungsbeginn bei Versionsnummer 1.5 gestartet und ist bisher (2019) bei Version 3.7.6 angekommen.


Für eine Webrecherche ist das Schlagwort „cumulus-linux“ am aussagestärksten.




Teil I


Für Einsteiger




Kapitel 1


Das Labornetzwerk


Vor dem Einstieg in den Umgang mit Cumulus Linux steht der Aufbau des Labornetzwerks, denn ein einzelner Switch ohne umgebendes Netzwerk ist wenig beeindruckend. Für den praxisnahen Einstieg erwacht Cumulus Linux in einem konstruierten Labornetz zum Leben. In dieser Umgebung kann Cumulus Kapitel für Kapitel mit seinen Fähigkeiten glänzen.


Alle Themen der Kapitel haben einen praktischen Hintergrund. Theoretische Grundlagen werden nur am Anfang eines Kapitels angesprochen, um Verständnis aufzubauen oder angestaubtes Wissen aufzufrischen. Die Beispiele und Übungen sind zum Nachspielen konzipiert.


Die Passagen basieren alle auf demselben Netzaufbau. Es stellt ein kleines Rechenzentrumsnetz mit redundanten Verbindungen dar. Je nach Komplexität eines Themas reicht ein Teil des Labornetzwerks aus, um die Kernaussage zu beschreiben.


Wenn ein Abschnitt einen gesonderten Aufbau benötigt oder ein weiteres Gerät untersucht werden soll, gibt es am Anfang der Lektion einen entsprechenden Hinweis mit Erklärung.


Ressourcen


Der stets unveränderte Aufbau des Labornetzes hat den charmanten Vorteil, dass zwischen den Kapiteln nicht umgebaut werden muss. Kein Umverkabeln der Geräte oder Umkonfigurieren der virtuellen Umgebung. Das spart Zeit und verhindert Fehler. Und nach ein paar Kapiteln wird das Labornetz zum vertrauten Begleiter, denn die Namen der Switches, Server, Netzschnittstellen und IP-Adressen bleiben unverändert.


Das vollständige Labornetz ist als Netzdiagramm in Abbildung 1.1 dargestellt. Es ist als Grundlage für die nachfolgenden Kapitel konzipiert und orientiert sich an der Spine-Leaf–Architektur (vgl. Kap. 14). In den folgenden Kapiteln werden meist nur Teile dieses Netzwerks zur Untersuchung benutzt.


Da ein händischer Eingriff nach dem ersten Aufbau nicht mehr notwendig ist, kann das Lab auch „aus der Ferne“ betrieben werden – Remotezugriff vorausgesetzt.


Die erforderliche Hardware ist stets abhängig vom geplanten Durchsatz. Für die Laborgeräte eignet sich jedes Gerät von der Kompatibilitätsliste [2]. Für virtuelle Umgebungen stellt Cumulus eine passende virtuelle Appliance zur Verfügung.


Manche Kapitel arbeiten isoliert, andere benötigen Internetzugriff. Der Zugang zum Internet läuft stets über das Managementinterface eth0. Hier reicht ein Uplink zum DSL-Router, aber grundsätzlich ist alles möglich, was letztendlich ins Internet führt.


Virtualisierung


Alle Geräte im Lab können vollständig virtualisiert werden. Jeder Switch im Labornetz ist dann eine eigene virtuelle Maschine (VM) mit virtuellen Netzwerkkabeln zu den benachbarten VMs. Das Verbindungsnetz zwischen zwei VMs ist ein LAN Segment (bei VMware) oder internes Netzwerk (bei VirtualBox). Eine physikalische Netzwerkkarte im Hostsystem ist nötig, wenn mit echter Hardware gemischt wird.


Welches Interface in welchem virtuellen Netz Zuhause ist zeigt Tabelle 1.1 auf Seite →.


Technisch nicht erforderlich, aber hilfreich zum Auswerten: Die Netzwerkkarten der VMs verwenden vordefinierte MAC-Adressen. Damit sind alle Geräte in den Kommandoausgaben eindeutig erkennbar und mit den Beispielen im Buch vergleichbar.
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Abbildung 1.1: Das Labornetzwerk als Vorlage für alle Kapitel
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Tabelle 1.1: Alle Switches mit Netzadaptern, Funktion und Managementadresse


Getestet und geprüft sind die Labs mit VMware Workstation 14, VMware ESXi 6.5 und VirtualBox 5.1.


Hardware


Cumulus Linux läuft auf physikalischen Switches mit ARM-, PowerPC- oder x86_64-Prozessor. Bei der Auswahl von passender Hardware lohnt sich ein Blick in die Kompatibilitätsmatrix von Cumulus Linux [2]. Für die Laborumgebung sind Hersteller und Modell zweitrangig, da das Beispielnetz Verständnis bieten soll und nicht Höchstleistung.


Die folgenden Kapitel verwenden Switches vom Hersteller Edgecore.


Netze


Die Netze zwischen den Switches basieren auf Ethernet. Jede Verbindung zwischen zwei Geräten besteht aus einem Kabel ohne weitere Teilnehmer. Das Übertragungsmedium und die Bandbreite spielen keine Rolle. Kupferkabel sind ebenso willkommen wie Glasfaserkabel.


Im Beispielnetz sind alle Netzverbindungen Kupferkabel mit einer Übertragungsrate von einem Gbit/s.


Switches


Die Cumulus-Switches verwenden die aktuelle Version 3.7.6. Wenn andere Versionen oder zusätzliche Switches mitspielen, wird das entsprechende Gerät ersetzt oder das Lab ergänzt.




Hinweis


Die beste Version eines Betriebssystems ist nicht immer die Aktuellste. Die Release Notes und ein Softwaretest in einer realistischen Umgebung liefern Entscheidungsgrundlagen für eine stabile Version.





Jeder Switch hat einen separaten Netzanschluss für den Managementzugriff. Darüber erreicht der SSH-Client sein Ziel und kann Konfigurationsänderungen unabhängig von der Topologie umsetzen.


Die Labor-Switches sind durchnummeriert. Diese Geräte-Nummer findet sich in den IPv4-, IPv6- und MAC-Adressen wieder. Damit sind Adressen in einer Kommandoausgabe leichter dem passenden Gerät zuzuordnen. Die Nummer des Switchports ist stets am Gerätesymbol angeschlagen.


Adressierung


Die Subnetze für Server und Transitbereiche bauen auf private IPv4-Adressen bzw. Unique-Local IPv6-Adressen. Jeder Leaf-Switch verbindet mehrere Server, die meist nur zum Prüfen von Features oder zum Erzeugen von Datenverkehr benutzt werden. Mehr als ping, traceroute, netstat oder ein Webbrowser wird nicht gefordert.


Die Wahl des Betriebssystems der Server ist für die Szenarien nebensächlich; im Demo-Lab finden aus Popularitätsgründen VMware ESXi, CentOS Linux und Windows Server Verwendung.


Wenn das Labornetz zwischen internen und externen Netzbereichen unterscheidet, dann bedienen sich die externen Geräte aus den Adressblöcken für Dokumentation (RFC 5737): 192.0.2.0/24 und 198.51.100.0/24.


Die IPv6-Adressen stammen ebenfalls aus unterschiedlichen Bereichen, um eine Unterscheidung optisch zu vereinfachen: fd00::/16 für die internen LANs und 2001:db8::/32 für die äußeren Bereiche. Diese Unterscheidung soll die verschiedenen Netzbereiche verdeutlichen – funktionell ist sie nicht notwendig.


Die Adressen sind genau dafür vorgesehen und kollidieren nicht mit einem öffentlichen Bereich. Weiterhin ist die Adressierung bewusst einfach gehalten: Die Adressbereiche sind einheitlich strukturiert und haben nur „normale“ Netzmasken von /24 (IPv4) oder /64 (IPv6).


Labor-Server


Alle zentralen Funktionen übernimmt der Labor-Server, der ebenfalls physikalisch oder virtuell integriert wird. Wenn die Cumulus-Switches auf ein Client/Server-Protokoll getestet werden, übernimmt der Labserver stets die Rolle des Gegenstücks. Er akzeptiert Anfragen zu NTP, DNS, Syslog, FTP/TFTP, sFlow, NetFlow und HTTP. Die Kommandobeispiele in den folgenden Kapiteln beziehen sich auf CentOS 7 und Debian 9.


Verwendung


Jedes Kapitel verwendet nur einen Teil des Labornetzwerks. Weniger Geräte ermöglichen eine bessere Kontrolle, wenn es an die Beispiele und Kommandoausgaben geht. Diese Limitierung dient nur der Übersicht – gerne dürfen weitere Switches zugeschaltet werden, um Features intensiver zu testen.


Die IP-Adressen bleiben stets dieselben, wenn auch mit anderer Bedeutung.




Kapitel 2


Installation


Im nächsten Schritt geht es an die Verwirklichung des Labors. Es beginnt mit der Erstellung oder Beschaffung der Geräte, gefolgt von der Installation und zuletzt der Vernetzung.


Wie in Abschnitt Virtualisierung auf Seite → schon angedeutet, kann das Lab auf physikalischer Hardware laufen oder komplett in einer virtuellen Umgebung sein Zuhause finden. Für den Aufbau macht das einen großen Unterschied – für die Beispielszenarien der folgenden Kapitel ist es irrelevant.


Die Vorgehensweise bei allen Methoden ist einheitlich: Los geht es mit dem Anlegen der virtuellen Netze, deren Trennung entweder mit einem virtuellen Switch oder einer Portgruppe erfolgt. Danach geht es an das Erstellen der virtuellen Maschinen (VM) und zuletzt erhalten die neuen VMs ihre Netzadapter in den beheimateten VM-Netzen.


Die Wahl der Virtualisierungssoftware hängt von den persönlichen Vorzügen ab. Die folgenden Erklärungen beziehen sich auf VMware ESXi, Workstation und Player, sowie auf VirtualBox.


Dieses Kapitel kann kein Fachbuch über VMware oder VirtualBox ersetzen! Die Installation der VMs setzt Grundwissen in den jeweiligen Produkten voraus. Die Beschreibungen behandeln nur den Aufbau der neuen VM und nicht, warum die einzelnen Schritte notwendig oder vorteilhaft sind.


Vorbereitung


Für das Anlegen der virtuellen Maschinen bietet die Webseite von Cumulus Networks [3] stets das aktuelle Release als signiertes Maschinen-Template (OVA) zum Download an.


Für das vorgestellte Labor kommt Version 3.7.6 mit der OVA-Datei


cumulus-linux-3.7.6-vx-amd64-vmware.ova


für die Plattform von VMware, und Datei


cumulus-linux-3.7.6-vx-amd64-vbox.ova


für die VirtualBox-Infrastruktur zum Einsatz.


Mit dieser Vorlagendatei gestaltet sich das Anlegen einer VM einfach, weil viele Werte schon vorkonfiguriert und im Dialog ausgeblendet sind. Ohne weitere Anpassung hat die fertige VM vier Netzadapter und ist startbereit.


Bei einem Hardware-Lab läuft die Installation über das Open Network Install Environment (ONIE), welches eine hardware-spezifische Binärdatei benötigt. Für die Laborumgebung bietet Cumulus die binäre Variante


cumulus-linux-3.7.6-vx-amd64.bin


zum Installieren an.


VMware


Die Produktpalette von VMware ist groß, aber für das Lab eignen sich hauptsächlich ESXi, Player und Workstation. Die Einrichtung beginnt mit den virtuellen Maschinen.


Workstation VMware Workstation ist eine englischsprachige Softwareanwendung für Windows und Linux, die virtuelle Maschinen trägt. Damit werden die virtuellen Maschinen erstellt. Der Ablauf ist stets derselbe:


1. VMware Workstation starten


2. File → Open. . .




Datei cumulus-linux-3.7.6-vx-amd64-vmware.ova auswählen





3. Namen der neuen VM und Speicherort auswählen


4. Der Button Import beginnt den Vorgang


Anschließend wird die frisch erstellte Maschine entschlackt: Floppy- und CD-Laufwerk braucht der Switch nicht, dafür mehr Netzwerkkarten.


Über VM → Settings gibt es Einblick in die Seele der virtuellen Maschine. Hier wird gelöscht und hinzugefügt, bis die Einstellungen passen. Neue Netzwerkadapter sind stets vom Typ LAN Segment mit einer Zuordnung zum entsprechenden Segment. Ein Segment ist hier vergleichbar mit einem physikalischen Netzwerkkabel und verbindet exakt zwei Netzadapter. Die feste MAC-Adresse versteckt sich bei Network Adapter hinter dem Advanced. . . –Button.


Die verwendete Version ist VMware Workstation 14.1.1 unter Windows.


Player Der VMware Workstation Player ist eine funktionsreduzierte Version der VMware Workstation. Für die nicht-kommerzielle Nutzung ist der Einsatz kostenfrei.


Dialoge und Vorgehensweise ähneln sich, daher gelten die Einstellungen des vorherigen Abschnitts auch hier.


Die Eigenschaften der virtuellen Netze können zwar nicht verändert werden, aber die Voreinstellung ist akzeptabel.


Die Erstellung einer VM startet mit dem Button Open a Virtual Machine. Danach kommen die Fragen nach der OVA-Datei und einem Hostnamen. Alle weiteren Details werden außerhalb des Wizards angepasst. Auch hier gelten dieselben Parameter wie bei VMware Workstation.


Die Linux-Version des VMware-Players ist für das Demo-Lab ungeeignet, weil das Dialogfenster die Auswahl der VMnet-Netze verschweigt. Alle hostonly-Netzwerkadapter der Cumulus-Switches sind im selben Netz. Erst ein mutiger Eingriff in die .vmx-Datei einer VM bringt die LAN-Segmente zum Vorschein.


Die beste Alternative unter Linux ist VirtualBox (siehe Abschnitt VirtualBox ab Seite →).


Die verwendete Version ist VMware Workstation Player 14.1.1.


ESXi VMware ESXi ist ein Typ-1–Hypervisor. Damit läuft er nicht als Anwendung auf einem Betriebssystem, sondern arbeitet direkt auf der physikalischen Hardware. Ein grafischer Webclient erstellt und verwaltet die virtuellen Netze und Maschinen. Intern kommunizieren die virtuellen Maschinen über virtuelle Switches miteinander, wie Abbildung 2.1 veranschaulicht [4].
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Abbildung 2.1: Das Zusammenspiel der virtuellen Komponenten







Hinweis


Cumulus VX ist kein vSwitch oder Distributed Switch.





Aus der Sicht von VMware ESXi ist Cumulus VX eine reguläre virtuelle Maschine mit vielen Netzadaptern. Die Verbindung von zwei Netzadaptern verschiedener Cumulus-Switches erfolgt über einen Virtuellen Standard-Switch (vSwitch) oder den Distributed Switch, den ESXi bereitstellt. Innerhalb des vSwitch entstehen Portgruppen, welche die Netzadapter der Cumulus-Switches gegeneinander abschotten.


Dieses Durcheinander von Switches und Portgruppen ist eine Besonderheit von ESXi und eignet sich lediglich für eine Spielumgebung.


Die Konfiguration beginnt bei einem neuen vSwitch innerhalb der ESXi-Welt. Dieser Switch trägt später die Portgruppen für die Netzadapter der Cumulus-Switches. Das Ziel ist eine starke Segmentierung wie in der physikalischen Umgebung.


Die virtuelle Netzwerkumgebung beginnt im Navigator des Webclients unter Netzwerk im Register Virtuelle Switches. Wenn das Lab gekapselt innerhalb des ESXi arbeiten soll, ist kein physikalischer Netzadapter nötig. Für alles andere erwartet die folgende Konfiguration die ungenutzte Netzwerkkarte eth1, die bei ESXi als vmnic1 geführt wird.


1. Klick auf Virtuellen Standard-Switch hinzufügen.


2. vSwitch-Name: vSwitch2




Uplink 1: vmnic1 (das ist der unbenutzte Netzadapter im Server. Das Feld kann auch leer bleiben, wenn das Lab nicht mit der Außenwelt kommunizieren soll)





3. Klick auf Hinzufügen.


Kurz darauf ist der neue Switch vSwitch2 erstellt, hat aber noch keine Portgruppen. Diese entstehen beim Register Portgruppen –mit dem Button Portgruppe hinzufügen beginnt die Show. Die VLAN-Nummer ist wichtig, um die Portgruppen zu separieren. Wenn zwei Portgruppen dieselbe VLAN-Nummer haben, können sich die enthaltenen Netzadapter erreichen.


Üblicherweise enthalten Portgruppen die Netzadapter von vielen virtuellen Maschinen. Für den angestrebten Netzaufbau wird das Konzept der Portgruppe als physikalisches Netzwerkkabel missbraucht. Jede Portgruppe enthält folglich exakt zwei Netzadapter und verbindet zwei Cumulus-Switches. Und wieder droht Chaos, denn für 24 Kabelverbindungen müssen 24 Portgruppen entstehen. Ein sprechender Name für die Portgruppe bringt etwas Übersicht ins Spiel. Hier empfiehlt sich eine Bezeichnung, die verrät, welche zwei Cumulus-Switches die Portgruppe benutzen möchten (z. B. sw01 und sw13).




	
 Name: sw01-sw13


	
 VLAN-ID: 113


	
 Virtueller Switch: vSwitch2





Dieser Schritt ist für die anderen „Netzkabel“ identisch. Anschließend ist die virtuelle Netzlandschaft fertig und sollte der Abbildung 2.2 ähneln.
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Abbildung 2.2: Portgruppen verbinden die virtuellen Cumulus-Switches





Für das Anlegen der virtuellen Maschinen bietet die Webseite von Cumulus Networks [3] ein signiertes Maschinen-Template als .ova-Datei an. Das Szenario beginnt im Navigator unter Virtuelle Maschinen. Der Button VM erstellen/registrieren startet den Wizard. Mit der OVA-Datei ist der Ablauf übersichtlich:


1. Erstellungstyp auswählen: Eine virtuelle Maschine aus einer OVF- oder OVA-Datei bereitstellen.


2. OVF- und VMDK-Dateien auswählen. Name: sw01




OVA-Datei mit der Maus in die bereitgestellte Fläche ziehen





3. Speicher auswählen: passenden Datastore wählen.




Anschließend wird die OVA-Datei hochgeladen und verarbeitet. Das sollte nicht länger als 30 Sekunden dauern.





4. Netzwerkzuordnungen: Egal, das kommt später.


5. Bereit zum Abschließen: Beenden klicken.


Die OVA-Datei beinhaltet ein Festplattenimage mit vorinstalliertem Linux. Ein Installationsmedium ist nicht mehr nötig.


Der fertig gebackenen VM fehlen noch ein paar Netzwerkkarten. Über die Eigenschaften der VM werden diese hinzugefügt und in der richtigen Portgruppe platziert. Tabelle 2.1 listet die Zugehörigkeit von Netzadapter zu Portgruppe beispielhaft für Cumulus-Switch sw01.





	Adapter

	Nachbar

	Portgruppe





	eth0

	

	Management





	swp1

	sw11

	sw01-sw11





	swp2

	sw12

	sw01-sw12





	swp3

	sw13

	sw01-sw13





	swp4

	sw14

	sw01-sw14





	swp5

	sw02

	sw01-sw02-link5





	swp6

	sw02

	sw01-sw02-link6





	swp7

	

	sw01-sw02-labsrv







Tabelle 2.1: Die Netzadapter und Nachbarn von Cumulus-Switch sw01


Die verwendete Version ist VMware ESXi 6.5.


VirtualBox


VirtualBox ist eine Applikation für Windows, Linux und macOS, mit der virtuelle Maschinen erstellt und gehostet werden.


Bei VirtualBox ist die Produktwelt übersichtlich. VirtualBox hat zwar nicht mehrere Virtualisierungsprodukte im Angebot, aber dafür mehrere Konfigurationsmethoden. Bei der normalen Installation ist der Oracle VM VirtualBox Manager mit im Boot. Er ist leicht zu bedienen, verlangt aber nach einer X11-Oberfläche. Alternativ (oder ergänzend) hilft phpVirtualBox [5], ein webbasierter Manager, der das Look-and-Feel des Oracle-Managers als Webseite bereitstellt.


Fans der Kommandozeile bekommen ebenfalls etwas geboten, denn der Laboraufbau lässt sich unter VirtualBox komplett skripten.


Verbindungskabel


Die einfachste Methode zum Nachbilden eines Verbindungskabels ist der virtuelle Netzwerkadapter vom Typ Internes Netzwerk. Dieses Netz muss nicht vorab angelegt werden, sondern entsteht mit der Angabe eines Namens. Sobald zwei Netzadapter in einem internen Netz mit demselben Namen sind, haben sie eine Verbindung miteinander.


Vorteilhaft sind hier sprechende Namen, die das virtuelle „Kabel“ gut beschreiben. Die beispielhafte Bezeichnung kabel-sw01-sw12 kündigt eine Verbindung zwischen Switch sw01 und sw12 an.


Virtuelle Maschinen


Jetzt geht es an das Erstellen der virtuellen Maschinen. Der Ablauf ist für alle VMs ähnlich, daher zeigen die Beispiele nur die Schritte vom ersten Switch.


Oracle VM VirtualBox Manager Die Einrichtung in der Verwaltungssoftware von VirtualBox erfolgt über einen Wizard. Die folgende Beschreibung passt auch auf phpVirtualBox.


1. Datei → Appliance importieren. . .


2. Pfad zur OVA-Datei angeben.


3. Vor dem Erstellen der VM lassen sich der Name und der Speicherort anpassen (Abbildung 2.3).


4. Der Button Importieren beginnt den Vorgang.
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Abbildung 2.3: Importvorgang von Switch sw01 in VirtualBox





CLI Die Einrichtung per Kommandozeile erwartet Befehle, welche den Mausklicks der GUI entsprechen.


1. Die Reise über den Befehlszeilenweg beginnt beim Importieren einer virtuellen Maschine am Beispiel von sw01.




VBoxManage import cumulus-linux-3.7.6-vx-amd64-vbox.ova \




--vsys 0 --vmname "sw01" \


--vsys 0 --unit 14 --disk "~/VirtualBox VMs/sw01/disk.vmdk"





VBoxManage modifyvm sw01 --description "Cumulus VX lab"


Damit ist der virtuelle Cumulus-Switch erstellt. Die folgenden Kommandos steuern die Anpassung an die Laborumgebung.





2. Netzwerkkarte nic1 regelt den Verwaltungszugang und nimmt nicht am normalen Switch-Verkehr teil.




VBoxManage modifyvm sw01 --nic1 bridged


VBoxManage modifyvm sw01 --bridgeadapter1 eth1


VBoxManage modifyvm sw01 --nictype1 virtio


VBoxManage modifyvm sw01 --macaddress1 0c1224010001





3. Die RDP-Konsole bietet den Konsolenzugriff auf die VM, bevor der Fernzugriff möglich ist.




VBoxManage modifyvm sw01 --vrde on


VBoxManage modifyvm sw01 --vrdeport 8101


VBoxManage modifyvm sw01 --vrdeaddress "$HOSTNAME"





Der erste virtuelle Switch ist damit erstellt und der Managementadapter verkabelt. Der Ablauf für die restlichen Geräte ist identisch.


Die Verkabelung besteht aus viel Tipparbeit, denn jede Verbindung muss beiden Endpunkten explizit bekannt gegeben werden. Das virtuelle Netzkabel zwischen den beiden Switches sw01 und sw12 wird mithilfe der folgenden Kommandos gesteckt:


VBoxManage modifyvm sw01 --intnet3 "sw01-sw12"


VBoxManage modifyvm sw01 --nic3 intnet


VBoxManage modifyvm sw01 --nictype3 virtio


VBoxManage modifyvm sw12 --intnet2 "sw01-sw12"


VBoxManage modifyvm sw12 --nic2 intnet


VBoxManage modifyvm sw12 --nictype2 virtio


Ob alles richtig verbunden ist, wird sich zeigen, sobald die Switches in Kapitel 3 ihre IP-Adressen erhalten.


Die verwendete Version ist VirtualBox 5.1.


Hardware


Für einen White-Box–Switch oder ein kompatibles Modell stellt Cumulus ein schlüsselfertiges Installationsimage bereit. Dieses ersetzt das eventuell vorhandene Betriebssystem. Die Kunst liegt darin, es auf die vorhandene Hardware zu kopieren und zu starten.


Genau für diesen Zweck hat Cumulus Networks das Open Network Install Environment (ONIE) ins Leben gerufen. Diese Installationsumgebung hat den Zweck, unterschiedliche Betriebssysteme auf einem Switch zu starten. Damit hat der Anwender die Wahl zwischen mehreren Betriebssystemen oder der Installation eines neuen Netzwerk-OS, wie z. B. Cumulus Linux.


Ein genauer Blick auf ONIE enthüllt einen GRUB-Bootloader, der einen Linux-Kernel startet und eine Busybox-Umgebung bereitstellt. Dort werden vordefinierte Installationsquellen abgefragt und im Erfolgsfall beginnt die Installation. Die Suchfunktion durchstöbert den lokalen USB-Stick und gräbt anschließend neugierig im Netzwerk durch HTTP- und FTP-Server. Sobald ein passendes Installationsimage gefunden ist, endet die Suche und der Installer übernimmt die Leitung.


Vorbereitung


Damit dieser scheinbar einfache Plan Erfolg haben kann, muss der USB-Stick korrekt vorbereitet sein. Dazu gehört das passende Dateisystem nebst Namen und das Installationsimage mit einem Dateinamen, den die Suchfunktion erwartet. Die Installation über das Netzwerk erfordert serverseitige Vorbereitung und eignet sich für die massenhafte Installation von Switches. Dazu liefert Kapitel 20 ab Seite → die nötigen Handgriffe.


Für kleine Umgebungen ist der USB-Stick die schnellere Alternative. Dieser benötigt das Dateisystem VFAT oder EXT2. Der Name muss ONIE-BOOT lauten, oder der Installer verweigert seinen Dienst. Beim Dateinamen ist ONIE etwas toleranter und probiert verschiedene Kombinationen aus Plattform, Hersteller, Modell und Architektur aus, die allerdings mit onie-installer beginnen müssen. Das Installationsimage für den Switch AS4610-54T von Edgecore Networks hat den umfassenden Namen


onie-installer-arm-accton_as4610_54


Eine Versionsnummer wird nicht erwartet.


Die Vorbereitung des USB-Sticks für eine lokale Installation von Cumulus Linux zeigen die folgenden Kommandos.




Achtung


Der Inhalt des USB-Sticks wird dadurch überschrieben.





1 parted /dev/sdb mklabel msdos


2 parted /dev/sdb -a optimal mkpart primary 0% 100%


3 mkfs.ext2 -L ONIE-BOOT /dev/sdb1


4 mount /dev/sdb1 /mnt


5 cp cumulus-linux-3.7.6-bcm-armel.bin \


6 /mnt/onie-installer-arm-accton_as4610_54


7 umount /mnt




Achtung


Der USB-Stick wird in diesem Beispiel als sdb bereitgestellt. Das eigene Linux-System könnte auch eine andere Gerätedatei verwenden, z. B. sda oder sdc. Unbedingt vorab mit dmesg oder fdisk -l validieren.





Die parted-Kommandos beginnen das Fundament in Form einer Partition, die den gesamten USB-Stick einnimmt. Anschließend wird in Zeile 3 das Dateisystem mit dem passenden Namen gegossen. Wenn das erfolgreich war, lässt sich das Ergebnis in Zeile 4 in den lokalen Dateibaum einhängen und beschreiben. Danach macht sich cp ans Werk und setzt das Installationsimage oben drauf. Kollege umount schließt in Zeile 7 den Rohbau ab und übergibt den USB-Stick schlüsselfertig.


Installation


Der Bootloader von ONIE meldet sich nur beim Systemstart, also muss der Switch erst mal neu gebootet werden. Einblick in den Bootloader geben die Switches über einen Konsolenanschluss. Und der USB-Stick muss natürlich auch seinen Weg in einen freien USB-Anschluss des Geräts finden. Die Maßnahmen machen deutlich, dass diese Form der Installation für große Umgebungen zu aufwendig ist.


Nach einem Neustart präsentiert sich der Bootloader des vorhandenen Betriebssystems. Neben den normalen Bootmethoden sollte ein Eintrag mit ONIE beschriftet sein. Dieser führt zum Auswahlmenü des ONIE-Bootloaders. Neben der Installation sind auch die Deinstallation, Updates und eine Recovery-Option verfügbar. Der gewünschte Weg führt über den Eintrag ONIE: Install OS.


Bei einem Switch mit ARM-Prozessor sieht die Sachlage anders aus, denn hier führt der Bootloader U-Boot die Regie. Dieser nutzt anstelle des bequemen Auswahlmenüs nur die schlichte Kommandozeile. Der Ablauf ist ähnlich: Bootprozess mit beliebiger Taste unterbrechen und den ONIE-Prozess per Befehl triggern: run onie_bootcmd
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Abbildung 2.4: Der Bootloader und ONIE installieren Linux vom USB-Stick





Unmittelbar danach beginnt der Discovery-Prozess mit der Suche nach dem Image (Abbildung 2.4). Das Installationsimage ist eine selbst-extrahierende Datei. Sie besteht aus ein paar Zeilen Shell-Skript mit Installationsanweisungen, gefolgt von binärem Programmcode für das spätere Betriebssystem. Der anfängliche Skriptcode enthält die hardwarespezifischen Anweisungen, um den Binärcode an der richtigen Stelle zu platzieren.


Danach startet Cumulus Linux zum ersten Mal auf der neuen Hardware und meckert sogleich über die fehlende Lizenz.


Lizenzierung


Die Benutzung von Cumulus auf einer virtuellen Plattform gestaltet der Anbieter lizenzkostenfrei. Beim Einsatz von Cumulus Linux auf realer Hardware bleiben die Switchports solange stumm, bis eine Lizenz eingespielt ist.


Diese Lizenz ist preislich abhängig von der Bandbreite der Netzadapter und der Laufzeit vom Support. Die Schritte zum Einspielen einer Lizenz gibt Kapitel 3 auf Seite →.




Kapitel 3


Erste Schritte


Die Cumulus-Switches sind installiert und erwarten die ersten Konfigurationsbefehle. Dieses Kapitel beginnt mit einer Einführung in die Bedienung von Cumulus Linux mit den wichtigsten Kommandos.


Kenner von Cisco-Switches werden hier auf Ungewohntes treffen. Wer mit Juniper vertraut ist, wird viele Ähnlichkeiten erfahren.


Bedienung


Die Cumulus-Kommandozeile (engl. command-line interface, CLI) ist die Standard-Shell von Debian Linux: Bash. Nach dem ersten Login mit dem Benutzernamen cumulus und dem Kennwort CumulusLinux! sieht das Konsolenfenster aus, wie bei einem herkömmlichen Linux-System. Ist es auch: Cumulus Linux ist ein Ableger von Debian GNU/Linux „Jessie“ (Version 8). Linux-Admins werden sich sofort heimisch fühlen, aber Netzwerker brauchen Konfigurationsbefehle, show-Kommandos und eine Schnellübersicht der aktiven Konfiguration des Systems.




Hinweis


Der voreingestellte Benutzer cumulus hat anfänglich das Kennwort CumulusLinux!





Cumulus möchte es beiden Parteien Recht machen, und spendiert seinem Betriebssystem das Network Command Line Utility (NCLU). Diese netzwerkorientierte CLI übersetzt die JunOS-ähnlichen Befehle in Linux-Kommandos. Bei Systemänderungen manipuliert die NCLU alle beteiligten Konfigurationsdateien, lädt Dienste neu oder ändert Einstellungen an Netzadaptern.


Zugegeben: Linux hat viele wunderbare Tools, aber jedes hat seine eigene Logik und Konfigurationssyntax. Die NCLU vereinigt sie alle und sitzt oberhalb der Linux-Tools (Abbildung 3.1).
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Abbildung 3.1: Die NCLU steuert die anderen Linux-Dienste





Die NCLU benutzt die Bash, also muss der Admin seine Shell für Konfigurationsänderungen nicht verlassen. Alle Kommandos, die an die NCLU gerichtet sind, werden mit dem Wort net eingeleitet. Danach kommt das Verb für die Tätigkeit, z. B. show, add oder delete. Und natürlich gibt es Kommandovervollständigung mit der Tabulator-Taste.




Hinweis


Wer die NCLU nicht benutzen oder lernen möchte, kann auch direkt im Dateisystem von Linux wirken und Änderungen auf die gewohnte Weise bewerkstelligen.





Ablauf


Die Reihenfolge zum Ändern von Systemeigenschaften mit der NCLU ist:


1. Änderungen eingeben, z. B. Hostnamen und Zeitzone anpassen:




net add hostname sw01


net add time zone Europe/Berlin





2. Die geplanten Änderungen mit net pending prüfen (optional).


3. Die Änderungen mit net commit aktivieren.


Erst im letzten Schritt führt Cumulus die geplanten Änderungen durch.


Die Konfiguration muss nicht explizit gesichert werden.


Hilfe


Hilfe zum aktuellen Kommando, zur Vervollständigung oder zur Syntax wird stets durch Drücken der Tabulator-Taste angezeigt. Die Tab -Taste vervollständigt ein angefangenes Kommando. Ein Beispiel: Welche Optionen hat der Befehl net show time?





	cumulus@sw01:~$ net show time <tab>





	ntp :

	Network Time Protocol





	zone :

	Time zone





	<ENTER>

	







Diese kontextsensitive Hilfe der NCLU ist bei den kommerziellen Switches ein Standardfeature. Cumulus Linux unterscheidet sich nicht davon. Bei anderen Anbietern bringt die?-Taste die gewünschte Hilfe. Die NCLU lässt sich mit den Anpassungen aus Kapitel 23 auch dazu überreden.


Etwas ausführlicher wird es beim Kommandozusatz help, welcher alle verfügbaren Optionen mit Schlüsselwörtern und Syntax auflistet.


cumulus@sw01:~$ net show interface help


The following commands contain keyword(s) ’show’, ’interface’




net show configuration interface <interface>


net show dot1x interface <interface> [json]


net show dot1x interface <interface> details [json]


net show dot1x interface summary [json]


net show igmp interface [detail|<interface>] [json]





[...]


Der Befehl net help verbose präsentiert eine vollständige Liste aller Kommandos und Argumente auf mehreren Bildschirmseiten.


Ersteinrichtung


Die ersten Kommandos füllen die Konfiguration mit genug Informationen, damit ein Remote-Login möglich ist. Danach kann bequem mit dem bevorzugten SSH-Client, wie z. B. PuTTY oder SecureCRT, auf den Switch zugegriffen werden, um die feinere Konfigurationsarbeit zu beginnen. Das wiederholte Eintippen der Anmeldedaten lässt sich vermeiden, wenn Client und Server mit SSH-Schlüsseln für die Authentifizierung ausgestattet sind (vgl. Kap. 23).




Hinweis


Wenn die Konsole eigenartig aussieht oder ein ungewöhnliches Tastaturlayout verwendet, kann das console-setup–Paket nachbessern:


apt install console-setup


dpkg-reconfigure console-setup





Die minimale Konfiguration für Switch sw01 zeigt Listing 3.1. Der Systemname in Zeile 1 hilft bei der Unterscheidung, denn anfangs heißen alle Switches nur cumulus. Der begehrte SSH-Dienst ist in Cumulus Linux bereits aktiv. Das Management-Interface eth0 erhält in Zeile 2 und 3 seine IP-Adressen – ein separates Aktivieren des Interfaces ist nicht erforderlich. Falls notwendig bringen Zeile 4 und 5 dem Switch eine Defaultroute bei, sodass er vom eigenen Client erreichbar ist.




1 net add hostname sw01


2 net add interface eth0 ip address 10.5.1.1/24


3 net add interface eth0 ipv6 address fd00:5::1/64


4 net add interface eth0 ip gateway 10.5.1.250


5 net add interface eth0 ipv6 gateway fd00:5::250


6 net commit





Listing 3.1: Minimalkonfiguration des Cumulus-Switches sw01


Zur Orientierung: Die gleiche Wirkung erzielt die Konfiguration aus Listing 3.2 auf einen Cisco Nexus. Im Gegensatz zu NX-OS muss bei Cumulus der Konfigurationswunsch erst mit net commit aktiviert werden.




hostname sw01


interface ethernet 1/1




no switchport


ip address 10.5.1.1/24


ipv6 address fd00:5::1/64


no shutdown





ip route 0.0.0.0/0 10.5.1.250


ipv6 route ::/0 fd00:5::250





Listing 3.2: Minimalkonfiguration eines Cisco Nexus Switches





	Cumulus NCLU

	Cisco NX-OS





	net add interface eth0 \

	interface ethernet 1/1





	ip address 10.5.1.1/24

	no switchport


ip address 10.5.1.1/24





	net add interface eth0 \


ip gateway 10.5.1.250

	ip route 0.0.0.0/0 10.5.1.250





	net add routing route \


192.0.2.0/24 10.5.1.250

	ip route 192.0.2.0/24 10.5.1.250





	
net add hostname


1


net add dns nameserver ipv4


net add time ntp server


net add time zone


	hostname


ip domain-name


ip name-server


clock protocol ntp...


clock timezone





	
net add syslog host ipv4


sudo adduser --ingroup netedit


SSH ist bereits aktiv


nicht notwendig


net commit


automatisch gespeichert


sudo reboot


sudo shutdown now


	
logging server


username <> password <>


crypto key generate rsa


configure


nicht notwendig


copy run start


reload


Das gibt es in NX-OS nicht






	net show interface all


net show route


net show configuration commands

	show interface status


show ip|ipv6 route


show running-config







Tabelle 3.1: Cumulus NCLU und Cisco NX-OS–Kommandos gegenübergestellt


Weitere Kommandos zur Grundkonfiguration von Cumulus Linux listet Tabelle 3.1 auf der vorherigen Seite. Für Fans von Cisco Switches enthält die Tabelle auch den entsprechenden NX-OS–Befehl.


Weitere Einrichtung


So langsam wird die Kommandozeile von Cumulus vertrauter und die Befehle anspruchsvoller. Die folgenden Kommandos behandeln IPv4- und IPv6-Adressen gleichwertig.


Default Gateway Cumulus Linux erwartet das Standardgateway als Route zum Netz 0.0.0.0/0 oder als ip gateway. Es werden auch beide Kommandos gleichzeitig akzeptiert, wobei das gateway-Kommando den Vorrang hat.


net add interface eth0 ip gateway 10.5.1.250


net add interface eth0 ipv6 gateway fd00:5::250


net add routing route 0.0.0.0/0 10.5.1.250


net add routing route ::/0 fd00:5::250


Wenn mehrere Routen zum selben Zielnetz führen, macht Cumulus daraus eine sessionbasierte Lastverteilung. Rund um Lastverteilung und Ausfallschutz geht es in Kapitel 8.


Benutzerkonten Wenn mehr als ein Administrator beim Konfigurieren mitmischt, sind zusätzliche Zugänge zum Switch sinnvoll. Leider ist die NCLU noch nicht fit für Benutzerverwaltung, sodass auf Linux-Kommandos zurückgegriffen wird.


sudo adduser --ingroup netedit <Username>


sudo passwd <Username>


Grundsätzlich gibt es Benutzer mit Änderungsrechten und Benutzer, die lediglich in den Genuss von show-Kommandos kommen. Die Benutzergruppe gibt die Entscheidung: Mitglieder der Gruppe netedit dürfen ändern und Teilnehmer der Gruppe netshow dürfen nur gucken.


Anspruchsvollere Methoden für die Benutzeranmeldung liefert Kapitel 9.


Nameserver Namensauflösung ist wichtig bei Updates und beim Nachinstallieren von Paketen, denn Cumulus muss die Namen der Repository-Server auflösen können. Für die reine Switchingfunktion können DNS-Server auch entfallen. Die folgenden Kommandos dürfen wiederholt aufgerufen werden, um mehrere Nameserver zu verwenden.


net add dns nameserver ipv4 10.5.1.253


net add dns nameserver ipv6 2001:4860:4860::8888


Datum und Uhrzeit Die korrekte Zeitzone, in Verbindung mit einer synchronisierten Systemzeit, ist wichtig bei der Fehlersuche.


net add time ntp server 10.5.1.253


net add time ntp server 2003:2:2:140:194:25:134:196


net add time zone Europe/Berlin


Repository


Das vorinstallierte Cumulus Linux ist vollständig. Wenn zusätzliche Pakete installiert werden sollen, kann auf ein öffentliches Repository zurückgegriffen werden. Beispielsweise benötigen die Switches in Kapitel 9 einen Client für die Anmeldung per RADIUS-Protokoll, welches das Repository bereithält.




Achtung


Cumulus Linux basiert zwar auf Debian, bringt aber auch viele Eigenentwicklungen an Kernkomponenten mit. Jedes zusätzliche Softwarepaket, v. a. aus inoffiziellen Quellen, riskiert die Systemstabilität!





Cumulus Linux und VX basieren auf Debian 8 Jessie, welches vom Hersteller noch bis Mitte 2018 unterstützt wurde. Immerhin hält der Long Term Support noch bis 2020. Die Kommandos in Listing 3.3 auf der nächsten Seite richten den Zugriff auf das Repository ein.


Ein neues Paket wird Debian-typisch mit apt installiert. Das vorhergehende update-Kommando macht kein Systemupdate, sondern aktualisiert die lokale Paketliste.


sudo -E apt update


sudo -E apt install <Paketname>




sudo bash


cat <<EOF > /etc/apt/sources.list.d/debian.list


deb http://ftp.de.debian.org/debian jessie main


EOF


apt update





Listing 3.3: Einrichtung des Debian-Repositories


Lizenz


Nach der Erstinstallation meldet sich Cumulus Linux in der Konsole mit einer schlichten Meldung über die fehlende Lizenz. Und ohne Lizenz verweigert switchd seine Arbeit und die Switchports bleiben abgeschaltet. Von dieser Blockade ausgenommen ist der Managementadapter, damit Zugriff auf den Switch möglich ist, um eine Lizenz einzuspielen.
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