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Gendergerechte Sprache


In diesem Buch wird aus Gründen der besseren Lesbarkeit das generische Femininum verwendet. Männliche und anderweitige Geschlechteridentitäten werden dabei ausdrücklich mitgemeint, soweit es für die Aussage erforderlich ist. Begriffe aus dem Englischen (z. B. User) sind davon ausgenommen.




«Eines der Ergebnisse unserer historischen


Skizze wird es in der Tat sein, zu zeigen, dass die


Unfähigkeit der Bankwelt in der von der Struktur


der kapitalistischen Maschinerie geforderten


Weise zu arbeiten, für die Mehrzahl der Ereignisse


verantwortlich ist, welche die meisten Beobachter


„Katastrophen“ nennen würden.»


(Schumpeter, J. A., Konjunkturzyklen, 1961/2008, S. 126)




Einführung


«Ist das überhaupt Geld?»,


«Warum sollten Kryptowährungen einen gewissen Wert haben?»,


«Wer garantiert denn diesen Geldwert?»,


«Ist dieses digitale Geld überhaupt sicher?»,


«Was kann jemand im wirklichen Leben damit anfangen?»


Diese und ähnliche Fragen wurden und werden uns immer wieder gestellt, sobald das Thema Kryptowährungen zur Sprache kommt. Mit diesem Buch wollen wir nun ein paar gründliche Antworten liefern. Denn diese Fragen lassen sich sehr gut aus einer ökonomischen Perspektive beantworten, weil sie letztlich auf drei zentrale Problembereiche des Wirtschaftslebens abzielen:


Da ist erstens das Problem des Werts und damit verbunden die Frage nach der Preisbildung sowie danach, wo der Wert einer Sache oder eines Objekts eigentlich herrührt. Diese Fragen beantwortet die klassische Volkswirtschaftslehre mit der Nutzentheorie und der Knappheit der Güter. Der Kryptobereich indes hat hierfür eine ganz eigene Lösung gefunden, die sogenannten «Cryptoeconomics».


Zweitens besteht bei jeglicher Form des Wirtschaftens ein grundsätzliches Vertrauensproblem – aber Vertrauen ist die Voraussetzung für jede einzelne Tauschhandlung und Interaktion mit einer entsprechenden Tauschpartnerin. Zur Lösung dieses Vertrauensproblems dienen normalerweise das Rechtssystem, die bestehende Eigentumsordnung oder das Vertragswesen – all das sind klassische Instrumente, um Vertrauen zwischen Tauschpartnerinnen herzustellen, deren Einsatz aber mit enormen Transaktionskosten verbunden ist. Das bedeutet, dass erst einmal hohe Kosten in Kauf genommen werden müssen, wenn Vertrauen aufgebaut werden soll. Auch hierfür hat der Kryptobereich eine neuartige Lösung gefunden, der diese Kosten minimiert.


Drittens ist das Sicherheitsproblem zu nennen. Das wird üblicherweise durch eine zentrale Instanz gelöst, also entweder durch eine Regierung oder eine Notenbank, die garantieren, dass das herausgegebene Geld «sicher» ist. In der Welt des digitalen Geldes kommt zudem noch das Problem des sogenannten «Double Spending» hinzu, also die Frage, wer sicherstellt, dass digitales Geld nicht einfach via Copy & Paste vervielfältigt wird. Überdies stellt sich bei den Kryptowährungen die Frage, wer das Eigentum garantiert und die Währung vor Diebstahl, Fälschung und Hacking schützt. Doch auch für diese Sicherheitsprobleme gibt es im Kryptobereich spezifische Lösungen.


Insofern lässt sich sagen, dass das Kryptogeldsystem für alle zentralen Problembereiche eigene Lösungen gefunden hat. Diese basieren aber auf spezifischen informationstechnologischen Instrumenten und komplexen Anwendungen, die für potenzielle Anwenderinnen eine «Zugangsbeschränkung» darstellen. Denn sie müssen sich mit den neuen Technologien, Verfahren und Aufgaben vertraut machen. Der Eintritt ins «Kryptoversum» und in die Welt der Blockchains, Kryptowährungen, Wallets, Smart Contracts und Dapps erfordert zu Beginn eine erhebliche Investition von Zeit und Mühe.


Und natürlich besteht eine gewisse Skepsis gegenüber einem so völlig neuartigen Geldsystem. Dieses Buch will nun einen Beitrag dazu leisten, diese Skepsis und die inhärenten Zutrittsbeschränkungen zum Markt der Kryptowährungen und der Dezentralen Finanzanwendungen aufseiten der Nachfragenden abzubauen und ihnen zu erklären, wie in der Welt der Kryptowährungen erfolgreich und sicher gehandelt und renditeträchtig investiert wird.


Im ersten Teil werden der Aufbau und die Funktionsweise eines Blockchain-Netzwerks und aller seiner relevanten Bausteine erklärt, um ein Grundverständnis für diese neuen Ökosysteme zu schaffen und das ihnen zugrunde liegende Bestreben, durch Dezentralisierung eine allgemeine Demokratisierung des Finanzmarkts zu erläutern.


Im zweiten Kapitel stellen wir die erst mit der Ethereum Blockchain und den damit geschaffenen Smart Contracts ermöglichten Anwendungen im Dezentralisierten Finanzmarkt (DeFi) vor. Wir beschreiben dann im dritten Kapitel en Detail, welche Möglichkeiten zur Geldanlage der DeFi eröffnet. Schritt für Schritt wird dargelegt, wie mit geringstem Startkapital und mit der minimal erforderlichen Ausstattung – sprich einem Smartphone samt Internetzugang – jeder Mensch an (fast) jedem Ort dieser Welt Geld anlegen und verdienen kann.


Im vierten Teil erklären wir zahlreiche der aktuell zur Verfügung stehenden Informations- und Analysewerkzeuge. In der Welt der Kryptowährungen ist jede Person ihre eigene Bank und bei der Auswahl und Analyse ihrer Investitionen auf sich alleine gestellt. Es gibt keine Bank, die Gebühren verlangt, aber dafür auch keine Bankerin, die berät. Daher lautet einer der wohl am häufigsten zitierten Grundsätze in der Kryptoszene: «Do Your Own Research» (DYOR).


Im fünften Kapitel gehen wir der Frage nach, warum Kryptowährungen «richtiges Geld» sind. Wir analysieren das neue digitale Geld anhand der klassischen Merkmale und Funktionen, die Geld – egal welches – in einer Volkswirtschaft aufweisen muss.


Im sechsten Kapitel geben wir schließlich noch einige Praxistipps, die sich unter anderem mit wichtigen Sicherheitsfragen rund um Passwörter, E-Mails etc. beschäftigen. Zudem machen wir auch auf häufige Problem- und Fehlerquellen aufmerksam und geben eine kurze Einführung in die gegenwärtige Besteuerungspraxis von Gewinnen im Handel mit Kryptowährungen.


Somit werden in diesem Buch einerseits die ökonomischen Grundlagen von Kryptowährungen geschildert und andererseits detailliert Auskunft darüber gegeben, wie Anlegerinnen mit Kryptowährungen Geld investieren und zusätzliches passives Einkommen generieren können.


Was in diesem Buch hingegen nicht behandelt wird, sind folgende Bereiche:


•die hinter der Blockchain stehenden Hard- und Software Technologien (z. B. Programmiersprachen und Computercodes),


•die technische Analyse von Kursverläufen und Handelsstrategien,


•Margin Trading, kurzfristiges Arbitrage Trading und der Handel mit Futures und Optionen.


Wir wünschen Ihnen viel Spaß und ansehnliche Renditen auf Ihrer Reise durchs «Kryptoversum»!





1. Blockchain-Ökosysteme



Um ein Grundverständnis für die Welt der Kryptowährungen und Anlagemöglichkeiten im Dezentralen Finanzmarkt zu erlangen, stellen wir zunächst den Aufbau und die Funktionsweise eines Blockchain Netzwerks und aller seiner relevanten Bausteine dar. Das «Kryptoversum» besteht aus fünf Bausteinen: Der Blockchain, den Coins (Kryptowährungen), den Wallets der User (Private Wallets), den Smart Contracts und den Dapps.
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Diese fünf Komponenten bilden ein sogenanntes Blockchain Ökosystem. Gemäß einer Definition des Fraunhofer Instituts ist ein Digitales Ökosystem «ein soziotechnisches System, in dem Unternehmen und Menschen kooperieren, die zwar unabhängig sind, sich von der Teilnahme aber einen gegenseitigen Vorteil versprechen. Ein Digitales Ökosystem hat in seinem Zentrum eine digitale Plattform, die diese Kooperation über Ökosystem-Dienste besonders gut unterstützt. Ein Digitales Ökosystem adressiert tatsächliche Bedürfnisse potenzieller Konsumenten, liefert einen Mehrwert, der ohne den Ökosystem-Dienst bisher nicht erzielbar war, ist attraktiv sowohl für Anbieter als auch für Konsumenten von Leistungen und bietet Mehrwerte für sämtliche Partner, die am Ökosystem-Dienst beteiligt sind. Der Gesamtnutzen eines Digitalen Ökosystems ergibt sich somit aus der Kombination der digitalen, vermittelnden Plattform und einer großen Menge an Partnern, die zum gegenseitigen Nutzen am Digitalen Ökosystem teilnehmen und durch ihre Interaktionen über die Plattform zu Netzwerkeffekten führen» (Fraunhofer, 2021).


1.1 Blockchain


Eine Blockchain ist ein verteiltes beziehungsweise dezentralisiertes digitales Kontobuch. Das ist fälschungssicher, also nachträglich nicht mehr zu verändern, und es ist zudem widerstandsfähig gegenüber Attacken oder Änderungsversuchen. In der allereinfachsten Version erlaubt es den Usern, ihre Transaktionen verbindlich festzuhalten. Frau kann sich die Blockchain auch als ein gemeinsames Kontobuch einer Wohngemeinschaft vorstellen, auf das jede Mitwohnende Zugriff hat und das für jede einsehbar ist. Keine Transaktion kann im Nachhinein noch verändert werden, wenn sie einmal von einer Nutzerin eingetragen ist und von den anderen bestätigt wurde. Auch wenn das zunächst gar nicht spektakulär klingt, ist es mit der Blockchain-Technologie letztlich gelungen, die technologische Grundlage für digitales Geld, also für Kryptowährungen, zu kreieren. Bleibt die Frage, wie sich die WG-Bewohnerinnen einigen, wenn sie sich gar nicht persönlich kennen, sich nicht vertrauen und nicht alle am gleichen Ort zusammensitzen: Hier kommt die Kryptografie ins Spiel.


1.1.1 Public Key Kryptografie


Die Public Key Kryptografie stammt ursprünglich aus dem Agorig Computing, einer bestimmten Richtung in der Wirtschaftsinformatik, die sich mit der Abbildung von Marktmechanismen beschäftigt. In den Anfängen ging es dabei zumeist um das Management von Ressourcen mittels Software. Die eigentliche Revolution – und das ist eine zentrale Komponente des gesamten Krypto Ökosystems, insbesondere des Austauschs über die Wallets – kam erst durch die Public Key Kryptografie. Diese kryptografische Verschlüsselung stellt erst den Austausch und damit die Interoperationalität zwischen allen Systemen her. Das war die große Revolution, die letztlich auch alle dezentralisierten Anwendungen erst möglich gemacht hat.


Über die Anwendung von Public und Private Keys können die User einer Blockchain sicher und verbindlich miteinander interagieren. Dies ermöglicht eine digitale Signatur, die wie die normale handschriftliche Unterschrift eines Vertrags einen solchen besiegelt, zur Ausführung bringt und damit eine sichere Transaktion abschließt. Im Grunde genommen erlaubt also ein kryptografisches Verfahren, eines der absoluten Hauptziele einer Blockchain zu realisieren: Die sichere Kommunikation und Transaktion zwischen einander nicht bekannten Usern, die einander nicht vertrauen, zu ermöglichen. Das Verschlüsselungsverfahren über einen Public Key wird auch als asymmetrisches Kryptosystem bezeichnet, was bedeutet, dass die miteinander interagierenden Parteien keinen gemeinsamen Geheimschlüssel benötigen, wie das bei einem symmetrischen Kryptoverfahren der Fall ist. Wenn beispielsweise zwei Menschen eine Geheimsprache pflegen, bei der nur jeder fünfte Buchstabe zählt, müssen beide Menschen diesen Code kennen.


Ein asymmetrisches Kryptoverfahren besteht im Wesentlichen aus drei Elementen:


•Ein Algorithmus zur Erzeugung eines Schlüssels, der es jedem User erlaubt, ein eigenes Schlüsselpaar zu kreieren,


•ein Algorithmus zur Verschlüsselung,


•ein Algorithmus zur Entschlüsselung.


Konkret läuft das Verfahren so ab: Eine Nutzerin erzeugt ihr eigenes Schlüsselpaar, das aus einem geheimen privaten Schlüssel und einem öffentlichen (public) Schlüssel besteht. Dieser öffentliche Schlüssel ermöglicht es jeder anderen Nutzerin, Daten für die Besitzerin des Schlüssels zu verschlüsseln, die digitale Signatur der Schlüsselbesitzerin zu prüfen und eine Authentifizierung der Schlüsselbesitzerin durchzuführen. Demgegenüber erlaubt es der private Schlüssel dessen Besitzerin, die Daten von anderen zu entschlüsseln, Dinge mit ihrer digitalen Signatur zu unterschreiben und eine eigene Authentifizierung für sich durchzuführen.


1.1.2 Arten von Blockchains


Es gibt generell drei Arten von Blockchains: Public Blockchains, Private Blockchains und Consortium Blockchains. Diese weisen alle einige Gemeinsamkeiten, aber auch einige Unterschiede auf und haben dementsprechend unterschiedliche Vor- und Nachteile, je nachdem, wie die Blockchain genutzt und wofür sie eingesetzt wird.


Public Blockchain


An diesem Blockchain Netzwerk kann grundsätzlich jede und zu jeder Zeit teilnehmen. Es besteht sozusagen ein komplett freier Marktzutritt ohne weitere Restriktionen. Der sogenannte «Ledger», also das Kontobuch, ist öffentlich einsehbar und jede kann sich am Konsensus-Mechanismus des Netzwerks beteiligen, was sehr vorteilhaft ist zur Erreichung einer vollständigen Dezentralisierung – und genau dafür war der Bitcoin ja einst die Basis. Nachteilig ist dabei, dass sich eine gewisse Verlangsamung einstellt, je mehr User sich am Netzwerk beteiligen. Eine Public Blockchain bietet auf der anderen Seite eine sehr hohe Sicherheit. Es gibt eigentlich keine Möglichkeiten für Hacks; die einzige Bedrohung könnte von einer 51 %-Attacke ausgehen (vgl. Rosenberg, 2021). Dabei bringt sich eine einzelne Akteurin in den Besitz von 51 % der Rechnerleistung respektive der Validatorinnen in einem Netzwerk. Aufgrund der dafür erforderlichen finanziellen Mittel und Rechnerkapazität ist eine solche Aktion aber nahezu ausgeschlossen. Denn die Sicherheitsziele des Netzwerks werden unter anderem dadurch gewährleistet, dass die Kosten einer Attacke maximiert werden, das heißt, dass bei einem Versuch ein hoher Geldverlust droht, da die maximale «Beute» niedriger ist als die Gesamtkosten, die eine solche Attacke verursacht.


Eine weitere Eigenschaft ist die Offenheit der Public Blockchains, denn frau benötigt im Prinzip nur ein Device mit Zugang zum Internet. Ein Vorteil ist ebenso die Anonymität beziehungsweise «Psyeudonymität» aller User. Zudem gibt es keinerlei Regulierung seitens irgendeiner Akteurin und keine zentrale Instanz, sodass die Dezentralisierung wirklich umgesetzt werden kann. Frau hat darüber hinaus einen sehr guten Schutz vor Manipulation und Korruption, weil aufgrund der vollständigen Transparenz jede Transaktion nachvollzogen werden kann. Es ist sicher gegen Manipulation, weil jede Transaktion, die einmal auf der Blockchain ist und bestätigt wurde, nicht mehr verändert werden kann. Das hat natürlich auch einen gewissen Touch von Anwenderinnen Empowerment, denn die User tragen, sichern und stützen das Netzwerk.


Private Blockchain


Dabei handelt es sich um ein Blockchain Netzwerk, das klare Zugangsregeln definiert, wer innerhalb einer Organisation die Nutzungs- und Schreibrechte innehat. Es ist die typische Netzwerk Lösung für Unternehmen. Im Gegensatz zur Public Blockchain ist hier reguliert, wer was schreiben darf. Das sorgt für eine hohe Privatsphäre und eine höhere Effizienz, weil frau weniger User braucht, die hier bestätigen und den Konsensus herstellen. Damit weist eine Private Blockchain folgende Eigenschaften auf: Sie ist sehr stabil und kommt mit niedrigen Gebühren aus, sie ist relativ einfach zu implementieren und mit der Feststellung, wer im Netzwerk welche Rechte hat, kann frau Transaktionen sehr gut kontrollieren und illegale Aktivitäten ausschließen. Zudem lassen sich über die Nutzerregeln solche Private Blockchains auch sehr gut von der Zentrale regulieren.


Consortium Blockchain


Dabei handelt es sich um eine hybride Form zwischen Public und Private Blockchains. Diese wird häufig bei Joint Ventures eingesetzt oder wenn Unternehmen sich zusammenschließen, um eine Plattform oder ein Projekt gemeinsam umzusetzen. Solche Blockchains haben meistens ein Voting Base System, um den Konsensus in der Blockchain herzustellen.


Hard und Soft Fork


Immer, wenn es zu einem bedeutsamen Upgrade auf einer Blockchain kommt, spricht frau auch von einem «Fork», also der Gabelung einer Blockchain (vgl. cointelegraph o. J.). Das bedeutet, dass das Protokoll, das einer Blockchain unterlegt ist, verändert wird. Es kommt dabei zu einer Anpassung, die alle Operatorinnen durchführen müssen, um auf die neue Version umzustellen. Jeder Node, also jeder Computer, der als Netzwerkknoten die Software einer Kryptowährung herunterlädt, stellt im Grunde genommen ja eine Kopie der Blockchain und sämtlicher Transaktionen dar, was auch als ein besonderes Sicherheitsmerkmal von Blockchains gewertet werden kann. Bei den Gabelungen, den Forks, werden zwei Arten unterschieden: Ein Hard Fork und ein Soft Fork.


Ein Hard Fork ist zumeist ein radikales Upgrade dieses Blockchain Protokolls, das heißt, frühere Blocks können für gültig oder für ungültig erklärt werden. Voraussetzung ist allerdings dabei, dass alle Validatorinnen auf die neue Version upgraden müssen. Insgesamt ist dann die Blockchain nicht mehr rückwärts-konvertibel; das führt in letzter Konsequenz oft dazu, dass sich die Blockchain in zwei separate Blockchains teilt, in eine alte und eine neue Variante. Bei einem Soft Fork handelt es sich oft um kleinere Upgrades, die auch rückwärts-konvertibel sind; dabei geht es in der Regel darum, neue Einsatzmöglichkeiten oder Funktionen auf der Blockchain zu implementieren.


Den wohl berühmtesten Hard Fork im Kryptobereich gab es bei der Trennung von Bitcoin in Bitcoin Cash und den normalen Bitcoin im Jahr 2017, dem sogenannten seqwit2x Hard Fork. Auf der Ethereum-Blockchain war die bekannteste Veränderung im Jahr 2016 der DAO-Hack, der dazu geführt hat, dass sich die Ethereum Blockchain in Ethereum Classic und Ethereum getrennt hat (vgl. Siegel, 2016).


1.1.2 Blockchain Trilemma


Das Blockchain Trilemma besteht aus drei Aspekten, die unterschiedliche Sachverhalte beschreiben: zum einen die Sicherheit, zum anderen die Skalierbarkeit und schließlich den Grad der Dezentralisierung (vgl. zu diesem Kapitel Longchamp, 2020). Diese drei Komponenten beziehen sich jeweils auf die Fähigkeiten einer Blockchain: Mit der Sicherheit ist hier der Schutz der Daten vor Hackerangriffen und Attacken gemeint. Die Skalierbarkeit verweist darauf, dass ein höheres Transaktionsvolumen bewältigt werden kann, und bei der Dezentralisierung geht es um die Redundanz im Netzwerk. Das Trilemma manifestiert sich in der Schwierigkeit, dass nicht alle drei Komponenten gleichzeitig maximiert werden können. Es gilt jeweils, sich für zwei Bereiche zu entscheiden, die optimiert werden können, und dafür Einbußen bei der dritten Komponente in Kauf zu nehmen. Dieser bislang nicht wirklich gut lösbare Zusammenhang wird als Trilemma bezeichnet.
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Die unterschiedlichen Blockchains haben genau für dieses Trilemma unterschiedliche Lösungen gewählt. Es gibt solche, die extrem sicher und extrem dezentralisiert sind, wie beispielsweise die Bitcoin Blockchain, aber diese Blockchains haben Schwierigkeiten mit der Skalierbarkeit. Manche andere machen bei dem Aspekt der Dezentralisierung einige Abstriche, sind dafür aber besser skalierbar. Die derzeit existierenden Blockchains lassen sich daher relativ gut nach ihren beiden Stärken und dem jeweils einen Schwachpunkt ordnen.


Die neueren Blockchains versuchen, immer weitere Verbesserungen hinsichtlich dieser drei Komponenten umzusetzen. Dies ist vor allem gegenüber den früheren Blockchains Bitcoin und Ethereum möglich, weil diese beiden vor allem große Schwierigkeiten mit der Skalierbarkeit haben. Das ist ein wesentlicher Grund dafür, dass es in der jüngeren Vergangenheit sehr viele sogenannte Layer2 Solutions gegeben hat. Das sind Blockchains, die auf Bitcoin und Ethereum aufsetzen und dort eine Art zweite Datenautobahn eröffnen, um hierdurch schneller zu sein und mehr Transaktionen zu ermöglichen. Damit ist bereits der schichtartige Aufbau einer Blockchain angesprochen, die sogenannte «Layer Struktur».


Dezentralisierung


Dezentralisierung meint hier eigentlich, dass es eine ausreichend große Anzahl an Akteurinnen auf unterschiedlichen Ebenen im Netzwerk gibt. Das betrifft erstens die Zahl der Minerinnen oder Stakerinnen, das betrifft zweitens die Zahl der Personen, die einen Fullnode oder einen Halfnode betreiben. Drittens betrifft das natürlich ebenso die Entwicklercommunity, die für weitere Anwendungen und Apps sorgt, und viertens ist damit die geografische Verteilung gemeint, denn es macht einen Unterschied, ob sich alle, die ein Netzwerk sichern, in einem Land tummeln, oder ob sie auf der ganzen Welt verteilt sind, was natürlich besser ist.


Der Vorteil einer stark dezentralisierten Blockchain ist, dass frau den Konsens sicherstellen kann, ohne dass es einer zentralen Instanz bedarf. Je mehr Akteurinnen es gibt, desto komplexer und langsamer wird das Netzwerk, aber auf der anderen Seite wird es dadurch auch sehr robust. Indes ist die Verlangsamung der Transaktionsgeschwindigkeit, die sich letzten Endes auch im Transaktionsvolumen niederschlägt, ein wirklicher Nachteil. Auch wird die Nutzung teurer, denn die Transaktionskosten steigen mit der Zahl der Netzwerkknoten, die ein komplettes Abbild der Blockchain haben. Gäbe es nur einen zentralen Rechner, wäre das Ganze natürlich kostengünstiger.


Skalierbarkeit


Dieses Kriterium bezieht sich auf das Größenwachstum einer Blockchain und gibt an, wie viele Nutzer tätig sein und wie viele Transaktionen ermöglicht werden können, ohne dass es zu Leistungseinbußen im Netzwerk kommt. Die Skalierbarkeit wird üblicherweise in Transaktionen pro Sekunde (TpS) gemessen. Je höher dieser Wert ist, umso schneller kann jede Transaktion im Netzwerk abgewickelt werden. Üblich sind 1000 bis 2000 Transaktionen pro Sekunde, beispielsweise bei Ethereum. Die Ende 2021 leistungsfähigste und schnellste Blockchain ist Solana, die über 50.000 Transaktionen pro Sekunde verarbeiten kann. Erhöhen lässt sich die Skalierbarkeit einer Blockchain nur auf zwei verschiedenen Wegen (oder mit einer Kombination beider):


•Reduzierung der Transaktionsüberprüfung, was hieße, dass weniger Teilnehmende eine Transaktion überprüfen müssten, was dann aber zulasten des Aspekts der Dezentralisierung ginge.


•Reduzierung der Blockzeit, also der Zeit, die es braucht, um einen neuen Block fertigzustellen und an die Blockchain anzuschließen. Das ginge auf Kosten der Sicherheit.


Vorteile einer gut skalierbaren Blockchain sind natürlich, dass frau ein wesentlich höheres Transaktionsvolumen durchführen kann und dies zumeist auch mit einer höheren Geschwindigkeit. Das ist natürlich auch sehr interessant für alle möglichen Social Media Anwendungen oder überall sonst, wo es darauf ankommt, möglichst viele Nutzer einzubinden. Nachteilig ist, dass eine höhere Skalierbarkeit meist mit einer etwas geringeren Sicherheit verbunden ist und dass frau eventuell auch einen höheren Zentralisierungsgrad hat, zumindest dann, wenn sich die Betreiberinnen der Blockchain dazu entschließen, die Zahl oder Intensität der Transaktionsüberprüfungen zu reduzieren.


Sicherheit


Hier geht es darum, dass die Unwiderrufbarkeit einer Transaktion auf der Blockchain sichergestellt wird und dass frau die Netzwerkteilnehmenden in einer gewissen Art und Weise dazu zwingt, ihre Ressourcen einzusetzen, wofür sie dann aber natürlich eine Belohnung erhalten. Bei Proof of Work Blockchains erfolgt das durch das Mining und bei Proof of Stake Blockchains durch das Staking (siehe Kapitel 3.1). Ein Vorteil einer Blockchain, die ihre Stärke in der Komponente der Sicherheit hat, ist, dass hier höhere Volumina beziehungsweise höhere Werte transferiert werden können. Möchte eine Person beispielsweise Kryptowährungen im Wert von 10 Millionen Euro transferieren, legt sie natürlich einen höheren Wert auf die Sicherheit der Transaktion. Ein Nachteil ist, dass in der Regel auch ein sehr hoher Ressourceneinsatz notwendig ist, um diese Sicherheit herzustellen. Das lässt sich beispielsweise an den ganzen Hardwareanforderungen erkennen, die mittlerweile für das Bitcoin Mining erfüllt sein müssen.


1.1.4 Anwendungsmöglichkeiten


Die erste blockchainbasierte Währung war der Bitcoin, aber mittlerweile gibt es darüber hinaus noch zahlreiche andere Anwendungsmöglichkeiten für die Blockchain-Technologie, sei es im Bereich privater Unternehmen, im Bereich von Gaming oder bei der Digitalisierung von Kunst oder Musik – es sind unzählige weitere Anwendungsmöglichkeiten denkbar, wie beispielsweise die VeChain im Bereich der Logistik: Dabei handelt es sich um eine blockchainbasierte Lieferkettenplattform, die die Effizienz, Rückverfolgbarkeit und Transparenz von Lieferketten erhöhen kann (vgl. Tapscott/Tapscott 2018). Anwendungen bestehen beispielsweise auch innerhalb des öffentlichen Sektors. Beim Bundesamt für Migration und Flüchtlinge soll etwa mit dem Pilotprojekt AnkER die Abwicklung von Asylprozessen durch die Blockchain transparent und manipulationssicher gestaltet werden. Auch im Bereich des sogenannten «Dritten Sektors» sind mannigfache Anwendungsmöglichkeiten denkbar, beispielsweise ein Funding oder Projektfinanzierungen oder Spendengelder über Kryptowährungen abzuwickeln. Ist eine Spendenorganisation als DAO aufgebaut (siehe Kapitel 2.3), wäre es sogar denkbar, dass die Spenderin über die Verwendung und den Zweck ihrer Spende mitbestimmen und den Weg ihrer Spende nachverfolgen kann.


1.1.5 Metaverse


Das Web 3.0 kann verstanden werden als neuer Entwicklungsschritt des Internets, bei dem die Geräte der Anwenderinnen nicht mehr mit einer zentralisierten, serverbasierten Datenbank interagieren, sondern vielmehr mit einem dezentralisierten, blockchainbasierten Netzwerk. Das Web 3.0 stellt damit die Infrastruktur für das «Metaverse» dar. Der Begriff Metaverse hat seinen Ursprung im 1992 erschienenen Buch «Snow Crash» des Science-Fiction Autors Neal Stephenson, in dessen Roman sich der Protagonist mit einem Avatar innerhalb einer digitalen Umwelt bewegt. Das zukünftige Metaverse existiert noch nicht, es stellt vielmehr die Idee einer Kombination von digitalen Identitäten und digitaler Ökonomie dar. Frau kann sich dies vorstellen als Konzept eines virtuellen 3D-Raums, der die User in zahlreichen Bereichen des Lebens verbindet. Ein wesentlicher Baustein dieser virtuellen Welt ist die sogenannte «augmented reality» (erweiterte Realität). Damit wird eine computergestützte Erweiterung der Realitätswahrnehmung beschrieben, so wie dies mittels eines Virtual Reality Headsets möglich ist. Im Metaverse könnte eine Anwenderin beispielsweise tagsüber an einem Business Meeting teilnehmen, das in der Realität und einem virtuellen Raum stattfindet, zur Entspannung ein Blockchain Game spielen und sich abends innerhalb des Metaverse um ihr Krypto Portfolio kümmern. Für die Funktionsfähigkeit einer solchen real-virtuellen Welt kommen wieder Kryptowährungen ins Spiel, denn diese ermöglichen sowohl digitale Eigentums-beweise als auch den sicheren Transfer von Werten. Auch kann hiermit die Beteiligung an Entscheidungsprozessen in der Welt des Metaverse erreicht werden. Im Moment existiert diese Science-Fiction Welt noch nicht, es gibt jedoch bereits Projekte wie «The Sandbox» oder «Decentraland» im Krypto-währungsbereich, die in diese Richtung gehen.
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