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Organisation


Im Namen des DFN-Vereins, dem DFN-CERT und des Programm-Komitees präsentieren wir Ihnen den Konferenzband zur 28. DFN-Konferenz „Sicherheit in vernetzten Systemen“ in Hamburg. Seit 1993 jährlich stattfindend, hat sich diese Konferenz (ehemals DFN-Workhop) mit ihrer betont technischen und wissenschaftlichen Ausrichtung als eine der größten deutschen Sicherheitstagungen etabliert.




Programmkomitee




	Ingmar Camphausen, Freie Universität Berlin


	Matthias Fischer, Universität Hamburg


	Ulrich Flegel, Infineon Technologies AG


	Rainer W. Gerling, Hochschule für Angewandte Wissenschaften München


	Oliver Göbel, RUS-CERT


	Ralf Gröper, DFN-Verein


	Peter Gutmann, University of Auckland


	Jens Hektor, RZ RWTH Aachen


	Marc Heuse, Baseline Security Consulting


	Wolfgang Hommel, Universität der Bundeswehr München


	Stefan Kelm, DFN-CERT Services GmbH


	Klaus-Peter Kossakowski, DFN-CERT Services GmbH & HAW Hamburg


	Dankmar Lauter, DFN-CERT Services GmbH


	Achim Leitner, Linux Information Systems AG


	Michael Meier, GI FB Sicherheit


	Helmut Reiser, Leibniz-Rechenzentrum


	Rüdiger Riediger, Bombardier Transportation


	Stefan Ritter, Bundesamt für Sicherheit in der Informationstechnik


	Gerd Sokolies, Internet Society German Chapter e.V.


	Thomas Schreck, Hochschule für Angewandte Wissenschaften München


	Andreas Schuster, DCSO Deutsche Cyber-Sicherheitsorganisation


	Marco Thorbrügge, Security-Experte







Veranstaltungsleitung


Klaus-Peter Kossakowski, DFN-CERT & HAW Hamburg Dankmar Lauter, DFN-CERT (Programmkomiteevorsitzender)




Hinweis


Für den Inhalt der Beiträge sind die genannten Autoren verantwortlich. Die DFN-CERT Services GmbH wählt mit Unterstützung des Programmkomitees geeignete Einreichungen für die Veranstaltung bzw. den Konferenzband aus. Die Beiträge werden dann in diesem Konferenzband veröffentlicht, ohne die Inhalte zu verändern.




Vorwort zur 28. DFN-Konferenz


Recht herzlich begrüße ich Sie zur 28. DFN-Konferenz „Sicherheit in vernetzten Systemen“. Die meisten von Ihnen werden sich an die letzte Konferenz im Februar 2020 erinnern – hoffentlich gern! Da haben wir wohl richtig Glück gehabt, uns bei der Konferenz sozusagen „gerade noch mal“ alle begegnen zu können. Dieses Jahr versuchen wir uns also an einem virtuellen Format; es wird Sie alle nicht überraschen, dass dies deutlich mehr Arbeit gemacht hat. Deswegen weiche ich auch in diesem Jahr nicht von der guten und langen Tradition ab: Wie immer und jedes Mal gleich zu Beginn mein ganz großer Dank an alle Beteiligten vor und hinter den Kulissen, die diese Konferenz zu einem Erfolg werden lassen!


Ich war zwar immer zuversichtlich, aber am Ende aufgrund der besonderen Umstände dennoch positiv beeindruckt, dass wir dank der fundierten und interessanten Einreichungen und der Arbeit des Programmkomitees auch in 2021 wieder sehr Relevantes für Sie anbieten können! Denn nichts hat sich an unserem Ziel geändert, sowohl Beiträge zu aktuellen Forschungsaktivitäten als auch praxisorientierte Vorträge rund um das Thema Informationssicherheit zu einem überzeugenden Paket zusammenzustellen. Wir wissen, dass diese Mischung für Sie den Reiz dieser Veranstaltung ausmacht, und hoffen, dass wir das auch über „das Netz“ zu Ihnen „herüberbringen“ können.


In den letzten Monaten sind wieder zahlreiche Einrichtungen, die wir mit Fug und Recht der Forschung zuordnen können, angegriffen worden. Nicht zuletzt durch die heutige Informationsverarbeitung konnte die schnelle Entwicklung der Impfstoffe bewältigt werden – immerhin lagen wesentliche Erkenntnisse bereits kurz nach Verfügbarkeit von Proben global vor, die dann für die weitere rasche Entwicklung verwendet wurden. Trotzdem dauert das Testen nun mal solange, wie es dauert, weil es keine Abkürzungen geben kann, wenn wir auf Nummer sicher gehen wollen. Und das ist bei Impfstoffen aus guten Gründen mehr als angesagt.


Aber die Angriffe zielten nicht nur auf diese „wesentlichen Erkenntnisse“ – Art, Aussehen, Kennzeichen des COVID-19-Virus selbst – sondern auf die Herstellung sowie Daten über die beobachteten Wirkungsweisen der Impfstoffe und die durchgeführten Phasen. Denn auch wenn die Daten über das COVID-19-Virus breit verbreitet wurden, stellen die Datensätze über die geimpften Personen zusammen mit den Daten über die Impfstoffe selbst natürlich den kritischen Datenschatz dar, den Angreifer zu heben versuchten und wohl weiterhin versuchen werden. Denn das würde tatsächlich etwas wert sein und Dritte in die Lage versetzen, bessere Entscheidungen zu treffen oder frühzeitig über kritische Informationen zu verfügen. Exemplarisch stellen sich aktuell regelmäßig Fragen nach dem Wert eines Impfstoffs, wieviel dafür wohl auf dem freien Markt geboten werden müsste und ob nicht sogar eine eigene Herstellung möglich und potentiell lohnender wäre.


Aber auch die „normale“ IT-Sicherheit muss deutlich erhöht werden. Und diesmal können wir vielleicht besser nachvollziehen, was sonst schiefgehen könnte: Wenn wir – zukünftig evtl. noch aggressivere – Pandemien überleben wollen, dann brauchen wir Digitalisierung – und zwar gerade da, wo es heute gehapert hat: Verfolgung von Infektionswegen, schnelle Verfügbarkeit von kritischen Daten für Entscheider, Koordinierung von Terminen für alle Benutzergruppen über alle Altersgruppen hinweg, etc. Das Letzte, was wir als Gesellschaft – und selbstverständlich die direkt Betroffenen schon gar nicht – brauchen, sind infizierte und per Ransomware verschlüsselte Systeme, auf denen Daten liegen oder die Maschinen steuern, von denen Leben abhängen!


Und wir alle brauchen auch künftig in allen anderen Bereichen unseres Lebens eine Digitalisierung, die unsere Rechte als Personen nicht einschränkt, sondern uns hilft, diese Rechte durchzusetzen. Dabei bedeutet „sicher“ nicht nur den Schutz vor Angreifern, sondern auch den Schutz vor Realitätsfernen, die nicht begreifen (wollen), dass man den Zugriff auf Funktionalitäten nicht verlässlich nur auf die „Guten“ beschränken kann. Aufgrund der vielfältigen Sicherheitslücken und Schwachstellen ist das schon schwierig genug. Alle bekannten Hintertüren wurden missbraucht – ohne Ausnahme! Bei den (noch) unbekannten dürfte es erst recht so sein. Das Thema ist übrigens ein Dauerbrenner dieser Konferenz, seit hier 1997 (!) die „Hamburger Erklärung für Verschlüsselungsfreiheit“ vorgestellt wurde.


<https://www.dfn-cert.de/dokumente/HamburgerErklaerungfuerVerschluesselungsfreiheit.pdf>


Bei jeder Datensammlung bleibt die Frage offen, ob es später, wenn die Daten nicht mehr benötigt werden, auch wirklich eine verlässliche Vernichtung gibt. Oder ob es auch hier – durch die Gestaltung oder eine Hintertür – einen Missbrauch gibt. Und damit bin ich beim eigentlichen Punkt meiner Befürchtungen: Worauf dürfen wir noch vertrauen – und wer garantiert uns, dass unser Vertrauen nicht enttäuscht wird?


Auch für diese Probleme gibt es – wie übrigens für viele andere Krankheiten und Ansichten – keine Impfung, die für alle gut und auch schnell verfügbar ist. Hier hilft nur viel Geduld und unermüdliche Anstrengungen, Die Voraussetzungen für ein gesundes Vertrauen müssen aktiv geschaffen werden, und erst dann wird der Aufwand belohnt, indem Vertrauen gewährt wird!


Wichtiger denn je sind also Erfolgsrezepte, um den vielfältigen Bedrohungen zu begegnen, die über die Benutzer*innen immer wieder zu kompromittierten Rechnern, Netzen und ganzen Infrastrukturen führen, von denen Hochschulen, Unternehmen oder Behörden abhängen. Letztes Jahr habe ich hervorgehoben, dass viele Betroffene weder mental noch organisatorisch auf Vorfälle oder IT-Krisen vorbereitet sind. Extreme Situationen zeigen uns deutlich, dass dies auch in anderen Bereichen so ist. Es zeigt einmal mehr, dass wir nur dann kompetent auf etwas reagieren können, wenn wir entsprechend vorbereitet sind. Wir werden – wie letztes Jahr angekündigt und auf der Konferenz bereits vorgestellt – dieses Thema weiterverfolgen, sind aber noch nicht so weit, wie wir es gerne wären. Auch wir müssen improvisieren und fahren zuweilen auf Sicht – mehr, als mir persönlich lieb ist, aber es geht wenigstens voran.


Mein ganz besonderer Dank gilt dieses Jahr dann noch mehr als sonst den Mitarbeiter*innen der DFN-CERT Services GmbH und des DFN-Vereins, die durch ihre engagierte Arbeit auch in schwierigen Zeiten unsere Dienste, die Veranstaltungen und das DFN-CERT weiterhin jeden Tag möglich machten und machen. Und die sich immer wieder neuen Herausforderungen stellen, die zu den bisherigen hinzukommen, die für uns genauso schwierig sind wie für Sie.


Ich wünsche uns allen, dass wir diese Herausforderungen jeden Tag weiter bewältigen, mit Hoffnung nach vorne schauen und es schaffen, unserer individuellen und übergeordneten Verantwortung gerecht zu werden!


Bleiben Sie gesund, Ihr,
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Dr. Klaus-Peter Kossakowski,


DFN-CERT Services GmbH (Geschäftsführer) & HAW Hamburg




Kurzbiographien der Autoren


Christoph Wegener:


Dr. Christoph Wegener ist promovierter Physiker und seit 1999 mit der wecon.it-consulting (www.wecon.net) freiberuflich in den Themen Informationssicherheit, Datenschutz und Open Source aktiv. Er ist Autor zahlreicher Fachbeiträge, Fachlektor bzw. -gutachter, Mitglied in verschiedenen Programmkomitees und engagiert sich zudem vielfältig in der Ausbildung im Bereich der Informationssicherheit.


Nach mehr als achtjähriger Tätigkeit am Horst Görtz Institut für IT-Sicherheit (HGI) an der Ruhr-Universität Bochum war Herr Dr. Wegener von 2013 bis 2020 IT-Leiter der dortigen Fakultät für Elektrotechnik und Informationstechnik und verantwortete in dieser Position insbesondere die Themen Informationssicherheit und Datenschutz.


Darüber hinaus ist er Mitglied des Beirats der Fachzeitschrift „Datenschutz und Datensicherheit (DuD)“ und Gründungs- und Vorstandsmitglied der Arbeitsgruppe Identitätsschutz im Internet (a-i3) und des Germany Chapters der Cloud Security Alliance (CSA).


Herr Dr. Wegener ist CISA, CISM, CRISC, Inhaber des „Certificate of Cloud Security Knowledge“ (CCSK) der Cloud Security Alliance und von der Gesellschaft für Datenschutz und Datensicherheit (GDDcert) sowie zudem vom TÜV-Nord zertifizierter Datenschutzbeauftragter (DSB TÜV Nord).


Joerg Heidrich:


RA Joerg Heidrich ist Justiziar und Datenschutzbeauftragter von Heise Medien sowie als Rechtsanwalt in Hannover tätig (www.recht-im-internet.de).


Nach dem Studium der Rechtswissenschaften in Köln und Concord, NH, USA, beschäftigt er sich seit 1998 mit den Problemen des Internet- und Medienrechts. Er ist Fachanwalt für IT-Recht und zertifizierter Datenschutzauditor (TÜV).


Joerg Heidrich ist Autor zahlreicher Fachbeiträge und als Referent zu rechtlichen Aspekten der IT-Sicherheit ebenso tätig wie als Lehrbeauftragter an der Hochschule für Musik, Theater und Medien Hannover.


Tobias Mueller:


Tobias Mueller studierte Informatik in Hamburg und Security and Forensic Computing in Dublin. Danach war bei den Forschungsabteilungen von SAP und Huawei und hat in den Bereichen Kryptographie und Datenbanken geforscht.


Seit 2017 forscht er an der Universität Hamburg im Arbeitsbereich Sicherheit in Verteilten Systemen zu dezentralisierten PKIs, Usability von Sicherheitssoftware, Angewandter Kryptographie und sicheren Systemen.


Florian Wittner:


Florian Wittner studierte Rechtswissenschaft mit dem Schwerpunkt Geistiges Eigentum an der Albert-Ludwigs-Universität Freiburg und der Nationalen und Kapodistrias-Universität Athen.
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Hannes Federrath:
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Prof. Federrath war von 2003 bis 2011 Inhaber eines Lehrstuhls für Wirtschaftsinformatik mit der speziellen Ausrichtung auf das Management der Informationssicherheit. Seit 2011 ist er Leiter des Arbeitsbereichs Sicherheit in verteilten Systemen (SVS) an der Universität Hamburg.


Seit 2018 ist er Präsident der Gesellschaft für Informatik (GI) e.V. Seine Arbeitsgebiete sind Datenschutzfreundliche Techniken, Sicherheit im Internet, Kryptographie, Mobile Computing, Digital Rights Management und Sicherheit im Electronic Commerce. Aktuelle Forschungsthemen sind Wirtschaftlichkeitsanalyse von IT-Sicherheitsinvestitionen, Sicherheit in automobilen Ad-Hoc-Netzen und Anonymität im Internet.
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Christian S. Fötinger, MSc. absolvierte berufsbegleitend sein Masterstudium 'Informationssicherheitsmanagement‘ an der DONAU Universität Krems 2005. Vor dem Masterabschluss war Herr Fötinger 20 Jahre im technischen Bereich der IT als Softwareentwickler, Netzwerk-, System-, Datenbankadministrator und Service Delivery Manager tätig. Nach dem Abschluss beriet er als selbständiger Unternehmensberater bei Informationssicherheitszertifizierungsprojekten der Telekom Austria und der Österreichischen Bundesbahn und wird ISO27001 Lead Auditor.


Er hielt Vorträge bei der RSA Conference in Barcelona und an der DONAU Universität. Schwerpunkt der folgenden Berufserfahrung war im Finanzsektor wo er beratend im gesamten deutschsprachigen Raum tätig war. Seit 2016 hat er die Funktion der Stabsstelle Informationssicherheit bayerischer Universitäten und Hochschulen inne und berät bayerische Hochschuleinrichtungen bei der methodischen Einführung und dem Betrieb eines ISMS.
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Jan Leendertse:
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Bernd Wiebelt:
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Zusammenfassung


Der technische Datenschutz ist elementarer Bestandteil der DSGVO. Doch passen diese Regelungen, wenn sie sich im Falle eines riesigen IT-Sicherheitsvorfalls bewehren müssen? Der nachfolgende Beitrag zeichnet die Hintergründe eines Daten-GAUs mit Millionen von Betroffenen nach, prüft die relevanten Passagen der DSGVO auf ihre Anwendbarkeit in einem Notfall und gibt gleichzeitig Tipps für eine angemessene Vorbereitung auf den Ernstfall.




1 Einleitung


Eine der wohl relevantesten Änderungen durch die DSGVO betrifft das Verhältnis zwischen dem klassischen Datenschutz und der Informationssicherheit. Zwar war das Thema Informationssicherheit unter der Überschrift „Datensicherheit“ immer schon Bestandteil dieses Rechtsbereichs, so etwa in der Ausprägung des Anhangs zu § 9 BDSG a. F. . Die jetzigen Bestimmungen gehen jedoch weit über die alte Rechtslage hinaus und machen die Informationssicherheit der zur Datenverarbeitung genutzten IT-Systeme zu einem elementaren Bestandteil des Schutzes personenbezogener Daten. Die Änderung steht damit auch in einer Linie mit anderen Regulierungsvorhaben, wie etwa dem (zukünftigen) IT-Sicherheitsgesetz1. Sinn und Zweck dieser Vorgaben ist es, mit erheblicher staatlicher Regulierung und zum Teil detaillierten Vorgaben für eine Erhöhung der Informationssicherheit technischer Systeme zu sorgen.


Im Kern der neuen Regelungen stehen die Anforderungen des Art. 32 DSGVO an die Verarbeitung personenbezogener Daten. Die Vorgaben entsprechen denen einer Waage: Auf der einen Seite stehen Stand der Technik2, Implementierungskosten, Zweck und Durchführung der Verarbeitung, sowie Eintrittswahrscheinlichkeit und Schwere des Risikos für die Rechte und Freiheiten der Betroffenen. Auf Basis dieser Voraussetzungen treffen der Verantwortliche und der Auftragsverarbeiter geeignete technische und organisatorische Maßnahmen, um ein diesem Risiko angemessenes Schutzniveau zu gewährleisten – es mithin auszubalancieren.


Praktisch höchst relevant sind dabei die Meldepflichten der Art. 33, 34 DSGVO3 bei Verstößen gegen die Informationssicherheit und daraus resultierenden Sicherheitspannen. Schließlich wird im Bereich des technischen Datenschutzes auch die Zertifizierung nach Art. 42 DSGVO zukünftig eine große Rolle spielen.4 Diese eröffnet die Chance, Standards für eine Zertifizierung zu schaffen, die den Nachweis über die Einhaltung der Vorgaben des Datenschutzes zum Inhalt hat5. Erste Ansätze dazu sind bereits in Arbeit6, allerdings aktuell immer noch nicht verfügbar.


Diese Pflichten zur Informationssicherheit aus der DSGVO haben inzwischen auch ersten Eingang in die Rechtsprechung gefunden. So fand etwa das LG Würzburg, dass bei einer Website, die über ein Kontaktformular Daten erhebt, zwingend „eine Verschlüsselung der Homepage“ erforderlich sei.7


Neben der zentralen Vorschrift des Art. 32 DSGVO enthalten noch weitere Regelungen aus der DSGVO direkt oder indirekt Vorgaben an die Informationssicherheit. Hervorzuheben sind hier etwa die Löschvorgaben des Art. 17 DSGVO8 sowie die bislang immer noch zu wenig beachteten Anforderungen an „Privacy by Design“ und „Privacy by Default“ des Art. 25 DSGVO9.


Spannenderweise beruht eines der höchsten in Deutschland -im konkreten Fall durch die Aufsichtsbehörde in Berlin- verhängte Bußgeld in Höhe von 14,5 Millionen Euro rechtlich auf einem Verstoß gegen Art. 25 DSGVO. Das betroffene Immobilienunternehmen hatte dabei zahlreiche Daten vorgehalten, die es gar nicht hätte speichern dürfen oder die längst hätten gelöscht werden müssen.10 Gerade im Bereich der Löschkonzepte11 gibt es bei zahlreichen Unternehmen erheblichen Handlungsbedarf, der sich mit hoher Wahrscheinlichkeit künftig in diversen Streitigkeiten mit den Aufsichtsbehörden niederschlagen wird.


Direkt auf Art. 32 DSGVO beruht das Bußgeld in Höhe von 1,2 Millionen Euro, welches gegen die AOK durch den LfDI Baden-Württemberg Ende Juni 2020 verhängt wurde.12 Hier hatte die Krankenkasse Daten aus einem Gewinnspiel nicht hinreichend verarbeitet, so dass die personenbezogenen Daten von mehr als 500 Gewinnspielteilnehmern ohne deren Einwilligung zu Werbezwecken verwendet wurden.


In den folgenden Abschnitten des Beitrags werden wir nun zunächst kurz auf die Grundlagen der DSGVO eingehen und dann die spezifischen Fragen rund um den Datenschutz-GAU thematisieren.


2 Kurze Einführung in die Begriffe und


Prinzipien der DSGVO


Die DSGVO regelt die Verarbeitung personenbezogener Daten natürlicher Personen, den so genannten Betroffenen. Kerngedanke dabei ist, dass der Betroffene vor den möglichen Folgen einer Verarbeitung seiner personenbezogenen Daten geschützt wird. Die DSGVO bezieht sich also in erster Linie auf die Grundrechte und Grundfreiheiten des Betroffenen - und nicht die Daten selbst. Sachlicher Anwendungsbereich der DSGVO ist die „ganz oder teilweise automatisierte Verarbeitung personenbezogener Daten“ sowie die nicht-automatisierte Verarbeitung personenbezogener Daten, die in einem Dateisystem gespeichert sind oder verarbeitet werden. Eine Verarbeitung durch „natürliche Personen zur Ausübung ausschließlich persönlicher oder familiärer Tätigkeiten“ ist dabei explizit nicht erfasst und fällt somit nicht unter die Regelungen der DSGVO.


Bei der Verarbeitung personenbezogener Daten gilt grundsätzlich das Prinzip des Verbots mit Erlaubnisvorbehalt. Dies bedeutet, dass die Verarbeitung grundsätzlich nicht zulässig ist, es sei denn, sie wird durch eine gesetzliche Regelung oder die explizite Einwilligung des Betroffenen erlaubt.


Dabei verfolgt die DSGVO einen risikobasierten Ansatz. Dies bedeutet hinsichtlich des Umgangs mit persönlichen Daten von Kunden, Mitarbeitern oder Geschäftspartnern, dass die Anforderungen an den Umgang mit diesen Daten mit deren Sensibilität zunehmen. Auszugehen ist dabei nicht von dem Risiko des Unternehmens, dass diese Daten verarbeitet. Kern der Betrachtung ist vielmehr das Risiko, welches für die einzelnen Betroffenen besteht. Hieraus ergibt sich, dass der Schutzbedarf etwa bei einer onkologischen Praxis weitaus höher ist als etwa hinsichtlich der Kundeninformationen eines Friseurs oder eines Lieferdienstes. Das individuelle Risiko für die Datenverarbeitung muss jedes Unternehmen vor Aufnahme der Prozesse ermitteln. Auf Basis des Ergebnisses legen die Verantwortlichen sodann die nach Art. 32 DSGVO jeweils angemessenen „technischen und organisatorischen Maßnahmen (TOM)“ fest und dokumentieren diese.


Kommt man bei der ersten Abwägung des Risikos hinsichtlich der Verarbeitung der personenbezogenen Daten zu dem Ergebnis, dass voraussichtlich „ein hohes Risiko für die Rechte und Freiheiten natürlicher Personen“ besteht, so führt der Verantwortliche eine Risikoanalyse bzgl. der möglichen Folgen der vorgesehenen Verarbeitungsvorgänge gemäß Art. 35 DSGVO - eine so genannte „Datenschutz-Folgenabschatzung (DSFA)“- durch.


2.1 Wichtige Begrifflichkeiten der DSGVO


Im Folgenden sollen zum besseren Verständnis der weiteren Abschnitte dieses Beitrags einige wesentliche Begrifflichkeiten der DSGVO erläutert werden:




	
Personenbezogene Daten werden in Art. 2 Nr. 1 der DSGVO als „Informationen, die sich auf eine identifizierte oder identifizierbare natürliche Person […] beziehen“ beschrieben. Als identifizierbar gilt eine Person dann, „die direkt oder indirekt […] identifiziert werden kann“. Letzteres bedeutet somit auch, dass es ausreicht, wenn ein Dritter die Zuordnung des Datums zur Person vornehmen kann; IP-Adressen sind demnach -genau wie Konto-, Steuernummern oder KFZ-Kennzeichen- personenbezogen Daten im Sinne der DSGVO.


	
Besonderer Kategorien personenbezogener Daten sind in Art. 9 DSGVO aufgelistet, eine eigene Begriffsbestimmung fehlt jedoch. Bei ihnen handelt es sich im Großen und Ganze um die in § 3 Abs. 9 BDSG a.F. beschriebenen Datenarten, bei denen bspw. besondere Voraussetzungen an die Einwilligung und Verarbeitung gelten. Konkret listet die DSGVO in Art. 9 die folgenden Datenarten auf: Daten zur rassischen und ethnischen Herkunft, politischen Meinung, religiösen oder weltanschaulichen Überzeugung oder zur Gewerkschaftszugehörigkeit, sowie genetischen Daten, biometrischen Daten zur eindeutigen Identifizierung einer natürlichen Person, Gesundheitsdaten oder Daten zum Sexualleben oder der sexuellen Orientierung.



	
Privacy by Design ist ein Prinzip, bei dem bereits im Rahmen der Erstellung von bspw. Geschäftsprozessen, IT-Systemen und sonstigen Geräten darauf geachtet wird, dass die Aspekte des Datenschutzes von Anfang an (technisch) berücksichtigt werden. Häufig wird der Begriff auch alternativ mit „Datenschutz durch Technikgestaltung“ bezeichnet. Nach ErwG 78 Satz 3 DSGVO bedeutet dies bspw., dass „die Verarbeitung personenbezogener Daten minimiert wird, personenbezogene Daten so schnell wie möglich pseudonymisiert werden, Transparenz in Bezug auf die Funktionen und die Verarbeitung personenbezogener Daten hergestellt wird, der betroffenen Person ermöglicht wird, die Verarbeitung personenbezogener Daten zu überwachen, und der Verantwortliche in die Lage versetzt wird, Sicherheitsfunktionen zu schaffen und zu verbessern“. Grundgedanke des Prinzips ist, dass eine möglichst frühzeitige technische Verankerung des Datenschutzes i.d.R. zu einem höheren Datenschutzniveau führt.


	
Privacy by Default ist ein Prinzip, bei dem datenschutzfreundliche Voreinstellungen gewählt werden. So sind bei Berücksichtigung dieses Prinzips bspw. Checkboxen, die optionale Informationen übermitteln, zunächst deaktiviert und müssen vom Betroffenen selbst aktiviert werden. Durch Anwendung dieses Prinzips kann ebenso wie bei konsequenter Umsetzung von „Privacy by Design“ ein höheres Datenschutzniveau realisiert werden.
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