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Maurice Tixier


Avec un parcours professionnel au sein de la Défense, Maurice a développé sur plus de 15 ans une culture de lutte contre les menaces, de la phase d'observation à celle de réponse avec comme objectif permanent l'anticipation des attaques par la maîtrise de l'environnement opérationnelle et la compréhension globale des systèmes adverses. De ce parcours à la cybersécurité, il n'y avait qu’un pas que Maurice a franchi avec une formation de Référent Cybersécurité, complété par un cursus de gestionnaire à la protection des données. Il met en pratique avec passion son appétence à transmettre au sein de l'écosystème d’experts de Thalia NeoMedia en contribuant à la sensibilisation sur des thématiques cyber
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Frédéric Vilanova


Frédéric a une expérience de plus de vingt ans dans l'audit et le conseil en systèmes d'information. Spécialisé en gouvernance et management de la cybersécurité, il dirige depuis plus de 5 ans le cabinet de conseil Effective Yellow, éditeur de progiciels de gouvernance pour DSI, RSSI, Direction Audit, et Direction Sûreté. Il enseigne depuis plus de 15 ans en Master 2 en université (AMU) et en IAE dans les domaines de l'audit des systèmes d'information et du management de la cybersécurité. Il conseille les dirigeants dans l’ensemble de ces domaines.
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Marie-Noëlle Borel


Co-fondatrice de l'institut des Sciences de la Personnalité en 2019, Institut de formation et de recherche étudiant les dynamiques des individus et des organisations, se situant au croisement des sciences sociales et des sciences de gestion, Marie-Noëlle a vingt ans d'expérience en management d’équipes et pilotage de projets dans le secteur bancaire, en France et à l'international (développement commercial, marketing opérationnel, finance, contrôle de gestion et RH).
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Delphine Chevallier


Delphine a une expérience de plus de quinze ans dans le développement et l'animation de programme de (trans) formations dans les grands groupes internationaux, notamment de conseil. S'appuyant sur son expérience en matière de pédagogie et d'édition, elle est la fondatrice du cabinet Thalia NeoMedia, Conseil etFormation, qui accélère le développement des talents en mettant à leur disposition des outils d’apprentissage favorisant le partage d'expérience et l’engagement, plus particulièrement dans le domaine de la cybersécurité. Elle est lauréate Femmes en Vue du concours Vox Femina 2020.
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QUI SOMMES-NOUS ?


Nous sommes des managers et opérationnels de toutes les composantes de l'entreprise (RH, Finance, Marketing, commercial, logistique, services généraux, production de produits ou de services...), de tous secteurs, qui souhaitons nous engager pour acquérir et transmettre à nos équipes de nouvelles compétences pour protéger nos organisations. Nous sommes également des experts de la cybersécurité avides de rendre opérationnels et concrets nos savoirs et savoir-faire techniques pour tous les métiers.


Rassemblés sous la bannière Thalia NeoMedia, premier cabinet de conseil et de formation en cybersécurité fondé par des managers, nous avons un seul objectif : faire grandir nos organisations et développer notre souveraineté organisationnelle et collective en matière de sécurité numérique.


Vous voulez contribuer ? Vous avez une question, un sujet que vous souhaiteriez aborder? Contactez-nous !


Kadna-contribution@thalianeomedia.com


Engagés, nous sommes conscients que nous gagnerons


les défis de la cybersécurité collectivement !
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EDITO
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"Face aux enjeux de l'accélération numérique, et de


l'explosion des acteurs malveillants en ligne,


nous ne pouvons plus nous permettre d'être


de simples utilisateurs passifs de nos machines"


Les outils numériques font partie de notre quotidien personnel comme


professionnel et ont pris une place immense dans toutes nos actions.


Si nous devons parfois nous interroger sur notre capacité à encore savoir


travailler ou simplement vivre sans les outils numériques, nous devons


en permanence nous interpeller sur nos pratiques.


En effet, si nous agissons de plus en plus au travers des machines,


il en est de même pour des acteurs malveillants. De plus,


les conséquences de mauvaises utilisations, même sans intention


malveillante, peuvent avoir des conséquences dramatiques.


Ce nouvel espace cyber dans lequel nous évoluons désormais au travers


de nos inter-actions avec notre ordinateur, notre tablette ou notre


téléphone portable, qu'en connaissons-nous ? Comment s'y comporter ?


Quelles pratiques devons-nous apprendre ? Quelles pratiques devons-nous


désapprendre dans cet univers à évolution ultra-rapide ?
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Nous ne pouvons plus nous contenter d'être de simples utilisateurs passifs. Quel que soit notre niveau de connaissances et compétences actuelles, nous devons tous devenir véritablement acteurs du monde cyber. Ne le laissons pas uniquement entre les mains de quelques 'élites' savantes en matière de technologie. Le temps est venu de nous impliquer, et de nous engager au quotidien pour acquérir dès à présent des nouvelles compétences adaptées au monde numérique.


Intégrer de nouveaux comportements, vivre avec les risques, rester dans le questionnement, nous permettra de faire naviguer nos organisations plus sereinement. Comme la nature sait si bien le faire, se réinventer, savoir se reconstruire sont aussi des sources formidables d'inspiration, d'énergie et de progrès collectif.


Delphine Chevallier


Rédactrice en chef
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Télétravail et Cybersécurité


Relever l'Enjeu Stratégique





La crise sanitaire actuelle nous plonge dans un état unique qui pourtant n'est pas le premier et ne sera sûrement pas le dernier. Notre génération a connu de nombreuses crises économiques et financières.


Avec l'épidémie du virus Covid-19, elle traverse sa première crise sanitaire de grande ampleur, à laquelle elle semblait bien mal préparée.


Cette crise ancre de façon durable les pratiques de travail 'à distance' ou 'nomade'. Or, ces modes de travail ne sont pas radicalement nouveaux ! De nombreuses grandes entreprises internationales, dès le milieu des années 2000, avaient mis en place des plateformes technologiques permettant à des équipes multi géographiques de travailler ensemble.


La localisation n'étant plus un obstacle à la collaboration, travailler de chez soi ou du bureau n'est également plus une barrière. Les enjeux de travail sur de multiples fuseaux horaires nécessitent dans tous les cas de pouvoir fournir à ses équipes des outils pour se connecter en dehors des heures dites « normales » de travail, tard le soir ou tôt le matin voire dans la nuit.


Les raisons de ces nouveaux modes de travail distants se puisent dans le contexte de la globalisation du monde des affaires à la même période : ces nouveaux outils permettent en effet de répondre aux besoins des organisations de servir mondialement une base de clients présente désormais sur les cinq continents, mais aussi aux enjeux de rationalisation de coûts. Ne nous voilons pas la face, car c'est un paramètre stratégique déterminant dans l'équation du travail à distance, la globalisation permet également à une organisation d'optimiser ses coûts, notamment de personnel et d'immobilier, en délocalisant sa ressource humaine dans des régions moins onéreuses.


La plupart des salariés en France, ainsi que celles et ceux n'ayant pas eu ou peu de raisons de travailler avec des équipes dispersées géographiquement, n'étaient que peu incités à 'télétravailler' jusqu'à ce jour de mars 2020 où nous avons tous basculé dans l'inédit du confinement. Bon nombre d'organisations n'étaient pas prêtes, et si elles l'étaient, pas avec autant de monde. Ouvrir sur l'extérieur les réseaux de l'entreprise et l'accès aux données de façon si brutale a relevé du défi.


La première difficulté très concrète : le manque de matériel.


Sans ordinateur portable fourni par leur entreprise, de nombreux collaborateurs n'ont dès lors pas eu d'autre choix que d'utiliser leur ordinateur personnel pour leurs activités professionnelles. Une aubaine à ne pas laisser passer pour les cybercriminels, le matériel personnel étant naturellement beaucoup moins bien protégé que le matériel professionnel... Une fois dans la place, et nous le constatons depuis quelques semaines, il sera beaucoup plus facile de s'emparer des données des entreprises.
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