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Das spannende am Katz- und Mausspiel ist zu wissen, wer die Katze ist.





Carlo di Monte, Januar 2019
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Vorwort


Seit der Veröffentlichung der letzten Auflage im Jahr 2021 hat sich die Sicherheitslage weiterhin verschärft. Waren bislang grosse und internationale Unternehmen, Banken und andere Instutionen und Unternehmen mit hoher Reputation das Ziel der Angriffe, so betrifft es zunehmend kleinere und mittlere Unternehmen sowie Privatpersonen. Die Angriffsmethoden werden dabei immer ausgefeilter. Neben den bekannten Phishing Emails kommen nun auch Nachrichten über Social Media und Messanger sowie weitere Kontaktmöglichkeiten zum Einsatz. Ebenso werden Technologien wie die Künstliche Intelligenz für Angriffe eingesetzt.


Wieder einmal zeigt die aktuelle Gefährdungslage die Notwendigkeit eines gut implementierten Systems zur Informationssicherheit in Unternehmen auf. Und ebenso die Notwendigkeit, implementierte Schutzmassnahmen der ständigen Verbesserung und Aktualisierung auf neue Bedrohungsszenarien zu unterziehen. Zudem die Anpassung an neue Lebenssituationen.


Besonders erwähnt sei hier das Homeoffice. Ausgelöst durch die Corona Krise im Frühjahr 2020 arbeiten immer mehr Menschen im Homeoffice. Umfragen zufolge wollen sowohl Unternehmen als auch Mitarbeitende auch nach der Corona Krise das Homeoffice beibehalten. Die im Dezember 2023 durchgeführte Umfrage bei Mitarbeitenden und Unternehmen besagt, dass 80% der Befragten in der Schweiz zu 100% im Homeoffice arbeiten wollen. In Deutschland sind dies 60% bei stark steigender Tendenz. Ein Anlass also, das Thema Homeoffice aus Sicht der Informationssicherheit dauerhaft zu berücksichtigen und in die Prozesse aufzunehmen.


Dieses Booklet bietet eine Übersicht über das Thema Informationssicherheit und zeigt eine Auswahl an Massnahmen, um die Informationssicherheit zu gewährleisten.


Der erste Teil behandelt das Thema Informationssicherheit und befasst sich mit den Grundlagen hierzu. Nach der Erörterung der Frage, welche Werte Informationen für ein Unternehmen oder eine Organisation darstellen, zeigt das Booklet das ISO Normenwerk auf und gibt einen Überblick über die Domänen der Informationssicherheit. Zum Abschluss des ersten Teils beschreibt das Booklet die Einführung eines Informationssicherheit Management Systems und gibt Anmerkungen zur Best Practice hierzu. In diesem Zusammenhang erfolgt auch eine Einführung in das Risikomanagement und Risikoanalyse.


Der zweite Teil des Booklets beschreibt eine Auswahl von Massnahmen zur Gewährleistung der Informationssicherheit. So erfolgt neben physikalischer und personeller Sicherheit eine Einführung in technische Themen wie Malware, Verschlüsselung, Netzwerksicherheit und Business Continuity Management.


Im dritten Teil befasst sich das Booklet mit dem Thema Cloud Technologie im Zusammenhang mit Informationssicherheit und bietet einen Ausblick auf zukünftige Entwicklungen.


Die Teile vier und fünf befassen sich schliesslich mit den dynamischen Bereichen Künstliche Intelligenz und Quantencomputer. Es werden Grundlagen erläutert und Einblicke gegeben, wie beide Themenbereiche die Informationssicherheit beeinflussen. Und ebenso wie diese Themenbereiche eingesetzt werden können, um Cyber Bedrohungen zu erkennen und abzuwehren.


Schweiz, Appenzell im Dezember 2023


Uwe Irmer










Teil1- Grundlagen der Informationssicherheit


Einführung


Bevor es zur Klärung des Themas Informationssicherheit kommt, zuerst die Definition zweier grundlegender Begriffe.




Daten


Ganz allgemein sind Daten Werte oder formulierbare Befunde, die durch Messung oder Beobachtung zustande kommen.





Definition Daten


Speziell für die Informatik lassen sich Daten folgendermassen beschreiben:


Daten sind lesbare und bearbeitbare, digitale Repräsentationen von Informationen. Wir unterscheiden hierbei in diese 3 Typen von Daten:




	Strukturierte Daten: Dies sind zum Beispiel Datenbanken oder Dateien


	Semistrukturierte Daten, zum Beispiel xml Dateien. In diesen sind durch die xml Beschreiber die Strukturen definiert.


	Unstrukturierte Daten. Dies sind zum Beispiel Dokumente, Texte oder Grafiken







Information:


Information entsteht durch das Bilden, Gestalten oder Darstellen von Daten. Die Information ist eine Teilmenge an Wissen die ein Sender einem Empfänger mittels Signalen über ein bestimmtes Medium vermittelt. [13]  Somit werden durch kognitive Operationen beim Sender und beim Empfänger aus Daten Informationen.





Definition Information


Informationen weisen diese Eigenschaften auf:




	Sie dienen der Wissensvermehrung


	Information hat dann einen Wert, wenn sie die Kenntnis erweitert


	Information ist dialogisch, das heisst, sie ist Sender und Empfänger bezogen


	Informationen lassen sich beliebig oft kopieren


	Information ist beliebig kombinierbar


	Schliesslich ist Information ein Wirtschaftsgut, welches einen bestimmten Wert für eine Person oder ein Unternehmen darstellt.





Damit lassen sich bereits an dieser Stelle einige Aspekte der Informationssicherheit ableiten.




	Information ist ein Wirtschaftsgut und stellt einen Wert dar. Diesen Wert gilt es zu schützen.


	Information ist Sender und Empfänger bezogen. Wie ist es aber, wenn der Sender sicherstellen möchte, zum Beispiel in einer vertraulichen Situation, dass auch nur der Empfänger die Information erhält? Und dass niemand auf dem Übertragungsweg Einsicht in die Information erhält?


	Information lässt sich beliebig oft kopieren. Wie aber ist vorzugehen, gerade dieses zu verhindern zum Beispiel bei vertraulichen Informationen?


	Information ist beliebig kombinierbar. Dies bedeutet, Teile der Information können verändert werden, gelöscht oder ergänzt werden. Damit entsteht die Gefahr, dass die Information auf dem Weg vom Sender zum Empfänger manipuliert wird und den ursprünglichen Informationsgehalt des Senders nicht mehr wiedergibt.





Informationssicherheit


Kommen wir nun zur Definition der Informationssicherheit. Ein Blick auf gängige Internetquellen oder auch auf die Literatur zeigt, dass es offenbar keine einhellige Definition gibt.


Eine gute Beschreibung ist diese:


Als Informationssicherheit bezeichnet man Eigenschaften von informationsverarbeitenden und -lagernden (technischen oder nicht-technischen) Systemen, die die Schutzziele Vertraulichkeit, Verfügbarkeit und Integrität sicherstellen. Informationssicherheit dient dem Schutz vor Gefahren bzw. Bedrohungen, der Vermeidung von wirtschaftlichen Schäden und der Minimierung von Risiken. [4] 


Zusammenfassend aus den Überlegungen betreffend Information schlage ich diese Definition für die Informationssicherheit vor:




Informationssicherheit sind die Methoden zur Sicherstellung der Schutzziele Vertraulichkeit, Integrität und Verfügbarkeit eines festgelegten Sets schützensrelevanter Informationen.





Definition Informationssicherheit


Dabei sind Vertraulichkeit, Integrität und Verfügbarkeit Schutzziele, die mit der Informationssicherheit erreicht werden sollen. Diese Schutzziele werden in der englischsprachigen Literatur oftmals mit CIA abgekürzt, ausgeschrieben mit




	
Confidentiality (Vertraulichkeit),


	
Integrity (Integrität),


	
Availability (Verfügbarkeit)





Im Einzelnen bedeuten dies:


Vertraulichkeit:


Ist der Schutz von Informationen vor unberechtigter Offenlegung
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Integrität:


Ist der Schutz von Informationen vor Modifikationen, Einfügungen, Löschungen, Um Ordnung, Duplikaten oder Wiedereinspielung
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Verfügbarkeit:


Ist die Sicherstellung der Zugänglichkeit und Nutzbarkeit von Informationen für berechtigte Entitäten wie Personen oder Services. Dies in der geforderten Qualität und den erforderlichen Nutzungszeiten.
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In diesem Zusammenhang sei der Begriff Entität erklärt. Entitäten sind einerseits Personen, die auf Informationen zugreifen, um diese zu verarbeiten. Andererseits aber auch Services wie zum Beispiel Webserver oder Anwendungen die ebenfalls Informationen bereitstellen oder verarbeiten.


Weitere Begriffe die sich im Zusammenhang mit CIA ergeben sind:




	
Authentizität: Die Sicherstellung der Echtheit von Informationen oder Identitäten


	
Authentifizierung: Prüfung und Nachweis der Identität oder anderer Eigenschaften einer Person oder Entität


	
Authentisierung: Vorgang des Nachweises der eigenen Identität oder anderer Eigenschaften durch eine Person oder Entität
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 Zurechenbarkeit- Verantwortlichkeit: Übernahme von Verantwortung, Rechenschaft und oder Haftung für Informationswerte oder auch assets genannt.
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	Verbindlichkeit- Nicht ab streitbar: Niemand kann das Senden oder Empfangen von Informationen abstreiten oder leugnen. Hierfür stehen 2 Methoden zur Verfügung:





Proof of origin: Hierbei kann der Empfänger den Ursprung der Informationen nachweisen


Proof of delivery: Dabei kann der Sender die Auslieferung von Informationen beweisen
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Verlässlichkeit: Die Verlässlichkeit dient der Sicherstellung eines konsistenten Verhaltens und Lieferung vorgesehener Ergebnisse durch eine Person oder eine Entität
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Domänen der Informationssicherheit


In diesem Schritt geht es darum zu klären, welche Domänen zur Informationssicherheit gehören.


Datenschutz


Der Datenschutz befasst sich mit dem Schutz der Daten. Hierbei geht es um personenbezogene Daten, die vom Gesetzgeber als schützenswert erachtet werden.


Schutz versteht sich dabei




	als Schutz der Daten vor missbräuchlicher Verarbeitung,


	das Recht der Person auf informelle Selbstbestimmung. Heisst, jede Person hat das Recht zur Bestimmung, welche Daten gespeichert und verarbeitet werden, welche Daten weitergegeben werden dürfen sowie das Recht auf Löschung der Daten


	den Schutz des Persönlichkeitsrechts bei der Verarbeitung der Daten


	den Schutz der Privatsphäre.





Mit wachsender Digitalisierung des Alltags verändert sich in steigendem Mass die Bedeutung des Datenschutzes betreffend dem Schutz personenbezogener Daten. So erfassen immer mehr Systeme personenbezogene Daten zum Zwecke der Verarbeitung und Speicherung. Diese Daten werden auch an Dritte weitergegeben und für Analysezwecke genutzt. [14] 


Situation in den einzelnen Ländern


Der Datenschutz ist in den jeweiligen Ländern unterschiedlich geregelt. Die betreffend der Cloud Technologie wichtigsten Standorte, USA und Europäische Union EU, werden im Folgenden erörtert.


USA


Datenschutz ist in den USA kaum rechtlich geregelt. Auch gibt es keine Regelung über die Aufbewahrungsdauer von Daten sowie kein Auskunftsrecht gegenüber Behörden und Unternehmen, welche Daten gespeichert werden. Auch kein Recht auf Korrektur oder Löschung der Daten. Der schwache Datenschutz bezieht sich nur auf Bürger der USA, nicht auf Daten, die aus dem Ausland stammen. 2017 setzte die US Regierung auch den Datenschutz für US Bürger ausser Kraft. Seitdem ist es Unternehmen möglich, auch ohne ausdrückliche Zustimmung der Person sämtliche Daten zu sammeln, zu kombinieren, Profile zu erstellen und an Dritte weiterzugeben.


Um es US Unternehmen zu erleichtern, mit europäischen Unternehmen zusammenzuarbeiten, kam es im Jahr 2000 mit dem Safe Harbor Pakt zur Übereinkunft zwischen den USA und der Europäischen Union. Mit den im Jahr 2000 gültigen Datenschutzregelungen auf Europäischer Ebene beschloss die Europäische Kommission, dass unter Einhaltung der Regelungen personenbezogene Daten zwischen der EU und den USA ausgetauscht werden können.


Am 6.10.2017 erklärte der Europäische Gerichtshof den Safe Harbor Pakt für ungültig und setzte diesen ausser Kraft. Abgelöst wurde das Safe Harbor Abkommen mit dem EU-US Privacy Shield. Dies ist eine informelle Absprache zwischen der EU und den USA. Ähnlich wie beim Safe Harbor Pakt verpflichten sich US Unternehmen freiwillig, die Regelungen des Europäischen Datenschutzgesetzes einzuhalten. Allerdings erklärte das EU Justizkommissariat im März 2017 die Unsicherheit des Abkommens seitdem die Trump Regierung im Amt ist.


Ähnliche Abkommen wie Safe Harbor gibt es auch zwischen den USA und der Schweiz. Allerdings hält der Eidgenössische Datenschutz und Öffentlichkeitsbeauftragte fest, das mit Aufhebung des Safe Harbor Abkommens durch den Europäischen Gerichtshof auch für die Schweiz keine Grundlage für die Übermittlung personenbezogener Daten in die USA mehr besteht. Deshalb hat er dem Bundesrat die Aufkündigung der Vereinbarung empfohlen.


Am 23.3.2018 unterzeichnete die US Regierung den CLOUD Act (Clarifying Lawful Overseas Use of Data Act). Demnach sind alle US Unternehmen verpflichtet, US Behörden auch dann den Zugriff auf gespeicherte Daten zu geben, selbst wenn der Speicher Ort nicht die USA sind. Den US Unternehmen ist es dabei untersagt ihre Kunden zu informieren, wenn ein Zugriff auf die Daten erfolgt ist. Auch ist es über den CLOUD Act möglich, dass US ausländische Unternehmen Zugriff auf Daten erhalten, die von US Unternehmen im US Ausland gespeichert werden.


Europäische Union


In der Europäischen Union ist der Schutz personenbezogener Daten ein Grundschutz, geregelt mit der Datenschutzrichtlinie 95/46/EG.
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