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« Je n’insulte pas, je prouve »


Rhinocéros de Eugène Ionesco


« Il se peut qu’on me fusille Pour avoir donné du feu


Pour avoir joué aux billes


Avec un petit hébreu


On va t’écraser punaise


Pour avoir donné du pain


Pour avoir donné du pèze


Au petit Nord-Africain »


Le bruit des bottes — Jean Ferrat









Avant-propos


Depuis près d’un an et demi, nous plongeons des centaines de joueurs dans l’univers des CTF (Capture the Flag) OSINT. Regroupés en équipes, ils se retrouvent immergés pendant plusieurs jours dans des enquêtes fictives, mais réalistes, faisant appel à leur logique, leur sens critique, et parfois à quelques astuces (voire à un brin d’espièglerie, n’est-ce pas Candy ?).


Pour nous, Yoan et Yann, la priorité a toujours été claire : construire un scénario, une histoire, un contexte qui rend l’enquête aussi crédible que possible. Notre premier CTF, «Disparue(s)», lancé en novembre 2023, nous a demandé près de six mois de travail pour concevoir un univers explorant les dérives sectaires. Un pari audacieux, mené en parallèle de nos activités professionnelles, qui s’est soldé par un succès retentissant avec près de 700 joueurs engagés pendant un mois entier. Entre l’animation sur le serveur Discord, l’aide d’urgence pour les équipes en difficulté et l’ambiance perpétuellement joyeuse, ce fut une révélation.


La création de CTF est devenue pour nous une évidence : permettre à nos joueurs d’acquérir des méthodologies, de découvrir des outils, mais aussi d’expérimenter la frustration inhérente aux enquêtes OSINT «dans la vraie vie». C’est devenu notre marque de fabrique.


Avec le CTF «Le Bruit des Bottes», auquel vous avez peut-être participé ou que vous découvrez à peine, nous avons décidé de transformer la solution de la compétition en véritable polar. À travers deux personnages, la solution du CTF se dévoilera sous une forme totalement originale.


Vous pourrez également découvrir un livre qui fait partie intégrante de l’enquête, disponible en format numérique ou papier, pour rendre votre lecture encore plus palpitante.


Bonne enquête, bonne lecture.


Les deux Rhinos.









PARTIE 1









Chapitre 1


Charleville-Mézières… J’ai pris mes fonctions il y a déjà 3 semaines, et j’ai l’impression d’avoir été déraciné. Une vie au ton sépia, loin du Sud qui m’a vu grandir.


Une promotion au goût de pénitence, pour avoir ouvert ma gueule, pour n’avoir pas ri aux bonnes blagues, pour avoir voulu rester moi-même, ou tout simplement, car je ne corresponds pas à l’image qu’on se fait d’un flic au soleil.


Les courses poursuites, la salle de muscu, les planques et les filatures, ça n’est pas mon truc. Je suis un geek, et j’ai toujours préféré la compagnie d’un clavier à celle de mes pairs.


Alors, quand j’ai fini par péter un plomb en écoutant la énième remarque raciste d’un de mes collègues… on m’a «suggéré» d’accepter une belle mutation dans un secteur en plein boom : le Grand Est.


Mais je suis comme le rhinocéros que j’ai tatoué sur le bras : solitaire et têtu, qui n’hésite pas à charger quand j’ai une idée en tête.


Et me voilà ce matin, derrière mon bureau, dans ce bâtiment sans caractère caché derrière une belle façade, comme si la Police devait maintenant se cacher, comme s’il était honteux de vouloir faire respecter les valeurs de la République.


J’en étais là de mes réflexions, ruminant ma rancoeur contre moi autant que contre l’institution, quand on frappa à ma porte.


— Oscar ? me demande le préposé à l’accueil, dont j’ai encore oublié le prénom.


— C’est Lieutenant ! dis-je, montrant ainsi que la blancheur de mon teint n’a d’égal que mon amour pour le respect de la hiérarchie.


— Oui bon, ne fais pas chier, y a un témoignage à recueillir, et tu es le seul OPJ dispo.


Il faut croire que l’oubli de croissants le jour de mon arrivée n’est pas bien passé…


— Bein allons-y, montrons au monde tout l’amour que je suis capable d’avoir pour mon prochain.


Le planton disparait alors aussi rapidement qu’il est apparu, pour guider quelques minutes plus tard un bonhomme d’un âge incertain, au visage marqué par ce qui semble être dans le coin un sport national : l’abus d’alcool. Les préjugés ont la vie dure, même pour un esprit affuté comme le mien.


— Asseyez-vous, c’est vos impôts qui paient, et racontez-moi vos malheurs, dis-je avec toute l’empathie dont je suis capable avant 9h30.


Et là, le gars, me sort un truc qu’il a dû répéter 200 fois devant son miroir :


«Bonjour, je suis Pierre Catallano, prospect dans le club Hades Scepter MC. Je tiens d’abord à préciser que je réclame l’anonymat absolu et ma protection suite à ce témoignage. Depuis mon entrée dans le club, j’ai constaté que certaines activités semblaient borderline au niveau légal. Mon statut de prospect ne me permet pas de rentrer dans le secret des dieux, mais le niveau de vie de certains membres ne semble pas compatible avec les activités légales qu’ils déclarent. De plus, ma soeur, Sofia Catallano, semble sous influence du président Charon. Elle est encore jeune, elle me semble décrocher de plus en plus de la réalité. Elle est également stressée, et portait plusieurs fois des marques de coups lorsque je la voyais. Je pense réellement qu’elle court un danger, mais je n’arrive pas à lui faire entendre raison. J’ai essayé de confronter le président du club à ce propos, mais il n’a pas apprécié. Le bureau a voté mon exclusion en “bad standing”, ce qui veut dire que je ne peux plus approcher aucun membre du club, y compris ma soeur ! Merci par avance pour votre aide» sérieux, le gars m’a récité son truc comme s’il écrivait au préfet.


Mais quelque chose m’interpelle chez lui, peut-être cette lueur d’authentique peur que je détecte au fond de ses yeux vitreux… ou le fait qu’on me file tous les dossiers de merde depuis que je suis arrivé et qu’enfin je pourrais avoir un truc à faire qui change des tapages ou des ordures déposées devant la maison du voisin ?


Toujours est-il que, sans aucun fondement légal, je lui réponds immédiatement :


— Ne vous inquiétez pas… je m’en occupe !


Et croyez-le ou non… Je venais de prendre la meilleure décision de ma vie.


Il quitte le bureau, conforté par mon assurance, me lançant un au revoir qui me fait penser que c’est la dernière fois que je le vois. Je regarde la pile de dossiers sur mon bureau, puis mon tatouage de rhino, puis la pile de dossiers sur mon bureau, puis mon tatouage de rhino. Et là mon tatouage semble me dire «Fonce et bute !»


Étant donné mon amour pour le terrain, j’ouvre mon navigateur et lance mon moteur de recherche préféré, entrant ces quelques mots qui allaient changer ma vie d’enquêteur :


«Hades Scepter MC». Je tombe sur un site web hadesscepter-mc.xyz qui essaie de me rediriger vers un autre domaine hadessceptermc.zyx... Les mecs sont même pas foutus de faire une redirection correcte... ca promet.


Le site web de ce club fait clignoter chez moi toutes les loupiotes possibles. On retrouve le 1%, qui caractérise les clubs de motards qui flirtent bien souvent avec les limites de la loi. Mais aussi pas mal d’allusions qui permettent sans trop de mal d’identifier à quelle idéologie ils adhèrent.


Profitant du fait que tout le monde m’ignore royalement dans ce commissariat, je décide de creuser un petit peu pour voir ce qu’il en est.


Déjà, 4 belles têtes de vainqueurs ornent la page d’accueil, tous portant fièrement leurs pseudos.


Χάρος-HSMC, Fondateur, Président (qu’on traduira par Charon en français). Cerbère-HSMC, Fondateur, Vice Président. Astaroth-HSMC, Trésorier. Thanatos-HSMC, Sergent d’armes.


Je me fixe comme petit défi de tous les identifier.


Vous le saurez, mon premier réflexe lorsque je consulte un site wordpress est de tester l’API REST. Beaucoup de créateurs de site oublient de sécuriser ce petit bout de code, et on peut souvent retrouver beaucoup d’informations.


Pour tester, j’ajoute un petit bout de code à la fin de l’URL, comme ceci : https://hadessceptermc.xyz/?rest_route=/wp/v2/users Cette URL me permet de consulter un fichier JSON qui me donne les utilisateurs inscrits comme auteurs sur le site :
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En moins de 2 minutes, j’ai déjà identifié le Vice Président du Club qui se fait appeler Cerbère. Son petit nom est Ange Gabrielli, et il a déjà un beau pédigrée à son actif.


Certains auraient fait le jeu de mot «ce n’est pas un ange», mais nous valons mieux que ça non ?


Fort de cette trouvaille digne de Sherlock Holmes, s’il avait eu un ordinateur à l’époque, j’entreprends d’explorer plus avant ce site internet.









Chapitre 2 — Le Tribut


Savez-vous ce qui est pire qu’un informaticien ? Un informaticien qui s’ennuie. Et croyez-moi, à Charleville-Mézières, l’ennui est une denrée plus abondante que la bière dans un festival de métal.


Alors que mes collègues s’épuisaient à jouer les shérifs dans cette ville dont le seul crime notable était de ne pas figurer sur les cartes postales, je poursuivais ma petite enquête sur le Hades Scepter MC. Enquête totalement non officielle, bien sûr. Le genre qui vous vaut une mutation en Guyane si la hiérarchie l’apprend.


— Lieutenant, vous avez rendu le rapport sur les poubelles de Madame Michu ?


C’était Durand, ou Dupont, ou n’importe quel nom générique qui sert à désigner un collègue dont je n’ai pas pris la peine de retenir le nom.


— C’est en cours, répondis-je sans lever les yeux de mon écran où s’affichait le site du club de motards, et certainement pas le dossier des ordures ménagères de la rue Voltaire.


— Vous savez que le Commissaire attend ça pour 15h ?


— Mmm-mm.


Mon interlocuteur soupira, habitué à mes réponses laconiques, et me laissa à ma passion pour la navigation web du matin.


J’étais toujours sur le site de ces charmants bikers néo-nazis quand je remarquai un lien discret en bas de page : «Fichiers». Tiens donc, qu’avons-nous là ? Le genre de détail qui fait saliver un geek comme moi. Je cliquais dessus comme un junkie sur une seringue.


Et là, jackpot. Une liste de documents s’afficha, dont un intitulé «Comptes S1-2024.ods». Protégé par mot de passe, bien sûr. Ces messieurs n’étaient pas complètement idiots. Ou peut-être que si, finalement, car juste en dessous se trouvait un fichier appelé simplement «test».


— Voyons voir ce que cache ce petit test, marmonnais-je en faisant craquer mes doigts.


La page du fichier test s’ouvrit, vide en apparence. Mais quand on est un rhinocéros du clavier comme moi, on sait que l’essentiel se cache souvent dans les entrailles du code. Un petit clic droit, «Afficher le code source», et…
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— Sérieusement ? soupirais-je. Un mot de passe en commentaire dans le HTML ? C’est tellement 2005 !


Je tentai quand même ma chance sur le fichier de comptes. Le mot de passe fonctionna comme par magie. Ces bikers avaient manifestement séché les cours de cybersécurité.


Le fichier s’ouvrit, révélant plusieurs colonnes avec des noms de code : Tribut, Ambroisie, Curie, Quinaire… suivis de montants. Mmm, Intrigant…


Je retournai à la liste des fichiers et trouvai un «Tribut.xls» et un «tribut carte.zip». Le même mot de passe fonctionnait pour tous ces documents. Décidément, la sécurité n’était pas leur fort.


Le fichier Tribut.xls s’ouvrit sur une liste d’adresses de commerces locaux, avec des montants «récoltés» en face. Je scrutais l’écran, comprenant soudain la nature de leurs activités.


— Tu parles d’une protection, ricanais-je. C’est donc ça leur business model : racketter les commerçants sous couvert de «protection». Classique, mais efficace.


Tribut. Voilà comment ils appelaient leur petite opération de racket. Original, je dois l’admettre. Ça fait plus classe que «pizzo» ou «argent du beurre».


Mais ce n’était pas tout. En bon paranoïaque digital, je vérifiais les métadonnées du fichier Excel. Et là, hasard de Microsoft Office qui ne prévient jamais que des informations personnelles sont stockées dans les Métas, je sais maintenant que le créateur du document n’était autre que… Léonard du Montreil. Notre cher trésorier Astaroth avait laissé sa signature électronique. Amateur.


— Te voilà, mon petit Léonard, murmurais-je en notant l’information.


En parcourant plus attentivement le fichier tribut, je remarquai un lien vers un Google Sheet. La version «temps réel» de leurs comptes, apparemment. Et selon une note, c’était ce cher «Thanatos» qui était chargé de la collecte du tribut.


En passant, nonobstant le fait que j’ai eu un bac L dans les années 90, je me livrais à une addition audacieuse, me permettant de constater que lors de sa dernière tournée, Thanatos a récolté 6600€. De quoi remettre en cause un plan de carrière, mais qui impliquerait que j’achète une moto, et que je fasse quelques séances de muscu pour être plus impressionnant physiquement, ce qui me semble à l’heure actuelle totalement incompatible avec la dernière saison de Silo.


Google Sheets, hein ? Intéressant. J’ouvris un de mes petits outils préférés : xeuledoc. Ce logiciel permet de voir qui partage un document Google en lui soumettant simplement le lien. Un petit tour de passe-passe numérique qui a résolu bien plus d’enquêtes que tous les interrogatoires musclés de mes collègues réunis.


Et voilà qu’apparut le créateur du document : erikgustafson08, avec l’adresse mail erikgustafson08@gmail.com.


— Erik Gustafson, dis-je en savourant cette nouvelle découverte. Notre fameux sergent d’armes Thanatos. Décidément, ces gars devraient prendre des cours de sécurité informatique.


Je me calais dans mon fauteuil, satisfait. En moins d’une heure, j’avais découvert leur petit système de racket qu’ils nommaient «Tribut», identifié le trésorier Léonard du Montreil et le sergent d’armes Erik Gustafson. Pas mal pour un flic en disgrâce, non ?


Mon rhinocéros tatoué semblait me faire un clin d’oeil complice. «Fonce et bute», comme toujours. Et croyez-moi, j’allais foncer dans le tas. Mais d’abord, j’avais besoin de creuser encore. Car derrière ce simple racket se cachait probablement quelque chose de bien plus gros.


Je jetai un oeil à l’horloge. 14h30. Le rapport sur les poubelles de Madame Michu attendrait. J’avais des bikers à démasquer.


Je me dis que donner un petit peu de taf à mes collègues ne serait pas de trop, mais sans toutefois éveiller les soupçons du club. Je repère donc le commerce le plus éloigné du centre, qui n’a pas encore fait l’objet d’une visite de courtoisie de notre viking de catalogue, pour établir une surveillance. Le comptoir de Flize, dirigé par Dinger YILDIRIM, fera l’affaire !


Un petit mail de demande de surveillance et je passe à autre chose, ça occupera Dupont ou Durand ou je sais plus qui…









Chapitre 3 — Curie et la Fraternité


Je fixais mon écran comme si celui-ci allait me livrer tous ses secrets sous la puissance de mon regard. Le fichier des comptes du Hades Scepter MC était devant moi, un véritable trésor d’informations pour qui savait lire entre les colonnes. Après avoir identifié le trésorier et le sergent d’armes, j’étais lancé, comme un rhinocéros en pleine charge.


— Qu’est-ce qu’on a là… marmonnais-je en faisant défiler les lignes.


En plus du «Tribut» qui servait à désigner leur petit business de racket, une autre colonne attirait mon attention. Des virements réguliers, presque mensuels, vers une adresse cryptique à faire pâlir un scrabbleur professionnel :


867pDam5KDk491R8cPEG6hPedNh1gtXiTXUd-RhWVDbFRSNEp863VP73ek8WqziAQVdaanYS3MKGE-m9AaK5hrbhxrQoyt99T


Et à côté, un simple mot : «Curie».


— Curie, hein ? Je savais bien que ces néo-nazis n’avaient pas inventé la poudre, mais emprunter le nom d’une scientifique polonaise pour leurs magouilles, c’est un comble.


Une petite tape sur la porte me fit sursauter. Je basculai rapidement sur l’écran du dossier des poubelles de Madame Michu.


— Oscar, le commissaire veut te voir, lança un collègue dont le visage me disait vaguement quelque chose.


— Lieutenant, corrigeais-je machinalement. J’arrive.


Une demi-heure plus tard, après un sermon sur l’importance capitale de la gestion des conflits de voisinage dans la préservation du tissu social carolomacérien, je regagnai mon bureau, plus déterminé que jamais à poursuivre mon investigation non officielle.


J’avais à peine retrouvé mon siège quand «Zulu» – le seul membre du commissariat qui semblait parler la même langue que moi, celle des bits et des octets – passa la tête par la porte de mon bureau. Zulu était le correspondant OFAC (Office anti-cybercriminalité) local depuis bientôt un an à Charleville-Mézières. Mais la lutte contre la cybercriminalité n’était pas que sa seule compétence.


Sa vivacité d’esprit déroutait souvent ses collègues. Zulu avait cette faculté troublante de faire des connexions là où personne ne voyait de lien, d’assembler mentalement des pièces de puzzle dispersées que d’autres ne remarquaient même pas. Son cerveau semblait fonctionner à une vitesse supérieure, enchaînant les déductions avec une précision chirurgicale. Un neuroatypique, sans doute, même s’il préférait garder cette étiquette à distance, préférant laisser parler ses résultats plutôt que de s’en vanter.


Originaire des Antilles, il porte le prénom Zéphirin qu’il a toujours détesté, ce qui m’a naturellement conduit à le surnommer «Zulu» — sobriquet qu’il a adopté sans la moindre protestation. Lorsque nous menons nos enquêtes côte à côte, notre duo évoque irrésistiblement une célèbre équipe qui partage d’ailleurs notre affection pour les rhinocéros !


— Alors, comment va notre exilé du Sud ? me lança Zulu avec un sourire en coin.


— Il survit. Entre les querelles de voisinage et les chats perdus, je vis ma meilleure vie.


Zulu s’approcha et jeta un oeil à mon écran.


— C’est quoi cette adresse crypto ? demanda-t-il, l’air intrigué.


— Une piste sur un club de motards. Tu t’y connais en crypto ?


— Tu tombes bien, on vient justement de bosser sur un wallet Monero. C’est probablement ce que tu as là. Intraçable en principe, l’idéal pour les transactions louches.


— Monero, notais-je. Pratique pour des bikers aux activités annexes.


Zulu repartit après m’avoir promis quelques infos supplémentaires s’il en trouvait. J’avais maintenant un nom pour ces transactions «Curie» : des virements en Monero. Mais vers qui ?
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