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Abkürzungsverzeichnis





	BCM

	Business Continuity Management





	Bit

	Logische Grösse mit den Zuständen 0 oder 1, wahr oder falsch





	Byte

	1 Byte sind 8 Bit





	CIA

	Confidentiality, Integrity, Availability





	COSO

	Committee of Sponsoring Organizations of the Treadway Commission





	CPU

	Central Processing Unit





	CRM

	Customer Relationship Management





	DNS

	Domain name service





	ERM

	Enterprise Risk Management





	GPS

	Global Positioning System





	IAM

	Identity an Access Management





	IKS

	Internes Kontroll System





	IoT

	Internet of Things





	ISMS

	Information Sicherheit Management System





	IT

	Informationstechnologie





	kB

	Kilo Byte





	KI

	Künstliche Intelligenz





	KMU

	Kleine und mittlere Unternehmen





	LDAP

	Lightwight Directory Access Protocol





	MB

	Mega Byte





	NIST

	National Institute of Standards and Technology





	
RAM

	Random Access Memory, Arbeitsspeicher eines Computersystems





	SLA

	Service Level Agreement





	SMS

	Short Message Service





	SQL

	Structured query language





	SSL

	Secure socket layer





	TB

	Terra Byte





	VPN

	Virtuelles privates Netzwerk





	WAF

	Web Application Firewall





	WLAN

	Wireless Local Area Network





	WORM

	Malware die sich mittels Netzwerkschwachstellen verbreitet
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Vorwort


Willkommen in diesem Buch, in welchem wir uns mit dem Thema Künstliche Intelligenz befassen und welche Veränderungen uns bevorstehen. Aktuell wird in den Medien viel und nahezu täglich darüber berichtet. Mal ist es eine neue Anwendung, die angepriesen wird. Dann wieder der Bericht über eine neue Waffe oder eine neue Bedrohung, wie diese scheinbar durch die Künstliche Intelligenz entsteht. Auffallend ist auch, wie sich das Thema in den letzten 10 Jahren auch in der Filmindustrie verbreitet hat. Hier gilt es in Science Fiction oder Thriller Filmen die Künstliche Intelligenz als ein Unheilbringendes Etwas zu bekämpfen. Ebenso auffällig sind die vielen Begriffe und Abkürzungen, die verwendet werden, um das Thema zu beschreiben. Einmal ist von Künstlicher Intelligenz die Rede oder KI, dann wieder von Artificial Intelligence oder AI. Und doch bleiben in den vielen Beiträgen zumindest zwei Fragen unbeantwortet: Was wird unter Künstlicher Intelligenz überhaupt verstanden? Und was ist überhaupt Intelligenz?


In all den Beiträgen ist ebenso auffällig, dass offenbar zwei Lager von Ansichten existieren, die den Umgang mit Künstlicher Intelligenz unterschiedlich beurteilen. So loben die einen die Fähigkeiten was aktuell schon verfügbar ist und was kurzfristig noch zu erwarten ist. Zum Beispiel Roboter, die uns unterstützen die selbstständig den Haushalt machen, für uns putzen, die Wohnung sauber halten und so weiter. So wird auch erwartet, dass Kühlschränke künftig selbstständig die Einkäufe bestellen, die dann mittels autonomer Drohnen nach Hause geliefert werden. Auch im Beruf erwarten viele eine Entlastung von Routinetätigkeiten.


Schliesslich sollen uns autonome Fahrzeuge von A nach B bringen, vollkommen selbstständig und nach unserem Gusto. Brave new world.


Das zweite Lager hingegen sieht die Zukunft der Menschheit, bedingt durch die künstliche Intelligenz, bei weitem nicht so rosig. Zum Beispiel wird vor dem Verlust vieler Arbeitsstellen und der Abschaffung ganzer Berufszweige gewarnt. Dies würde die Arbeitslosigkeit steigern, wenn die Künstliche Intelligenz Tätigkeiten aus dem Berufsumfeld vieler Menschen übernimmt. Und die Sorge ist sogar, dass die Künstliche Intelligenz schneller und fehlerfreier arbeitet als der Mensch. In der Folge werden sozialen Unruhen gesehen, die vor allem die Industrienationen und die reichen Länder dieser Erde erreichen würden. Auch wird davor gewarnt, dass sich die Schere zwischen Arm und Reich noch weiter vergrössern wird. Grosse Gefahren werden auch im Bereich der Cyber Kriminalität gesehen. Denn die Fähigkeiten einer Künstlichen Intelligenz lassen sich sicher ganz vorzüglich für die Cyber Angriffe einsetzen, so wie diese schon lange vor dem Jahr 2023 bestehen. Nur werden die Angriffe eben in Zukunft immer raffinierter und effektiver durchgeführt.


Und schliesslich wird noch vor dem Einsatz der Künstlichen Intelligenz in Waffensystemen gewarnt. Diese könnten, wie auch immer motiviert, plötzlich gegen die eigenen Reihen oder gar gegen die gesamte Menschheit zum Einsatz kommen.


Diese Überlegungen gehen so weit, dass im Sommer 2023


Interessensgruppen vor der Entwicklung von neuen Waffensystemen mit Künstlicher Intelligenz warnen und einen sofortigen Stopp der Forschung und Weiterentwicklung fordern.


Insgesamt also ein offensichtlich komplexes Thema mit vollkommen unterschiedlichen Ansichten.


Dieses Buch möchte LeserIn die Möglichkeit geben, sich selbst ein möglichst objektives Bild über das Thema Künstliche Intelligenz zu verschaffen.


So wird zunächst eine theoretische Grundlage vermittelt, um beurteilen zu können, wie die Künstliche Intelligenz aufgebaut ist und auf welchen wissenschaftlichen Erkenntnissen die Forschung und Entwicklung beruht.


Und eben auch, welche Wissenschaftsbereiche in das Thema eingebunden sind. Das Buch will auch eine theoretische Basis schaffen, um das Thema beschreiben und einordnen zu können.


Im weiteren Verlauf erfolgt eine Übersicht über das, was Künstliche Intelligenz heute im Jahr 2023 zu leisten vermag. Und es wird ein Ausblick gegeben, was in Zukunft zu erwarten ist. Und ebenso, unter Einbezug weiterer Forschungsgebiete, wie die Entwicklung der Künstlichen Intelligenz sehr wahrscheinlich erfolgt.


Abschliessend verschafft das Buch noch einen Überblick, welche anderen Themen von der Künstlichen Intelligenz beeinflusst werden.


Gesellschaftliche und soziale Themen wurden bereits erwähnt. Aber es gibt noch weitere Bereiche zu klären.


So soll sich jeder selbst ein Bild zu dem Komplex Künstliche Intelligenz machen können, soll die Situation einschätzen können und soll auch die künftige Entwicklung verstehen, um im Jetzt und Heute Massnahmen ergreifen zu können.


Die Künstliche Intelligenz ist da. Sie wird auch nicht mehr verschwinden und je eher sich die Gesellschaft mit dem Thema beschäftigt, desto besser wird dies für die Zukunft sein.





Einleitung


Kaum ein Thema wird aktuell so vielseitig diskutiert.


Aus den unterschiedlichsten Blickwinkeln kommen die Gedanken. Es vergeht kein Tag, an dem nicht neue Beiträge zu dem Thema veröffentlicht werden. Sei dies in wissenschaftlichen Beiträgen, in Zeitungen und Beiträge im Fernsehen und natürlich auch in der Boulevardpresse und in den sozialen Medien. Vergleichbare Aufmerksamkeit hatte bislang die Cyber Security erfahren dürfen.


Gesellschaftswissenschaftler und Soziologen sorgen sich in ihren Beiträgen um die Zukunft der Menschheit, sehen diese von grossangelegten Manipulationen bedroht, erwarten Verarmung grosser Bevölkerungsschichten und erwarten gewaltige soziale Unruhen.


Berufsverbände sehen teilweise ihre Zukunft gefährdet und prophezeien, dass viele Tausende von Mitarbeitenden in verschiedenen Branchen bereits in naher Zukunft ohne Arbeitsstelle dastehen.


Wissenschaftler aus den Bereichen Medizin, Neurologie, Informationstechnologie, Mathematik und Ingenieurwissenschaften berichten über die grossen Erfolge und Fortschritte und zeigen die grossen Vorteile in naher Zukunft voraus, wenn uns Menschen eine neue Gesellschaft mit Wohlstand und neuartigen Arbeitsmodellen bevorsteht.


Wissenschaftler der Philosophie befassen sich mit grundlegenden Fragen des menschlichen Seins und dessen Entwicklung. Zusätzlich werden Fragen gestellt, welche Rolle die Künstliche Intelligenz einnehmen kann. Und wie die Zukunft der Menschheit aussieht, wenn sich die Künstliche Intelligenz immer weiterverbreitet.


Die Aufregung ist gross und anhand der Vielzahl an Beiträgen lässt sich das Interesse einerseits erkennen. Andererseits aber auch die grosse Sorge um die Gefahren, die möglicherweise auf uns Menschen zukommt.


Dabei scheint es die babylonische Verwirrung um Begrifflichkeiten zu geben. Oftmals werden Themen und Zusammenhänge auseinandergerissen. Oder es werden nur eng gefasste Schwerpunkte beschrieben, ohne das grosse Ganze zu berücksichtigen.


Dieses Buch möchte dem Lesenden Klarheit zu dem Thema Künstliche Intelligenz bringen. Es soll ein gemeinsames Verständnis über die Begrifflichkeiten und deren Bedeutung erzeugen. Zudem soll ein grundlegendes Verständnis um das Themengebiet geschaffen werden. Das Buch taucht also in technische und mathematische Details ein mit dem Ziel, dass sich LeserIn selbst ein unabhängiges Bild zu den Grundlagen der Künstlichen Intelligenz schaffen kann, um damit besser und objektiver die Situation zu verstehen.


Neben den wissenschaftlichen Grundlagen werden auch andere gesellschaftliche und wissenschaftlichen Bereiche erörtert, die unmittelbar mit dem Thema Künstliche Intelligenz zusammenhängen.


Und schliesslich werden auf Basis der gegenwärtigen Situation im Jahr 2023 Ausblicke und mögliche Entwicklungen gegeben. Vor allem geht es auch um die Beantwortung der Frage, wie die Künstliche Intelligenz unser Leben verändert und unser Denken erweitert- eben die Evolution des Denkens.


Doch zunächst, um gemeinsame Begrifflichkeiten verwenden zu können, einige grundlegenden Definitionen.



Grundlegende Definitionen


An dieser Stelle zuerst die Definition der Künstlichen Intelligenz KI (aus [1]).


Künstliche Intelligenz KI ist der Begriff für ein riesiges, sich ständig erweiterndes interdisziplinäres Forschungsfeld. Derzeit hauptsächlich die Symbiose aus einem Teilbereich der Informatik, des Ingenieurwesens, der Neurologie und Gehirnforschung fallen darunter alle Versuche, einzelne Aspekte des menschlichen Denkens digital zu realisieren.


Definition 1: Künstliche Intelligenz KI


Die Instanz einer KI beschreibt eine abgegrenzte Funktionalität der KI.


Definition 2: Instanz der KI


Für das weitere Verständnis zusätzlich die Definitionen weiterer


Begrifflichkeiten.


Provider ist eine Person (juristisch oder natürlich) die Waren oder Dienstleistungen für Dritte erbringt.


Definition 3: Provider


Consumer ist eine Person, die Waren oder Dienstleistungen von einem Provider bezieht.


Definition 4: Consumer


Und schliesslich im Kontext der Künstlichen Intelligenz KI.




Deduktive KI beschreibt den Lösungsansatz einer KI mittels des Konzepts des Schlussfolgerns.





Definition 5. Deduktive KI


Neuromorphe KI beschreibt den Lösungsansatz einer KI mit dem die Prozesse des menschlichen Gehirns nachgebildet werden.


Definition 6: Neuromorphe KI


Zum Einstieg noch einige Überlegungen zum Begriff Intelligenz.


Intelligenz kann auf verschiedene Weisen definiert werden, aber im Allgemeinen wird Intelligenz als die Fähigkeit eines Individuums betrachtet, zu lernen, Wissen zu verstehen, Probleme zu lösen, logisch zu denken und Informationen effektiv zu verarbeiten. Es beinhaltet auch Aspekte wie die kreative Anwendung von Wissen, die Fähigkeit, sich anzupassen und die Bereitschaft, Neues zu lernen.


Die Forschung im Bereich der Intelligenz ist jedoch noch lange nicht abgeschlossen und es gibt viele offene Fragen. Einige Wissenschaftler argumentieren zum Beispiel, dass es nicht nur eine Form von Intelligenz gibt, sondern verschiedene Intelligenzbereiche, wie mathematische Intelligenz, sprachliche Intelligenz oder musikalische Intelligenz.


Die Frage nach den Merkmalen von Intelligenz ist also noch komplexer, als es auf den ersten Blick scheinen mag. Die Vielfalt der Merkmale und die verschiedenen Theorien und Ansätze machen deutlich, dass Intelligenz ein facettenreiches und individuelles Konzept ist. Es bleibt spannend zu sehen, welche Erkenntnisse die zukünftige Forschung bringen wird und wie unser Verständnis von Intelligenz sich weiterentwickelt. Und dies mithilfe der Künstlichen Intelligenz, die uns hilft Zusammenhänge besser zu erkennen und unser Denken unterstützt neu auszurichten.
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