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Kurzes Vorwort


Hiermit lege ich mein Erstlingswerk vor, welches unter einem Pseudonym erscheint.


Zum Schutz von lebenden Persönlichkeiten und von in der Schweiz tätigen Firmen und Organisationen wurden weitgehend fiktive Namen verwendet.


Dennoch können – im Sinne einer realistischen Darstellung – Parallelen zu realen Personen und Firmen nicht ausgeschlossen werden. Weil aber Computerviren prinzipiell alle Computer auf der ganzen Welt befallen können, geht es keinesfalls darum, einzelne Firmen negativ oder gar rufschädigend darzustellen.


Es handelt sich um ein realistisches Szenario, welches in ähnlicher Weise irgendwo auf der Welt eintreffen könnte. Allerdings ist die Server-Landschaft in Großkonzernen komplexer und vielfältiger als in diesem Buch dargestellt.


Ich stehe in keinerlei direkter Verbindung zu den in diesem Roman erwähnten oder angedeuteten Firmen und Organisationen. Das Wissen über ihre Arbeitsweise ist im Netz verfügbar.


Die verwendeten Fachbegriffe und Abkürzungen sind im Glossar am Schluss des Buches aufgeführt.


Ich wünsche Ihnen eine anregende Lektüre.


Aarau, im April 2018


D. C.


Wenn Sie gerne mit mir in Verbindung treten möchten, können Sie dies über die E-Mail-Adresse sysfehler@gmx.net tun.





23. Dezember, 00:30 Uhr (US Eastern Time)




C: final tests started, go to encrypted UDP link


Follower R: ok


Follower S: ok, ready for link


Follower G: ok, got it


Follower B: ok


C: next contact 23:00 UTC.








23. Dezember, Vormittag



23. Dezember, 10:10 Uhr, Basel


Der Tag hatte für Pia gut angefangen. Am Vorabend hatte sie noch lange an der Präsentation gearbeitet. Dann war sie rasch in einen tiefen Schlaf gefallen. Bevor der Wecker um sechs Uhr losging, wachte sie von selber auf. Sie duschte ausgiebig und trank ihren Morgenkaffee. Im aufgeklappten Notebook schaute sie ohne großes Interesse ein paar Morgen-Schlagzeilen an. Sie hütete sich, an der Präsentation noch etwas zu feilen, sondern prüfte sie nur nochmals auf Orthografiefehler.


Um halb neun traf sie am Hauptsitz von Koch Pharma in Basel ein. Durch kontinuierliche Forschungstätigkeit und Zukauf von hochspezialisierten Unternehmen war Koch seit den 1990er-Jahren stark gewachsen und zu einem globalen Player geworden.


In der Cafeteria traf sie Jennifer, welche mit ihr seit sechs Wochen an diesem Market-Research-Projekt gearbeitet hatte. Pia war erst seit einigen Monaten bei Koch angestellt, war aber rasch mit wichtigen Aufgaben in internationalen Teams betraut worden. Jennifer war vor zwei Tagen aus Orlando angereist, damit sie sich in Basel nochmals für diese wichtige Präsentation, wo auch Mitglieder der erweiterten Geschäftsleitung teilnehmen würden, miteinander abstimmen konnten. Pia und Jennifer verstanden einander gut und waren entschlossen, auch nach Abschluss des Projekts in Kontakt zu bleiben. Pia lud die Präsentation ins Dokumentensystem, das von überall her zugänglich war und löschte ihre Version auf dem Desktop.


Um 9:40 Uhr betraten sie das große Sitzungszimmer im 15. Stock, um sich einzurichten und die letzten Vorbereitungen zu treffen.


Wenige Minuten vor 10 Uhr trafen die Teilnehmer ein. Die meisten waren miteinander ins Gespräch vertieft und begrüßten Pia und Jennifer mit einem lockeren Kopfnicken.


Kurz nach 10 Uhr eröffnete Dr. Philipp Meyer, der Leiter Market Research, die Besprechung und stellte die Anwesenden kurz vor: Prof. Dr. Josef Klammer, der strategische Berater der Geschäftsleitung, André Chervais, der stellvertretende Leiter Forschung und Entwicklung, Dr. Patricia Valli, die Leiterin des Marketings und M. Sc. Stefan Haller, der Stellvertreter von Dr. Meyer.


Pia erhob sich und blickte in die Runde. Natürlich war sie nervös, und doch fühlte sie die Stärke ihrer Erfahrung in sich und war sich bewusst, dass sie zusammen mit Jennifer seit zwei Wochen minutiös auf diesen Moment hingearbeitet hatte. „Geschätzte Damen und Herren, ich freue mich, Ihnen heute die Ergebnisse unseres Market-Research-Projekts im Bereich Onkologie vorstellen zu dürfen. Mein Name ist Pia Barcelli, rechts von mir ist Jennifer Rockwell aus Orlando, welche mich laufend unterstützt hat. Es geht um die Forschungsaktivitäten für neue Therapieansätze zur Behandlung des malignen Lymphoms, welche vor allem von Pfizer, aber auch von Glaxo Smithkline und von Novartis vorangetrieben werden. Als erstes gebe ich Ihnen einen Überblick über die Aktivitäten von Pfizer und zeige, welche neuen Substanzen bereits in der klinischen Erprobung stehen und welche für die nächsten Monate für diese vorgesehen sind. Außerdem erläutere ich ihnen die Möglichkeiten, welche sich mit der Übernahme von GeniX Mitte dieses Jahres für Pfizer eröffnet haben.“ Sie blickte nochmals in die Runde, um sich zu vergewissern, dass sie die Aufmerksamkeit hatte.


Der Projektor würde in wenigen Sekunden aus dem Mute-Modus auf die volle Lichtstärke hochfahren. Zuerst wollte sie aber die Präsentation auf ihrem Notebook öffnen. Sie klickte den Eintrag im Dokumentenmanagementsystem an und nichts geschah. Sie klickte nochmals und wieder rührte sich nichts. Dafür poppten rechts unten einige Fehlermeldungen auf. Pia fühlte, wie ihr der Schweiß ausbrach und wie sich ihr Hals mit einer Röte überzog. Sie blickte hilfesuchend zu ihrer Kollegin, welche die Situation blitzschnell erfasste. Jennifer zog einen USB-Stick aus ihrer Handtasche, worauf sie jeden Abend eine Sicherungskopie des aktuellen Standes gemacht hatte. Diesen steckte sie in das Notebook von Pia, worauf sich sofort ein Fenster mit dem Inhalt des Sticks öffnete. Sie startete die Präsentation und ging in den Präsentationsmodus. Das alles hatte nur wenige Sekunden gedauert.


Pia atmete tief durch und begann ihren Vortrag. Nach 20 Minuten ergänzte Jennifer wie abgemacht auf Englisch einige spezifische Eigenschaften des US-Pharma-Marktes und der Versicherungsleistungen bei diesen Erkrankungen, welche für Pfizer exzellente Möglichkeiten boten, ganz neue, aber auch sehr teure Therapiemöglichkeiten anzubieten. Danach gab Pia einen Überblick über die Aktivitäten von Glaxo Smithkline und Novartis. Um 10:45 Uhr war die Präsentation wie geplant zu Ende. Die Zuhörer machten einen sehr interessierten Eindruck, stellten aber nur wenige Fragen.


Dr. Meyer erhob sich, dankte Pia und Jennifer für den interessanten Vortrag und den Zuhörern für ihre Teilnahme und ihr Interesse. Nach wenigen Minuten hatten alle bis auf Meyer, Haller, Pia und Jennifer den Raum verlassen.


Meyer reichte Pia die Hand und sah ihr in die Augen: „Frau Barcelli, Sie haben das zusammen mit Frau Rockwell sehr gut vorbereitet und durchgeführt. Ich bin stolz auf Ihre Arbeit. Ich werde Ihnen beiden einige Anmerkungen per Mail zukommen lassen, aber ich bin im Wesentlichen zufrieden. Falls wir uns nicht mehr sehen sollten, wünsche ich Ihnen schöne Weihnachten und eine angenehme Zeit. –


And to you, Miss Rockwell, thanks a lot for your excellent contributions. Have a good flight back and Merry Christmas.“


Der kurze Moment der Anspannung war schon beinahe vergessen. Pia und Jennifer blickten einander erleichtert und dankbar an und umarmten sich spontan. Sie hatten mehrere Wochen intensiv zusammengearbeitet, sehr viele Dokumente gelesen und analysiert und sich fast täglich per Videokonferenz abgeglichen. Nun hatten sie es geschafft.


Beide verspürten einen leichten Hunger. Sie gingen ins Personalrestaurant, wo sie sich einen Salatteller und nachher einen Kaffee und einige Kekse gönnten. Der Flug von Jennifer war etwa um zwei Uhr ab Basel-Mulhouse via Frankfurt. Da es für sie keine Arbeit mehr zu tun gab, beschlossen sie, zusammen noch einen kleinen Stadtbummel in Basel zu machen. Etwa um halb eins würde Jennifer dann ein Taxi oder den Bus zum Euroairport Basel-Mulhouse nehmen.



Am Abend vorher: 22:30 Uhr (US Pacific time), US Westküste


Die Arbeit war getan. Es war eigentlich leicht gewesen. Natürlich gab es definierte Abläufe und Kontrollen. Aber einige der Vorgesetzten waren bereits im Urlaub, und den wenigen Kollegen, die am Abend noch im Büro waren, hatte er versichert, dass er die restliche Arbeit gut alleine bewältigen konnte. Obwohl er erst ein halbes Jahr hier arbeitete, hatten sie ihm vertraut. Er war viel älter als sie und strahlte Autorität aus. Erleichtert waren sie nach Hause gegangen. Er hatte die Software geladen und alle Kontrollwerte neu berechnen lassen, welche bei der Verteilung und beim Download automatisch überprüft werden würden.


Er dachte ruhig nach, ob alles erledigt war. Er meldete sich mit dem gestohlenen Passwort noch einmal im System an und machte einen Eintrag, dass alle Überprüfungen stattgefunden hatten und erfolgreich gewesen waren. Nun ließ er ein Programm laufen, das seine Spuren im System verwischte. Niemand würde seinen Namen bei den protokollierten Aktivitäten finden. Dann meldete er sich ab.


Er war zufrieden. Nun konnte auch er nach Hause gehen und ruhig schlafen. Er hatte ein gutes Gewissen. Die Geschichte würde ihm recht geben.





23. Dezember, Nachmittag



23. Dezember, 17:00 Uhr, bei Baden (Zürich-West)


Kurz nach fünf Uhr traf Pia Barcelli in der Wohnung in der Nähe von Baden ein, welche sie mit ihrem Verlobten Roger Keller seit fünf Monaten bewohnte. Sie hatten vor, Ende März in Baden zu heiraten. Als Pia die Tür öffnete, hörte sie die Dusche laufen. Also war Roger bereits zu Hause. Seine Arbeitszeiten waren sehr unregelmäßig, und manchmal hatte er Pikett-Einsätze im Notfall-Team der Großbank, wo er arbeitete. Roger sang unter der Dusche und schien gut gelaunt zu sein. Pia schaltete die Espresso-Maschine ein, um für sich und Roger einen Kaffee bereit zu haben. Sie hörte, wie sich Roger abtrocknete und seine Haare kurz föhnte. Sie rief: „Hallo, ich bin da!“, worauf Roger mit einem undeutlichen Laut antwortete. Pia stellte zwei Espressotassen in die Maschine und startete das Aufbrühen des Kaffees. Roger hatte seinen Morgenmantel übergeworfen und kam schlurfend ins Wohnzimmer. Er hauchte Pia einen Kuss auf die Wange und frage sie, wie ihr Tag gewesen war. Er schien aber noch in Gedanken versunken zu sein.


Pia wartete, bis er sich gesetzt hatte und stellte seine Espresso-Tasse vor ihn hin. Sie blickte ihm in die Augen, um sicherzustellen, dass er nun da war. „Weißt du, die Präsentation ist super gelaufen, aber ich hatte einen Schreckensmoment durchzustehen. Ich konnte sie von meinem Notebook aus nicht mehr öffnen. Zum Glück hat Jennifer sofort reagiert und ihren Stick mit einer Sicherungskopie eingesteckt. Das hat dann problemlos funktioniert.“ Roger nickte. Pia blickte ihn aufmerksam an: „Und wie war’s bei dir?“ – „Ach, soweit alles gut. Wir haben noch einige Tests für das Weihnachts-Update gemacht, und wahrscheinlich kommen noch ein paar Security-Updates rein. Du weißt ja, dass über die Feiertage immer ziemlich viel Betrieb ist im Netz. Es wird befürchtet, dass über russische oder chinesische Server wieder Denial-of-Service-Attacken kommen. Aber das ist ja nichts Neues. Sorgen macht uns auch die Erpresser-Malware, die in letzter Zeit wieder stärker aufgekommen ist. Aber jetzt bin ich entspannt und freue mich auf heute Abend.“


Pia hatte schon am Mittag nach einem WhatsApp-Austausch mit Roger einen Tisch in der nahegelegenen Pizzeria reserviert, damit sie gemeinsam einen gemütlichen Vorweihnachtsabend genießen konnten. Am 24. waren sie bei Pias Eltern in Zürich eingeladen, und am


25. wollten sie die Eltern von Roger besuchen, welche nur wenige Kilometer nördlich von Baden wohnten. Auch der Bruder und die Schwester von Roger würden dabei sein.


Da sie noch Zeit hatten, schob Pia ihr Notebook zu Roger und bat ihn, sich die Sache mal anzusehen. Die WLAN-Verbindung und die verschlüsselte Verbindung zum Firmen-Netzwerk war bereits aktiv. Roger startete die Fehler-Protokolle und runzelte die Stirne. „Seit etwa zehn Uhr morgens waren nahezu alle Netzwerk-Verbindungen blockiert. Deshalb bist du nicht mehr aufs interne Netz gekommen. Du hast ja wohl die Präsentation ins Dokumentensystem kopiert.“ Pia nickte. Roger murmelte: „Und hier zeigt es eine Meldung über ein Update auf dem Server mit dem Dokumentensystem an. Möglicherweise wurde es nicht richtig installiert.“ Er betrachtete aufmerksam das Ereignis-Protokoll. Schließlich kopierte er einen Eintrag auf den Desktop. „Ich schau mir das morgen nochmals an. Lass uns jetzt dann gehen, ich muss mich noch anziehen.“





23. Dezember, Abend



23. Dezember, 19:10 Uhr, Baden


Sie hatten gerade den großen Salatteller bewältigt und den Wein gekostet, als bereits die Pizza auf einem Holzbrett gereicht wurde. Mit gutem Appetit gingen beide mit dem scharfen Messer auf die Pizza los, als Rogers Smartphone zu vibrieren begann. Etwas ärgerlich blickte er auf die Anzeige, worauf er den Namen seines Chefs sah. Seufzend hielt er das Handy ans Ohr. „Hallo Karl!“ Er lauschte eine Weile, wobei sich Falten auf seiner Stirn bildeten. „Was habt ihr gemacht?“ Wieder lauschte er einige Sekunden. „Aber du weißt, dass ich heute im Ausgang bin und morgen gehen wir auf Besuch.“ Sein Gesicht verfinsterte sich etwas. „Also, wenn es nicht anders geht. Aber ich werde kaum vor acht bei euch sein. Ciao“.


Er legte das Handy wieder auf den Tisch und sagte: „Die machen ein Riesen-Chaos wegen irgendeines Updates. Und jetzt trommeln sie die Leute wieder zusammen, die sich eigentlich schon für den überfälligen Urlaub abgemeldet haben. So ein Mist, ich habe mich wirklich auf den Abend mit dir gefreut.“ Zuerst wollte auch Pia aufbegehren, aber nach kurzem Nachdenken legte sie ihre warme Hand auf seinen Arm und sagte: „Versuch es halt so zu nehmen wie es ist. Vielleicht hast du jetzt noch ein paar Stunden Arbeit, aber morgen kannst du ausschlafen und dann wollen wir den Tag mit meinen Eltern genießen.“ Roger hatte sich bereits wieder beruhigt. Seine Arbeit war oft mit Stress verbunden, aber er erhielt von der Bank einen guten Lohn, auch die Atmosphäre im Team war sehr kollegial. Sein Chef, Karl Müller, ermöglichte ihnen neben wichtigen Weiterbildungen den Besuch von sogenannten Hacker-Days überall auf der Welt. Roger hatte bereits den Fahrplan auf seinem Handy geöffnet und suchte die nächste Verbindung ab Baden. An diesem Abend, wo so viele Leute unterwegs waren, wollte er nicht mehr mit dem Auto nach Zürich fahren. Er guckte auf die Uhr. „Mein Zug fährt kurz nach halb acht. Das heißt, ich muss in ein paar Minuten aufbrechen.“ Rasch nahm er noch ein paar Bissen von der schmackhaften Pizza. Mit vollem Mund murmelte er: „Tut mir leid für dich. Genieß den Abend trotzdem und schau dir noch einen schönen Film an. Ich melde mich dann. Ciao.“ Bereits stand er auf, küsste sie auf die Stirn und ging mit raschen Schritten zur Garderobe.
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