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    Aquele que habita no esconderijo do Altíssimo, à sombra do Onipotente descansará.




    Direi do Senhor: Ele é o meu Deus, o meu refúgio, a minha fortaleza, e nele confiarei.




    (Salmo 91:1-2).




    Não fui eu que ordenei a você? Seja forte e corajoso! Não se apavore nem desanime, pois o Senhor, o seu Deus, estará com você por onde você andar.




    (Josué 1:9)


  




  

    APRESENTAÇÃO




    Vivemos no contexto de uma sociedade tecnológica, em que dados, de uma maneira geral, adquiriram valor estratégico e até mesmo econômico para todas as instituições, privadas ou públicas. No cerne das discussões jurídicas contemporâneas, a proteção de dados pessoais, inclusive na sua dimensão fiscal, assume protagonismo transversal, impactando os mais variados domínios normativos, entre eles, o Direito Tributário, campo no qual a atividade estatal se equilibra entre o poder-dever de cobrar tributos e o dever de resguardar os direitos fundamentais do contribuinte.




    É nesse cenário que surge a presente obra de Yani Yasmin Crispim de Moraes, resultado de sua dissertação de mestrado junto ao Programa de Pós-Graduação em Direito e Instituições do Sistema de Justiça da Universidade Federal do Maranhão. A autora, com rigor metodológico e sensibilidade crítica alinhados à sua experiência profissional como Agente da Receita Estadual do Maranhão, mergulha em um tema de elevada importância, mas ainda escassamente explorado: a proteção de dados dos contribuintes no contexto do compartilhamento de informações para fins de arrecadação tributária, sob a ótica dos princípios da finalidade, adequação e necessidade, consagrados pela Lei Geral de Proteção de Dados - LGPD.




    A obra inicia com contextualização histórica e normativa, delineando a evolução do direito fundamental à proteção de dados pessoais, tanto no cenário internacional quanto no nacional, inclusive com o necessário destaque à incorporação expressa desse direito no rol dos direitos fundamentais brasileiros a partir da Emenda Constitucional nº 115/2022. E percorre as distintas gerações normativas de proteção de dados, situando o leitor no complexo cruzamento entre privacidade, sigilo fiscal, sigilo bancário e autodeterminação informativa.




    O livro apresenta, ainda, importante exame das normas jurídicas aplicáveis ao tratamento de dados fiscais, considerando os limites constitucionais e legais ao compartilhamento de informações pelas Administrações Tributárias. Nesse percurso, a autora detém-se com precisão nos fundamentos normativos, na doutrina especializada e nas balizas jurisprudenciais pertinentes.




    Já em sua etapa final, tal publicação avança para a análise prática da aplicação dos princípios da LGPD pelo Tribunal de Justiça do Maranhão, à luz da teoria dos direitos fundamentais desenvolvida por Robert Alexy.




    A análise de casos selecionados pela autora confere à pesquisa utilidade para o debate acadêmico e para a atividade institucional das Administrações Tributárias, sobretudo ao problematizar os limites da atuação fazendária no ambiente da sociedade tecnológica e do uso massivo de dados para cobrança de tributos.




    Indubitavelmente, trata-se de uma obra de grande valor para estudiosos(as) do Direito Tributário, do Direito Constitucional, da proteção de dados pessoais, para membros do Fisco, do Judiciário, da advocacia pública e privada, bem como para todos(as) aqueles(as) que buscam compreender os novos desafios impostos à Administração Tributária diante do imperativo de respeito aos direitos fundamentais do contribuinte.




    Boa leitura.




    São Luís, 03 de junho de 2025.




    Emílio Eduardo Pereira Pires




    Doutorando e Mestre em Direito pela PUC-RS




    Professor de Fundamentos do Direito Tributário do IDEA Escola de Direito




    Auditor Fiscal da Receita Estadual do Maranhão


  




  

    PREFÁCIO




    A crescente virtualização das interações sociais e econômicas trouxe consigo desafios que ultrapassam o simples armazenamento de informações. Os dados tornaram-se um ativo valioso, impulsionando inovação e eficiência, mas também levantando questões sobre privacidade, segurança e responsabilidade na sua gestão. No âmbito da arrecadação tributária, esse dilema se intensifica, dado o volume e a sensibilidade das informações compartilhadas entre contribuintes e administração pública.




    A presente obra, intitulada “Proteção de Dados dos Contribuintes: Análise da Aplicação dos Princípios da Finalidade, Adequação e Necessidade no caso de Compartilhamento de Dados dos Contribuintes, para Efeitos de Arrecadação”, de autoria de Yani Yasmin Crispim de Moraes, fruto da dissertação de mestrado da autora, oferece uma abordagem sistematizada e crítica sobre o assunto, relacionada à arrecadação tributária e aos direitos fundamentais, temática que sempre esteve entre os objetos de suas pesquisas desde quando ingressou no curso de Mestrado em Direito e Instituições do Sistema de Justiça, da Universidade Federal do Maranhão, o qual concluiu com êxito.




    Realizada a apresentação e a descrição dos princípios previstos na Constituição Federal e na Lei Geral de Proteção de Dados Pessoais (LGPD), especialmente os da finalidade, adequação e necessidade, o livro busca compreender como a proteção de dados pode coexistir com a necessidade de arrecadação fiscal sem comprometer direitos fundamentais.




    A obra apresenta um estudo aprofundado dos fundamentos normativos e jurisprudenciais que regulam o compartilhamento de informações fiscais, discutindo como a administração tributária pode assegurar uma gestão eficiente e transparente sem desrespeitar os limites impostos pela proteção dos dados dos contribuintes. O leitor encontrará um estudo de caso relativo à análise de um acórdão do Tribunal de Justiça do Maranhão prolatado em 2021, o qual ilustra a aplicação dos princípios estatuídos na Constituição Federal e na LGPD.




    A partir dessa análise jurisprudencial, a obra demonstra que o respeito a princípios da finalidade, adequação e necessidade é exigível mesmo nas hipóteses em que se admite, por exemplo, a inscrição de débitos tributários na Dívida Ativa da Fazenda Pública e seu envio aos cadastros de proteção ao crédito. Em outros termos, com base na Constituição Federal e na LGPD, afirma que o poder público não pode prescindir da proporcionalidade e da transparência, ainda que agindo dentro da legalidade estrita.




    Nesse contexto, com base na articulação dos direitos fundamentais à proteção de dados e à privacidade com o dever do Estado de arrecadar tributos de forma eficiente, a autora oferece uma contribuição significativa para o debate jurídico relacionado ao direito tributário, à proteção de dados e à atuação administrativa em um Estado que deve ser, simultaneamente, eficiente e garantidor de direitos.




    Ao explorar a interseção entre tecnologia, governança tributária e direitos fundamentais, o livro cumpre um papel indispensável na construção de um debate qualificado sobre o equilíbrio entre fiscalização eficiente e preservação da privacidade dos contribuintes. Certamente, será um guia essencial para pesquisadores, profissionais do Direito e gestores públicos que buscam compreender e aplicar as melhores práticas nesse complexo cenário jurídico e administrativo.




    São Luís, 17 de maio de 2025.




    Professora Doutora Márcia Haydée Porto de Carvalho




    Professora Associada III do Departamento de Direito da UFMA




    Professora Permanente do Programa de Pós-Graduação em Direito e Instituições do Sistema de Justiça/UFMA
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    1. INTRODUÇÃO




    A proteção de dados pessoais tem sido um desafio para pessoas físicas e jurídicas na sociedade tecnológica contemporânea, e se tornou um tema de grande impacto em todos os âmbitos da vida.




    A economia, por exemplo, tem girado cada vez mais em torno de dados, o que possibilita o seu desenvolvimento tecnológico e a inovação. E pode-se observar que o mercado contemporâneo se utiliza desses dados como mercadoria. Um exemplo disso é o fato de que Google e Facebook disponibilizem gratuitamente o conteúdo de seus sites em troca dos dados pessoais dos seus usuários (Fonseca, 2022, p. 29).




    No Brasil, ocorrem com frequência preocupante vazamentos de dados pessoais, sendo um dos mais marcantes o vazamento informado pelo Banco Central de dados de 160,1 mil chaves Pix, no qual foram expostos dados cadastrais como nome, Cadastro de Pessoas Físicas (CPF), número da conta bancária e número de agência de usuários (Máximo, 2022, p. 1).




    Nesse contexto, os dados dos contribuintes, termo utilizado nesta pesquisa que engloba os dados pessoais dos contribuintes e dados protegidos ou não pelo sigilo fiscal, merecem atenção especial em virtude do crescente compartilhamento desses dados pela Administração Tributária1, órgãos, entidades públicas e privadas com a finalidade de arrecadação de tributos, o que assegura diversos preceitos normativos, como os princípios da isonomia e da capacidade contributiva, previstos nos art. 150, II, CF e 145, §1º, CF, respectivamente.




    Nesse sentido, dos princípios que devem ser observados no tratamento de dados previstos no art. 6° da Lei Geral de Proteção de Dados Pessoais (LGPD), a doutrina destaca o trinômio formado pelos princípios da finalidade, adequação e necessidade, que são considerados muito importantes, devendo ser observados em toda operação executada com dados pessoais, assim como os demais princípios determinados pela lei.




    A importância desses princípios se reveste do fato de que o tratamento de dados pessoais, que consiste em toda operação executada com essas informações (a exemplo de coleta, classificação, acesso, processamento, compartilhamento ou eliminação), deve ser realizado com finalidade legítima, específica e explícita, devendo ser comunicada ao titular.




    Ademais, para a realização desse tratamento é importante que ele seja compatível com o objetivo informado ao titular. Ou seja, o uso dos dados deve se limitar às informações necessárias para a consecução da finalidade informada, respeitando-se, assim, os princípios da finalidade, adequação e necessidade.




    Nesse contexto, cabe mencionar que a proporcionalidade se encontra presente na LGPD como modo e mandamento de aplicação da minimização dos dados, ou seja, do princípio da necessidade, inclusive na interpretação da limitação do armazenamento de dados, que apenas podem ser utilizados durante determinado prazo que não ultrapasse o realmente necessário para a consecução da finalidade do tratamento (Buchain, 2022, p. 65).




    Dessa forma, a importância da presente pesquisa é verificada pela crescente inquietação com a proteção de dados dos contribuintes, haja vista ainda a necessidade de a Administração Tributária assegurar a arrecadação de tributos, que demanda a análise desses dados, e a consequente garantia aos princípios da isonomia e capacidade contributiva, dentre outros.




    Levando-se em consideração o arcabouço normativo acerca da proteção de dados dos contribuintes, que inclui diversos normativos, jurisprudência e doutrina, a presente pesquisa buscou responder ao seguinte questionamento: em que medida o Tribunal de Justiça do Maranhão está aplicando os princípios referentes ao compartilhamento de dados dos contribuintes para efeitos de arrecadação no período de 2021 a 2022?




    Por conseguinte, a pesquisa parte da hipótese provisória de que o Tribunal de Justiça do Maranhão (TJ/MA) adotou, no caso em análise, os princípios da finalidade, adequação e necessidade, previstos no art. 6° da LGPD, relativo ao compartilhamento de dados dos contribuintes, para efeitos de arrecadação no período de 2021 a 2022.




    Desse modo, o objetivo geral desta pesquisa é analisar a aplicação dos princípios da finalidade, adequação e necessidade no caso de compartilhamento de dados dos contribuintes para efeitos de arrecadação.




    No que se refere aos objetivos específicos, destaca-se que se buscou refletir sobre a proteção de dados dos contribuintes; compreender as normas relativas à sua proteção; e investigar o entendimento do Tribunal de Justiça do Maranhão sobre o compartilhamento desses dados.




    Assim, organizou-se o presente trabalho em três capítulos. No primeiro, buscou-se refletir sobre a proteção de dados dos contribuintes, discorrendo-se sobre o direito fundamental à proteção de dados pessoais, sua evolução histórica no mundo e no Brasil, as diferenças entre este direito fundamental e sigilo fiscal, sigilo bancário, privacidade e autodeterminação informativa, e sobre os limites do compartilhamento de dados pessoais.




    No segundo capítulo, buscou-se compreender as normas relativas à proteção de dados dos contribuintes, dentre elas a Lei Geral de Proteção de Dados Pessoais (LGPD), o arcabouço normativo relativo à proteção de dados dos contribuintes, e os princípios mencionados no art. 6° da LGPD relacionados à proteção de dados pessoais dos contribuintes, especialmente os princípios da finalidade, adequação e necessidade.




    No terceiro capítulo, investigou-se o entendimento do Tribunal de Justiça do Maranhão sobre o compartilhamento de dados dos contribuintes, fazendo-se análise de decisão do Tribunal de Justiça do Maranhão sobre o tema, partindo-se do entendimento da interpretação constitucional conforme o princípio da proporcionalidade defendido por Alexy (2015). Posteriormente, feita pesquisa jurisprudencial de acórdãos do TJ/MA sobre o tema, foi realizada a análise da aplicação dos princípios da finalidade, adequação e necessidade no caso de compartilhamento de dados dos contribuintes para efeitos de arrecadação.




    A pesquisa adotou o método de abordagem indutivo, partindo-se de argumentos particulares para argumentos gerais; os métodos de procedimento sociojurídico-crítico, descritivo e monográfico; as técnicas de pesquisa coleta de dados, qualitativa, jurisprudencial, documental e revisão bibliográfica. A técnica de pesquisa revisão bibliográfica foi utilizada no primeiro e no segundo capítulo com o acesso a livros especializados no tema, como o de Doneda (2020) e Fonseca (2022), e às bases de dados da vLex, Scientific Electronic Library Online (SciELO) e Portal de Periódicos da Coordenação de Aperfeiçoamento de Pessoal de Nível Superior (CAPES).




    Desse modo, foram abarcados na dissertação os ensinamentos de doutrinadores de referência com relação aos assuntos abordados, tais como Doneda (2020), acerca do direito fundamental à proteção de dados pessoais e seu histórico, no primeiro capítulo, e Alexy (2015), acerca de sua Teoria dos Direitos Fundamentais e Teoria da Argumentação Jurídica, no terceiro capítulo.




    Portanto, a abordagem feita com relação à proteção de dados dos contribuintes e o compartilhamento deles para efeitos de arrecadação demonstra desafios a serem investigados com ampla profundidade por toda a comunidade acadêmica a fim de que, em que pese a necessidade de o Estado assegurar a arrecadação de tributos, sejam garantidos os direitos dos contribuintes.




    




    

      

        	1 A título de exemplo, a Secretaria de Estado da Fazenda do Maranhão (SEFAZ) informa, em seu site, ser crescente o quantitativo de requerimentos feitos a este órgão, por outras entidades públicas e órgãos, relativos ao compartilhamento de dados de contribuintes (em 2020, 4 solicitações; em 2021, 7 pedidos; em 2022, foram 9 pedidos). (Maranhão, 2023a).



      


    


  




  

    2. PROTEÇÃO DE DADOS DOS CONTRIBUINTES




    Inicialmente, cabe esclarecer que o termo “dados dos contribuintes”, utilizado neste trabalho, abrange tanto os dados pessoais dos contribuintes, que constituem dados relacionados à pessoa natural identificada ou identificável (art. 5°, inciso I, da LGPD), quanto os dados dos contribuintes protegidos pelo sigilo fiscal, tendo em vista que estes se referem às informações sobre a situação econômico-financeira do sujeito passivo e sobre o estado e a natureza de suas atividades ou negócios (art. 198, caput, do Código Tributário Nacional - CTN). Ademais, o termo “dados dos contribuintes” também inclui os dados fiscais não protegidos pelo sigilo fiscal, como por exemplo inscrições na Dívida Ativa da Fazenda Pública (art. 198, §3°, inciso II, CTN).




    De acordo com o art. 121, I, do CTN, o contribuinte possui relação direta e pessoal com o fato gerador, que é aquela situação definida em lei como suficiente e necessária a sua ocorrência (de acordo com o art. 114, do CTN), ou seja, é a situação concreta capaz de gerar a obrigação tributária.




    Assim, o termo “dados dos contribuintes” abrange dados das pessoas físicas (naturais) e jurídicas que sejam contribuintes.




    2.1 Direito fundamental à proteção de dados pessoais




    O direito fundamental à proteção de dados pessoais foi inserido na Constituição da República, por meio da Emenda à Constituição n° 115/2022, no rol de direitos fundamentais, em seu art. 5°, LXXIX, que determina ser “assegurado, nos termos da lei, o direito à proteção dos dados pessoais, inclusive nos meios digitais” (Brasil, 2022a).




    O contexto histórico pelo qual foi realizada tal emenda é a atual era da informação, na qual as riquezas de maior valor constituem bens intangíveis, e na qual a extração de dados para a tomada de decisões reflete poder.




    2.1.1 Evolução histórica normativa no mundo




    O mercado contemporâneo comercializa diversos tipos de mercadorias, como por exemplo alimentos, vestuário e serviços. Entretanto, a fim de engajar o consumo, muitas empresas e até mesmo indivíduos se valem de uma mercadoria ainda mais díspar: os dados pessoais.




    Nesse sentido, o tratamento de dados pessoais consiste na atividade primordial de grandes empresas, como por exemplo Google e Facebook, que, em troca dos dados pessoais dos seus usuários, oferecem disponibilidade gratuita aos seus buscadores e redes sociais (Fonseca, 2022, p. 29).




    A utilização de dados pessoais na sociedade da informação atual é em certa medida fruto de diversos aspectos, dentre os quais podemos mencionar o histórico, o sociológico e o jurídico.




    Desse modo, pode-se destacar que o direito fundamental à proteção de dados pessoais está associado ao direito à privacidade. Segundo Doneda (2020, p. 164), o instituto da proteção de dados pessoais “manteve o nexo de continuidade com a disciplina da privacidade, da qual é uma espécie de herdeira, atualizando-a e impondo características próprias”.




    Nesse contexto, Fonseca (2022, p. 33) ressalta que a proteção à privacidade tem origem na Declaração Universal dos Direitos Humanos da Organização das Nações Unidas (ONU)2, de 10 de dezembro de 1948, que definiu em seu art. 12 que: “Ninguém será sujeito à interferência na sua vida privada, na sua família, no seu lar ou na sua correspondência, nem a ataque à sua honra e reputação. Todo ser humano tem direito à proteção da lei contra tais interferências ou ataques” (ONU, 1948).




    Fonseca (2022, p. 33) assevera ainda que a Europa é a origem da proteção de dados pessoais, sendo que a primeira legislação referente ao tema foi a Lei do Estado alemão de Hesse, de 7 de outubro de 1970.




    A Lei do Estado alemão de Hesse foi uma regulação, no âmbito da legislação infraconstitucional, específica do tema, tendo sido a primeira no mundo, apesar de não ter tido caráter nacional (Sarlet, 2020, p. 181).




    No entanto, a primeira lei de caráter nacional acerca da proteção de dados foi publicada pela Suécia, em 1973, sendo denominada Estatuto para bancos de dados (Data Legen 289, Datalag ou Lei n° 289). Em seguida, foi publicado o Privacy Act norte-americano, em 1974. Posteriormente, a primeira legislação federal alemã sobre a matéria foi publicada em 1977. Atualmente, a doutrina considera essas leis como de “primeira geração”, e diz que elas refletiam o entendimento da época de que liberdades e direitos fundamentais estariam sendo comprometidos pela ampla coleta de dados pessoais realizada principalmente pelo Estado (Doneda, 2020, p. 165).




    Essa geração de leis regulava um contexto no qual corporações, de grande porte, de tratamento de dados, centralizariam tanto a coleta quanto a gestão dos dados pessoais. Estas leis se concentravam na concessão de autorizações para a constituição desses bancos de dados e do seu controle pelo Estado, além da limitação do uso de informações pessoais pelos órgãos públicos, que eram os principais destinatários, embora não fossem os únicos, destas regulamentações (Doneda, 2020, p. 166).




    Nesse sentido, a primeira geração de leis sobre a proteção de dados pessoais tinha como principal objetivo a regulamentação do desenvolvimento de bases de dados e computadores, de modo a conceber, para tal intuito, estruturas administrativas competentes para o registro e licenciamento de sistemas computacionais, além da fiscalização relativa aos atributos técnicos referentes à confidencialidade e segurança dos dados (Wimmer, 2022, p. 153).




    Ademais, as medidas adotadas por esta geração de leis foram tomadas em virtude do contexto histórico. A Declaração Universal dos Direitos Humanos da Organização das Nações Unidas foi uma resposta das nações, na esfera global, para conduzir à ordem as sociedades abaladas pelo terror vivido nas Primeira e Segunda Guerras Mundiais, nas quais milhões de pessoas foram perseguidas e/ou mortas em virtude de suas convicções religiosas, políticas e de suas orientações sexuais, que são manifestações abrangidas pela intimidade e privacidade (Oliveira, 2021, p. 33).




    Neste sentido, os países europeus buscaram antever, expressamente, por meio de regulamentações a serem respeitadas por todos, a vedação de intervenções neste âmbito da personalidade humana (Oliveira, 2021, p. 34).




    Dessa forma, grande parte das normas classificadas como de primeira geração de leis sobre proteção de dados pessoais já determinavam a instituição de Comissões ou Comissários de proteção de dados pessoais (Wimmer, 2022, p. 153).




    Assim sendo, Mayer-Schonberger (1997, p. 224) assevera que “as normas de proteção de dados de primeira geração não confiam aos cidadãos individuais para garantir a conformidade com a regulamentação substantiva de proteção de dados. Em vez disso, elas criaram instituições especiais para supervisionar a adesão”3.




    Desse modo, empregando o estudo das gerações, e consequentemente da evolução, das leis de proteção de dados pessoais de autoria de Mayer-Schonberger (1997), observa-se que a primeira geração de leis se concentrou na criação e na autorização de bancos de dados de empresas privadas e da Administração Pública, de modo que o direito à privacidade individual permaneceu em segundo plano (Waldman; Tateoki, 2021, p. 213).




    Destaca-se ainda que essas leis de primeira geração estabeleceram princípios amplos e abstratos, focados na atividade do processamento de dados, e regras específicas direcionadas aos agentes responsáveis diretamente pelo tratamento (Doneda, 2020, p. 166).




    Ademais, essas leis de primeira geração indicavam modalidades de tratamento de dados, a serem estabelecidos ex ante, sem garantir a participação do indivíduo neste processamento (Doneda, 2020, p. 166).




    Posteriormente, a segunda geração de leis acerca da proteção de dados pessoais introduziu o instituto do consentimento para o tratamento de dados (Waldman; Tateoki, 2021, p. 213).




    Segundo Mayer-Schonberger (1997, p. 226), a segunda geração de leis possui, como exemplos, as normas contidas nas Constituições da Espanha, de 27 de dezembro de 1978, e de Portugal, de 2 de abril de 1976, e, com essas normas, a “proteção de dados agora estava explicitamente vinculada ao direito à privacidade e era vista como o direito do indivíduo de se proteger da sociedade em questões pessoais”4.




    Fonseca (2022, p. 33) destaca que, em 1978, foram publicadas as Leis 243 e 244 na Dinamarca; e a Lei 78-77, na França.




    Para Doneda (2020, p. 167), as principais particularidades que distinguem as leis da segunda geração são suas estruturas, que não se concentram no fenômeno computacional em si mesmo, todavia possuem como foco a privacidade e a proteção dos dados pessoais, como espécies de liberdade negativa, que deve ser exercida pelo próprio cidadão.




    Essa mudança representava o descontentamento de cidadãos com a manipulação de seus dados pessoais por terceiros e a demanda por instrumentos que pudessem garantir diretamente suas predileções; ademais, o controle determinado pelas leis anteriores foi se tornando inexequível, tendo em vista o fracionamento dos centros de tratamento de dados pessoais, que se tornaram numerosos. Deste modo, foi criado um sistema que oferece instrumentos para que o cidadão possa reconhecer a utilização indevida de suas informações pessoais e reivindicar a sua tutela (Doneda, 2020, p. 167).




    A terceira geração de leis possibilitou maior carga participativa quando da coleta e tratamento dos seus dados pessoais, ou seja, maior participação dos indivíduos no processamento de dados pessoais (Waldman; Tateoki, 2021, p. 213).




    Essa geração de leis, originada na década de 80, buscou englobar além da liberdade do cidadão de ceder seus dados pessoais ou não, também a garantia da efetivação desta autodeterminação. Assim, a partir desta geração de leis, a proteção de dados se constitui em um procedimento mais complexo, que engloba a atuação do indivíduo na comunidade e considera as circunstâncias nas quais são requeridos seus dados, instituindo recursos de garantia para as situações em que sua liberdade de deliberar voluntariamente seja restringida por possíveis limitações (Doneda, 2020, p. 168).




    Esta geração de normas retrata a multiplicação dos bancos de dados comunicáveis em rede, assim como o progressivo esforço demandado para se identificar de fato a transmissão e o armazenamento dos dados pessoais. A referência destas normas consiste no julgamento da Lei do Censo pelo Tribunal Constitucional Federal Alemão, em 1983, seguida por Emendas Legislativas às legislações de proteção de dados da Áustria e da Alemanha, e leis específicas na Finlândia e na Noruega. Necessário destacar que essas leis disciplinavam o tratamento dos dados pessoais como um procedimento que engloba a permissão ao uso dos dados pessoais, além da participação ativa e consciente do cidadão nas etapas consecutivas do processo de tratamento, do emprego de seus dados por outros, e do dever de informação (Doneda, 2020, p. 168).




    Necessário destacar que, o julgamento da Lei do Censo pelo Tribunal Constitucional Federal Alemão, em 1983, significou grande avanço no entendimento acerca do instituto da autodeterminação informativa, que constitui um dos fundamentos do direito à proteção de dados pessoais.




    Por conseguinte, a Lei do Censo, instituída na Alemanha, estabelecia a obrigatoriedade do preenchimento de formulários pelos cidadãos, sob pena de multa caso não respondessem aos quesitos formulados (Ruaro, 2015, p. 43-44).




    Além disso, a Lei do Censo alemã determinava, em seu §9º, “a possibilidade de uma comparação dos dados levantados com os registros públicos e também a transmissão de dados tornados anônimos a repartições públicas federais, estaduais e municipais” (Schwabe; Martins, 2005, p. 234).




    Dessa forma, os alemães passaram a temer que o Estado, informado demasiadamente, pudesse atentar contra os direitos da personalidade, de modo que foram ajuizadas diversas reclamações por indivíduos questionando a constitucionalidade desta Lei do Censo (Ruaro, 2015, p. 44).




    Destarte, o Tribunal Constitucional Federal Alemão deliberou pela “constitucionalidade da lei em geral. Declarou, porém, nulos principalmente os dispositivos sobre a comparação e trocas de dados e sobre a competência de transmissão de dados para fins de execução administrativa” (Schwabe; Martins, 2005, p. 234).




    Deve-se destacar que tal deliberação sobreveio em decorrência do temor da manipulação de dados pessoais pelo Estado alemão, de modo que os cidadãos não consentiam com tal utilização.




    Ruaro (2015, p. 44), acerca do caso, aponta que:




    […] a Corte alemã reconheceu o direito do cidadão germânico de negar informações de caráter pessoal, entendendo como uma faculdade individual consentir, ou não, na coleta, no armazenamento e no compartilhamento de dados pessoais.




    […]




    Tal arbitrariedade perpetrada pelo governo alemão gerou um sentimento generalizado de insegurança na população. O temor de um “Estado super informado” ensejou um sentimento de revolta nos cidadãos alemães e, conseqüentemente, diversas reclamações questionando a Constitucionalidade da lei, em razão das violações aos direitos fundamentais que suas determinações implicavam.




    Necessário esclarecer que a autodeterminação informativa constitui um direito individual relativo à garantia que o cidadão possui de estabelecer seu comportamento de acordo com o seu propósito, a fim de que sua atitude seja consciente.




    Schwabe e Martins (2005, p. 237) afirmam ainda que a autodeterminação informacional pressupõe:




    […] mesmo sob as condições da moderna tecnologia de processamento de informação –, que ao indivíduo está garantida a liberdade de decisão sobre ações a serem procedidas ou omitidas e, inclusive, a possibilidade de se comportar realmente conforme tal decisão. Quem não consegue determinar com suficiente segurança quais informações sobre sua pessoa são conhecidas em certas áreas de seu meio social, e quem não consegue avaliar mais ou menos o conhecimento de possíveis parceiros na comunicação, pode ser inibido substancialmente em sua liberdade de planejar ou decidir com autodeterminação. Uma ordem social e uma ordem jurídica que a sustente, nas quais cidadãos não sabem mais quem, o que, quando, e em que ocasião se sabe sobre eles, não seriam mais compatíveis com o direito de autodeterminação na informação.




    Dessa forma, a autodeterminação informativa é um direito que está associado à prerrogativa que a pessoa dispõe de poder controlar os seus dados pessoais.




    Por conseguinte, Ruaro (2015, p. 45) informa que o direito à autodeterminação informativa:




    […] seria uma afirmação do personalíssimo no âmbito das interações entre indivíduo e sociedade. Neste sentido, consistiria na liberdade que o titular dos dados tem de dispor de suas informações pessoais, consoante seu próprio interesse. Dito de outra forma, é o direito que tem o indivíduo de escolher com quem pretende compartilhar suas informações, partindo do pressuposto de que pode vetar qualquer ingerência não consentida e porquanto são dados e informações de caráter pessoal que quer manter em sigilo.




    É imprescindível esclarecer que o direito à autodeterminação informativa não consiste no direito à proteção de dados pessoais, mas sim um de seus elementos, em razão de o direito à proteção de dados pessoais ser mais extenso e englobar outros fundamentos, como, por exemplo, a inviolabilidade da honra, da intimidade e da imagem.




    Somente na quarta geração de leis sobreveio o intento de efetivamente preservar a privacidade do cidadão, tendo como seu notável exemplo a Diretiva Europeia de Proteção de Dados Pessoais nº 95/46/CE, que inspirou o General Data Protection Regulation (2016/679), atualmente em vigor na União Europeia (Waldman; Tateoki, 2021, p. 213).




    Entre os métodos utilizados, essas normas visavam consolidar a posição do indivíduo no que se refere às instituições que coletam e tratam dados, corroborando a desigualdade nesta relação, que não era solucionada apenas com o reconhecimento do direito à autodeterminação informativa; isto porque algumas categorias de tratamento de dados pessoais carecem de um amparo maior, que não pode ser conferido exclusivamente por uma deliberação do indivíduo (Doneda, 2020, p. 169).




    Outras particularidades consistem na difusão do padrão das autoridades independentes, que atuam na aplicabilidade da lei e que se tornaram imprescindíveis, em virtude da atenuação do poder de reciprocidade do indivíduo, que ocorreu mesmo diante da necessidade de sua autorização para processamento dos seus dados; e no advento de regras específicas para determinados campos de processamento de dados, como, por exemplo, saúde e consumo (Doneda, 2020, p. 169).




    Necessário destacar que a Diretiva Europeia de Proteção de Dados Pessoais nº 95/46/CE estabeleceu regras e princípios gerais no âmbito da segurança informacional, tendo sido a base que influenciou e conduziu a origem de outras legislações sobre a proteção de dados pessoais (Laurentiis; Ferreira; Baptista, 2021, p. 61).




    Ademais, o início da vigência do General Data Protection Regulation (Regulamento Geral de Proteção de Dados - GDPR) na Europa, em 25 de maio de 2018, foi uma iniciativa determinante, tendo em vista que estabeleceu novos princípios jurídicos, direitos aos indivíduos, obrigações de governança, e parâmetros mais restringidos no que se refere à coleta, tratamento e compartilhamento de dados pessoais por operadores econômicos (Redecker, 2021, p. 2).




    2.1.2 Evolução histórica normativa no Brasil




    A Constituição da República Federativa do Brasil de 1988 protege expressamente a intimidade e a vida privada dos indivíduos, de acordo com o artigo 5°, inciso X. Conforme o inciso LXXII do mesmo dispositivo foi previsto um instrumento jurídico de retificação de dados, in verbis:




    Art. 5º Todos são iguais perante a lei, sem distinção de qualquer natureza, garantindo-se aos brasileiros e aos estrangeiros residentes no País a inviolabilidade do direito à vida, à liberdade, à igualdade, à segurança e à propriedade, nos termos seguintes:




    (…)




    X - são invioláveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a indenização pelo dano material ou moral decorrente de sua violação;




    (…)




    LXXII - conceder-se-á “habeas-data”: 




    a) para assegurar o conhecimento de informações relativas à pessoa do impetrante, constantes de registros ou bancos de dados de entidades governamentais ou de caráter público;




    b) para a retificação de dados, quando não se prefira fazê-lo por processo sigiloso, judicial ou administrativo (Brasil, 1988).




    Oliveira (2021, p. 34-35) aponta que a Lei Federal n° 10.406/2002 (Código Civil) empreendeu notável colaboração à proteção da privacidade, tendo em vista que a admitiu, embora indiretamente, como direito intransferível e irrenunciável5, assim como admitiu que o titular do direito poderá solicitar a interrupção de ameaça que se faça a seu direito, ou indenização em decorrência de danos conferidos por outros6, incluindo em juízo7.




    Neste ponto, cabe destacar entendimento esposado na Ação Direta de Inconstitucionalidade (ADIN) n° 4815/Distrito Federal – ADIN 4815/DF, no julgamento no qual o Supremo Tribunal Federal (STF) declarou ser “inexigível autorização de pessoa biografada relativamente a obras biográficas literárias ou audiovisuais, sendo também desnecessária autorização de pessoas retratadas como coadjuvantes” (Brasil, 2015a).




    Na ADIN 4815/DF, foi objeto de interpretação o art. 21 do Código Civil, que se refere ao direito à privacidade e a possibilidade de adoção de providências necessárias para o pleno exercício deste direito.




    Desta forma, o Supremo Tribunal Federal (STF) entendeu, fazendo-se o balanceamento de direitos, dentre os quais o direito à privacidade, que:




    […] a liberdade é constitucionalmente garantida, não se podendo anular por outra norma constitucional (inc. IV do art. 60), menos ainda por norma de hierarquia inferior (lei civil), ainda que sob o argumento de se estar a resguardar e proteger outro direito constitucionalmente assegurado, qual seja, o da inviolabilidade do direito à intimidade, à privacidade, à honra e à imagem.




    8. Para a coexistência das normas constitucionais dos incisos. IV, IX e X do art. 5º, há de se acolher o balanceamento de direitos, conjugando-se o direito às liberdades com a inviolabilidade da intimidade, da privacidade, da honra e da imagem da pessoa biografada e daqueles que pretendem elaborar as biografias (Brasil, 2015a, p. 3).




    Desta forma, Oliveira (2021, p. 35) esclarece que a Constituição Federal e o Código Civil instituíram normas mais gerais, diferentemente do que ocorre com outras legislações, como, por exemplo, a Lei Federal nº 8.078/1990 (Código de Defesa do Consumidor - CDC) que regulamentou a criação e o controle de base de dados de consumidores8, nas relações consumeristas.




    Rocha (2021, p. 259) aponta que, até a publicação do Código de Defesa do Consumidor, o Brasil não regulamentava a utilização dos arquivos de consumo, o que, em certa medida, favorecia a prática de ilicitudes na coleta, armazenamento e divulgação de informações pessoais e financeiras dos consumidores.




    A Lei Federal n° 9.296/96 (Lei da Interceptação Telefônica), em seus artigos 8° e 9°, indica que a intervenção na privacidade das comunicações deve se restringir ao mínimo necessário para a apuração do caso a ser investigado (Oliveira, 2021). A Lei Federal n° 9.472/1997 (Lei Geral de Telecomunicações) faz referência a dados pessoais e, em seu artigo 3°, inciso IX, estabelece que “o usuário de serviços de telecomunicações tem direito ao respeito de sua privacidade nos documentos de cobrança e na utilização de seus dados pessoais pela prestadora do serviço” (Brasil, 1997a).




    Dessa forma, Oliveira (2021, p. 36) esclarece que, com exceção da Constituição da República e do Código Civil, as demais leis são aplicadas somente no âmbito de seus destinatários ou incidem nas relações jurídicas as quais se referem, o que pode trazer inconvenientes ao legislador, que deverá regulamentar a privacidade e o sigilo de dados pessoais em cada uma de suas propostas legislativas, e aos particulares, especialmente as empresas, que deverão arcar com os custos de implementação de cada uma das legislações específicas.




    Com a Lei Federal n° 12.965/2014 (Marco Civil da Internet) e o seu Decreto Regulamentador (Decreto Federal n° 8.771/2016), os dados pessoais passaram a ser protegidos detalhadamente, tendo em vista que estabeleceram:




    […] definições legais essenciais para seu entendimento e aplicação, especialmente as de “dados pessoais” e de “tratamento”9, a privacidade como um princípio do MCI10, direitos dos usuários da Internet11 e padrões de segurança para guarda, armazenamento e tratamento de dados pessoais12. Contudo, o MCI e seu Decreto são insuficientes para regular o tratamento de dados pessoais como um todo, pois somente são aplicáveis nas relações jurídicas que dependem do uso da Internet, como estabelece seu artigo 1°13 (Oliveira, 2021, p. 37-38).




    Para Pinheiro e Bonna (2020, p. 366), a Lei Federal n° 12.965/2014 (Marco Civil da Internet) é a primeira norma sistemática do espaço virtual no sistema jurídico pátrio, e tem como objetivo a garantia dos direitos fundamentais do Estado de Direito brasileiro, especialmente o direito à privacidade, que tem se tornado frágil com o uso cada vez mais amplo da internet, devido a sua violação, como, por exemplo, com a exposição de dados fornecidos para fins cadastrais no âmbito comercial e político, ou mesmo devido à intervenção do Estado em investigação judicial ou policial.




    Dessa forma, observa-se que o escopo da Lei Federal n° 12.965/2014 é a segurança no uso da internet. Nesse sentido, o artigo 3° desta lei, em seus incisos II e III, respectivamente, assevera que a disciplina do uso da internet no Brasil tem como princípios a proteção da privacidade e a proteção dos dados pessoais, na forma da lei (Brasil, 2014).




    Em seu artigo 7°, inciso VII, o Marco Civil da Internet determina que ao usuário da Internet é assegurado o direito de “não fornecimento a terceiros de seus dados pessoais, inclusive registros de conexão, e de acesso a aplicações de internet, salvo mediante consentimento livre, expresso e informado ou nas hipóteses previstas em lei” (Brasil, 2014).




    Assim, observa-se que o Marco Civil da Internet se preocupou em estabelecer o direito do usuário de não ter seus dados pessoais compartilhados com terceiros, salvo em decorrência do seu consentimento livre, expresso e informado ou nas hipóteses estabelecidas na legislação.




    Ademais, pode-se destacar uma antecipação legislativa pela Lei Federal n° 12.965/2014, do que posteriormente seria previsto também pela Lei Geral de Proteção de Dados Pessoais, no que tange à finalidade da utilização dos dados pessoais e à exclusão definitiva dos dados pessoais fornecidos, disposto no artigo 7°, incisos VIII, IX e X daquela lei, que estabelecem:




    Art. 7º O acesso à internet é essencial ao exercício da cidadania, e ao usuário são assegurados os seguintes direitos:




    (…)




    VIII - informações claras e completas sobre coleta, uso, armazenamento, tratamento e proteção de seus dados pessoais, que somente poderão ser utilizados para finalidades que:




    a) justifiquem sua coleta;




    b) não sejam vedadas pela legislação; e




    c) estejam especificadas nos contratos de prestação de serviços ou em termos de uso de aplicações de internet;




    IX - consentimento expresso sobre coleta, uso, armazenamento e tratamento de dados pessoais, que deverá ocorrer de forma destacada das demais cláusulas contratuais;




    X - exclusão definitiva dos dados pessoais que tiver fornecido a determinada aplicação de internet, a seu requerimento, ao término da relação entre as partes, ressalvadas as hipóteses de guarda obrigatória de registros previstas nesta Lei e na que dispõe sobre a proteção de dados pessoais; (Brasil, 2014).




    




    Vale destacar ainda que, de acordo com o artigo 11, “em qualquer operação de coleta, armazenamento, guarda e tratamento de registros, de dados pessoais ou de comunicações por provedores de conexão e de aplicações de internet em que pelo menos um desses atos ocorra em território nacional”, deverá ser obrigatoriamente respeitado o direito à proteção dos dados pessoais (Brasil, 2014).




    Essa complexidade que envolve o tratamento de dados pessoais é fruto da atual sociedade da informação, que é definida por Vieira (2007, p. 156) como “uma nova forma de organização social que recorre ao intensivo uso da tecnologia da informação para coleta, produção, processamento, transmissão e armazenamento de informações”, por meio, por exemplo, de tecnologias de computação e telecomunicações.




    Nesse sentido, observa-se a responsabilidade das empresas de tecnologia sobre o tratamento de dados pessoais, conforme o § 3º do art. 11, da Lei Federal n° 12.965/2014, que determina que




    […] os provedores de conexão e de aplicações de internet deverão prestar, na forma da regulamentação, informações que permitam a verificação quanto ao cumprimento da legislação brasileira referente à coleta, à guarda, ao armazenamento ou ao tratamento de dados, bem como quanto ao respeito à privacidade e ao sigilo de comunicações (Brasil, 2014).




    Necessário ressaltar que o Marco Civil da Internet estabelece direitos, princípios e instrumentos processuais para a garantia dessa determinação, como, por exemplo, o direito à privacidade, o direito à proteção de dados pessoais, e o sigilo das comunicações e informações, exceto mediante ordem judicial, conforme o seu art. 1014.




    Desse modo, Pinheiro e Bonna (2020, p. 373) afirmam que, consoante o art. 10 supramencionado os fornecedores de acesso à internet devem resguardar sob sigilo dados pessoais, registros de conexão e comunicações reservadas, de modo a respeitar a intimidade, a privacidade, a imagem e a honra dos clientes. Dessa forma, essas empresas não podem utilizar essas informações para ter lucro ou vantagem comercial, política ou social, para si mesma ou para terceiros.




    Destarte, os fornecedores de acesso à internet não podem comercializar informações acerca do comportamento eletrônico dos seus consumidores, as páginas da internet que acessam, os horários e dias em que se conectam, as suas mensagens particulares, os vídeos a que assistem e músicas que ouvem, por exemplo (Pinheiro; Bonna, 2020, p. 373).




    Contudo, cabe salientar que o Marco Civil da Internet e o seu Decreto trouxeram direitos, princípios e instrumentos relativos à proteção da privacidade no ciberespaço, mas que estes, no entanto, são insuficientes para a regulamentação do tratamento de dados pessoais integralmente, tendo em vista que se aplicam apenas às relações jurídicas estabelecidas quando da utilização da internet, conforme preceitua o artigo 1° da Lei Federal n° 12.965/201415 (Oliveira, 2021, p. 37).




    2.2 Sigilo fiscal, sigilo bancário, privacidade, autodeterminação informativa e direito à proteção de dados pessoais




    O sigilo fiscal está disposto no artigo 198 da Lei nº 5.172/1966 (Código Tributário Nacional) e corresponde à vedação aos órgãos da Fazenda Pública, ou de seus servidores, de divulgação de informações obtidas em razão do ofício sobre a situação econômica ou financeira do contribuinte ou de terceiros e sobre a natureza e estado de suas atividades ou negócios (Brasil, 1966).




    Nesse sentido, o sigilo fiscal corresponde ao dever de sigilo, dos Fiscos e seus servidores, relativo à situação econômica (ou financeira) e sobre a natureza das atividades (ou negócios) dos contribuintes, sendo restrito a tal aspecto.




    Conforme o artigo 198, §1°, da Lei nº 5.172/1966, excetuam-se ao dever de sigilo fiscal os casos de requisição de autoridade judiciária no interesse da justiça e solicitações de autoridade administrativa, no interesse da Administração Pública, devendo ser comprovada a instauração de processo administrativo, no órgão ou na entidade respectiva, com o intuito de investigar o sujeito passivo ao qual se refere a informação, em virtude da prática de infração administrativa16 (Brasil, 1966).




    Ademais, o artigo 198, §3°, da Lei nº 5.172/1966, dispõe não ser vedada a divulgação de informações relativas a representações fiscais para fins penais, inscrições na Dívida Ativa da Fazenda Pública, parcelamento ou moratória, além de incentivo, renúncia, benefício ou imunidade de natureza tributária cujo beneficiário seja pessoa jurídica (Brasil, 1966).




    Além desses casos, o artigo 199, caput, da Lei nº 5.172/1966, também determina que a Fazenda Pública da União e as dos Estados, do Distrito Federal e dos Municípios deverão prestar assistência umas às outras com o objetivo de fiscalização dos seus tributos e compartilhamento de informações (Brasil, 1966).




    O sigilo bancário está previsto no artigo 1° da Lei Complementar n° 105/2001 que determina que “as instituições financeiras conservarão sigilo em suas operações ativas e passivas e serviços prestados” (Brasil, 2001a).




    Nesse sentido, Carvalho (2014, p. 23) conceitua o sigilo bancário como:




    O direito do cliente e de terceiros à manutenção da confidencialidade de seus dados pessoais, inclusive financeiros, cuja revelação pode ou não afetar a privacidade de seu titular, conhecidos por um banco como consequência da relação negocial estabelecida entre este e o cliente, direito esse que se encontra excetuado em hipóteses justificadas.
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