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    INTRODUÇÃO




    Desde a década de 1990, a comunicação via internet vem crescentemente ganhando destaque e se consolidando. É impossível imaginar o mundo atual sem a internet. Ela invadiu a vida moderna e adentrou à casa de cada indivíduo – o que facilitou o contato e o acesso aos diferentes tipos de informação. Da mesma forma com que facilitou o contato entre pessoas naturais, a internet impulsionou também o relacionamento entre e com pessoas coletivas (pessoas jurídicas). Nesse sentido, contribuiu para a criação de um mercado dados1 – que através do e-commerce2 movimenta diariamente milhares de dólares. Esse mercado se baseia no tráfego de dados, em larga medida de natureza pessoal, inclusivamente aqueles considerados como sendo de caráter sensível e extremamente valiosos (nos sentidos financeiro e moral).




    A forma com que essa circulação de dados acontece tem sido alvo de grandes discussões jurídicas3, na medida em que a simples inserção de uma informação (dado pessoal) na web – através do preenchimento de formulários, fichas cadastrais, cupons, currículos e outros – pode conduzir à vulnerabilidade do titular dos dados pessoais. A fim de compreender o que acontece nesse universo virtual – e suas implicações no real –, e de que forma o legislador está a se mover para alcançar a efetiva proteção dos dados pessoais, faz-se necessário explanar inicialmente sobre tal conceito.




    Por dados entende-se “um conjunto de registros sobre fatos, passíveis de serem ordenados, analisados e estudados para se alcançar conclusões4”. Os dados, quando “organizados e ordenados de forma coerente e significativa para fins de compreensão e análise5”, são chamados de informação.




    O termo dados pessoais foi balizado por uma diretiva europeia – e refere-se à qualquer informação relativa a uma pessoa singular identificada ou identificável. É considerado identificável todo aquele que possa ser identificado, direta ou indiretamente – nomeadamente por referência a um número de identificação ou a um ou mais elementos específicos da sua identidade física, fisiológica, psíquica, económica, cultural ou social6.




    A inserção desses dados na internet, bem como a sua consulta e divulgação, cria uma teia de informações – também conhecida como rede de dados –, que movimenta o mercado de dados. Por rede de dados entende-se a “infraestrutura cuja concepção possibilita a transmissão de informação através da troca de dados. Cada uma dessas redes foi concebida especificamente para satisfazer os seus objetivos, com uma determinada arquitetura para facilitar a troca de conteúdo7”.




    O mundo virtual, referido aqui como a internet, é alimentado diariamente por dados pessoais fornecidos, em sua grande maioria, pelo próprio titular/usuário. A inserção dos dados pode dar-se através das redes sociais (Facebook, Instagram, Twitter, WhatsApp, etc.), empresas privadas que se utilizam de uma espécie de banco de dados (Amazon, Google, Apple, etc.), bem como por empresas específicas em armazenamento de currículos online, dentre outros. Com o acesso à tecnologia avançada de celulares tipo smartphones e o fácil acesso à rede de dados móveis, a transmissão de dados pessoais em tempo real torna-se praticamente incontrolável.




    Em algumas situações, o tratamento indevido dos dados pessoais acaba por violar direitos fundamentais consagrados pela Carta Magna brasileira desde 1988, tais como o direito à intimidade e à vida privada8, reconhecidos universalmente como pertencente ao rol dos direitos humanos9. No entanto, na literalidade da legislação brasileira, não há nada formalmente disposto a propósito de um direito fundamental específico e autônomo à proteção de dados pessoais. Vai daí a necessidade premente da regulamentação desse direito, não somente pelo fato de algumas normas internacionais já o reconhecerem enquanto tal, mas também levando em consideração a sua inegável dimensão jusfundamental, sob pena da fragilização do direito à proteção de dados pessoais no confronto com outros direitos fundamentais.




    A principal problemática no tratamento e divulgação indevida dos dados pessoais ocorre pelos efeitos negativos que causam ao seu titular – que, em algumas situações, nem sequer consentiu naquele tratamento. Um exemplo de tratamento de dados pessoais de forma ilícita veio à tona com o vazamento das informações de dados “espionados” pela NSA e CIA, em 2013, denunciado por Edward Snowden10 – que acabou por despertar na sociedade mundial a consciência sobre o controlo sobre seus dados pessoais, assim como a necessidade de criação de normas que regulamentassem o seu tratamento de forma efetiva.




    SILVEIRA e FROUFE fazem analogia a esse despertar quando escrevem sobre o Regulamento Geral sobre a Proteção de Dados (RGPD) – Regulamento (UE) 2016/679 –, recorrendo à metáfora da princesa adormecida11 do conto infantil, que acaba por perceber (aqui a princesa refere-se ao titular dos dados) que é dona dos dados que lhe digam respeito e que os mesmos possuem um valor. Neste sentido, num âmbito global, vários países já regularam o direito em questão, tendo como destaque países integrantes da União Europeia que, atualmente, possuem respaldo do RGPD12, em vigor desde maio de 2016, mas que somente passou a ser aplicado em 25 de maio de 2018.




    Diferentemente de Portugal e demais países integrantes da União Europeia, bem como alguns países da América do Sul – Argentina, Bolívia, Chile, Colômbia, Guatemala e Peru –, o Brasil tratou do direito à proteção de dados pessoais na internet, até o ano de 2018, de forma muito tímida e rasa, tendo como base legal principal a Lei n.º 12.965, de 23 de abril de 201413, conhecida como Marco Civil da Internet. Cumpre salientar que esse panorama jurídico atualmente está a se reconfigurar. Isso porque a Lei n.º 13.70914 – Lei Geral de Proteção de Dados Pessoais (LGPD) –, publicada em 14 de agosto de 2018, entrará em vigor em sua totalidade15 em 03 de maio de 2021, com inicio da aplicação das sanções somente a partir de 1º de agosto de 2021.




    Para melhor compreensão da dimensão jusfundamental do direito à proteção de dados pessoais – tal como defendemos –, a presente dissertação foi organizada em três capítulos. No primeiro capítulo será exposto historicamente o recepcionamento dos direitos humanos no ordenamento jurídico brasileiro, dando ênfase à consagração do direito fundamental à vida privada pela Carta Magna. Insta salientar que o reconhecimento desse direito ocorreu, a nível internacional, muito antes da CRFB de 1988. Na verdade, em 1948, o direito à vida privada foi reconhecido no artigo XII da Declaração Universal dos Direitos Humanos16 (DUDH) da Organização das Nações Unidas (ONU). Os direitos humanos seriam reafirmados em 1966 pelos Pacto Internacional dos Direitos Civis e Políticos (PIDCP) e o Pacto Internacional dos Direitos Econômicos, Sociais e Culturais (PIDESC), bem como pela Convenção Americana de Direitos Humanos (CADH) de 1969, também conhecida como Pacto de San José da Costa Rica, ratificado pelo Brasil em 25 de setembro de 1992.




    No segundo capítulo será abordado, de maneira minuciosa, o conceito de dados pessoais, esclarecendo o sentido de dados sensíveis e anônimos, e mostrando qual a sua importância e valor para o mercado de dados. O objetivo é evidenciar em que medida os dados pessoais hão de ser protegidos autonomamente em relação aos direitos à privacidade ou à intimidade, bem como defender a sua dimensão jusfundamental, através da doutrina e do ordenamento jurídico brasileiro e internacional.




    Será demonstrado também em que medida a rede de dados inseridos na web depende crescentemente de algoritmos de aprendizagem que possibilitam o desenvolvimento e aperfeiçoamento da chamada economia digital. Tais algoritmos aprendem a partir dos dados que lhes são facultados – ou seja, os dados dos titulares/usuários/consumidores inseridos na internet –, com a finalidade de aprimoramento das tarefas que lhe são designadas. Neste rol de inserção e captura indireta de dados, também entra em cena o papel das redes sociais (Facebook, Instagram, Twitter, WhatsApp, etc.) e os motores de buscas (Google, Yahoo, Amazon, Apple, etc.) detentores do maior acervo de dados existente atualmente no mundo. Por de trás do viés aparentemente gratuito da sua atividade, tais gigantes da internet acabam por encobrir seu real interesse/modelo de negócio – qual seja, a recolha e venda de dados pessoais com o fito de que empresas terceiras definam perfis consumeristas específicos para oferecer produtos e serviços direcionados. Afinal, “não existem almoços grátis17”.




    No capítulo três (último capítulo) serão apresentados os projetos legislativos, bem como as normas relacionadas com a proteção de dados pessoais, desde a promulgação da CRFB de 1988, passando pela Lei n.º 13.709/2018 – Lei Geral de Proteção de Dados Pessoais (LGPD), inclusivamente à luz do seu enquadramento internacional –, até a PEC n.º 17/2019. O propósito que nos move é aquele de apresentar o direito à proteção de dados pessoais como um direito fundamental, reconhecendo-o na sua devida importância e autonomia em relação a outros direitos, e ressaltando o que tal direito protege, o que proíbe e principalmente o que o distingue de outros direitos considerados como análogos.




    




    

      

        1 Cf. SILVA, Camila, “O mercado de dados no Brasil”, in E-commerce Brasil, 2014, texto disponível em https://www.ecommercebrasil.com.br/artigos/o-mercado-de-dados-brasil/ [07.11.2019].


      




      

        2 “O comércio eletrônico, ou e-commerce, é um ambiente digital em que ocorrem operações de compra e venda, troca e prestação de serviço com suporte de equipamentos e programas de informática, por meio dos quais se possibilita realizar a negociação, a conclusão e até a execução do contrato, quando for o caso de bens intangíveis via download. No fundo o e-commerce é uma extensão do comércio convencional. Apesar de o ambiente virtual propiciar os mais variados tipos de contratos, públicos e privados, como, por exemplo: negócios entre empresas (B2B - business to business) e entre particulares no âmbito da contratação civil (C2C - consumer to consumer), sem dúvida a grande massa de negócios eletrônicos são entre fornecedor e consumidor (B2C - business to consumer)”. Cf. TEIXEIRA, Tarcísio. “Aspectos atuais do e-commerce”, São Paulo, in Jornal Carta Forense, 2014, texto disponível em http://www.cartaforense.com.br/conteudo/entrevistas/aspectos-atuais-do-e-commerce/14650 [10.02.2019].


      




      

        3 “No Brasil a discussão começa agora, com aproximadamente 40 anos de atraso em relação aos países europeus e aos Estados Unidos, que têm legislações específicas desde a década de 70. No final de 2010, através de uma iniciativa do Ministério da Justiça em parceria com o Observatório Brasileiro de Políticas Digitais do Centro de Tecnologia e Sociedade da FGV, foi proposto um debate com a sociedade através do blog http://culturadigital.br/dadospessoais sobre o anteprojeto de lei de proteção de dados pessoais que foi encaminhado ao legislativo no segundo semestre de 2011, que, teve aprovação somente em julho de 2018”. Cf. SARDETO, Patrícia Eliane da Rosa, “A proteção de dados pessoais em debate no Brasil”, Florianópolis, in Âmbito Jurídico, 2011, texto disponível em http://www.ambito-juridico.com.br/site/index.php?n_link=revista_artigos_leitura&artigo_id=9455 [13.02.2019].


      




      

        4 Cf. LACOMBE, Francisco José Masset et al., Administração Princípios e Tendências, São Paulo, Saraiva, 2003, p. 490.


      




      

        5 Cf. LACOMBE, Francisco José Masset et. al. Administração Princípios... op. cit., p. 490.


      




      

        6 Cf. UNIÃO EUROPEIA, “Directiva 95/46/CE do Parlamento Europeu e do Conselho da União Europeia, de 24 de outubro de 1995, relativa à protecção das pessoas singulares no que diz respeito ao tratamento de dados pessoais e à livre circulação desses dados”, diretiva disponível em https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:31995L0046&from=PT [07.11.2019].


      




      

        7 Cf. S/A, “Conceito de rede de dados”, in Conceito.de, 2014, texto disponível em https://conceito.de/rede-de-dados [14.01.2019].


      




      

        8 “Art. 5º Todos são iguais perante a lei, sem distinção de qualquer natureza, garantindo-se aos brasileiros e aos estrangeiros residentes no País a inviolabilidade do direito à vida, à liberdade, à igualdade, à segurança e à propriedade, nos termos seguintes: (...) X - são invioláveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a indenização pelo dano material ou moral decorrente de sua violação; (...)”.


      




      

        9 “Artigo XII - Ninguém será sujeito à interferência em sua vida privada, em sua família, em seu lar ou em sua correspondência, nem a ataque à sua honra e reputação. Todo ser humano tem direito à proteção da lei contra tais interferências ou ataques”. Cf. ORGANIZAÇÕES DAS NAÇÕES UNIDAS, Declaração Universal dos Direitos Humanos, Paris, 1948, texto disponível em http://www.onu.org.br/img/2014/09/DUDH.pdf [13.02.2019].


      




      

        10 “O ex-técnico da CIA Edward Snowden, de 29 anos, foi acusado de espionagem por vazar informações sigilosas de segurança dos Estados Unidos e revelar em detalhes alguns dos programas de vigilância que o país usa para espionar a população americana – utilizando servidores de empresas como Google, Apple e Facebook – e vários países da Europa e da América Latina, entre eles o Brasil, inclusive fez o monitoramento de conversas da presidente Dilma Rousseff com seus principais assessores”. Cf. G1, Entenda o caso de Edward Snowden, que revelou espionagem dos EUA, São Paulo, in G1, 2013, texto disponível em http://g1.globo.com/mundo/noticia/2013/07/entenda-o-caso-de-edward-snowden-que-revelou-espionagem-dos-eua.html [03.08.2019].


      




      

        11 Cf. SILVEIRA, Alessandra e FROUFE, Pedro, “Do mercado interno à cidadania de direitos: a proteção de dados pessoais como a questão Jusfundamental identitaria dos nossos tempos”, Braga, UNIO - EU Law Journal, Vol. 4, N.º 2, 2018, p. 5.


      




      

        12 Cf. UNIÃO EUROPEIA, “Regulamento (UE) 2016/679 Do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo à proteção das pessoas singulares no que diz respeito ao tratamento de dados pessoais e à livre circulação desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Proteção de Dados)”, 2016, regulamento disponível em https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016R0679&from=EN [03.08.2019]
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        14 Cf. BRASIL, Lei nº 13.709, de 14 de agosto de 2018, “Dispõe sobre a proteção de dados pessoais e altera a Lei nº 12.965, de 23 de abril de 2014 (Marco Civil da Internet)”, 2018, lei disponível em http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.html [28.02.2019].


      




      

        15 “Art. 65. Esta Lei entra em vigor: (Redação dada pela Lei nº 13.853, de 2019) I - dia 28 de dezembro de 2018, quanto aos arts. 55-A, 55-B, 55-C, 55-D, 55-E, 55-F, 55-G, 55-H, 55-I, 55-J, 55-K, 55-L, 58-A e 58-B; e (Incluído pela Lei nº 13.853, de 2019) I-A – dia 1º de agosto de 2021, quanto aos arts. 52, 53 e 54; (Incluído pela Lei nº 14.010, de 2020) II - em 3 de maio de 2021, quanto aos demais artigos. (Redação dada pela Medida Provisória nº 959, de 2020).”


      




      

        16 Cf. ORGANIZAÇÕES DAS NAÇÕES UNIDAS, “Declaração Universal dos Direitos...”, op. cit., artigo XII.


      




      

        17 “There is no free lunch”, faz referência ao Teorema de David Wolpert, afirmando que por trás de todo “grátis” há uma moeda de troca como pagamento revestida de uma falsa gratuidade. (Itálico Nosso)


      


    


  




  

    CAPÍTULO I O PERCURSO JURÍDICO DO DIREITO À VIDA PRIVADA ATÉ O DIREITO À PROTEÇÃO DE DADOS PESSOAIS COMO UM DIREITO FUNDAMENTAL




    1. DO RECONHECIMENTO UNIVERSAL AOS DIREITOS HUMANOS




    Através da história, nota-se uma linha crescente de valorização das ideias ligadas aos direitos humanos. Importante salientar ainda que as crenças religiosas ou culturais também contribuíram com esse papel, afinal, reafirmavam a existência de direitos de proteção ao ser humano e a sua essência, por meio de um direito natural, ou seja, não positivado, regido pelo bom senso e a boa-fé, dentre outros, como por exemplo, advindos ou refletidos de uma vontade divina – afinal, durante anos a fio, a igreja regeu as leis humanas.




    O primeiro registro escrito encontrado no mundo acerca da proteção de direitos humanos é datado de 539 anos antes de Cristo. Esse apontamento foi conhecido como o “Cilindro de Ciro18”, escrito por Ciro, o Grande, na época em que fora rei da Pérsia. Muito embora exista ainda correntes que discordem de tal fato, o Cilindro de Ciro é considerado como o primeiro registro escrito precursor de direitos humanos.




    À época do Iluminismo, filósofos desenvolveram teorias da lei natural, que influenciaram diretamente na adoção de outros documentos, como por exemplo a Declaração de Direitos de 168919, da Inglaterra, a Declaração dos Direitos do Homem e do Cidadão de 178920, da França e, por fim, a Carta de Direitos de 179121, dos Estados Unidos.




    Na intenção de se criar uma missão da manutenção da paz por parte da Liga das Nações, em 1945, foi criada uma nova organização internacional, a Organização das Nações Unidas (ONU), que, por meio de uma Carta, reforçou a necessidade de integração e internacionalização de garantias e direitos a todos os cidadãos, momento em que a humanidade presenciou a normatização e a internacionalização da proteção dos direitos humanos, tendo como marco inicial o reconhecimento e valoração da Carta das Nações Unidas.




    A Carta das Nações Unidas22 trouxe, em seu texto, reconhecimento a uma classe de direitos universais, tratados como direitos humanos. O texto legal da carta, no ponto 3 do artigo 1.º, declara um dos propósitos da ONU, que é: “[c]onseguir uma cooperação internacional para resolver os problemas internacionais de caráter econômico, social, cultural ou humanitário, e para promover e estimular o respeito aos direitos humanos e às liberdades fundamentais para todos, sem distinção de raça, sexo, língua ou religião”.




    Mais adiante, ainda na mesma Carta, em seu artigo 56, disciplina a necessidade de os Estados-parte da Organização tomarem ações individualmente e em parceria com a ONU para atingir os objetivos já determinados no artigo 55, os quais se tratam, em linhas gerais, de direitos humanos, sem distinção de qualquer espécie ou território de origem. Por meio dos artigos 55 e 56, esses direitos ficaram conhecidos como golden thread – fio dourado –, o que indica que os direitos humanos seriam uma matéria digna da preocupação global, e que as ações de cada Estado estariam limitadas a obrigações legais exigíveis perante a comunidade internacional.




    A partir disso, vários movimentos deram o pontapé no intuito da proteção dos direitos humanos, não somente para os povos que sofreram diretamente durante a guerra, mas a fim de assegurar direitos a nível mundial.




    Assim, a Declaração Universal dos Direitos Humanos (DUDH) começou a ser pensada quando o mundo ainda estava sobre os efeitos da guerra.




    Após a Segunda Grande Guerra Mundial (1939 – 1945) o mundo tomou conhecimento das maiores atrocidades cometidas pela Alemanha nazista, e percebeu-se então que a Carta das Nações Unidas não tinha definido suficientemente os direitos a que se referia23. De forma latente, restou claro que uma declaração universal deveria existir e que essa deveria especificar os direitos individuais.




    Foi a partir desse momento que a Declaração Universal dos Direitos Humanos (DUDH) começou a ser pensada, quando o mundo ainda sentia os efeitos negativos da Segunda Grande Guerra Mundial, que se findou em 1945.




    A ideia foi apresentada na primeira Assembleia Geral das Organizações das Nações Unidas (ONU), no ano de 1946, sendo repassada à comissão de Direitos Humanos ainda no mesmo ano, para que encabeçasse o início de uma Declaração Internacional de Direitos Humanos.




    No ano de 1947, durante a primeira sessão da comissão de Direitos Humanos presidida por Eleanor Roosevelt (viúva do presidente americano Franklin D. Roosevelt), fora elaborado, pelos membros da comissão24, um “rascunho preliminar da Declaração Internacional dos Direitos Humanos”.




    Importante salientar que, à época, a comissão dos direitos humanos já era um braço das Nações Unidas, e foi constituída para começar o trabalho daquilo que foi inicialmente recebido apenas como uma Carta de Direitos.




    Em setembro do ano de 1948 foi apresentado o rascunho final da DUDH, o qual contou com a ajuda na sua elaboração de mais de 50 (cinquenta) países.




    Com 48 (quarenta e oito) votos a favor, nenhum voto contra e 8 (oito) abstenções25, em 10 de dezembro de 1948, a Declaração Universal dos Direitos Humanos (DUDH) foi adotada pela Assembleia Geral.




    Urge reconhecer a importância desses acontecimentos para a judicialização dos crimes contra a humanidade no plano internacional com a criação do sistema global de proteção internacional dos direitos humanos. Assim, foi somente por meio da Declaração Universal dos Direitos Humanos (DUDH), de 1948, que se inaugurou a fase de positivação e universalização dos direitos humanos.




    1.1. Do direito fundamental à vida privada na declaração universal dos direitos humanos (DUDH) de 10 de dezembro de 1948




    Certamente a adoção da Declaração Universal dos Direitos Humanos em 1948 pela Assembleia Geral das Nações Unidas foi um divisor de águas no mundo jurídico, isso porque, através dela, houve, além do reconhecimento universal de uma carta de direitos considerados como básicos a qualquer individuo, a imposição desses direitos frente ao abuso cometido pelos Estados e/ou seus líderes. Desse modo, historicamente, foi e ainda é um documento precursor para os direitos humanos a nível internacional.




    Desde a sua proclamação em 10 de dezembro de 1948, em Paris, na Assembleia Geral das Nações Unidas, a DUDH fora traduzida em mais de 500 idiomas26, sendo considerado o documento com mais traduções no mundo27.




    Zeid Ra’ad Al Hussein (alto-comissário dos Direitos Humanos das Nações Unidas entre os anos de 2014 e 2018), assinala que o número crescente dessas traduções representa “o poder de suas palavras em ressoar poderosamente por todas as culturas e línguas28”.




    Reafirmado logo no preâmbulo da DUDH, a dignidade da pessoa humana é inalienável e constitui fundamento para a liberdade de todos e a garantia da justiça e paz no mundo. A DUDH é composta por 30 artigos que reconhecem e instituem os direitos fundamentais, ou seja, direitos básicos, que devem alcançar a todos, sem distinção em razão da origem, raça, cor, etnia ou religião. Conforme dispõe seu artigo I “[t]odos os seres humanos nascem livres e iguais em dignidade e direitos.”




    Corrobora ainda em seu artigo II, n.º 1, que o direito à igualdade abrange de modo geral a todos os indivíduos, isso porque dispõe que não haverá “distinção de qualquer espécie, seja de raça, cor, sexo, idioma, religião, opinião política ou de outra natureza, origem nacional ou social, riqueza, nascimento, ou qualquer outra condição”. No n.º 2, ainda do artigo II, dispõe que o direito à igualdade deverá ultrapassar barreiras físicas, governos e até mesmo a condição política.




    O artigo III reforça que o direito à vida é universal e através desse direito, o Estado deve garantir a todo ser humano, independentemente de sua origem, a sua liberdade e sua segurança pessoal.




    Nos artigos IV ao XI percebe-se que a declaração de Direitos Humanos se preocupou em defender direitos universais que viessem proteger cada indivíduo frente a grande disparidade opressiva entre o abuso de poder do Estado, criando meios jurídicos pelo quais os lesados pudessem se valer de um devido processo legal e de um julgamento imparcial.




    Como marco inicial da história do Direito à Proteção de Dados pessoais, nos importa apresentar o primeiro artigo que veio reconhecer a necessidade de proteção da identidade do ser humano, assim como as informações que lhe digam respeito, as situações relacionadas a sua vivência, suas comunicações e pessoas com quem se relaciona e o rodeiam.




    O primeiro artigo inserido no rol de direitos humanos, como um direito fundamental que visava a proteção ora suscitada, foi o artigo XII que assim dispõe: “Ninguém será sujeito à interferência em sua vida privada, em sua família, em seu lar ou em sua correspondência, nem a ataque à sua honra e reputação. Todo ser humano tem direito à proteção da lei contra tais interferências ou ataques.”




    No artigo citado, a declaração previu a existência de direitos que protegessem de fatores externos (ou terceiros) a personalidade do indivíduo como um todo, mesmo ante a complexidade que isso viesse representar. Para tanto, a declaração reconheceu um rol de direitos específicos, sendo eles: à vida privada; à intimidade; à honra e reputação; e à inviolabilidade do seu lar e comunicações, sendo apresentado de fato no artigo como a terminologia de correspondência, em razão de ser essa uma das poucas formas de trocar informações à época, uma vez que não era imaginado a internet como meio primordial de comunicações como atualmente o é.




    Conforme se extrai do artigo XII, desde logo, o legislador se preocupou em apresentar a vida privada como um objeto diferente da intimidade, ainda que prima facie, a intimidade aparenta estar inserida de forma mais profunda dentro da vida privada. Contudo, importante expor que se trata de direitos de abrangência distinta que mais adiante será explanado. Esse artigo, de grande importância a esta dissertação – uma vez que se revela precursor da existência de um direito que nos dias atuais visa à proteção de dados pessoais – se revelou como um direito humano fundamental ligado à privacidade do indivíduo.




    O direito apresentado no artigo XII da Declaração Universal dos Direitos Humanos de 1948 reflete a positivação da privacidade do indivíduo como um valor em si, que faz parte do desenvolvimento da sua personalidade, apresentando-o como um ser dotado de direitos que visam compor a dignidade da pessoa humana. De modo mais profundo, o artigo XII veio relevar também a necessidade de proteção da intimidade do indivíduo, uma vez que ela é essencial para a realização da plenitude da dignidade da pessoa humana.




    Nesse sentido, em meio ao caos que o mundo vivia pós segunda Guerra Mundial, assim como as pressões e opressões pelo Estado através das violações de direitos, era no lar de cada indivíduo que se encontrava seu refúgio. Anos depois, a jurisprudência americana reconheceu como uma garantia constitucional o “right to be alone29” – ou seja, o direito de estar só, a fim de que o indivíduo tivesse espaço em meio à sociedade para tomar suas decisões e guardar para si aquilo que julga ser íntimo e pessoal.




    Dessa forma, o direito à vida privada, ou seja, à privacidade em si, passou a permitir que o indivíduo mantenha sob sua vontade (exclusiva) a exposição ou a omissão de qualquer conjunto de informações a seu respeito – sobre quem, onde, quando ou em que condições.




    Muito embora as declarações não tenham força para coagir e/ou coibir, por serem meramente proclamadas, a Declaração Universal dos Direitos Humanos adquiriu relevância de costume internacional, o que a revestiu como norma vinculativa e, portanto, exigível perante a comunidade internacional. É oportuno salientar que, no sexto parágrafo do preâmbulo da DUDH, o conteúdo do artigo 56 da Carta da ONU é citado e reiterado para reconhecimento de direitos em caráter universal.




    Vários outros documentos e tratados internacionais sobre o tema de direitos humanos que dizem respeito ao direito fundamental à vida privada, foram elaborados pela ONU, merecendo destaque o Pacto Internacional dos Direitos Civis e Políticos – PIDCP.




    1.2. Do direito fundamental à vida privada no pacto internacional dos direitos civis e políticos (PIDCP), de 16 de dezembro de 1966




    Em 1966, 18 (dezoito) anos depois da adoção na Assembleia Geral das Nações Unidas da DUDH, no auge da Guerra Fria, surge o Pacto Internacional dos Direitos Civis e Políticos (PIDCP)30, com o intuito de reafirmar e dar legalidade internacional ao rol de Direitos Fundamentais descrito na DUDH, entretanto, condicionado à obrigatoriedade através de sua ratificação por Estados que o reconheça e se comprometa a cumpri-lo.




    No que tange ao PIDCP, muito embora tenha sido aprovado em 1966, somente entrou em vigor na ordem jurídica internacional no ano de 1976, isso porque, de acordo com os termos do seu artigo 4931, o presente pacto só entraria em vigor e teria eficácia três meses após o 35º (trigésimo quinto) instrumento de ratificação ou adesão.




    Ante a grande importância do Pacto Internacional dos Direitos Civis e Políticos – PIDCP, não desmerecendo os artigos que tratam dos demais direitos fundamentais – merecedores de igual importância de estudo –, a essa dissertação importa expor o disposto no artigo 17, que assim diz:




    “1. Ninguém poderá ser objetivo de ingerências arbitrárias ou ilegais em sua vida privada, em sua família, em seu domicílio ou em sua correspondência, nem de ofensas ilegais às suas honra e reputação.




    2. Toda pessoa terá direito à proteção da lei contra essas ingerências ou ofensas.”




    Pelo que se demonstra cristalino, o ponto 1 do artigo 17 do PIDCP vem reafirmar o direito fundamental à vida privada tratado no artigo XII da DUDH, assim como os direitos inerentes a ele, tais como o direito à intimidade, ao sigilo das correspondências, dentre outros.




    O que se percebe é que, a todo tempo, mesmo durante os períodos turbulentos vivenciados por uma parcela da população mundial diante do quase nulo direito à vida privada, quando da elaboração da DUDH até o PIDCP, à proteção a vida privada tornou-se ponto de partida para garantir de fato a dignidade da pessoa humana, que, à época se via fragilizada por falta de normatização desse direito pelo legislador.




    Em decorrência do período vivenciado pelo Brasil durante a Ditadura Militar32 (1964 – 1985), momento de repressão de direitos da maioria, não sendo a vida privada um direito assistido a todos, o PIDCP não fora ratificado logo no início de seu reconhecimento a nível internacional em 1976.




    Na verdade, o Brasil somente ratificou o Pacto, quando seus principais direitos já se encontravam resguardados pela atual CRFB de 1988, em seu título II, intitulado como “Dos Direitos e Garantias Fundamentais”, que, mais adiante será explanado.




    O PIDCP, fora aprovado através do Decreto-Legislativo n.º 22633, em 12 de dezembro de 1991, tendo o Brasil depositado sua Carta de Adesão junto à Secretária Geral da Organização das Nações Unidas em 24 de janeiro de 1992 e que, por força do artigo 49, entrou em vigor em 24 de abril do mesmo ano.




    Muito embora já houvesse previsão legal na CRFB de 1988 de Direitos e Garantias Fundamentais inerentes a vida privada, foi somente a partir da implementação do PIDCP que o Brasil se tornou legalmente responsável pela aplicabilidade do direito à vida privada, direito esse já consagrado por outros tratados e a nível internacional.




    Independente do tempo da aplicabilidade e da mudança de conduta de cada Estado Membro, o que realmente interessa é o compromisso assumido para assegurar direitos humanos. Certamente o Pacto Internacional dos Direitos Civis e Políticos, assim como a DUDH, teve sua devida importância por consagrar o direito à vida privada como um direito com garantia fundamental.




    1.3. Da natureza jurídica dos direitos fundamentais – Direito materialmente constitucional e formalmente constitucional




    Atualmente, os direitos fundamentais dentro do ordenamento jurídico brasileiro são considerados como cláusulas pétreas34, isto é, não podem ser suprimidos nem por emenda à constituição. Contudo, mesmo sendo considerados como cláusulas pétreas, esses direitos não são absolutos, pois, se fossem, em caso de conflito – fato rotineiro em um Estado democrático de direito –, seria impossível resolver tal conflito.




    É inegável que direitos fundamentais são essenciais para garantir o mínimo de dignidade à pessoa humana, e por esse motivo são considerados como direitos indisponíveis, ou seja, não se pode dele abrir mão.




    Neste diapasão, segue o disposto na Jurisprudência do Supremo Tribunal Federal (STF), RMS 23.452/RJ35:




    “Os direitos e garantias individuais não têm caráter absoluto. Não há, no sistema constitucional brasileiro, direitos ou garantias que se revistam de caráter absoluto, mesmo porque razões de relevante interesse público ou exigências derivadas do princípio de convivência das liberdades legitimam, ainda que excepcionalmente, a adoção, por parte dos órgãos estatais, de medidas restritivas das prerrogativas individuais ou coletivas, desde que respeitados os termos estabelecidos pela própria Constituição. O estatuto constitucional das liberdades públicas, ao delinear o regime jurídico a que estas estão sujeitas – e considerado o substrato ético que as informa – permite que sobre elas incidam limitações de ordem jurídica, destinadas, de um lado, a proteger a integridade do interesse social e, de outro, a assegurar a coexistência harmoniosa das liberdades, pois nenhum direito ou garantia pode ser exercido em detrimento da ordem pública ou com desrespeito aos direitos e garantias de terceiros”.




    Nesse sentido, o interesse público estará sempre adstrito ao princípio do bem comum, como um dos principais vetores para a limitação dos direitos fundamentais.




    Muito embora a regra da consagração de um direito fundamental só aconteça através da sua positivação na carta de direitos fundamentais de um Estado – conhecido assim como um direito formalmente constitucional –, é de todo oportuno expor que o reconhecimento a um direito fundamental também pode se dar mesmo quando não estiver disposição na carta magna, sendo assim reconhecido como um direito materialmente constitucional.




    Quando se expõe que aquele direito em específico tem reconhecimento como um direito materialmente constitucional, isso quer dizer que a sua essência, substância e seu conteúdo é naturalmente constitucional. Desse modo, pode-se dizer que um direito materialmente constitucional é aquele que, em decorrência da sua importância, tem o reconhecimento equiparado a um direito formalmente constitucional, com a única diferença de não estar positivado – ainda.




    Mesmo que não haja previsão constitucional, essas normas, devido a sua própria natureza, encontram-se implícitas no texto constitucional através de outros direitos. É o caso por exemplo do Direito à Proteção de Dados Pessoais, que, em decorrência dos direitos à vida privada, à intimidade e outros – já positivados rol de direitos e garantias fundamentais do artigo 5.º da CRFB de 1988 –, apresenta-se implícito no texto constitucional.




    Entretanto, há de se expor que o Direito à Proteção de Dados Pessoais carrega, desde o início, uma dimensão jusfundamental, ou seja, independente de uma disposição formal, foi, é, e sempre será considerado como um direito com garantias fundamentais.




    Contudo, é de todo oportuno expor que, mesmo que esse reconhecimento se dê de forma implícita – como dito a respeito do direito à vida privada, à intimidade e outros –, são direitos distintos e merecem igual atenção pelo legislador devido sua importância como um direito estritamente fundamental à dignidade da pessoa humana, o que justifica a necessidade da sua consagração.




    Explanado o que é o direito materialmente constitucional, cabe agora expor o que se entende por direito formalmente constitucional. O direito constitucional formal, ou seja, as normas formalmente constitucionais são aquelas que estão formalizadas na constituição de um Estado, independente do seu conteúdo, essência ou substância.




    De outra ótica – mais fácil de se assimilar –, são aquelas normas positivadas na carta magna de um Estado, que, por sua natureza, passam por um processo específico de elaboração, votação e aprovação pelo poder legislativo, que posteriormente são solenemente publicadas, para só então ter eficácia em certo ordenamento jurídico de um Estado. Dessa forma, são unicamente explicitas.




    Exposto a natureza jurídica dos direitos fundamentais, bem como a diferença entre um direito materialmente constitucional de um direito formalmente constitucional, agora se faz necessário apresentar a origem do Direito à Proteção de Dados Pessoais e de que forma esse direito se encontra disposto no ordenamento jurídico brasileiro.




    2. DA ORIGEM DO DIREITO À PROTEÇÃO DE DADOS PESSOAIS




     O assunto relacionado à proteção da privacidade e dos dados pessoais tem, cada vez mais, sido palco de grandes discussões. A importância de se discutir tal assunto – legalmente falando – se justifica, pois, a sociedade vive constantemente desafiada a caminhar por caminhos novos frente as novas questões relacionadas a informação digital e a tecnologia, sendo esse o atual panorama vivenciado pela sociedade mundial.




    A importância de se discutir sobre temas relacionados à privacidade dos usuários no mundo digital tem gerado várias dúvidas acerca da existência de uma lei que viesse efetivamente trazer proteção a aqueles que dela precisam.




    Ordinariamente, com o intuito de se ganhar o mercado e criar uma base sólida, bem como uma forma de aferir lucros, várias empresas no Brasil (e no mundo) coletam e tratam dados pessoais da forma que bem entendem, sem uma lei – por lei entende-se um regimento próprio e atual – que venha disciplinar a proteção desses dados, principalmente quando essas ações acontecem no meio digital, ou seja, na internet.




    Até o presente momento, na história do direito à proteção de dados pessoais no Brasil, não havia uma política efetiva de proteção que pudesse tutelar os dados pessoais, isso porque, formalmente falando, a carta magna nunca tratou sobre o tema de forma explicita reconhecendo a dimensão jusfundamental desse direito.




    Contudo, imperioso é destacar que, muito embora a letra da lei nunca tivesse tratado de forma clara a respeito de um direito à proteção de dados pessoais, desde o início do percurso jurídico constitucional brasileiro, tal direito já se fazia presente, porém de forma implícita, em decorrência da existência de um direito e garantia fundamental relacionado à vida privada de cada brasileiro.




    Dessa forma, não é difícil expor e assimilar que as questões atuais que envolvem problemas relacionados à privacidade dos usurários da internet, têm, de fato, eficácia horizontal através de efeitos fundamentais ligados a direitos da personalidade, especialmente àqueles direitos relacionados à proteção da privacidade e da intimidade, bem como ao direito ao esquecimento, sigilo nas correspondências e troca de informações, dentre outros, que acabam por trazer à baila, com um enfoque constitucional, o direito à proteção de dados pessoais.




    Desse modo, certo é assinalar que o ponto precursor do direito à proteção de dados pessoais foi a consagração do direito à vida privada, desde a DUDH, o PIDCP e as primeiras cartas magnas brasileiras como um direito com garantia fundamental, linha histórica que que agora passa-se a explanar.




    2.1. Do direito fundamental à vida privada e o que ele tutela




    É cediço que a personalidade de uma pessoa é composta por um conjunto de características, tanto internas (em sentido emocional), quanto externas (em sentido aparente). O ser humano é individualizado pelo nome, raça, gostos, religião, idade, dentre outras características. Essas constitutivas se externam de acordo com sua manifestação na sociedade e cria assim uma personalidade única ante os demais.




    O direito à vida privada, desde o início, foi pensado pelo legislador para abranger a tutela da privacidade, da honra, da intimidade e da imagem das pessoas. Porém, na prática, direitos como à privacidade e à intimidade são distintos, ainda que muito parecidos, mas, conforme aponta DOTTI, a intimidade se caracteriza como “a esfera secreta da vida do indivíduo na qual este tem o poder legal de evitar os demais36”.




    Para COSTA JUNIOR, “a expressão ‘direito à intimidade’ tutela dois interesses, que se somam: o interesse de que a intimidade não venha a sofrer agressões e o de que não venha a ser divulgada. O direito, porém, é o mesmo. (...) No âmbito do direito à intimidade, portanto, podem ser vislumbrados estes dois aspectos: a invasão e a divulgação não autorizada da intimidade legitimamente conquistada37”.
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