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    Introdução

    
        
        
            Tudo ao nosso redor está em processo de evolução: agricultura, educação, logística, segurança, sistemas de transporte, fabricação de produtos, controle do meio ambiente e até mesmo o modo como cuidamos de nossa saúde. Boa parte da evolução de cada uma dessas áreas está relacionada ao impacto de objetos comuns passarem a estar conectados à internet, ou the Internet of Things (IoT) – a Internet das Coisas.

Internet das Coisas é a união de objetos (por exemplo, veículos, ferramentas, prédios, roupas, eletrodomésticos e acessórios do dia a dia) com softwares, sensores, atuadores e alguma forma de conectividade que permita a coleta e troca de dados com um sistema distribuído. Entenda que este sistema distribuído pode tanto ser um serviço rodando em um data center ou servidor local, como um serviço hospedado na nuvem. 

A evolução das tecnologias relacionadas a IoT viabiliza cenários e soluções que há poucos anos eram disponíveis apenas a grandes empresas ou mediante grandes investimentos em infraestrutura, que estavam completamente fora de alcance e dos planos de muitas empresas.

Embora o termo Internet das Coisas seja relativamente recente, soluções que conectam dispositivos a data centers ou sistemas distribuídos já existem há algumas décadas em cenários como: caixas eletrônicos, telecomando em subestações de energia elétrica e monitoramento em tempo real da frota de ônibus de uma cidade. Todos esses projetos exigiram um grande investimento por parte das empresas, além do alto risco e do tempo considerável para a implementação de toda solução.

A expectativa é de que existam mais de 1 trilhão de dispositivos IoT em funcionamento até 2030 (LEA, 2020). A premissa de que apenas computadores e laptops poderiam conectar-se à internet é obsoleta. Dispositivos conectados estão em todo lugar e a tendência é que este número apenas cresça. Alguns dos fatores que favorecem o crescimento do mercado de IoT são (KHVOYNITSKAYA, 2021):


	Queda no custo de produção de sensores;

	Queda no custo de coleta e armazenamento de dados devido a soluções na nuvem;

	Expansão do acesso à internet;

	Crescimento do poder computacional.



Ao acompanhar as previsões do mercado, sempre são apresentadas quantias estratosféricas que motivam as empresas a investirem mais no setor, o que proporciona a criação de novos empregos, novas tecnologias e oportunidades para todos.

A popularização de IoT e do movimento de makers fez as pessoas acreditarem que um dispositivo de hardware qualquer, como um Arduino, e um serviço online gratuito são suficientes para criação de soluções complexas. Diversas startups surgiram nos últimos anos mesclando hardware, software e internet para fornecer novas soluções IoT ao mercado.


Nota

Maker é um termo que tem se popularizado nos últimos anos e que remete ao espírito de "faça você mesmo", mas com foco em tecnologia. Makers são pessoas com interesses diversos relacionados a eletrônica, robótica, impressão 3D, máquinas de Controle Numérico Computadorizado (CNC), combinadas ou não com marcenaria, metalurgia, costura e praticamente qualquer outra forma de arte.

Arduino é uma plataforma eletrônica de código aberto baseada em hardware e software fáceis de usar.



Embora seja verdade que a tecnologia tenha democratizado o acesso a recursos computacionais a um grande número de pessoas, construir soluções IoT não é uma tarefa trivial. A criação de sistemas profissionais de IoT é complexa e bastante abrangente. Um sistema bem arquitetado exige domínio sobre diferentes áreas de conhecimento, desde sensores e considerações sobre consumo de energia até protocolos de comunicação e serviços providos por serviços na nuvem.

Objetivo

O objetivo deste livro é criar um manual de referência em IoT, considerando aspectos teóricos e práticos, para que pessoas desenvolvedoras de sistemas, pessoas arquitetas de solução e estudantes possam utilizá-lo no dia a dia.

Mais do que compartilhar técnicas sobre IoT, essa publicação visa descrever conceitos, desde dispositivos, sensores e meios de comunicação com serviços na nuvem, até possíveis formas de como endereçar desafios arquiteturais de soluções IoT.  

Como este livro está organizado

O livro está organizado da seguinte forma: o capítulo Soluções IoT descreve as características de uma solução IoT, assim como cita suas motivações e seu impacto no mercado de tecnologia. O capítulo Profissionais em projetos de IoT discute os papéis desempenhados por diferentes tipos de profissionais na construção de soluções IoT. O capítulo Dispositivos IoT apresenta diferentes tipos de dispositivos, sensores e práticas comuns na manutenção destes dispositivos. O capítulo Redes e protocolos lista e detalha os tipos de redes e protocolos comumente utilizados na comunicação entre dispositivos em soluções IoT. O capítulo Serviços na nuvem para IoT descreve o uso de nuvem (assim como de sistemas distribuídos) em soluções IoT. O capítulo Cenários de IoT descreve soluções adotadas para diferentes desafios técnicos em IoT e o capítulo Desafios arquiteturais de uma solução IoT resume diferentes desafios presentes na construção de soluções IoT.

Para quem é este livro


	Profissionais de tecnologia que desejam aprofundar seus conhecimentos em IoT; 

	Arquitetas e arquitetos de software que buscam aprender os desafios por trás da arquitetura de soluções IoT;

	Profissionais que possuem interesse em compreender suas responsabilidades no desenvolvimento de soluções IoT.



Prefácio, por Reginaldo Arakaki

Nesta obra, Fernando Borba Ferreira, Renato Manzan e Wellington Duraes alcançam, de maneira brilhante, a formalização de conhecimentos na concepção, arquitetura e construção de sistemas que incluem os atributos de Internet of Things.

Os assuntos aqui organizados interessam a pessoas envolvidas em sistemas de TI. Aplicações e soluções são amplamente discutidas para introduzir o quanto os eventos do mundo real, em seus mais variados contextos de aplicação, podem ser coletados, tratados e devolvidos para os diversos processos que envolvem pessoas e coisas. Com isso, os perfis de profissionais são discutidos no âmbito de IoT em diversos aspectos de maneira ampla, indicando como o conhecimento e experiências podem ser ampliadas na adoção da tecnologia. Sempre lembrando que soluções que envolvem IoT abrangem todas as áreas onde as plataformas digitais estão presentes: educação, transporte, comércio, moradia, saúde, finanças e segurança, além de estarem presentes, também, nas empresas, no poder público e no dia a dia das pessoas.

O(a) leitor(a) encontra neste livro uma discussão sobre a conexão do mundo real (analógico) com o mundo digital através do entendimento tanto dos dispositivos que coletam dados como também dos que atuam sobre os elementos do mundo real. Como exemplo, plataformas IoT para ajudar pessoas com necessidades específicas de acompanhamento de taxas de glicose no sangue poderiam utilizar quais tipos de dispositivos? Como identificar as condições de normalidade, de exceções e avisar aos especialistas para tomar as devidas providências? Estes dispositivos coletam e atuam sobre os processos do mundo real e devem se comunicar com computadores e sistemas na retaguarda (cloud). Como prover esta conectividade de maneira precisa, segura e disponível? Além disso, estes eventos acontecem em volumes muito grandes e devem ser processados em tempo real, com requisitos de tempo e de acessos estabelecidos pelos processos aos quais atendem.

O livro discute cenários de aplicação de sistemas que envolvem as casas, a cidade, o carro e o corpo – todos conectados digitalmente por plataformas IoT, com suas camadas de complexidade e restrições de engenharia – e aponta diferenças entre os sistemas construídos de maneira profissional e os sistemas “montados” de maneira amadora.

O ponto alto desta obra é trazer para os leitores uma reflexão sobre os aspectos de engenharia que constituem um sistema robusto e flexível. São os desafios arquiteturais de uma solução IoT para embutir os requisitos não funcionais de um sistema digital, incluindo aspectos de usabilidade, desempenho, precisão, manutenção, eficiência no uso de energia e segurança. 

Os sistemas IoT exigem cuidados no balanceamento das suas soluções e implementações, na medida em que combinam dispositivos sensores (muitas vezes delicados e suscetíveis a falhas, por estarem expostos a ambientes diversos, e conectados por tecnologias de comunicação de redes e protocolos como as redes locais e o 5G) a ambientes com grande poder computacional, como os disponibilizados em Cloud Computing e no Microsoft Azure. Aliadas ao conjunto muito grande de eventos (dados e ações com carimbos de tempo), muitas provocações são brilhantemente colocadas pelos autores.

Aproveitem muito desta obra. Ela representa um salto no conhecimento e aplicação de sistemas de TI, em um momento em que tecnologias como digital twin, inteligência artificial e machine learning baseiam-se em dados obtidos por IoT nas aplicações pessoais, domésticas ou industriais.

Parabéns pelo livro, Fernando, Renato e Wellington. Muito obrigado pelas contribuições na organização do conhecimento a ser disseminado com muito sucesso por esta obra. 

Reginaldo Arakaki - Professor doutor do Departamento de Engenharia de Computação e Sistemas Digitais da Escola Politécnica da Universidade de São Paulo



Prefácio, por Olivier Bloch

Pense o seguinte: o termo "Internet das Coisas" (mais conhecido como IoT) contém as palavras "internet" e "coisas".

O uso da palavra "internet" é bastante óbvio: refere-se a conectividade, comunicação e ao acesso remoto para troca de dados e informações. 

Já a adoção da palavra "coisas" não é tão clara. Não dizemos "dispositivos", "máquinas" ou "sensores". É realmente sobre qualquer "coisa" que possa se conectar à internet e compartilhar dados, receber comandos ou participar de um sistema conectado.

Os valores em se conectar "coisas" à internet são agora reconhecidos pela indústria de diferentes formas: seja no monitoramento e controle remoto de dispositivos, ou na ingestão e uso dos dados para melhoria de produtos, serviços, fluxos de trabalho, segurança etc., tenho certeza de que você mesmo poderá ver muitos valores nessa abordagem. 

Mas é muito mais fácil falar do que fazer. Implementar uma solução IoT de verdade é complexo: desenvolver uma aplicação IoT do começo ao fim, dos sensores até a nuvem, exige um conhecimento muito amplo, desde fundamentos de eletrônica até a escalabilidade de recursos na nuvem. Por conta disso, a colaboração de diferentes profissionais com conhecimentos em diferentes domínios é necessária.  

Neste livro, Fernando, Renato e Wellington – experientes conhecedores das engenharias de hardware e software – colocam seus chapéus de educadores para explicar IoT de ponta a ponta, de forma concreta e simples, para todos profissionais e entusiastas interessados em aventurar-se no mundo de IoT. 

Nesta obra os autores descrevem do que soluções IoT são feitas e quem as constrói; o que as "coisas" são e como elas se conectam e se comunicam com a internet; e como serviços da nuvem são utilizados em soluções IoT – sempre embasando suas explicações com cenários e exemplos reais, além de detalhar os desafios arquiteturais presentes nessas soluções IoT.
Não importa se você é uma pessoa engenheira de software experiente ou alguém interessado em aprender o que é IoT: eu tenho certeza de que você irá apreciar esta concisa e completa obra para a construção de soluções. 

Olivier Bloch - Microsoft Principal PM Manager
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    Capítulo 1

Soluções IoT

    
        
        
            1.1 Computação Ubíqua e sua evolução

Apesar de o termo IoT ser amplamente difundido nos últimos anos, a utilização de pequenos dispositivos conectados à internet não é recente. Até então, o uso de tais dispositivos era agrupado em um conceito mais amplo, chamado Computação Ubíqua (também conhecido como Computação Pervasiva).

A Computação Ubíqua (COULOURIS et al., 2011) é uma área da Engenharia de Software onde são concentrados os avanços tecnológicos na integração de pequenos dispositivos em um ambiente físico com sistemas distribuídos. O principal objetivo da Computação Ubíqua é viabilizar o uso de computação e torná-la cada vez mais acessível, dada a portabilidade e a habilidade de dispositivos em se conectarem com redes de computadores em diferentes lugares.

O termo ubíquo é utilizado com o intuito de sugerir que pequenos dispositivos se tornaram tão comuns em nosso dia a dia que eles não serão mais notados como um avanço e, sim, como parte da nossa rotina diária. Não confunda Computação Ubíqua com Computação Móvel. Ambos os conceitos possuem muitas semelhanças, mas são diferentes: a Computação Móvel está relacionada à mobilidade de dispositivos computacionais, que permite que usuários tenham acesso a informações de qualquer lugar; a Computação Ubíqua destaca os benefícios que os usuários usufruem na utilização de dispositivos enquanto estão em um local fisicamente, seja dentro de casa, em um carro ou em uma loja.

1.2 Como a nuvem e novas tecnologias permitem novos cenários

Na categoria de nuvem, temos grandes provedores (Amazon, Google e Microsoft) disputando tanto em quantidade de recursos oferecidos quanto nos preços de seus serviços, o que faz com que o custo total de manter uma solução de IoT seja cada vez mais acessível.

Na categoria de dispositivos, destacam-se os microcontroladores (MCU, do inglês microcontroller unit), cada vez mais poderosos, mais baratos e consumindo cada vez menos energia, com baterias ainda melhores e células solares mais eficientes, além de diversas tecnologias disponíveis para conectá-los com o mundo.

A título de comparação, há pouco mais de uma década, um projeto para monitoração de frotas de ônibus de uma metrópole exigiria os seguintes itens da empresa que fosse implementá-lo:


	Desenvolvimento de um dispositivo para ser instalado nos veículos, com antena de GPS, conexão celular e software embarcado criado especificamente para esse dispositivo; 

	Criação de um protocolo de comunicação que otimize a banda de telecomunicações (dado que a tarifação neste caso é feita por bytes trafegados);

	Criação de uma plataforma online para o consumo, armazenamento e entrega das mensagens enviadas pelos veículos aos demais sistemas para processamento;

	Criação de mecanismos que permitam a atualização segura do software dos dispositivos nos veículos quando necessário;

	Alocação de uma grande quantidade de servidores em um data center para suportar alta demanda no volume das mensagens recebidas, mantendo o tempo de resposta esperado durante horários de maior utilização, mesmo que os servidores fiquem subutilizados no restante do tempo.



É necessário dizer que o custo de uma solução dessa magnitude é alto e, muitas vezes, proibitivo para empresas menores – ou, nesse caso, cidades menores. Mas essa era a realidade para investir em uma solução de IoT há alguns anos atrás.

Atualmente, considerando os avanços da tecnologia na área de IoT, a mesma solução poderia se beneficiar de:


	Facilidade de uso de soluções de hardware modulares para GPS, conexão com celular e meios de comunicação de longa distância antes indisponíveis, como LoRa (Long Range), por exemplo;

	Utilização de protocolos otimizados para telemetria, como MQTT (Message Queuing Telemetry Transport), com baixo consumo de energia e otimização dos pacotes de dados trafegados;

	Utilização de SaaS (Software as a Service – em português, Software como Serviço), que oferece plataformas de ingestão de dados com alta capacidade, baixa latência e comunicação bidirecional. Essas plataformas são escaláveis e podem ter sua capacidade aumentada sob demanda, liberando recursos quando não são mais necessárias;

	Utilização de recursos da nuvem para ações de OTA (Over-the-Air Update – em português, atualização de software pelo ar), que permitem a atualização do software dos dispositivos sem a necessidade de se criar uma solução exclusivamente dedicada a isso;

	Utilização de recursos computacionais na nuvem, não sendo necessário construir ou manter um data center. Os grandes provedores de nuvem possuem diversos data centers espalhados pelo mundo, disponibilizando capacidade (virtualmente) ilimitada, onde usuários pagam apenas pelos recursos que consomem.



Com todos esses avanços, pequenas empresas podem criar soluções de IoT sem ter que investir uma quantidade significativa de dinheiro e tempo de desenvolvimento, como era necessário no passado.

Como resultado dessa evolução, inúmeros cenários que antes não eram factíveis agora o são. As oportunidades para empresas e profissionais de IoT são maiores do que a mão de obra disponível, o que requer que novos profissionais se capacitem para criar essas soluções.





1.3 Tornando objetos comuns em dispositivos inteligentes

Um dos grandes benefícios de IoT está em transformar objetos triviais em dispositivos inteligentes. Objetos que até então não possuíam qualquer inteligência passam a fornecer dados telemétricos e a responder comandos externos a fim de aperfeiçoar seu funcionamento.

Um exemplo famoso no mercado ocorre com as máquinas de café expresso: tais máquinas são predecessoras à internet e por muitos anos funcionaram sem a necessidade de estarem online. Mas uma grande rede mundial de cafeterias passou a equipar suas máquinas de café expresso com sensores, conectando-as à internet para a transmissão de telemetria. E hoje, após anos de pesquisa, coleta e análise dos dados, a empresa já consegue:


	Identificar máquinas de café expresso que precisam de manutenção preventiva para que a qualidade do produto final não seja afetada;

	Quantificar a matéria-prima utilizada por dia na produção de cafés expressos e investir na otimização de recursos;

	Identificar cafeterias que, dado o volume de produção, estão superutilizando ou subutilizando suas máquinas de café e que possuem espaço para melhorias de processo e/ou distribuição de recursos.



Voltemos para um cenário mais simples, de algo que está presente em nossas casas e que faz parte de nosso dia a dia: a balança tradicional de banheiro. A balança apenas informa ao usuário o seu peso de forma transacional: o usuário sobe na balança, a balança calcula o seu peso e o exibe. A balança não mantém nenhum histórico. Caso o usuário queira acompanhar a evolução do seu peso, ele terá de fazer por si mesmo.

Usando IoT, uma balança agora pode prover mais valor e acompanhar a evolução do peso do usuário a cada transação: identificando o usuário que está se pesando; armazenando o peso do usuário temporariamente; conectando-se a um serviço que persista esta informação; recebendo a notificação de que essa informação foi persistida; apagando o registro temporário do peso do usuário, desconectando-se e voltando a seu estado de hibernação.

Com a adição de mecanismos de comunicação, a balança passa a fazer parte da categoria de dispositivos inteligentes. Ela proporciona valor agregado ao usuário, que pode, de posse do histórico de peso, verificar sua evolução ao longo do tempo, acompanhar seus objetivos e ainda cruzar essa informação com outros dados biométricos que sejam capturados por outros dispositivos ou até mesmo por essa balança - por exemplo, o percentual de gordura corporal. 


Exercício

Esta atividade pode ser, ao mesmo tempo, desafiadora e geradora de boas ideias. 

Olhe à sua volta, não importa onde você esteja neste momento. Procure por objetos do dia a dia que não são conectados à internet e se pergunte que tipo de benefício/valor esse objeto poderia fornecer a você se ele tivesse essa conexão com a internet.

Faça algumas iterações sobre as possibilidades e insista um pouco para cada objeto que você vê. Os resultados podem ser surpreendentes.



Devemos sempre nos questionar "que problema este dispositivo não endereça hoje e que, se estivesse conectado, ele poderia endereçar?"; "que cenários de negócio o dispositivo vai permitir ao se tornar conectado?"; "o custo-benefício de conectá-lo vale o esforço?". Quando a resposta a essas perguntas estiver clara, defender a execução do projeto ou justificar os motivos de não seguir com ele será uma tarefa mais simples e embasada em um processo claro.

1.4 Democratização da tecnologia

Enquanto criar soluções profissionais ainda requer um investimento considerável, pode-se dizer que a tecnologia atual democratizou o acesso e estudo de soluções que antes eram disponíveis apenas a empresas possuidoras de capital para tal empreendimento.

Em uma escala que vai do maker até o desenvolvedor de uma grande empresa, praticamente todos têm acesso à tecnologia e capacidade na nuvem, dados que – em sua maioria – são tarifados por hora de uso. Ainda é necessário considerar que vários provedores oferecem serviços gratuitos: alguns deles por um período de tempo (trial) e outros sempre gratuitos.

Dentro das empresas, essa democratização se mostra quando departamentos fora da área de TI passam a consumir serviços de nuvem para realizar experimentos (provas de conceito) e até mesmo para manter pequenos sistemas independentes da equipe de TI. Esse conceito é conhecido como shadow IT. O baixo custo de manter pequenas soluções na nuvem contribui fortemente para isso. 

Especificamente na área de IoT, além das capacidades específicas da nuvem, há ainda muitos dispositivos voltados para o desenvolvimento e testes. Por exemplo, kits de desenvolvimento (dev kits) como o Arduino Uno permitem o aprendizado e prototipação a baixo custo com dispositivos de hardware reais, ou seja, dispositivos físicos.

Como um(a) arquiteto(a) de soluções em IoT, é importante preparar-se para reaproveitar ou herdar protótipos de soluções em IoT criadas por áreas fora de TI, o que pode trazer diversas surpresas. O ponto crucial nesse cenário não é o reaproveitamento de dispositivos ou, ainda, o código legado que não segue boas práticas da engenharia de software, mas sim o entendimento do problema que se pretende resolver com o protótipo, que pode ser considerado uma especificação viva.

Ferramentas de low code têm se popularizado e auxiliado na criação de protótipos funcionais, pois ajudam pessoas a criarem soluções sem a necessidade de escrever código, apenas por meio de uma interface gráfica. 

Ao invés de condenar e/ou proibir sua criação, as empresas deveriam incentivar o uso de ferramentas low code, dado que, ao experimentar/prototipar suas soluções, as áreas de negócio podem iterar e entender melhor seus próprios requisitos, poupando preciosos esforços dos times de tecnologia. Basta que as áreas de negócio entendam que seus protótipos não passam de artefatos de teste de seus requisitos funcionais, não sendo adequados para utilização em produção. A implantação em produção demanda uma implementação condizente com o uso de práticas da engenharia de software.

1.5 Desafios de uma solução de IoT

As características das soluções de IoT trazem consigo desafios únicos no que diz respeito a seus dispositivos e à rede necessária para conectar esses dispositivos com a nuvem.

Mudanças no hardware

Imagine um cenário em que sua aplicação de comércio eletrônico está concluída, mas no último instante uma modificação para inserir um novo campo em um dos formulários web é necessária. Embora tal mudança possa ser relativamente complexa, se ela for cuidadosamente planejada, pode ser realizada com boas chances de sucesso.

Mudemos o cenário para uma aplicação IoT de monitoramento ambiental de uma cidade: neste exemplo, dispositivos foram implementados em conjunto com as centenas de relógios públicos da cidade, mas, no momento final dos testes, descobre-se que o sensor utilizado no dispositivo não é adequado para uso externo e apresenta uma variação inaceitável dos valores coletados. Nesse caso, além de uma potencial alteração no software, será necessária uma intervenção em cada um dos dispositivos instalados e uma mudança no hardware pode ser difícil, ou mesmo impossível, de ser realizada em campo.

Soluções baseadas em hardware, tais como nos dispositivos utilizados em soluções IoT, requerem atenção redobrada com relação à sua especificação e à qualidade/tolerância de seus componentes para maximizar sua vida útil e minimizar falhas. A parceria entre o arquiteto de soluções em IoT e o especialista em hardware é fundamental para a correta definição dos requisitos para o dispositivo, incluindo não somente os cenários nos quais a solução funciona, mas também potenciais casos extremos de uso, como sobrecarga elétrica, eletricidade estática, proteção contra água, exposição a animais, exposição externa a fatores naturais, aterramento, acesso por pessoas não autorizadas etc.

Atualização remota do firmware

Além de todos os requisitos de hardware, os dispositivos IoT trazem uma camada adicional de complexidade que se refere ao software executado no dispositivo (firmware, ou software embarcado), utilizado para coletar dados, comunicar-se com a nuvem, receber e executar comandos e quaisquer outras funcionalidades requeridas pelo cenário. Mesmo sendo uma solução de software embarcado, todas as preocupações arquiteturais de software com relação aos seus atributos de qualidade continuam válidas: segurança e privacidade, escalabilidade, manutenibilidade, robustez, resiliência, tolerância a falhas, desempenho, disponibilidade e recuperação de desastres.

Como veremos no capítulo Desafios arquiteturais de uma solução IoT, alguns desses atributos de qualidade são especialmente complexos em um dispositivo IoT por envolverem tanto software quanto hardware para atingirem seus objetivos. Exemplo: segurança e privacidade dizem respeito tanto à criptografia necessária para o trânsito seguro de informações quanto ao potencial uso de hardware específico para o armazenamento de certificados e realização de transações criptográficas, conhecido como HSM (Hardware Secure Module, ou, em português, módulo de segurança de hardware).

Manter o dispositivo seguro e funcional ao longo de sua vida útil vai requerer atualizações de segurança, correção de erros e melhorias no código, que devem ser executadas remotamente. Com isso, esse procedimento minimiza os custos de manutenção, especialmente para os dispositivos instalados em locais de difícil acesso. 

1.6 Dispositivos IoT

O que é um dispositivo IoT?

Seguindo o conceito de Internet das Coisas, uma “coisa” para ser considerada parte de IoT deve possuir as seguintes características:


	Estar conectada direta ou indiretamente à internet em algum momento do tempo; 

	Ter capacidade de executar software localmente, o que implica que os dispositivos devem ter ao menos um pequeno microcontrolador (MCU) que os permitam executar código – também conhecido como firmware – localmente; 

	Ser capaz de interagir com o mundo por meio de sensores e/ou atuadores.






[image: Dispositivo IoT com habilidade de executar código e conectar-se à internet. ]Figura 1.1: Dispositivo IoT com habilidade de executar código e conectar-se à internet.



Com essa definição abrangente, a quantidade de diferentes configurações de hardware que atendem a esses requisitos é ampla: desde pequenos MCUs alimentados por baterias até computadores com grande capacidade de processamento de imagens (GPUs) podem ser considerados dispositivos IoT. O desafio está em encontrar a melhor combinação entre o atendimento dos requisitos e o custo da solução. 

Deve-se também considerar o reúso de hardware preexistente, com sensores e controladores fabricados há décadas e que precisam ser integrados à internet, tornando-se dispositivos IoT. Por exemplo, uma fabricante de laticínios que, em suas fábricas, possui enormes panelas industriais para a fermentação do leite. Tais equipamentos já utilizados por muitos anos precisarão ser modificados para permitir a coleta de telemetria com valores de seus velhos sensores de temperatura, pressão, estado etc. Nesse caso, há a necessidade de adaptadores IoT, conversores de protocolo, ou concentradores (gateways), que farão o meio de campo entre os dispositivos legados e a nuvem.

Teoricamente, qualquer dispositivo elétrico/eletrônico pode ser conectado, então a questão não é se o dispositivo pode ser conectado ou não, mas sim qual o valor em se conectar o dispositivo.

Em um cenário mais simples, pode-se adicionar um controlador de tomada, de forma a se operar remotamente qualquer dispositivo elétrico. Ligar ou desligar remotamente um dispositivo elétrico pode, à primeira vista, parecer um cenário de pouco valor, mas é importante ter em mente que o valor deve ser considerado do ponto de vista do usuário e não dos profissionais de TI. Assim, uma simples tomada pode adicionar valor a uma fechadura elétrica que pode ser acionada remotamente, permitindo a entrada de visitas, funcionários, entregadores etc.

1.7 Modelo de valor para IoT

Como vimos na seção anterior, embora praticamente qualquer coisa possa ser conectada e se tornar um dispositivo IoT, é necessária uma cuidadosa avaliação dos problemas que essa conexão vai resolver. Um modelo de avaliação desse valor, utilizado pela Microsoft, baseia-se em três pilares:


	Coisas (things) geram dados – refere-se à telemetria enviada do dispositivo para a nuvem, ou D2C (Device to cloud, em português, do dispositivo para nuvem); 

	Epifania (ideias ou insights) – uma súbita compreensão de um problema ou de uma situação baseada nos dados que foram gerados pelo dispositivo; 

	Ações (actions) – são tomadas com base na compreensão dos problemas.






[image: Pilares do modelo de valor de uma solução IoT. ]Figura 1.2: Pilares do modelo de valor de uma solução IoT.



1.8 Componentes de uma solução IoT

Cada solução IoT é única e sua complexidade varia de acordo com os requisitos da solução: podem ser simples sensores remotos de baixa criticidade em que perdas de algumas mensagens não representam um problema; ou podem ser cenários onde não se admite perda de mensagens, no caso de os dados trafegados pela solução serem sigilosos ou permitirem a identificação de seus usuários ou, ainda, se os dados não puderem ser armazenados fora do território nacional.

Como em soluções tradicionais, cenários de suporte à vida ou de máquinas que podem causar ferimentos em humanos devem ser tratados considerando padrões de qualidade condizentes com a criticidade da solução.

A figura a seguir ilustra os principais componentes de uma solução IoT, separando-os conceitualmente em camadas lógicas.




[image: Camadas lógicas de uma solução IoT. ]Figura 1.3: Camadas lógicas de uma solução IoT.



Ambiente Cliente / Dispositivos

Dispositivos (ou devices) estão presentes em soluções IoT, sendo a interface com o mundo real e usuários. Eles podem ser classificados quanto a seu modelo de trabalho, sua capacidade de processamento, consumo de energia, tamanho, utilização ou não de um sistema operacional e o tipo de rede utilizada.

Os dispositivos IoT, em sua maioria, são capazes de enviar mensagens (telemetria) para a nuvem, de reportar seu estado atual, receber mensagens, comandos e atualizações. A combinação de dispositivos e a capacidade da nuvem possibilita a implementação de um número muito grande de cenários.

Dispositivos menores, à bateria ou de aplicações remotas, podem não ser dotados de interfaces de rede baseadas em TCP/IP, ou seja, não são capazes de se conectar à internet diretamente. Esses dispositivos geralmente se utilizam de protocolos especiais ou legados, de forma que a conversão de protocolo é necessária para que sua comunicação com a nuvem seja estabelecida. Esses conversores de protocolo são chamados de gateways e um único gateway pode suportar múltiplos dispositivos.

Um tipo especial de dispositivo IoT conhecido como edge (borda) possui capacidades híbridas de nuvem e gateway. Geralmente esses dispositivos possuem maior capacidade de processamento, alguns possuem aceleradoras gráficas (GPU) para processamento de imagens e vídeo local, assim como capacidade de execução de modelos de inteligência artificial.

Rede

Existem múltiplas formas de conectar dispositivos IoT à internet, podendo variar em diferentes combinações entre padrões de comunicação, tecnologias de comunicação e protocolos de comunicação. 

A escolha do modelo de rede utilizado pela solução deve ser baseada nos resultados esperados de disponibilidade, custo, velocidade de comunicação, criticidade e consumo de energia.

Nuvem

O advento da computação em nuvem permitiu o crescimento da área de IoT por fornecer uma escalabilidade virtualmente infinita, estabilidade e grande variedade de recursos e ferramentas. 

Quando os dispositivos IoT produzem dados (telemetria) e os transmitem pela internet para a nuvem, uma nova jornada se inicia, começando pela ingestão dos dados, passando por uma fase de tratamento e normalização dos dados que, então, permitirá o armazenamento destes dados em um banco de dados ou o consumo desses dados por serviços de mineração, machine learning ou outros sistemas distribuídos importantes para a solução.

Conclusão

O uso de IoT está cada dia mais presente em nossa rotina, seja nos meios de transporte, no ambiente de trabalho, em lojas e centros comerciais, ou dentro de nossas casas. O advento da nuvem permitiu a popularização dessas soluções devido a seu poder computacional e riqueza de recursos.

Soluções IoT não são simples e exigem conhecimento de diferentes áreas. Múltiplos profissionais farão parte do planejamento e implantação da solução. No próximo capítulo, são apresentados os profissionais envolvidos em uma solução IoT, suas responsabilidades e quais suas principais atividades em um projeto de IoT.





OEBPS/cover.jpg
Arquitetura de
solucodes IoT

Desenvolva com Internet das Coisas
para o mundo real

Z
é
_
_

FERNANDO BORBA FERREIRA
RENATO MANZAN

c c(‘zé?g%g I aIUra WELLINGTON DURAES





OEBPS/Cap1_IoTArquiteturaNiveis.png
Ambiente Cliente

Dispositivo TCP/IP

—

«T»

Gateway

Dispositivos
N&o TCP/IP

Edge
(TCP/IP)

Rede

TCP/IP (Wi-fi/Cellular

loT/Ethernet)
—

- Telemetria
- Comandos
- Propriedades

- Over-the-air
(OTA)

Nuvem

oS
J @ Banco
= de dados
Ingestdo
degdados Tratamento dos /'
dados DI:I
Servigos





OEBPS/Cap1_SensoresAtuadores.png
Conectividade

Executa o software ((‘I))) ///

(firmware) ~~~__

h __ Capacidade de

- rocessamento

nnnnnn
[AARNY]
\
\
\

(interagéio com o mundo)





OEBPS/Cap1_ThingsInsightsActions.png
Coisas
(Geram dados)

Ideias (insights)
(Baseadas nos dados)

Agoes
(Baseadas nos insights)





