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  APRESENTAÇÃO


  As IV Jornadas Luso-Brasileiras de Responsabilidade Civil convidaram-nos a refletir sobre a responsabilidade civil no quadro dos novos desafios que a comunicação e a informação comunicam. O tema, dogmaticamente muito rico, não poderia ter sido mais apropriado. Tendo sido escolhido pela Comissão Científica das ditas Jornadas num momento em que ainda se desconheciam os contornos da crise pandêmica que o mundo viria a enfrentar, ele veio a revelar-se quase profético, tantos os problemas que a aceleração da digitalização do mundo, entretanto vivenciada, potenciou. Num formato adaptado aos novos desafios, todo ele realizado em ambiente digital, as IV Jornadas foram palco para profícuas discussões sobre os mais variados temas, desde a conformação dos pressupostos da responsabilidade por informações (v.g. a ilicitude e a causalidade), até ao tratamento de matérias específicas, no quadro da proteção de dados, do exercício de direitos nas redes sociais, da liberdade de imprensa, da necessidade de controlo das fake news, sem se cair em formas de censura mais ou menos encapuçadas, mas também no domínio dos mercados financeiros, da atividade médica, da proteção do consumidor ou de outras partes economicamente mais débeis numa relação contratual. O encontro anual de juristas portugueses e brasileiros ofereceu-nos, assim, um espaço para continuar a aprofundar os contornos de um instituto transversal a todo o direito – a responsabilidade civil – tendo como horizonte de referência alguns dos grandes desafios que o século XXI nos coloca. A riqueza das reflexões ensaiadas nestas IV Jornadas Luso-Brasileiras de Responsabilidade Civil impele-nos a torná-las públicas, oferecendo ao público em geral uma coletânea de textos que, de forma enriquecida, fazem memória dos principais ensinamentos partilhados. É essa memória pública que ganha corpo através da obra que agora se publica.


  Os coordenadores


  Mafalda Miranda Barbosa
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  A RESPONSABILIDADE CIVIL 
POR VIOLAÇÃO DE DIREITO DE AUTOR: 
A RELAÇÃO DOS PRESSUPOSTOS COM OS CRITÉRIOS DE INDEMNIZAÇÃO DO DANO NA JURISPRUDÊNCIA PORTUGUESA1



  Adelaide Menezes Leitão


  Professora da Faculdade de Direito da Universidade de Lisboa.


  Sumário: 1. A Directiva 2004/48/CE. 2. O CDADC e a sua aplicação jurisprudencial. 2.1 Princípio de indemnização dos danos patrimoniais e não patrimoniais. 2.2 Relevância de dimensões exteriores ao danos no seu cômputo. 2.3 Relevância do valor da receita obtida pelo infractor no cálculo do dano. 2.4 Relevância das circuntâncias da infracção, gravidade da lesão e grau de difusão ilícita da obra. 2.5 Sistema subsidiário de cômputo do dano. 2.6 Cumulação de critérios indemnizatórios. 3. Conclusões.


  1. A DIRECTIVA 2004/48/CE


  O art. 13.º da Directiva 2004/48/CE, do Parlamento Europeu e do Conselho, de 19 de Abril, atendendo à crescente vulnerabilidade dos direitos autorais na sociedade digital procurou fomentar um maior recurso às acções de responsabilidade civil através de um aligeiramento dos pressupostos da responsabilidade civil2 e pela implementação de fórmulas de cálculo indemnizatório mais atractivas para os lesados e mais sancionadoras para os lesantes3.


  Com efeito, o artigo 13.º/1 da Directiva refere-se a situações em que o infractor desenvolve uma actividade ilícita tendo conhecimento ou tendo motivos para o conhecer4. O art. 13.º/2, por sua vez, refere-se a casos em que o infractor desenvolve uma actividade ilícita, sem o saber ou tendo motivos razoáveis para o saber admitindo, que os Estados estabeleçam neste caso um sistema de indemnizações pré-estabelecidas5.


  2. O CDADC E A SUA APLICAÇÃO JURISPRUDENCIAL


  No art. 211.º/1 do Código de Direitos de Autor e Direitos Conexos (CDADC), em resultado da transposição da Directiva, estabelece-se que “Quem, com dolo ou mera culpa, viole ilicitamente o direito de autor ou os direitos conexos de outrem, fica obrigado a indemnizar a parte lesada pelas perdas e danos resultantes da violação”. Existe alguma redundância no art. 211.º do CDADC em relação ao artigo 483.º/1 do Código Civil, que visa não quebrar a harmonia do direito delitual aos nível dos respectivos pressupostos6. Assim, no contexto nacional, o incentivo do recurso às acções de responsabilidade civil não é, à partida, feito à custa de um aligeiramento dos pressupostos da responsabilidade delitual, mas sobretudo através de novos princípios em matéria de indemnização dos danos e de novas fórmulas de cômputo dos danos, que se passam a referir:


  2.1 Princípio de indemnização dos danos patrimoniais e não patrimoniais


  O paradigma delitual assenta no carácter excepcional da indemnização dos danos morais, apenas sendo indemnizáveis aqueles que pela sua gravidade mereçam a tutela do direito (art. 496.º/1 do CC), reconduzindo os danos morais não graves a bagatelas insusceptíveis de indemnização. Ao não se exigir a gravidade e o merecimento da tutela jurídica nos danos morais resultantes de violação de direitos de autor e dos direitos conexos no art. 211.º/2 do CDADC inaugura-se um modelo de maior abertura à indemnização de danos não patrimonais. Convem analisar a jurisprudência neste domínio.


  No Ac. TRLx 30-Jun.-2011 (Sousa Pinto) foi negada a indemnização de danos morais da destruição de uma maquete de uma escultura por o Tribunal ter entendido que a maqueta não tinha o estatuto de obra de arte7.


  O mesmo tem acontecido em acções colocadas por entidades de gestão colectiva titulares do Passmusica, relativamente a situações de difusão não autorizada de fonogramas, invocando danos morais que o Tribunal não tem considerado indemnizáveis no Ac. RPt de 27-Jan.- 2009 (Carlos Moreira)8.


  A jurisprudência portuguesa não tem, assim, incorporado esta dimensão de aligeiramento da indemnização de danos morais na violação de direitos de autor e direitos conexos.


  2.2 Relevância de dimensões exteriores ao danos no seu cômputo


  Os lucros, custos de protecção de direitos de autor e dos direitos conexos e de investigação e cessação de condutas ilícitas são relevantes no cômputo do dano por lesão de direitos de autor e direitos conexos. O princípio da correspondência da indemnização ao dano abre, neste ponto, uma brecha, permitindo-se através da incorporação de lucros e custos uma indemnização superior ao dano.


  A evolução aponta para margens de aplicação da responsabilidade delitual a zonas em que não se está perante danos típicos, – que não traduzem uma supressão efectiva de vantagens juridicamente tuteladas –, mas que redundam em actos ilícitos perante direitos de monopólio por desvio de utilidades hipotéticas, que deveriam permanecer no seu titular. Assim, verifica-se actualmente uma polaridade que passa pelos danos emergentes, os lucros cessantes e os lucros indevidamente obtidos pelo infractor9.


  2.3 Relevância do valor da receita obtida pelo infractor no cálculo do dano


  O art. 211.º/3 estabelece-se que “para o cálculo da indemnização devida à parte lesada, deve atender-se à importância da receita resultante da conduta ilícita do infractor, designadamente do espectáculo ou espectáculos ilicitamente realizados”. Neste caso, o dano abrange o enriquecimento do infractor, o que permite alargar a responsabilidade delitual ao campo tradicionalmente ocupado pelo instituto do enriquecimento sem causa.


  A este propósito, o Ac. STJ 17-Dez.-2014 (Silva Gonçalves) admitiu a indemnização de 20.000 euros por ter sido utilizado numa sessão fotográfica disponibilizada posteriormente num site da Internet um tríptico pintado pelo autor sem este ter dado a respectiva autorização, considerando ter havido culpa por parte do infractor10. Ora, neste caso, estamos perante uma violação que se realiza na Internet, pelo que mais se justificaria a indemnização de acordo com as coordenadas da Directiva.


  2.4 Relevância das circuntâncias da infracção, gravidade da lesão e grau de difusão ilícita da obra


  O legislador manda ainda atender no art. 211.º/4 do CDADC às circunstâncias da infracção, à gravidade da lesão sofrida e ao grau de difusão ilícita da obra ou da prestação. Estes critérios devem ser conjugados de modo a encontrar o montante indemnizatório. Atendendo à multiplicidade de critérios – alguns dificilmente conjugáveis entre si – defendemos que esta fórmula acentua a dimensão preventiva e punitiva da responsabilidade delitual. Com efeito, assiste-se à erosão do paradigma reconstitutivo da responsabilidade delitual, sendo a matriz da responsabilidade civil por violação de direitos de autor e direitos conexos marcadamente punitiva. Parece-nos, pois, que o legislador preconiza a necessidade desta variedade de critérios para encontrar o “prejuízo efectivamente sofrido” por violação de direitos de autor e dos direitos conexos à escala comercial11.


  2.5 Sistema subsidiário de cômputo do dano


  No art. 211.º/5 do CDADC estabelece-se ainda um sistema subsidiário – apenas utilizável em caso de impossibilidade de se fixar o montante indemnizatório de acordo com a primeira fórmula -, desde que a este sistema não se oponha a parte lesada. Trata-se da fixação judicial de uma quantia fixa com recurso à equidade, que tenha por base, no mínimo, as remunerações que teriam sido auferidas caso o infractor tivesse solicitado autorização para utilizar os direitos em questão e os encargos suportados com a protecção do direito de autor ou direitos conexos, bem como com a investigação e cessação da conduta lesiva. Verifica-se alguma incongruência nesta fórmula porque os critérios de determinação do montante indemnizatório nela referidos já se encontram, em grande parte, no n. 2 do art. 211.º, pelo que esta solução terá à partida pouco espaço de aplicação prática12.


  A este propósito é de referir o Ac. STJ 24-Maio 2018 (Sousa Lameiro) que considerou que ainda que, da matéria de facto, não resultem factos de onde se extraiam os danos, o tribunal não está impedido de fixar uma indemnização com recurso à equidade. Neste caso, a R. utilizou um projecto que tinha sido objecto de um contrato de prestação de serviços com a A. e forneceu-o a uma concorrente da Autora sem a respectiva autorização. O que significa que esta fórmula da equidade está a ser utilizada quando não há um prova cabal dos danos sofrido pelo lesado13.


  2.6 Cumulação de critérios indemnizatórios


  Por fim, o art. 211.º/6 do CDADC estabelece que “quando, em relação à parte lesada, a conduta do infractor constitua prática reiterada ou se revele especialmente gravosa, pode o tribunal determinar a indemnização que lhe é devida com recurso à cumulação de todos ou de alguns dos critérios previstos nos n. 2 a 5.”14


  3. CONCLUSÕES


  A. Em conclusão, o sistema de responsabilidade delitual especial por violação de direito de autor que resulta do artigo 211.º do CDADC não é isento de dificuldades práticas de aplicação, tendo sido aprofundada uma dimensão punitiva que nos permite discutir sobre as metamorfoses da responsabilidade delitual.


  B. Da análise que fomos fazendo à jurisprudência nacional, afigura-se-nos que caberá essencialmente aos tribunais a boa interpretação e aplicação dos critérios enunciados no artigo 211.º do CDADC.


  C. Esse equilíbrio postulará, em certas situações, alguma parcimónia na aplicação dos critérios, designadamente quanto à indemnização de danos morais; enquanto noutras uma aplicação dos respectivos critérios indemnizatórios que conduza a indemnizações mais generosas.


  D. A admissão mais generosa da indemnização justifica-se sobretudo quando as violações ocorrem no meio digital com uma escala comercial mais significativa e os pressupostos da responsabilidade como a ilicitude e a culpa se encontrem numa tal intensidade, designadamente perante actuações sistemáticas e dolosas que compensem a menor dimensão e dificuldade probatória dos danos sofridos.


  E. Assim sendo, os pressupostos da responsabilidade por violação de direitos de autor podem desempenhar um papel no sistema de interpretação e aplicação do artigo 211.º do CDADC, na sua globalidade, na medida em que desenham um sistema móvel permeável a valorações de justiça.


  
    1. O presente texto corresponde à sessão apresentada na IV Jornadas Luso-Brasileiras de Responsabilidade Civil, subordinadas ao tema Responsabilidade Civil e Comunicação: Desafios da Informação e da Comunicação Social, Publicidade, Protecção de Dados, Direitos de Autor e Redes Sociais no Século XXI, no dia 5 de Novembro de 2020, organizadas pelo Instituto Jurídico da Comunicação da Faculdade de Direito da Universidade de Coimbra, em sistema zoom. Pelo respectivo convite, deixo consignada uma palavra de agradecimento à Professora Doutora Mafalda Miranda Barbosa.↩


    2. LEITÃO, Adelaide Menezes. O Reforço da tutela da propriedade intelectual na economia digital através de acções de responsabilidade civil. Estudos em Homenagem ao Professor Doutor Sérvulo Correia. Coimbra: Editora, 2010, 13 e ss., e LEITÃO, Adelaide Menezes. A tutela dos direitos de propriedade intelectual na directiva 2004/48/CE. Estudos em Homenagem ao Professor Doutor Marcello Caetano no Centenàrio do Seu Nascimento, Coimbra Editora, 2006, 41 e ss.↩


    3. LEITÃO, Adelaide Menezes. Responsabilidade civil por violação do direito de autor. Jurismat, n. 5, 2004, 206: “A Directiva 2004/48/CE, do Parlamento Europeu e do Conselho, de 19 de Abril de 2004, procura, essencialmente, uma harmonização dos aspectos processuais, de modo a que nos diferentes Estados-Membros se registe um reforço dos meios de reacção contra as violações de direitos intelectuais, uma vez que os avanços tecnológicos em matéria de armazenamento de informação e de cópia transformaram a “pirataria” e a contrafacção num comércio à escala mundial, colocando novos desafios à propriedade intelectual, designadamente no que respeita aos meios civis de resposta e à criminalização das condutas. Esta Directiva, ainda que situada sobretudo no plano processual, não deixa de interferir com aspectos de direito material, designadamente promovendo um alargamento das respostas civis e permitindo um recurso mais amplo à responsabilidade civil”.↩


    4. LEITÃO, Adelaide Menezes. Responsabilidade civil por violação do direito de autor. Jurismat, n. 5, 2004, 206-207: “Com efeito, a culpa é normalmente aferida em relação ao resultado da conduta – ilicitude do resultado. Neste caso verifica-se que a culpa é aferida pelo carácter ilícito da conduta, um pouco em termos paralelos à culpa no domínio da violação de normas de protecção. Com efeito, nas normas de protecção a culpa é aferida face à violação ilícita conforme aos elementos constitutivos da norma de protecção e não a eventuais consequências resultantes da violação, não sendo necessária a violação de bem jurídico. No direito alemão delitual, o § 823 II BGB, relativo às normas de protecção exige culpa, mesmo que a norma de protecção não contenha esse elemento subjectivo. Dolo e negligência têm que relacionar-se com a violação da norma de protecção. Em contrapartida, com respeito aos danos que resultam da realização de tipo legal, a culpa não é necessária. O dano não tem que ser abrangido pela culpa (Verschulden), uma vez que ele não pertence à causalidade que provoca a responsabilidade, mas à que preenche a responsabilidade, pressupondo só uma imputabilidade objectiva. Este aspecto parece resultar da existência na common law de uma responsabilidade por innocent passing off and infringement of copyright. Por outro lado, quer a responsabilidade civil quer outras medidas de reacção são concebidas na common law no sentido de o direito de autor se aproximar de um direito de propriedade e não apenas de um exclusivo sobre os lucros”. ↩


    5. LEITÃO, Adelaide Menezes. Responsabilidade civil por violação do direito de autor. Jurismat, n. 5, 2004, 207-208: “Com efeito, acrescenta-se no artigo 13.º/1/a) da citada Directiva que ao estabelecerem o montante das indemnizações por perdas e danos as autoridades judiciais devem ter em conta todos os aspectos relevantes como as consequências económicas negativas, nomeadamente os lucros cessantes, sofridas pela parte lesada, quaisquer lucros indevidos obtidos pelo infractor e, se for caso disso, outros elementos para além dos factores económicos, como os danos morais causados pela violação ao titular do direito. Esta fórmula ultrapassa os critérios típicos da responsabilidade delitual no cálculo da indemnização, abrangendo os lucros cessantes, os lucros obtidos pelo infractor e consagrando uma indemnizabilidade alargada, que ultrapassa os requisitos apertados em matéria de danos morais, cobrindo-se, assim, danos e lucros consequenciais. Mas há mais: o artigo 13.º/1/b) fornece uma fórmula de cálculo para o estabelecimento do montante em alternativa ao anteriormente referido que se centra na indemnização por perdas e danos em alternativa à definida na alínea a) que se centra numa quantia fixa determinada com base em elementos como, no mínimo, o montante das remunerações ou dos direitos que teriam sido auferidos se o infractor tivesse solicitado autorização para utilizar o direito de propriedade intelectual em questão”. ↩


    6. No mesmo sentido, LEITÃO, Adelaide Menezes. Responsabilidade civil por violação do direito de autor. Jurismat, n. 5, 2004, 210.↩


    7. Ac. TRLx 30-Jun.-2011 (Sousa Pinto): “Com efeito, a maqueta, enquanto suporte materializado duma ideia, não pode ela própria ter o mesmo cunho que a obra de arte que se pretenderá exibir a final – a obra de arte acabada. Trata-se apenas de um meio, duma fase de todo um percurso que desembocará na obra de arte final. Assume idêntico papel que os esboços, desenhos, trabalhos de digitalização e fotos que possam ser criados na perspectiva de dar corpo à ideia original. E nem se diga, como o faz o Apelante, que ‘com a destruição (no caso, o desaparecimento) da maqueta o Recorrente ficou sem a sua obra e, consequentemente, ficou inibido dos direitos de disposição, utilização e fruição da obra’, pois que ‘a obra de arte’ em causa é/seria a escultura em tamanho real, concretizada com os materiais preconizados e colocada no local previsto, sendo que com os elementos que não desapareceram (designadamente a memória descritiva e as fotografias) sempre o recorrente poderia/poderá concretizar a sua ‘obra de arte’ – a escultura em causa. Por outro lado há que salientar que a maqueta duma escultura, contrariamente ao que defende o Apelante, não se enquadrará na previsão do art. 2, n. 1, al. l) do CDACD – ‘Projectos, esboços e obras plásticas respeitantes à arquitectura, ao urbanismo, à geografia ou às outras ciências’ –, pois que tal normativo está evidentemente direccionado para obras de arquitectura e outras ciências conexas, como resulta da leitura atenta do preceito. Do que se deixa dito, é para nós claro que bem andou a Meritíssima da 1ª instância ao não reputar a maqueta como ‘obra de arte’, razão pela qual se entendeu, e bem quanto a nós, que o seu desaparecimento apenas poderia ser ressarcido tendo por base a consideração de que se trataria duma coisa comum, cujo valor deveria e deverá ser fixado em incidente de execução de sentença e não nos moldes pretendidos, como se de verdadeira obra de arte se tratasse, cujo valor pedido atingia o montante orçado para a escultura final implantada no terreno. No que concerne aos demais danos não patrimoniais pedidos em função do recorrente com o desaparecimento da maqueta ter ficado ‘chateado, profundamente aborrecido, completamente de rastos’ e ‘muito indignado e despojado por terem destruído uma obra sua, fruto da sua criação de espírito’, há apenas que dizer que nesta questão apenas se apurou o que consta das letras R) e S), da factualidade provada – R. O Autor ficou sem a maqueta que havia elaborado; S. O vertido em R) fez com que o Autor ficasse aborrecido – o que é dano manifestamente insuficiente para merecer a tutela do direito em sede de indemnização por danos não patrimoniais (art. 496.º, n. 1, do Código Civil). Também aqui secundamos o que a tal propósito se escreveu na sentença: ‘De igual sorte e a admitir-se ter a Ré violado uma obrigação (de restituição da maqueta) não resultou provado que tal tenha causado ao Autor danos não patrimoniais que importe ressarcir ( art 496.º/1 do CC). Na verdade apenas resultou provado que ter ficado sem a maqueta fez o Autor ficar “aborrecido “.Ora, a gravidade do dano que justifica a compensação a este título mede-se por um padrão objectivo, que tenha em conta o circunstancialismo de cada caso, e não por padrões subjectivos, resultantes de uma sensibilidade particular. Aliás, o “ aborrecimento” é um sentimento vulgar, comum a todos os cidadãos e decorrente da vivência em sociedade que não atinge o patamar mínimo de relevância para compensar uma pessoa a esse título.’”↩


    8. Ac. RPt 27-Jan. 2009 (Carlos Moreira): “Quanto aos danos não patrimoniais. Aqui assiste razão ao Sr. Juiz a quo. O qual, acertadamente, expende: ‘…o art. 496.º, n. 1, do CC, apenas admite a sua ressarcibilidade desde que atinjam uma certa gravidade, sendo os critérios indemnizatórios atendíveis a gravidade dos danos, o grau de culpabilidade do agente, a situação económica deste e do lesado e as demais circunstâncias do caso (art. 494.º, 496.º, n. 3, 562.º, 563.º, 564.º e 566.º, n. 1, do CC). Não obstante estar reconhecido o facto ilícito, a verdade é que não se vislumbra que danos de natureza não patrimonial possa ele acarretar para as autores – pessoas colectivas –, nem qualquer concreto facto é alegado nesse sentido, limitando-se as requerentes a lançar a hipótese se tornar do conhecimento público que as autoras têm de recorrer à vis judicial para exercer a gestão colectiva dos direitos de que são titulares, então mais nenhum dos utilizadores da licença E a pagará de forma voluntária. Ficará apenas a aguardar que seja judicialmente interpelado para proceder então ao pagamento e na mesma medida da licença E, enquanto as autoras verão os seus prejuízos agravarem-se.’ E assim é, na verdade.Certo é que a gravidade do dano que justifique compensação a este título há-de medir-se por um padrão objectivo, que tenha em conta o circunstancialismo de cada caso, e não por padrões subjectivos, resultantes de uma sensibilidade particular. Ora o invocado ‘contínuo e interminável combate à usurpação e à violação dos seus direitos, consubstanciado nas inúmeras acções judiciais que as Autores se vêm obrigadas a intentar’ e o ‘esforço’ inerente a tal actuação são contingências inerentes ao simples facto de se viver em sociedade. Tal não se nos afigura que atinja magnitude, relevância e negatividade bastantes para, na perspectiva da afectação das autoras – que é a única que interessa – possa levar á conclusão que elas ficaram de tal modo prejudicadas na sua esfera jurídica pessoal, que mereçam ser compensadas a tal título. E dizemos que tal perspectiva é a única que interessa, na medida em que as demandantes desfocalizam o fundamento deste pedido ao sufragá-lo na necessidade de se punirem as infractoras assim se contribuindo para uma actuação preventiva e dissuasora das mesmas relativamente a actuações futuras da mesma jaez. Efectivamente não se olvidando que a compensação a este título tem uma natureza mista e de algum modo encerra tal função punitiva, ela apenas pode ser considerada a título meramente acessório e para os caos em que a indemnização patrimonial não retire ao infractor todos os benefícios que obteve com a sua actuação ilícita. O que passa, desde logo, pela natureza e montante do pedido formulado pelo autor. In casu as autoras impetraram, título de danos patrimoniais, um valor que é suposto terem considerado adequado para a consecução de tal desiderato. E, bem assim, para a consecução de uma certa finalidade de prevenção especial e geral quanto à prática de futuras infracções que, pelos vistos, elas outrossim, pretenderiam, com o arbitramento de indemnização a título de danos morais. Se assim não foi, sibi imputet. Em todo o caso, como se viu, a compensação a tal título destina-se primordial e essencialmente a compensar o lesado. E o certo é que, repete-se, as autoras não invocaram e provaram factos que mereçam a tutela do direito neste particular. Improcede, assim, esta sua pretensão.”↩


    9. LEITÃO, Adelaide Menezes. Responsabilidade civil por violação do direito de autor, Jurismat, n. 5, 2004, 211: “Relativamente ao dano existe, assim, uma evolução. O dano ocupa o lugar central na responsabilidade civil. Trata-se do dano patrimonial que corresponde à diferença para menos no património do lesado, que resulta da diferença entre a situação em que presentemente se encontra (situação real) e aquela que se encontraria se o facto constitutivo da obrigação de indemnizar não se tivesse verificado (situação hipotética), diferentemente do dano real, que corresponde ao valor objectivo do prejuízo sofrido. O lucro cessante só tem lugar numa concepção patrimonial do dano e só configura um dano em relação à situação hipotética do património do lesado. A doutrina obrigacionista moderna tem defendido que o dano tem que ser enquadrado em termos jurídicos, enquanto supressão de uma vantagem tutelada pelo direito. Da primazia metodológica do dano, a evolução aponta para margens de aplicação da responsabilidade delitual a zonas em que só se está perante danos típicos, realidades abstractas e hipotéticas, que não traduzem uma supressão efectiva de vantagens juridicamente tuteladas, mas que redundam em actos ilícitos perante direitos de monopólio por desvio de utilidades hipotéticas, que deveriam permanecer no seu titular”. ↩


    10. Ac. STJ 17-Dez.-2014 (Silva Gonçalves): “Retomando a nossa temática, qual seja a de saber se ao idealizador do “tríptico”, de que estamos a falar, cabe a indemnização que na ação ele roga, dizemos que, estando evidenciada a ilicitude da ré no aproveitamento da obra do artista/autor, tudo porque dela se fez assenhorear sem o consentimento do seu criador, isto é, usando, no respectivo catálogo e em painéis publicitários, a pintura do autor sem qualquer autorização dele, resta averiguar se a demandada sociedade, sua patenteada usuária, agiu também com culpa, condição predisposta para a obrigação de indemnizar.A mera culpa (negligência), que se verifica quando ocorre a omissão da diligência exigível do agente, é apreciada, na falta de outro critério legal, pela diligência de um bom pai de família, em face das circunstâncias de cada caso (art. 487.º, n. 2, do C.Civil), isto é, do homem de diligência normal, encarado não apenas no âmbito das relações familiares, mas nos vários campos de actuação (Galvão Teles; Obrigações; pág. 302). O modelo que vai servir de medida para aferir a culpa do agente é a diligência do homem normal, medianamente cuidadoso, destro e capaz, colocado perante a situação concreta e determinada em análise. Constatada a acção provocadora do dano, a culpa do agente existe se o modelo de homem assim congeminado (“bonus pater familias”) teria actuado sem ter feito essa lesão do direito de outrem. O “tríptico”, obra pelo autor idealizada, é uma peça de pintura artística que, pela sua dimensão, desenho e cor, não há-de passar despercebida ao comum cidadão, comummente discernido no modo como o observa e faz a descoberta da mensagem que dum diferenciado e criativo painel pode sobressair. Se é assim para o comum da gente, esta mesma percepção jamais poderia fugir à atenção dos representantes legais da ré/”BB, Lda”, depois de sabermos que esta sociedade é, como ficou provado, uma entidade profissional de dimensão e reputação assinaláveis, com várias dezenas de estabelecimentos comerciais em Portugal e no estrangeiro. Ao colherem permissão da “EE” (dona do Bar “CC”, onde estava autorizada a sua exposição) para a utilização desta obra numa sessão fotográfica com fins comerciais, nomeadamente, para a promoção da sua prestigiada marca “GG”, impunha-se aos representantes legais da demandada que, sabendo que esta obra não era da autoria da cedente (a sociedade “EE”), diligenciassem no sentido de apurarem se tal assentimento se poderia confirmar, isto é, se essa anuência tinha fundamento sério e válido e se, mais precisamente, esta firmada proposta tinha a aprovação do idealizador de tal obra. Na verdade, constatando-se que a composição de placards publicitários realizada naquela sessão fotográfica, materializados com base no “tríptico” do autor, passou a decorar as montras da sua cadeia de lojas e a produção do seu catálogo referente à colecção de verão de 2007, deste comprovado circunstancialismo havemos de intuir que se exigia à ré que, sem estar assegurada de que o criador dessa pintura nessa ocorrência condescendia, não devia proceder a estes divulgados cometimentos.Ora, se é assim, ou seja, porque não foram usadas as normais cautelas que se lhe impunham para agir de modo a afastar o dano efetivamente causado, segue-se que a ré agiu com culpa (marcada negligência) e, por isso, sobre esta sociedade impende a obrigação de indemnizar o autor da obra, no contexto do explicitado no artigo 211.º, n. 1, do Código do Direito de Autor e dos Direitos Conexos.Neste enquadramento jurídico, encarando o disposto no n. 3 do art. 566.º do C.Civil e no art. 211.º do CDADC (para o cálculo da indemnização devida ao autor lesado, atender-se-á sempre à importância da receita resultante do espectáculo ou espectáculos ilicitamente realizados), aquiescemos na indemnização – pelas perdas e danos descritas no art. 210.º deste último diploma legal – ajuizada pela sentença proferida na 1ª instância – € 20.000,00 – por ser este montante aquele que, inventariando o tipo de uso, o alcance, a projecção da ação detetada e a sua dimensão comercial, aquela que melhor configura o lucro cessante e o desvalor relacionado com o lucro presumidamente obtido pela ré.”↩


    11. No mesmo sentido, LEITÃO, Adelaide Menezes. Responsabilidade civil por violação do direito de autor. Jurismat, n. 5, 2004, 212.↩


    12. LEITÃO, Adelaide Menezes. Responsabilidade civil por violação do direito de autor. Jurismat, n. 5, 2004, 212.↩


    13. Ac. STJ 24-Maio 2018 (Sousa Lameiro): “Nos termos conjugados dos artigos 1.º e 2.º n. 1 al. m) do mesmo diploma legal são consideradas obras, cujos direitos dos respectivos autores devem ser protegidos, os projectos. Resulta claro que a Autora elaborou o ‘projecto’ pedido pela Ré e que a candidatura posteriormente elaborada e apresentada pela DD (solicitada pela Ré) foi baseada naquela que a Autora havia efectuado a pedido da Ré.Recorde-se que foi a Ré quem forneceu à DD todos os elementos, incluindo o know-how da Autora, tendo aquela empresa reconfigurado a candidatura, mormente através da redução coerente da despesa de investimento, quer através do corte do montante do custo unitário das verbas, quer através da exclusão de despesas, e na execução do investimento de forma faseada. Ora estando provado que a Autora não autorizou a utilização do conteúdo do projecto por si elaborado ou seja a utilização do conteúdo literário, técnico e científico por si produzido ao abrigo do contrato entendemos ser inequívoco que a Ré se constituiu na obrigação de indemnizar a Autora pelas perdas e danos resultantes da violação deste seu direito (artigo 211 n. 1 citado).Resta saber qual o montante da indemnização.No Acórdão recorrido entendeu-se que não há factos de onde resultem os danos provocados, directa e necessariamente, com esta violação. Ainda que assim seja – o que se admite – nem por isso o tribunal está impedido de atribuir a pedida e devida indemnização. Efectivamente, nos termos do n. 5 do artigo 211 já citado, ‘Na impossibilidade de se fixar, nos termos dos números anteriores, o montante do prejuízo efectivamente sofrido pela parte lesada, e desde que este não se oponha, pode o tribunal, em alternativa, estabelecer uma quantia fixa com recurso à equidade, que tenha por base, no mínimo, as remunerações que teriam sido auferidas caso o infractor tivesse solicitado autorização para utilizar os direitos em questão e os encargos por aquela suportados com a protecção do direito de autor ou direitos conexos, bem como com a investigação e cessação da conduta lesiva do seu direito’. O Tribunal pode, diremos mesmo deve, fixar uma indemnização com recurso à equidade. A Autora não se opõe, admitindo a indemnização fixada – também com o recurso à equidade pela 1ª instância. Tudo ponderado também se nos afigura como inteiramente justa fixar, com recurso à equidade, a indemnização devida pela Ré à Autora/recorrente em 28.906,00 Euros.”↩


    14. Adelaide Menezes Leitão, Responsabilidade Civil por Violação do Direito de Autor, Jurismat, n. 5, 2004, 213: “Note-se que os n. 5 e 6 do artigo 211.º afiguram-se-nos especialmente criticáveis, por representarem uma transposição defeituosa da Directiva 2004/48/CE, na medida em que procedem à substituição de uma opção alternativa do sistema de cálculo indemnizatório por uma solução subsidiária. Em nosso entender, o sistema de responsabilidade delitual especial por violação de direito de autor não é isento de dificuldades práticas de aplicação e comporta uma difícil harmonização com o sistema de cômputo do dano estabelecido no Código Civil, tendo sido aprofundada uma dimensão punitiva sem paralelo no nosso direito.”↩
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  1. CONSIDERAÇÕES INICIAIS


  A sociedade contemporânea, marcada, em grande medida, pelo alto grau de desenvolvimento tecnológico, proporciona diversas facilidades quando comparada com os modelos de sociedade predecessores.


  A comunicação assume novos contornos, tornando-se transfronteiriça e adquirindo uma velocidade de transmissão nunca antes vislumbrada. Nesse contexto, a publicidade encontra-se em um processo de remodelação, de transformação, se inserindo intensamente na vida das pessoas por meio de aparelhos eletrônicos conectados à Internet.


  Hodiernamente, as plataformas digitais, notadamente, o Instagram, Facebook, Twitter e YouTube, possibilitam conexões quase instantâneas de milhões de pessoas, estabelecendo transmissões de vídeos, imagens e textos de forma célere.


  Nessa conjuntura, surgiram os denominados digital influencers, os quais se apresentam como indivíduos comuns com a capacidade de influenciar profundamente a vida de seus seguidores, especialmente, em relação a seus hábitos de consumo. Diante do surgimento desses indivíduos no ambiente virtual, os fornecedores de produtos e serviços vislumbraram a oportunidade de maximizar a promoção e a difusão de publicidade no mercado de consumo digital, por meio da atuação dos influenciadores digitais em suas redes sociais.


  Nesse cenário, destaca-se a controvérsia relacionada a possibilidade de imputação de responsabilidade civil aos digital influencers, em razão dos prejuízos causados aos consumidores, pela veiculação de publicidade ilícita em suas plataformas digitais.


  Em vista da consecução do estudo, utiliza-se o modelo metodológico proposto por Jorge Witker,1 bem como por Miracy Barbosa de Sousa Gustin e Maria Tereza Fonseca Dias,2 de modo que se efetiva uma pesquisa sob a vertente metodológica jurídico-projetiva. Afirma-se, ainda, que a pesquisa possui caráter eminentemente teórico, se mostrando exequível mediante o estudo doutrinário e da legislação pertinente.


  Por fim, o estudo propõe lançar luzes sobre a temática, com a finalidade de se determinar os limites e contornos da atuação dos influenciadores no mercado de consumo digital, sob a perspectiva do Código de Defesa do Consumidor (CDC) e do Código Brasileiro de Autorregulamentação Publicitária (CBAP)3 do Conselho Nacional de Autorregulação Publicitária (CONAR), de modo a permitir contratações justas e equilibradas, em consonância com os ditames preconizados no Estado Democrático de Direito.


  2. HIPERCONEXÃO NO CONTEXTO DA SOCIEDADE 4.0


  A humanidade vivenciou uma série de transformações ao longo dos séculos, mudanças significativas que alteram sua estrutura e comportamento. A revolução tecnológica digital se exterioriza como o passo mais recente da sociedade no processo de evolução das tecnologias.


  Contemporaneamente, vislumbra-se que a sociedade em sua complexidade multifacetada e assimétrica se insere no contexto de uma sociedade hiperconectada, podendo ser até mesmo expressa como “Sociedade 4.0”.


  Vive-se a sociedade de informação oriunda da indústria 4.0, em que as tecnologias substituem a mão de obra humana, assim como, possibilitam uma sociedade inteligente, a qual a tecnologia movimenta e interage o ser humano por meio de conexões digitais.4


  Verifica-se que, paulatinamente, as novas tecnologias se inserem na vida das pessoas, integrando seu cotidiano. Se no fim do século passado algo como uma videochamada era impensável, hoje este conceito se demonstra como uma atividade corriqueira e banal.


  Falar de tecnologia envolve certo truísmo, na medida em que todo indivíduo se encontra inserido no contexto tecnológico. Nesse sentido, frequentemente, torna-se difícil perceber as implicações negativas e os efeitos deletérios de sua crescente utilização.


  A sociedade contemporânea – plural, complexa e assimétrica – sofreu inúmeras alterações, mudanças estruturais desencadeadas pelas novas tecnologias que surgiram com o decurso do tempo. As novas tecnologias propiciaram uma metamorfose cultural em um curto espaço de tempo, modificando de forma singular a vida das pessoas.5


  Dentre as alterações suscitadas pela inserção de novas tecnologias comunicacionais, destaca-se a inversão no polo comunicacional. Hodiernamente, por meio de um celular ou de um computador, qualquer indivíduo pode fazer sua voz ser ouvida por pessoas que nunca viriam a interagir em sua vida. Nesse contexto, indivíduos, sites e páginas diversas alcançam diariamente milhares de pessoas por meio da distribuição de conteúdo diversificado.


  Com a popularização do mundo digital e o papel cada vez mais relevante dos usuários não só no consumo, mas na própria produção de conteúdo (os chamados “produmidores”), a centralidade das organizações aos poucos perde seu valor. [...] Com as redes sociais, a produção de informação nova, pode-se dar de forma desvinculada das organizações jornalísticas, ou seja, da interação entre o emissor e o receptor, interação entre leitores em blogs, em posts no Facebook etc. Isso, sem que a informação produzida de modo pulverizado perca seu alcance, que não só tem profusão abrangente, como também tem sua eficácia ampliada pela possibilidade de direcionamento para públicos específicos.6


  O fenômeno de digitalização foi o fator fundamental para avanços nas tecnologias de comunicação, de modo nunca antes imaginados. O desenvolvimento tecnológico dos dispositivos digitais e o surgimento da internet permitiram a interconexão de todo o mundo por meio da utilização de um computador, tablet ou smartphone.


  A revolução digital propiciou um contexto no qual as pessoas estão aptas a exercer uma comunicação muito mais dinâmica e célere com as outras pessoas (segundo elemento – Comunicação Digital), o que não ocorria em épocas anteriores, com a comunicação por cartas ou mesmo com a comunicação pelos telefones fixos, por exemplo. As novas opções de comunicação digital alteraram significativamente o modo como as pessoas se comunicam na atualidade. Uma vez que todos contemplam oportunidades de se comunicar e colaborar com qualquer pessoa, em qualquer momento e em qualquer lugar, é necessário versar sobre as decisões apropriadas para cada momento e opção advinda da comunicação digital. 7


  As diversas alterações sociais decorrentes da revolução digital não se limitam ao fenômeno comunicacional, se expandindo para inúmeras formas de interação com as novas tecnologias. No tocante aos conteúdos disponibilizados na internet, Alexandre Rodrigues Atheniense destaca que “o conteúdo divulgado na rede atinge um enorme grau de exposição, com alcance global e alta velocidade de disseminação e alta possibilidade de formação de convencimento de um público alvo.”8


  A divulgação de conteúdos na internet é marcada, sobretudo, por dois elementos, o transfronteirismo e seu alto grau de propagação. Os conteúdos disponibilizados nas plataformas digitais não se limitam a determinado espaço geográfico, tornando-se possível seu acesso por pessoas de todo o mundo, sendo, ainda, replicado e memetizado9 em um curto espaço de tempo.


  Isadora Camargo, Mayanna Estevanim e Stefanie C. da Silveira suscitam que a “popularização da internet, usos de smartphones, uma comunicação em mobilidade associada aos anseios de interação social, participação, pertencimento e reconhecimento são elementos que de imediato percebemos como integrantes deste fenômeno.”10


  A tecnologia propiciou praticidades na sociedade contemporânea, principalmente, com a evolução da informática. Há uma dependência humana dos meios informáticos para desenvolvimento de habilidades sejam estas nos setores da indústria, do comércio, da prestação de serviços, dentre outros. Os impactos da tecnologia, no entanto, em decorrência desta transformação social fez repensar a tecnologia atrelada a ciência jurídica.11


  Nessa conjuntura, percebe-se que “a rápida mutação da realidade social não deixa intocável o direito. Em rigor, já antes tínhamos explicitado que os mecanismos automatizados suscitam novos problemas, a reclamar soluções também novas.”12


  Os avanços tecnológicos impulsionaram inúmeras transformações sociais decorrentes da revolução digital, de modo que imaginar o mundo sem a internet, redes sociais e até mesmo os celulares se apresenta como uma tarefa dificultosa. O fenômeno de digitalização, de migração do analógico para o digital já é uma verdade irrefutável. Nesse cenário, pessoas e empresas passam a se utilizar das plataformas digitais para atingir o maior número de pessoas possível, seja para divulgar algum conteúdo ou para realizar publicidade de determinado produto ou serviço no mercado de consumo.


  3. INFLUENCIADORES DIGITAIS E PUBLICIDADE ILÍCITA NAS REDES SOCIAIS


  No contexto de uma sociedade hiperconectada, o acesso as redes sociais se intensificou exponencialmente, possibilitando conexões entre indivíduos que, em outras circunstâncias, não teriam a possibilidade de interagirem entre si.13 Surgem, nas plataformas digitais, personalidades virtuais intituladas de influenciadores digitais (ou digital influencers) que passaram a integrar o cotidiano de inúmeras pessoas.


  Os digital influencers são indivíduos que exercem demasiada influência sobre um determinado público, possuindo a habilidade de criar e influenciar a mudança de opiniões e comportamentos, podendo conceber padrões por meio de diálogos diretos com seus seguidores. Sendo por muitas vezes criadores de conteúdo, por meio das mídias sociais, em especial, nas plataformas do Instagram e do Youtube, com conteúdo muitas vezes exclusivos, geram uma conexão com seu público em diversas áreas de atuação, como cultura e entretenimento, moda, cuidados com a saúde e corpo, gastronomia, dentre outros. 14


  Ana Paula Gilio Gasparatto, Cinthia Obladen de Almendra Freitas e Antônio Carlos Efing prelecionam que:


  Os influenciadores digitais são grandes formadores de opinião, sendo capazes de modificar comportamentos e mentalidade de seus seguidores, visto que em razão da exposição de seus estilos de vida, experiências, gostos, preferências e, principalmente, da interação social acabam conquistando a confiança dos usuários ora consumidores (conhecidos como seguidores). 15


  Para a caracterização de um indivíduo como influenciador digital, devem ser observados determinados critérios objetivos, dentre os quais: i) relação “quantidade de seguidores versus alcance/engajamento real”; ii) grau de influência sob o comportamento das pessoas que o seguem; iii) utilização de meios informais para alcançar o público-alvo; iv) contato “direto” (pessoal) com o público; v) criação de conteúdo próprio. 


  Segundo Issaaf Karhawi, para tornar-se um digital influencer, é necessário “percorrer uma escalada: produção de conteúdo; consistência nessa produção (tanto temática quanto temporal); manutenção de relações, destaque em uma comunidade e, por fim, influência.” 16


  Nessa linha de intelecção, é importante destacar que a compreensão de que a quantidade de seguidores é suficiente para caracterizar o indivíduo como influenciador digital se demonstra equivocada, sendo notável o recente fenômeno dos micro ou nano influenciadores, que possuem quantidade de seguidores relativamente pequena quando comparada com grandes influenciadores de determinados seguimentos, mas, que contam com expressivo grau de engajamento de seus seguidores.


  Constata-se, ainda neste cenário, a existência dos denominados “fake followers” (seguidores falsos)17, isto é, contas de usuários fictícios que aumentam os números de seguidores, proporcionando, assim, uma falsa sensação de grandeza ou de poder para terceiros que observam esses números dos influenciadores como se seguidores reais fossem.


  Nas relações com os seus usuários, à míngua de legislação específica, há no mínimo uma flagrante violação da boa-fé objetiva consubstanciada em comportamento oportunista de quem celebra contrato de “compra de usuários”, por meio de violações massivas aos termos de uso do site por terceiros, em afronta à função social dos contratos. 18


  Todavia, os fake followers servem apenas para proporcionar uma falsa aparência de influência, não surtindo efeito no chamado engajamento real, vez que os algoritmos de redes sociais são capazes de identificá-los e excluí-los de sua base de cálculo.


  Os influenciadores digitais são capazes de incutir opiniões, influenciar comportamentos e definir tendências de consumo sobre determinado produto/serviço, em milhares – e, em certos casos, milhões – de pessoas conectadas as suas redes sociais19, em razão da aproximação direta com seu público, espontaneidade, credibilidade/confiança e fama exercida em suas plataformas digitais, as quais, por sua vez, conferem protagonismo ao indivíduo e aos seus pensamentos. 20


  Cláudia Borges de Lima, Kioko Nakayama Nenoki do Couto e Michelly Jacinto Lima Luiz sustentam que a influência de tais personalidades em seus seguidores é notável, e a alta identificação do seguidor para com o digital influencer “as tornam potencializadoras de um discurso consumista, uma vez que instigam, nas seguidoras, o desejo de adquirir o mesmo status de pertencimento.” 21


  Os influenciadores digitais se valem da característica transfronteiriça e comunicativa das redes sociais para ampliar seu alcance e influência a novos públicos, que se qualificam como potenciais ou eventuais consumidores no mercado de consumo digital.


  A internet torna os líderes de opinião ainda mais influentes – é como dar esteroides (somente os legais) a um jogador de beisebol. Em vez de atingir apenas aqueles que estão ao alcance da voz, agora uma pessoa influente pode ter domínio sobre a opinião de milhares ou mesmo de milhões de pessoas ao redor do mundo. Em grupos online, os líderes de opinião algumas vezes são chamados de usuários de poder. Eles têm uma sólida rede de comunicação que lhes possibilita afetar as decisões de compra de inúmeros outros consumidores, direta e indiretamente.22


  Deste modo, percebe-se que os anúncios publicitários que outrora dominavam as estações de rádios e os canais de televisão, gradativamente, migraram para o ambiente digital, por intermédio dos influenciadores digitais, haja vista que a publicidade nesse novo padrão se demonstra mais eficiente para a divulgação de produtos e serviços no mercado de consumo.


  Segundo dados disponibilizados pela agência de marketing Mediakix, relacionados a pesquisa realizada em 2019 sobre o marketing de influência, 80% dos fornecedores acreditam ser mais eficientes as publicidades promovidas por influenciadores digitais, e que 90% afirmam que as publicidades veiculadas pelos digital influencers são comparáveis ou melhores do que as publicidades efetuadas por outros meios de comunicação convencionais.23


  Os influenciadores digitais tornaram-se grandes e significativos intermediários nas relações de consumo no ambiente digital, visto vez que possuem enorme facilidade de comunicação com seus seguidores, derivada de uma preexistente relação de confiança e credibilidade entre o influencer e o público comum (potenciais consumidores).


  […] o consumidor em potencial possui uma relativa proximidade – e confiança – com o digital influencer, no qual muitas vezes se espelha, preferindo a credibilidade do influenciador a de uma marca ou outra pessoa com a qual nunca teve contato. O consumidor se sente mais à vontade com a publicidade feita pelo indivíduo que lhe transmite confiança – na qual existe previamente uma relação de contato, vez que ele acompanha diariamente tal indivíduo em seu feed nas redes sociais –, pois não chega a ser um contato aparentemente artificial, e sim descontraído, diferente dos inúmeros spams existentes na internet. 24


  Ana Paula Gilio Gasparatto, Cinthia Obladen de Almendra Freitas e Antônio Carlos Efing apontam que “é nesse cenário que os Influenciadores Digitais se tornam grandes aliados na divulgação e indicação de produtos e serviços, visto que eles conseguem impactar a vida dos seus seguidores, moldar comportamentos e motivar escolhas de consumo.”25


  Diante de tal contexto, as empresas buscam contratar os influenciadores digitais para difusão de suas marcas e produtos, em virtude da audiência, confiança e credibilidade que estes despertam, como, também, devido às redes sociais permitirem uma maior proximidade e interatividade entre os seguidores, que são consumidores em potencial.26


  Os influenciadores digitais representam, portanto, um mecanismo publicitário de alta rentabilidade, eficiência e retorno aos fornecedores na divulgação de produtos e serviços dos mais diversos segmentos no mercado de consumo virtual.


  Esta visibilidade atraiu o mercado de bens e serviços e os influencers digitais passaram a ser a voz e o rosto de grandes marcas, o que tem sido muito lucrativo para ambas as partes, pois, a criação dos conteúdos das redes sociais são livres e conduzida integralmente pelas crenças e percepções daquele influencer, o que gera maior sensação de segurança para o consumidor, sobretudo por que para o seguidor a opinião emitida soa-lhe autêntica e livre de compromissos com o ofertante.27


  Nesse viés, a relação de confiança preestabelecida entre influenciador e seguidor passa a ser utilizada para a divulgação de produtos e serviços, sem que na maioria das vezes, o consumidor perceba ou mesmo identifique se tratar de uma publicidade, uma vez que este último passa a ser influenciado pelas ações do primeiro, impulsionando determinados comportamentos no mercado de consumo.


  Apesar de muitas marcas ainda manterem seu prestígio no mercado, os influenciadores digitais, também encabeçam uma importante posição diante da relação próxima que guardam com seus seguidores, como explicitado alhures. A soma desses fatores se revelou uma forma de publicidade altamente rentável e eficaz, pois através desses perfis que exercem grande influência nos gostos e escolhas dos seguidores há uma relação de intimidade, que é o que as marcas mais desejam para envolver e encorajar o seguidor a consumir. É justamente esse o poder do Instagram: oferece naturalidade e espontaneidade que acentuam o efeito persuasivo em virtude da sutilidade do anúncio.28


  Logo, os fornecedores passaram a utilizar os influenciadores digitais para a promoção e difusão de publicidade de produtos/serviços no mercado de consumo digital, assumindo significativo destaque, em especial, em relação àquela promovida em redes sociais, com a finalidade de se alcançar o maior número possível de consumidores.


  Nesse mercado de massa, no qual a publicidade opera, os destinatários da mensagem publicitária são indeterminados, caracterizando uma impessoalidade no tratamento. Bem por isso, o ordenamento jurídico assegura mecanismos de proteção dos diversos interesses que eventualmente podem ser afetados por publicidade ilícita.29


  No âmbito da legislação consumerista, o Código de Defesa do Consumidor (CDC), conforme previsão legal do artigo 6º, inciso IV, protege o consumidor contra a promoção de publicidade ilícita (enganosa ou abusiva), sendo esse considerado um direito básico do consumidor.30 Nesse mesmo giro, o artigo 37 do CDC prevê, ainda, a vedação de difusão de publicidade ilícita, com a finalidade de se garantir a efetiva proteção do consumidor vulnerável no mercado de consumo.31


  O microssistema jurídico consumerista não apenas impede a promoção e difusão de publicidade ilícita, mas, também, proíbe a publicidade velada (clandestina ou oculta)32, a qual não é facilmente percebida pelo consumidor como uma mensagem de cunho publicitário, nos termos do artigo 36 do CDC, que consagra o princípio da identificação da publicidade.33


  Lucia Ancona Lopez de Magalhaes Dias ensina que:


  [...] existem mensagens nas quais a função de promover o consumo de certo bem ou serviço não está tão claramente identificada, exibindo a aparência de uma mensagem neutra ou não proveniente do fornecedor do produto sobre o qual discorre e, por isso, pode tornar-se mais influente e eficaz sobre o seu receptor. Tais publicidades são denominadas de ocultas, clandestinas ou camufladas e seu estudo pela doutrina brasileira ainda se revela incipiente, embora o tema seja de extrema importância, em face dos efeitos danosos que tais mensagens podem causar aos consumidores. 34


  Em outra perspectiva, verifica-se o relevante papel desempenhado pelo Conselho Nacional de Autorregulamentação Publicitária (CONAR) na proteção do consumidor em relação a difusão da publicidade ilícita no mercado de consumo.


  O CONAR se apresenta como uma organização não governamental composta por agências de publicidade, anunciantes e veículos de comunicação, que atua por meio de Representações, somente em relação ao conteúdo veiculado em anúncios publicitários, decidindo questões relacionadas a ética e as disposições publicitárias.


  Nessa linha de raciocínio, o Conselho Nacional de Autorregulamentação Publicitária regulamenta e fiscaliza, o conteúdo ético da publicidade no âmbito privado, possuindo como norte as disposições do Código Brasileiro de Autorregulamentação Publicitária (CBAP).


  Ademais, em relação à publicidade velada, o artigo 28 do CBAP determina a transparência publicitária, evidenciando que a publicidade deve ser clara e identificável,35 em consonância com o exposto no artigo 36 do Código de Defesa do Consumidor.


  A publicidade ilícita – em suas modalidades enganosa ou abusiva – é uma vicissitude comumente vislumbrada em publicidades veiculadas por influenciadores digitais. Nesse contexto, a espécie de publicidade que se destaca nas Representações instauradas pelo CONAR é a denominada publicidade velada ou clandestina36, a qual atenta contra o artigo 36 do CDC.37


  Há, nas mensagens publicitárias, evidente – e legítimo – interesse em vender o produto ou serviço. São, por isso mesmo, informações encharcadas de parcialidade. O consumidor tem o direito subjetivo de identificar que a mensagem que vê, lê ou ouve é publicitária.38


  Segundo ensinam Antônio Herman V. Benjamin, Claudia Lima Marques e Leonardo Bessa a “publicidade que não quer assumir a sua qualidade é atividade que, de uma forma ou de outra, tenta enganar o consumidor. E o engano, mesmo o inocente, é repudiado pelo Código de Defesa do Consumidor.”39


  [...] o princípio da identificação da mensagem publicitária decorre do próprio dever de transparência e lealdade nas relações de consumo, já que o ocultamento do caráter publicitário pode induzir o consumidor em erro quanto à natureza da mensagem, na hipótese, de fins comerciais, não meramente informativa e desinteressada.40


  Segundo dados disponibilizados pelo CONAR,41 no ano de 2019, aproximadamente 69,5% das representações promovidas pelo Conselho tratavam de publicidade veiculada na internet. A estatística revela um novo padrão comportamental do consumidor, hodiernamente, bem como dos moldes publicitários. O referido Conselho divulgou ainda que entre os anos de 2018 e 2019 grande parte das Representações promovidas tratava de influenciadores digitais.42


  Nessa perspectiva, é necessário analisar criticamente a controvérsia existente sobre a possibilidade de imputação de responsabilidade civil dos influenciadores digitais pela ocorrência de danos provenientes da veiculação de publicidade ilícita no mercado de consumo digital.


  Uma primeira corrente doutrinária acolhe a atribuição de responsabilidade civil sob a vertente subjetiva, pela qual o digital influencer atuaria como mero representante do fornecedor, anunciando produtos e serviços sem possuir o devido conhecimento técnico, afirmando, ainda, a inexistência de fundamentação legal para configuração da responsabilidade objetiva.43


  Verifica-se, majoritariamente na doutrina, uma segunda corrente que compreende que a atuação dos influenciadores digitais atrairia a imputação de responsabilidade civil sob a vertente objetiva. Destarte, os fornecedores devem ser responsabilizados objetivamente pela veiculação de publicidade ilícita, fundada no risco da atividade econômica. Nesse mesmo giro, os digital influencers que participam da publicidade ilícita responderiam objetiva e solidariamente, com esteio nos preceitos normativos estabelecidos no Código de Defesa do Consumidor.44


  Há, ainda, uma terceira corrente que acolhe a responsabilidade civil do influenciador digital sob a vertente subjetiva e objetiva, a depender das circunstâncias apresentadas pelo caso concreto.45


  Visto que em regra a responsabilidade civil do influenciador digital será subjetiva, pois é clara sua participação na publicidade de produto ou serviço, como mero expositor destes, recebendo cachê para isso, não auferindo lucro líquido, portanto, não tendo qualquer risco sobre a venda, também foi possível analisar que tal responsabilidade poderá vir a se tornar objetiva ou solidária.


  Seria objetiva, se tal figura do Direito Digital corresse algum risco pelo produto ou serviço anunciado, devendo o dano ser reparado por ele e por quem mais esteja ligado a este dano pelo nexo de causalidade, restando o dever de indenizar o terceiro de boa-fé, sem que este precise comprovar culpa. Solidária, caso o digital influencer recebesse participação no lucro líquido final, tendo o dever de indenização proporcional ao montante por ele auferido.46


  Nesse cenário, constata-se haver dissenso doutrinário sobre qual a espécie de responsabilidade civil – subjetiva ou objetiva – deve ser atribuída aos influenciadores digitais, no exercício da publicidade ilícita em suas redes sociais.


  Diante dos argumentos suscitados, a vertente objetiva de responsabilidade civil dos influenciadores digitais delineia-se, como mais adequada ao deslinde da controvérsia, com suporte na violação aos preceitos normativos da boa-fé objetiva e da função social dos contratos, bem como, no risco da atividade econômica desempenhada pelo fornecedor.


  Constata-se, ainda, a existência de um caráter facultativo de vinculação de imagem, fama e influência por parte dos digital influencers a determinado produto ou serviço, devendo, portanto, nortear sua conduta no mercado de consumo digital pela imprescindível observância aos princípios da boa-fé objetiva e da função social, reconhecidos como norma de ordem pública e de interesse social. 


  Destarte, os influenciadores não são obrigados a se vincular, mas na hipótese de aceitarem a vinculação publicitária com contrapartidas – remuneração direta ou indireta – assumem responsabilidade civil objetiva e solidária com o fornecedor pelos danos causados pela divulgação de publicidade ilícita em suas plataformas digitais.


  Realizada uma determinada postagem pelo influenciador digital, fazendo publicidade oculta de determinado produto e serviço (merchandising ou tie in), o qual vem a ser adquirido por seus seguidores e, em sua utilização gera dano a quaisquer destes, é inegável o dever solidário do influenciador, juntamente com os demais fornecedores, com fundamento na solidariedade, prevista no artigo 7º, parágrafo único, do Código de Defesa do Consumidor, sendo esta responsabilidade objetiva.47


  Ademais, é imprescindível, ainda, no âmbito da relação jurídica de consumo, a observância aos princípios da informação, da transparência e da confiança com a finalidade de se proteger os interesses dos consumidores e preservar as legítimas expectativas despertadas pela publicidade ilícita veiculada no mercado de consumo. Nessa esteira, ressalta-se que os consumidores se encontram em posição de patente vulnerabilidade – econômica, técnica, e, principalmente, informativa – perante os fornecedores, anunciantes e influenciadores digitais, sobretudo, pela assimetria de informações existente na relação jurídica de consumo. 48


  […] em razão da própria racionalidade do Direito do Consumidor, nessa seara a intensidade jurisgênica da boa-fé será conformada conjugadamente ao postulado fático-normativo da vulnerabilidade do consumidor, impondo deveres que acrescem (ou otimizam) os deveres de fonte legal de equilíbrio e de transparência.49


  Sob este contexto, Diogo Rais Rodrigues Moreira e Nathalia Sartarello Barbosa ensinam que “todos aqueles que participam de uma publicidade têm a obrigação legal de prestar a informação de forma completa, respeitando os princípios de boa-fé e transparência em prol dos consumidores.” 50


  As práticas comerciais fundamentada, na lei de proteção do consumidor (lei 8.078/90) orientam os fornecedores e publicitários a pautarem suas ações na boa-fé, na confiança negocial, na realização da função social do contrato, na solidariedade, na transparência dos atos, entre outros princípios, objetivando o fim precípuo de se atender à dignidade humana, enquanto fundamento da República.51


  Deste modo, uma vez que o digital influencer possui liberdade de criação de conteúdo, caberia ao mesmo se nortear pelos ditames legais advindos da boa-fé objetiva, e, por conseguinte, aos princípios da informação, transparência e confiança. Os influenciadores devem, portanto, se atentar em produzir e postar conteúdos adequados, com respaldo nos preceitos éticos e legais vigentes no ordenamento jurídico brasileiro.


  Salienta-se, ainda, que a publicidade de produto/serviço realizada pelos influenciadores digitais se difere substancialmente da publicidade promovida pelas celebridades, pois estes agem conforme um roteiro, atuando em um papel designado por meio de um script ou briefing. Lado outro, os digital influencers, em regra, atuam como criadores (ou produtores) de conteúdo, possuindo liberdade criativa para desenvolver pessoalmente a publicidade em suas redes sociais, por meio de sua imagem, fama e credibilidade.


  Complementarmente, deverá o digital influencer, ainda, em sua atuação no mercado de consumo digital, se atentar aos preceitos normativos da função social dos contratos consubstanciada no artigo 421 do Código Civil, que “constitui, em termos gerais, a expressão da socialidade no Direito Privado, projetando em seus corpos normativos e nas distintas disciplinas jurídicas a diretriz constitucional da solidariedade social.” 52


  Em sua atuação nas redes sociais, os digital influencers devem, ainda, levar em consideração a relação de confiança que possuem com seus seguidores, no intuito de não frustrar as legítimas expectativas criadas pelas informações veiculadas na publicidade. 


  Contudo, de uma forma geral, para a adequação dessa complexa ponderação que envolve três centros de interesses, creio que a melhor solução de compromisso entre a ordem econômica, a tutela dos consumidores e a proteção das próprias celebridades, demanda um ônus de informar qualificado a quem contrata a celebridade; um “dever de se informar” por parte de quem empresta a sua fama a uma publicidade respeitante às qualidades e riscos daquilo que comercializará (principalmente em produtos conexos a sua área de atuação, v.g. famoso cabelereiro ao aderir a produto de beleza) e, uma percepção mínima por parte do público do que objetivamente consiste em uma “expectativa” e o que de fato aquele produto possa lhe proporcionar e, além disso, se efetivamente vale a pena se vincular com aquele fornecedor.53


  Portanto, para fins de se assegurar as legítimas expectativas despertadas pela divulgação de publicidade no ambiente digital, os influenciadores devem apresentar informações qualificadas (corretas, claras, adequadas e ostensivas) na veiculação de peças publicitárias, levando-se em consideração a relação de credibilidade/confiança existente entre os influencers e seus seguidores (followers), bem como a espontaneidade que possuem para se comunicarem com estes.


  Outrossim, o influenciador pode ainda ser qualificado como um fornecedor por equiparação54, sendo considerado um intermediário que atua perante o potencial consumidor como se fornecedor fosse.


  [...] a situação de vulnerabilidade principal no consumo – por exemplo, dos sujeitos de direito cujos dados foram remetidos para um banco de dados ou foram expostos a uma prática comercial, aos efeitos externos de um contrato (agora ainda mais com a função social dos contratos e com a boa-fé objetiva aumentando a eficácia dos contratos entre fortes e fracos) – levou a uma espécie de ampliação do campo de aplicação do CDC, através de uma nova visão mais alargada do art. 3º. É o que denomina de fornecedor-equiparado, aquele terceiro na relação de consumo, um terceiro apenas intermediário ou ajudante da relação de consumo principal, mas que atua frente a um consumidor (aquele que tem seus dados cadastrados como mau pagador e não efetuou sequer uma compra) ou a um grupo de consumidores (por exemplo, um grupo formado por uma relação de consumo principal, como a de seguro de vida em um grupo organizado pelo empregador e pago por este), com se fornecedor fosse (comunica o registro no banco de dados, comunica que é estipulante nos seguro de vida em grupo etc.).55


  Nessa esteira argumentativa, a responsabilidade civil do influenciador digital será, inegavelmente, solidária e objetiva para com o fornecedor pela veiculação de publicidade ilícita. Ainda neste viés, é importante ressaltar que estes influenciadores “a) fazem parte da cadeia de consumo, respondendo solidariamente pelos danos causados, b) recebem vantagem econômica e c) se relacionam diretamente com seus seguidores que são consumidores.” 56


  Ademais, em razão da obtenção de vantagem econômica pelo influencer, com as atividades promovidas em suas plataformas digitais, deve assumir a correspectiva responsabilidade pelos prejuízos causados aos consumidores.


  Em síntese, deverá ser atribuída responsabilidade objetiva e solidária aos digital influencers pelos danos causados pela veiculação de publicidade ilícita em suas redes sociais, com fundamento no risco da atividade econômica desenvolvida pelo fornecedor e na inobservância aos princípios da boa-fé objetiva e função social dos contratos, em consonância com o imperativo de informação, transparência e confiança ínsitos na relação jurídica de consumo preestabelecida com seus seguidores, especialmente, na hipótese em que os influenciadores digitais atuem na produção de conteúdo e na divulgação de publicidade clandestina, em contraposição aos preceitos legais estatuídos pelo Código de Defesa do Consumidor e pelas normas éticas estabelecidas pelo Conselho Nacional de Autorregulamentação Publicitária.


  4. CONCLUSÃO


  No contexto da sociedade contemporânea, caracterizada pelos avanços tecnológicos e pela hiperconectividade, o mercado de consumo digital se modifica profundamente com a finalidade de se adaptar as novas necessidades e hábitos dos consumidores. Nesse cenário surgem os influenciadores digitais, assumindo posição de destaque nas plataformas digitais, ao estabelecerem padrões de comportamento e de consumo, na qualidade de formadores de opinião que influenciam a vida de inúmeras pessoas.


  Se valendo da posição de prestígio dos digital influencers nas redes sociais, os fornecedores passaram a utilizar constantemente essas celebridades digitais para a realização de campanhas publicitárias no ambiente virtual, com a finalidade de se garantir maior eficiência à divulgação de seus produtos ou serviços junto ao público consumidor.


  Todavia, inúmeros são os episódios nos quais os influencers atuam de modo inadequado no mercado de consumo digital. Nesse sentido, constata-se que os influenciadores digitais, em suas plataformas digitais, promovem práticas comerciais abusivas, violam princípios norteadores da publicidade estabelecidos pelo Código de Defesa do Consumidor (CDC), bem como, ofendem as normatizações éticas do Conselho Nacional de Autorregulamentação Publicitária (CONAR).


  A pesquisa propôs examinar de forma crítica e construtiva a possibilidade de imputação de responsabilidade civil dos digital influencers, pelos eventuais danos advindos de sua conduta abusiva na difusão de publicidade ilícita em suas redes sociais.


  Diante dos argumentos analisados sobre a controvérsia, verifica-se que a responsabilidade civil atribuída aos influenciadores digitais pela veiculação e promoção de publicidade ilícita, realizada em suas plataformas digitais, apresenta-se como objetiva e solidária, com fundamento no risco da atividade econômica desenvolvida pelos fornecedores e na ofensa aos princípios da boa-fé objetiva e função social dos contratos. 


  Por fim, os influencers, patrocinadores, anunciantes e provedores de conteúdo devem se atentar ao elemento preventivo da responsabilidade civil, de forma a evitar a ocorrência de eventuais danos aos consumidores expostos a quaisquer práticas abusivas disseminadas no mercado de consumo digital.
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  1. TECNOLOGIA, DADOS PESSOAIS E CONCEPÇÃO DE NOVO DIREITO FUNDAMENTAL


  O direito, como força viva, encontra-se em constante mutação, pautado pelo contexto social de cada época e de cada lugar.1 Os operadores jurídicos são constantemente impelidos a solucionar questões para as quais o direito posto não parece oferecer respostas exatas. Como se geralmente reconhece, a velocidade do fato tende a ser muito superior à da norma. Mais do que em qualquer outra época, os avanços tecnológicos, que se multiplicam a cada giro, descortinam número crescente de novas situações merecedoras de tutela do sistema, posto que não previstas – ainda – pelo legislador.


  Dentre tais, desponta a necessidade de proteção dos dados pessoais – que, no Brasil, só de agora passa a contar com normativa específica, a Lei Geral de Proteção de Dados Pessoais (LGPD – Lei 13.709, de 14 de agosto de 2018), que entrou em vigor, em sua maior parte, apenas no dia 18 de setembro de 2020. A coleta, o armazenamento, a utilização, a transferência (todas incluídas no conceito mais amplo de tratamento, nos termos da LGPD) de informações propiciados pela sociedade tecnológica têm sido, no entanto, objeto de preocupação dos juristas desde as últimas décadas do século XX, vez que, a partir daí, “nossa representação social é cada vez mais confiada a informações espalhadas numa multiplicidade de bancos de dados, e aos ‘perfis’ assim construídos, às simulações que eles permitem”.2


  O indivíduo, ao mesmo tempo em que é compelido a fornecer seus dados na rede, poderá ver essas mesmas informações voltadas contra si num futuro não muito distante, a depender de como elas serão utilizadas. Não à toa, Pietro Perlingieri observa ser relacional o fenômeno do tratamento de dados pessoais, por meio do qual “os interesses das pessoas identificáveis mediante a referência direta ou indireta às informações fornecidas adquirem importância e exigem tutela”.3


  Em cenário em que a informação se destaca como das mais valorizadas mercadorias em meio a um “capitalismo movido a dados”,4 mostra-se impossível a satisfatória tutela da pessoa humana sem que se conceba a proteção dos dados pessoais como direito fundamental.5 A tutela dos dados pessoais exsurge, portanto, como consectário lógico da cláusula geral de proteção da dignidade da pessoa humana num ambiente de despersonalização, no qual a premissa antropocêntrica do ordenamento é subvertida pela coisificação do ser humano em um conjunto de algoritmos passíveis de transação no mercado.6


  A íntima relação existente entre proteção dos dados pessoais e a devida tutela da dignidade da pessoa humana na sociedade contemporânea demonstra a real abrangência dos interesses que se buscam salvaguardar com o reconhecimento de um direito fundamental à proteção de dados, inicialmente associada à garantia da privacidade dos indivíduos. O desenvolvimento tecnológico e as múltiplas formas de exploração dos dados vêm demonstrar, no entanto, que a tutela dos dados pessoais, em verdade, pretende garantir a privacidade, claro, mas também diversos outros direitos fundamentais, como a igualdade substancial, a integridade psicofísica, a autonomia, dentre outros, em enumeração aberta.


  Não são admitidas, assim, quaisquer discriminações sem base constitucional, como as que criem óbices e embaraços de acesso a crédito, seguro, emprego ou tratamento médico. Ao mesmo tempo, a tutela dos dados deve salvaguardar a liberdade da pessoa para desenvolver seus projetos vitais em segurança, livre de práticas autoritárias e de indevida vigilância por parte de agentes e instituições públicos e privados.7


  Dentre a extensa gama de interesses que se busca proteger com a tutela dos dados pessoais, sobressaiu mais recentemente a autodeterminação informativa (LGPD, art. 2º, inciso II), isto é, “o direito de manter o controle sobre as próprias informações”.8 Com isso, asseguram-se às pessoas mecanismos para impedir que informações a seu respeito sejam utilizadas de forma a violar seja sua privacidade, seja sua integridade psicofísica, seu direito à igualdade substancial, sua autonomia etc.


  Cuida-se, aqui, do que Stefano Rodotà diagnosticou como a superação do tradicional right to be left alone, desenvolvido por Samuel Warren e Louis Brandeis no final do século XIX, para uma noção funcional da própria privacidade, mais consentânea com a sociedade da informação, que corresponde “à possibilidade de um sujeito conhecer, controlar, endereçar, interromper o fluxo das informações a ele relacionadas”. 9 Ou seja, a privacidade perde o caráter absoluto de não ser importunado por terceiros para ser funcionalizada à garantia contra violações de direitos fundamentais ameaçados pela utilização indevida de dados pessoais.


  O reconhecimento jurídico da proteção dos dados pessoais decorre diretamente da cláusula geral de tutela da dignidade da pessoa humana, valor fundamental do Estado democrático. Por essa razão, antes mesmo que houvesse legislação específica a tratar do tema no Brasil, os tribunais já a reconheciam em diversos julgamentos. A título de exemplo, em 1995, quando do julgamento do REsp 22.337/RS,10 em que se discutia a aplicabilidade do Código de Defesa do Consumidor aos cadastros negativos de crédito, o Superior Tribunal de Justiça, conduzido pela relatoria do Min. Ruy Rosado de Aguiar Júnior, já fez menção, em sua fundamentação, à tutela dos dados pessoais.


  O Supremo Tribunal Federal, em importante precedente, ao analisar a medida cautelar na ADI 6.387/DF, reconheceu explicitamente a proteção dos dados pessoais como direito fundamental e julgou procedente o pedido para suspender a eficácia da Medida Provisória 954/2020, que autorizava o compartilhamento de dados de usuários do serviço telefônico fixo comutado e do serviço móvel pessoal, pelas empresas prestadoras, com o Instituto Brasileiro de Geografia e Estatística (IBGE), como medida coadjuvante na contenção da pandemia de Covid-19.11


  Como se nota, a eficácia desse direito fundamental a rigor prescindiria de previsão específica ou da elaboração de lei geral a seu respeito. Não tardou muito, no entanto, para que, na experiência estrangeira, ocorressem as primeiras positivações. Um dos principais exemplos é a Constituição Portuguesa de 1976 ao prever, em seu artigo 35, que “todos os cidadãos têm o direito de acesso aos dados informatizados que lhes digam respeito, podendo exigir a sua retificação e atualização, e o direito de conhecer a finalidade a que se destinam, nos termos da lei”.


  No Brasil, a LGPD reforça, no plano do direito objetivo, a plena tutela do novo bem jurídico. 12 Inspirada no Regulamento Europeu de Proteção de Dados, a LGPD esmiúça as condições para que haja o tratamento de dados pessoais, indicando os princípios norteadores dessa atividade, bem como as cautelas que devem ser tomadas por aqueles que a exercem. Além disso, estabelece a responsabilidade dos agentes de tratamento de dados e especifica os mecanismos colocados à disposição dos titulares dos dados para que possam exercer plenamente sua autodeterminação informativa. Um dos principais é visto a seguir.


  2. DIREITO DE ACESSO: INSTRUMENTALIDADE E AUTONOMIA


  Compreendida a atual dimensão do direito à proteção dos dados pessoais, parece claro que sua adequada efetivação depende essencialmente do que se denomina direito de acesso. De fato, alijado do tratamento dos dados que lhe pertencem, torna-se inviável qualquer possibilidade de exercício do controle por parte do titular. O direito de acesso se traduz, assim, em pedra angular para a proteção das informações pessoais. 13


  Tanto é assim que a LGPD, ao listar os direitos do titular dos dados, indica, no inciso II do artigo 18, o direito de acesso aos dados pessoais. A razão é lógica, insista-se, vez que apenas se pode controlar aquilo que se conhece, o que torna essencial o acesso. Não por outra razão, Canotilho, em comentário à Constituição portuguesa, aponta o direito de acesso, “ou seja, o direito de conhecer os dados constantes de registros informáticos, quaisquer que eles sejam (públicos ou privados)”,14 como desdobramento do direito à autodeterminação informativa.


  Importante esclarecer, todavia, que, embora se reconheça consistir o direito de acesso em desdobramento do direito à proteção de dados em particular, vez que essencial à sua efetividade, seu âmbito de atuação mostra-se muito mais abrangente e extrapola os lindes da tutela dos dados pessoais. Basta lembrar a previsão do artigo 5º, inciso XXXIII, da Constituição Brasileira, segundo o qual “todos têm direito a receber dos órgãos públicos informações de seu interesse particular, ou de interesse coletivo ou geral, que serão prestadas no prazo da lei, sob pena de responsabilidade, ressalvadas aquelas cujo sigilo seja imprescindível à segurança da sociedade e do Estado”.


  Com o fim de regular o dispositivo acima transcrito, a Lei 12.527, intitulada Lei do Acesso à Informação, indica os mecanismos à disposição do cidadão para que tenha acesso a informações que estejam sob controle de órgãos públicos ou entidades privadas que prestam serviço público. O direito de acesso, nesse caso, tem se mostrado importante instrumento para a concretização de princípios norteadores da administração pública, como moralidade e publicidade, além de fortalecer, inclusive, a liberdade de imprensa.


  A partir dessa constatação, parece possível dizer que o direito de acesso está intimamente ligado ao direito à informação15 e que esta, uma vez obtida, permite àquele que a obteve utilizá-la das mais variadas maneiras. Em outras palavras, concebe-se o direito de acesso como um direito de saber algo, a partir do qual descortinam-se possibilidades de atuação em cada sentido pretendido pelo titular. Por tal motivo, deve-se entender o direito de acesso como um direito instrumental, embora dotado de autonomia conceitual e normativa. Volta-se o acesso ao passo seguinte a ser dado por aquele que o exerce: o controle dos atos da administração pública – que fundamenta a Lei do Acesso à Informação –, ou o controle dos dados pessoais – que justifica a LGPD.


  Demais disso, para as hipóteses em que o titular desejasse ter conhecimento de informações a seu respeito constantes de bancos de dados governamentais ou de caráter público, e para sua retificação, já a Constituição de 1988 previa o habeas data16, que se constituiu assim no primeiro instrumento processual específico de acesso a dados no país. Evidente que as balizas subjetivas, já que dizia respeito a relações do cidadão com o Poder Público, bem como o contexto analógico de então – a previsão antecede o surgimento da Internet (última década do século passado) e das tecnologias digitais que emergiram neste século – obstaculizaram uma utilização mais ampla e generalizada do remédio, porém, é certo que se cuidava de relevante passo inicial a caminho da plena implementação do acesso como meio de tutela de dados pessoais no Brasil.17


  Mais recentemente, quando do julgamento do RE 673.707, de 17 de junho de 2015,18 observa Laura Schertel Mendes que o Supremo Tribunal Federal teria reconhecido, a partir da garantia constitucional do habeas data, um direito material à autodeterminação informativa ao assegurar aos contribuintes “o direito de conhecer as informações que lhes digam respeito em bancos de dados públicos ou de caráter público, em razão da necessidade de preservar o status de seu nome, planejamento empresarial, estratégia de investimento e, em especial, a recuperação de tributos pagos indevidamente, dentre outras”. De acordo com a autora, “o habeas data e autodeterminação informativa podem ser considerados dois lados da mesma moeda, sendo o primeiro uma garantia processual de proteção das liberdades e da personalidade frente ao tratamento de dados e o segundo o direito material propriamente dito, que protege o indivíduo dos riscos decorrentes desse processamento”.19


  Curiosa distinção, diga-se em breve parêntese, formulava Ruy Barbosa entre direitos e garantias, na medida em que os primeiros consistiriam em “disposições meramente declaratórias, que são as que imprimem existência legal aos direitos reconhecidos”, ao passo que as segundas, “disposições assecuratórias, que são as que, em defesa dos direitos, limitam o poder”.20 Atualmente, a diferenciação entre direito e garantia parece ter pouca ou nenhuma relevância prática, vez que, conforme observa a doutrina contemporânea, direitos são garantias e garantias são direitos.21 Nesse contexto, a utilidade teórica de indicar o direito de acesso como garantia fundamental serviria apenas e justamente para destacar seu caráter instrumental, ainda que autônomo, pressuposto necessário à garantia de outro direito.22


  No âmbito específico da proteção de dados pessoais, o direito de acesso apresenta dupla relevância. Em primeiro lugar exige transparência por parte dos agentes de tratamento de dados, princípio expressamente previsto no artigo 6º, inciso VI, da LGPD. Busca-se, com isso, solucionar – ou, ao menos, amenizar – o problema da opacidade do Big Data, que, na atual realidade, faz-se capaz de rastrear, armazenar e processar enorme volume de dados sem que os titulares, afetados diretamente pelo resultado, tomem conhecimento da profundidade e extensão do que efetivamente se dá.23 Como consequência, a transparência, associada ao acesso, logra desempenhar papel ativo no caminho da responsabilização dos agentes de tratamento de dados por eventuais danos gerados a seus titulares.


  Em segundo lugar, o direito de acesso confere legitimidade a todo e qualquer cidadão para o controle da utilização de seus dados. Permite-se ao titular exigir, por conta própria, informações que os agentes de dados tenham a seu respeito. Conforme observa Stefano Rodotà, trata-se de critério diverso daquele em que, embora se reconheça uma posição formal de direito, confia-se sua tutela a órgãos específicos.24 Ao se adotar o critério difuso, por meio do direito de acesso, potencializa-se a autonomia e a autodeterminação informativa do titular dos dados, que, sem a intermediação de terceiros, poderá chamar para si a responsabilidade pelo controle das informações que lhe dizem respeito.


  É verdade, entretanto, que, para o direito de acesso alcançar toda sua potencialidade funcional há barreiras a serem superadas. A esse respeito, Rodotà enunciou as principais causas do tímido exercício desse direito na prática, as quais foram por nós divididas, em ocasião anterior, para fins didáticos, em três grupos: (i) o aspecto do procedimento de acesso, relativo aos custos financeiros e de tempo envolvidos, à carência de alfabetização, à falta de informação e ao desnível de poder entre os titulares dos dados pessoais e os agentes públicos e privados que detêm as informações; (ii) o aspecto do funcionamento do acesso, que diz com a escassa relevância das informações fornecidas quando não se conhece o modo de funcionamento do sistema de tratamento e (iii) o aspecto do âmbito de incidência do acesso, referente ao excesso de vedações de acesso a certas categorias de informações.25


  Atento a tais questões, o legislador brasileiro trouxe importantes previsões na LGPD para a efetividade do direito de acesso, buscando superar os ditos obstáculos. No que tange à perspectiva procedimental, contemplou a gratuidade,26 a facilidade e a possibilidade de tutela individual e coletiva do acesso.27 No que se relaciona com a perspectiva do funcionamento, permitiu o controle dos dados onde quer que se encontrem, ao longo de todo o processo de uso e compartilhamento de informações, bem como o conhecimento do funcionamento do sistema, e concedeu uma gama de direitos ao titular dos dados pessoais, como correção, anonimização, bloqueio, eliminação, portabilidade de informações, revogação do consentimento, oposição ao tratamento, revisão de decisões, entre outros.28 No que versa sobre o âmbito de incidência, assegurou o acesso à integralidade dos dados pessoais e em face de pessoa natural ou jurídica de direito privado e de direito público.29


  Como se percebe, a LGPD instituiu o direito de acesso como um dos pilares da efetivação do direito fundamental à autodeterminação informativa. O próprio direito de acesso, no entanto, depende de estímulos e intervenções normativas para que os cidadãos assumam posição na tutela dos dados pessoais. Por essa razão, a LGPD incorporou poderoso cabedal de ferramentas, retratado no parágrafo anterior, ora posto à disposição das pessoas, que se veem convidadas, então, a exercer o direito de controle das suas informações pessoais. Em meio às turbulências do mundo líquido do Século XXI, a plena eficácia social do direito de acesso consubstancia gigantesco passo civilizatório a favor da tutela integral da pessoa humana.


  3. EFETIVIDADE DA AUTODETERMINAÇÃO INFORMATIVA E LESÃO A DADOS PESSOAIS: PREVENÇÃO E REPARAÇÃO


  Como visto, o direito de acesso configura pressuposto essencial à concretização do direito fundamental à autodeterminação informativa. Apenas com o acesso assegurado poderá o titular dos dados ter pleno conhecimento das informações a seu respeito controladas pelos agentes de tratamento de dados, bem como da forma como essas informações são utilizadas. A partir daí, poderá tomar medidas de efetivo controle dos dados, como correção de dados incompletos, inexatos ou desatualizados; anonimização, bloqueio ou eliminação de dados desnecessários, excessivos ou tratados em desconformidade com o disposto na LGPD; portabilidade dos dados a outro fornecedor de serviço ou produto e eliminação dos dados pessoais tratados com o seu consentimento (LGPD, art. 18, incisos III a VI).


  Para além disso, o conhecimento do modo como são utilizados seus dados permite ao titular buscar a responsabilização judicial dos agentes de tratamento na hipótese de lesão, que, a depender dos efeitos gerados in concreto sobre a vítima, pode provocar danos de natureza patrimonial ou extrapatrimonial.


  A violação a dados pessoais não produz, portanto, um tertium genus de dano, para além do dano material e moral, nem tampouco uma hipótese específica de dano extrapatrimonial. Na esteira do que, em outras sedes, já se ponderou acerca dos chamados danos estético30 e cronológico,31 a caracterização do dano decorre do efeito que a lesão acarreta à vítima, e não da natureza do interesse juridicamente tutelado. Vale dizer, sua real qualificação variará conforme os reflexos, sobre a vítima (insista-se), da lesão ao interesse juridicamente protegido, os quais, no sistema brasileiro, podem ser de duas ordens: patrimonial ou extrapatrimonial.


  Firma-se, mais uma vez assim, o posicionamento de que a lesão é a indevida interferência em bem jurídico tutelado, enquanto o dano são os efeitos decorrentes dessa invasão ilegítima na esfera jurídica da vítima. Neste sentido, caso se verifique que o titular, em razão da utilização indevida de seus dados (i.e, devido à lesão ao bem jurídico dados pessoais) sofreu efetiva diminuição patrimonial (dano emergente) ou concreta privação do que poderia ganhar (lucros cessantes), configurado estará o dano material. Se, sob outro aspecto, a lesão gerar efeitos extrapatrimoniais objetivamente apreciáveis, estar-se-á diante de um dano moral.32


  Exemplo ordinário de dano patrimonial decorrente de lesão a dados pessoais pode ser imaginado nas hipóteses de subtração, deterioração, contaminação, criptografia, alteração ou supressão de dados armazenados em determinado ambiente, seja ele eletrônico ou não.33 Evidentemente que, caso a lesão às informações engendre prejuízos de ordem econômica, surgirá para o titular o direito de ser indenizado pela perda patrimonial impingida.


  Ademais, a divulgação indevida de dados sensíveis por falha dos fornecedores de serviços pode, naturalmente, provocar danos materiais ao titular. Nesse sentido, o Tribunal de Justiça de Minas Gerais reconheceu a responsabilidade de instituição financeira que, em razão de falhas internas, permitiu o vazamento de dados bancários do consumidor, a gerar saques indevidos em conta corrente e compras no cartão de crédito.34


  De outro giro, a ocorrência de danos extrapatrimoniais decorrente de lesão a dados pessoais parece ainda mais comum, bastando se imaginar a recorrente vulnerabilidade da privacidade em ambientes virtuais, e a prática conhecida como perfilhamento, consistente no “delineamento do ‘perfil comportamental’ do indivíduo, que passa a ser analisado e objetificado a partir dessas projeções”35, que ganhou enorme dimensão com o desenvolvimento do tratamento tecnológico de dados pessoais. 36 Por intermédio de perfis traçados por algoritmos, importantes decisões são tomadas a ponto de influenciarem diretamente a vida do titular dos dados pessoais e seu acesso a certos direitos, produtos ou serviços.37


  Evidentemente que eventuais falhas na análise de dados, na perfilização e, por consequência, na decisão tomada pela inteligência artificial podem gerar graves efeitos extrapatrimoniais à vítima, com violação a direitos fundamentais, como igualdade, autonomia, privacidade, identidade pessoal e, naturalmente, autodeterminação informativa.38


  Alguns exemplos ilustram bem o problema de algoritmos enviesados numa sociedade em que o tratamento de dados cada vez ganha maior centralidade. Recebeu destaque o caso do algoritmo da Amazon para recrutamento de pessoal, que favorecia homens em detrimento de candidatas mulheres para cargos de desenvolvedor de software e outros relacionados a tecnologia. Por meio de machine learning, o algoritmo desenvolveu-se para desfavorecer currículos que continham a expressão “women’s”.39


  Ainda a indicar a relevância da perfilização envolvendo o gênero na criação – ou perda – de oportunidades, em 2012 foi publicada curiosa pesquisa na revista Proceedings of the National Academy of Sciences (PNAS), no qual dois doutorandos de ciências, Jennifer e John, pleitearam uma vaga de supervisor de laboratório. Para selecionar um dos dois candidatos, os respectivos currículos foram enviados para avaliação por 127 catedráticos de biologia, física e química. Após a análise, numa escala de 0 a 10, John ganhou um ponto a mais que Jennifer e a remuneração indicada para ele foi de $ 30.328 (trinta mil, trezentos e vinte e oito dólares) anuais, ao passo que, para ela, indicou-se salário de $ 26.508 (vinte e seis mil, quinhentos e oito dólares) anuais. Embora o resultado pareça plausível, na sequência revelou-se que os currículos submetidos à análise eram idênticos, apenas apresentados com nome e gênero diferentes.40


  No Brasil, caso paradigmático foi julgado em 2018 pelo Departamento de Proteção e Defesa do Consumidor (DPDC), órgão do Ministério da Justiça e condenou a empresa Decolar.com, que fornece o serviço de pesquisa de passagens e hospedagens, a pagar multa de R$ 7.500.000,00 (sete milhões e quinhentos mil reais) pela prática de geopricing e geoblocking. Segundo a decisão, a Decolar fazia diferenciação de preço de acomodações e negativa de oferta de vagas, quando existentes, de acordo com a localização geográfica do consumidor.41


  Outros casos, lamentavelmente frequentes, acarretam consequências danosas, para o titular, da utilização indevida de seus dados pessoais por terceiros. O Tribunal de Justiça de São Paulo analisou hipótese em que incorporadora imobiliária compartilhou, de modo abusivo, dados pessoais do consumidor com outras empresas, parceiras suas, que prestavam serviços outros, como instituições financeiras, consórcios, empresas de arquitetura e de construção e fornecimento de mobiliário planejado. Como consequência, viu-se o consumidor importunado por enxurrada de ofertas dos mais diversos serviços. O juízo, na sentença, concluiu que “os dados independentemente de sensíveis ou pessoais (art. 5º, I e II, LGPD) foram tratados em violação aos fundamentos de sua proteção (art. 2º, LGPD) e à finalidade específica, explícita e informada ao seu titular (art. 6º, I, LGPD)” e condenou a ré ao pagamento de compensação por danos extrapatrimoniais sofridos pelo autor.42


  São enormes, portanto, as potencialidades lesivas decorrentes do tratamento de dados e, para que as causas de cada lesão sejam identificadas e os responsáveis, responsabilizados, parece imprescindível o reconhecimento do direito de acesso do titular dos dados.


  A resposta jurídica consistente na reparação dos eventuais danos suscitados – sejam patrimoniais ou extrapatrimoniais –, entretanto, não parece solução suficiente no âmbito de ordenamento que confere primazia e centralidade à dignidade da pessoa humana e à solidariedade social.43 De fato, a função compensatória (reparatória) da responsabilidade civil, com supedâneo no princípio da reparação integral, conquanto exerça papel fundamental na tutela da pessoa humana, possui uma atuação limitada a posteriori, atuando na tentativa de eliminação do dano (indenização) – ou de sua atenuação (compensação), no caso de danos extrapatrimoniais – após sua ocorrência.44


  Tal limitação deita raízes nas articulações da categoria oitocentista dos direitos subjetivos, que punham em jogo o binômio lesão-reparação. No entanto, em contexto social marcado pela hipercomplexidade, e com o avanço extraordinário de novas tecnologias e inteligência artificial, a função compensatória da responsabilidade tem revelado sua insuficiência – ainda que se deva resguardar sua essencialidade, repise-se.45


  A tutela dos dados pessoais não deve, e não pode mesmo, reproduzir acriticamente o instrumental e a lógica da proteção ao patrimônio, sobretudo numa ordem jurídica pautada pela primazia dos valores existenciais. Quando a própria pessoa, com suas circunstâncias únicas e irrepetíveis, é posta em xeque, deve-se armar o ordenamento com instrumentos que privilegiem os cuidados apriorísticos, a impedir a consumação da lesão, em detrimento dos remédios a posteriori, mormente porque as mais das vezes tais soluções não conseguirão oferecer saídas satisfatórias. Trata-se de hipóteses de danos irreparáveis, cuja consumação impõe-se ser evitada.46
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