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  PREFÁCIO




  Debito à deferência dos autores, o honroso convite para prefaciar a obra de Michael César Silva, Glayder Daywerth Pereira Guimarães e Caio César do Nascimento Barbosa, intitulada “Digital Influencers e Social Media: repercussões jurídicas, perspectivas e tendências da atuação dos influenciadores digitais na sociedade do hiperconsumo”.




  Há muito acompanho a jornada dos coautores na percepção desse novo fenômeno sociocultural ínsito à digitalização da vida: a profissão de influenciador digital e a publicidade por eles dirigida nos canais tecnológicos de comunicação. Nessa perspectiva, os pesquisadores se imiscuíram no estudo teórico e empírico de uma atividade que há poucos anos sequer existia e hoje é naturalizada no cotidiano, ingressando no radar do Direito como forte sintoma cultural, já massificado em nossa veloz sociedade de consumo.




  Tratar dos digital influencers para alguém de minha geração é mais do que simplesmente radiografar uma questão transversal do Direito, mas humildemente reconhecer que o jurista também deve se despir da segurança de uma visão de mundo forjada em um sistema econômico analógico, no qual o mercado era protagonizado por agentes profissionais que atuavam empresarialmente, em uma organização procedimental voltada ao lucro, na qual a promoção de serviços, produtos e marcas se destinava aleatoriamente ao grande público pelos canais tradicionais de comunicação, ou seja, revistas de grande circulação, jornais e TV aberta. 




  Com efeito, é outra a realidade que nos permeia. Como bem sintetizam os coautores na introdução da obra “Hodiernamente, os indivíduos passam inúmeras horas de sua vida na frente de uma tela, seja de um computador, de um smartphone, ou de um wearable device, sendo sua presença online cada vez mais notada, principalmente, pela utilização habitual ou mesmo diária de redes sociais. Verifica-se que a sociedade contemporânea vivência o fenômeno da hiperconexão, de tal modo que, dados digitais são criados de forma massiva e constante a cada segundo. Nesse contexto, os dados pessoais relativos aos consumidores passaram a ser amplamente utilizados com a finalidade de tratamento e, por conseguinte, criação de perfis digitais de consumo (profiling) capazes de abastecer os fornecedores com informações sobre gênero, idade, preferências pessoais, interesses, situação econômica, localização, gostos, histórico de compras, pagamentos, dentre outros.”




  A partir desta realidade instigante e cambiante, a extensa e densa obra se desdobra em dez capítulos, objetivando fornecer uma cobertura holística das celeumas atreladas a atuação dos influenciadores digitais, tendo como elemento nevrálgico a divulgação de atividade publicitária no mercado de consumo digital. 




  O livro apresenta a sociedade contemporânea e cibercultura, versando sobre temas que se tornaram clássicos como a hiperconexão na sociedade, a revolução tecnológica e a nova era da comunicação e o hiperconsumo na sociedade digital. Infelizmente, como coloca Shoshana Zuboff (A era do capitalismo de vigilância, Rio de Janeiro, Ed. Intrínseca, 2021, p.19-23) o intitulado “capitalismo de vigilância” erode as bases antropocêntricas do Direito Civil, reivindicando de maneira unilateral a experiência humana em matéria-prima gratuita para a tradução em dados comportamentais que são disponibilizados no mercado como produtos de predição que antecipam e modelam comportamentos futuros. A visão kantiana do ser humano como fim em si é desvirtuada por um instrumentalismo, cuja base é a expropriação de nossa personalidade em prol de finalidades alheias. A realidade digital converte situações existenciais em uma nova propriedade baseada na despossessão da essência daquilo que nos define, através de uma modificação comportamental cujo legado de danos pode custar a nossa própria humanidade. 




  Na sequência, ingressa-se na discussão sobre a proteção do consumidor e o mercado de consumo digital, mediante um Escorço histórico da proteção ao consumidor, a visualização da relação jurídica de consumo e a interligação entre comércio eletrônico, redes sociais e mercado de consumo digital. Como adverte Byung-Chul Han (No enxame, São Paulo, Editora Vozes, 2020, p.67), o mercado de vigilância no Estado Democrático tem uma proximidade perigosa do Estado de vigilância digital. Na sociedade de informação contemporânea, na qual o Estado e o mercado se fundem cada vez mais, as atividades do Google e do Facebook se aproximam das atividades de um serviço secreto. Frequentemente, eles se servem da mesma equipe. E algoritmos do Facebook, de bolsas e de serviços secretos executam operações semelhantes. Aspira-se em todo lugar a uma exploração máxima da informação. Daí a importância de mantermos o foco não apenas na tutela da cidadania, mas na vulnerabilidade econômica, técnica e informacional do consumidor.




  Adentrando ao problema central, os autores mergulham na compreensão da fenomenologia do digital influencer em sua contemporaneidade para encontrar as suas várias modalidades: os mega influencers, macro influencers, micro influencers, nano influencers e influenciadores digitais virtuais (artificiais). Também investigam as formas de remuneração dos influenciadores digitais, os contratos por eles firmados e suas técnicas de publicidade, como o unboxing, o review e o gameplay, embaixadores de marcas e o friendly advice. Finalizam o capítulo com o estudo da regulamentação da atividade publicitária dos influenciadores digitais, um Guia de Publicidade por Influenciadores Digitais e as diversas Experiências Internacionais na Regulamentação Publicitária do digital influencer. Esse amplo contexto casa com a preocupação expressa por Klaus Schwab (A Quarta Revolução Industrial. São Paulo, Edipro, 2016, p.12), no sentido de que os tomadores de decisão costumam ser levados pelo pensamento tradicional linear (e sem ruptura) ou costumam estar muito absorvidos por preocupações imediatas e não conseguem pensar de forma estratégica sobre as forças de ruptura e inovação que moldam nosso futuro.




  Outra temática fecunda verticalizada pelos autores concerne aos nichos de atuação dos digital influencers, tais como os influenciadores mirins (trazendo à tona os limites da parentalidade no sharenting; o influencer voltado ao público infanto-juvenil; as momfluencers; os fashion influencers, influenciadores na área da saúde, como os doctor influencers; influenciadores de lifestyle; pet influencers; gamer influencers; influenciadores nas finanças e na tecnologia. Essas vertentes profissionais localizadas no mundo digital, confirmam o câmbio da cartografia da titularidade: se a humanidade sempre se dedicou à apropriação de espaços livres em pertencimentos privados; atualmente dos rastros digitais que um usuário deixa em suas interações na rede, converte-se a privacidade em um superávit comportamental muito bem explorado pelos influencers digitais, que Frank Pasquale define como “O mercado sombrio de dados pessoais” (The data market for personal data”, The New York times, 16 de outubro de 2014).




  Tema que a mim é muito caro concerne à responsabilidade civil dos influenciadores digitais, proficuamente enfrentada no capítulo 7, em vários âmbitos, iniciando pela veiculação de publicidade ilícita nas redes sociais, passando pela comparação entre as responsabilidades subjetiva/objetiva dos digital influencers, seguida pela fundamental função preventiva da responsabilidade civil dos influenciadores digitais, avançando através do tratamento de dados pessoais de consumidores, profiling e discriminação algorítmica, sem se olvidar da responsabilidade civil do influenciador digital pelo assédio de consumo e da figura do dano social. Ao terminarmos a leitura do capítulo percebemos nitidamente que o modelo jurídico da responsabilidade civil é por essência cambiante, extremamente sensível aos influxos econômicos e sociais. A sua trajetória não é linear, um caminho sem volta. A doutrina e a jurisprudência admitem revisitação de pontos de vista contingencialmente superados quando os dados do mercado, dos avanços tecnológicos e, sobretudo, das aspirações éticas de uma coletividade determinem uma reelaboração de certa função da responsabilidade civil, porventura em estado letárgico.




  Adiante, o capítulo 8 explana a crua realidade das Fake News, “quando as mentiras se tornam verdades”. De fato, a Pós-Verdade potencializa o risco da disseminação de notícias desinformativas, daí a relevância do exame de suas consequências danosas como danos morais, patrimoniais, sociais e existenciais. A leitura da obra inequivocamente remete à advertência de Yuval Noah Harari (21 lições para o século 21) no sentido de que a narrativa liberal tratava da autonomia da pessoa comum. Porém, paradoxalmente ele se sente cada vez mais irrelevante, com um monte de palavras misteriosas despejadas freneticamente nas redes sociais. Como ela pode continuar a ser relevante em um mundo de algoritmos em rede?




  O derradeiro capítulo aborda as decisões no âmbito judicial (Brasil e EUA) e extrajudicial (CONAR) relativas à atuação de influenciadores digitais. Com efeito, alguns processos envolvendo influenciadores digitais, despontaram nos últimos anos no Poder Judiciário, nos mais variados segmentos das celebridades digitais, demandando dos autores uma análise crítica das circunstâncias apresentadas, de modo a auxiliar a compreensão adequada dos contornos contemporâneos da atuação dos influencers no ambiente digital. Aliás, em um sentido mais amplo de responsabilidade, o Guia para influenciadores digitais do FTC, recomenda a utilização de linguagem simples e clara, na promoção de atividade publicitária, evitando-se a utilização de termos que possam confundir o público-alvo (consumidores/seguidores). Ou seja, a noção de “responsibility” se dirige aos agentes privados, significando a inserção da ética no exercício de sua atividade.




  Como síntese do exposto, explicam os autores em suas considerações finais, que há uma nova organização: “o mercado de consumo digital, pautado em novos arranjos contratuais, desenvolvimento do comércio eletrônico, veiculação de publicidade digital – em especial com a utilização massiva de marketing de influência –, emprego da inteligência artificial, tratamento de dados pessoais dos consumidores, criação de perfis digitais de consumo e bens digitais ofertados no mercado de consumo. Os digital influencers atuam nas redes sociais pelo contato direto e pessoal com o público, criando uma relação de proximidade por meio da utilização de meios informais especialmente, mediante a produção de conteúdo, em segmentos específicos, com regularidade e credibilidade, alcançando engajamento e alto grau de influência sob o comportamento de seus seguidores e que, por conseguinte, se utilizam dessa relação de confiança para obtenção de remuneração (direita ou indireta) pela realização de atividade publicitária, em seus diversos formatos, nas plataformas digitais.”




  Com efeito, observa Francesco Galgano (Lex mercatoria, p.239-250) que nesta sociedade a tecnologia industrial é substituída pela técnica contratual, pois em muitos setores o contrato se substituiu à própria lei no papel de organização da sociedade civil. Esta tende a se auto-organizar através de técnicas financeiras. Com isso, a tutela do interesse geral se transforma em um componente do lucro e qualquer proteção ao consumidor se justifica unicamente para o incremento das vendas. A nova lex mercatoria consiste em um direito criado por empreendedores sem a mediação do Poder Legislativo do Estado.




  A leitura dessa fascinante obra, permitiu-me não apenas acrescer conhecimento, porém compreender a dramática mudança tecnológica como um convite para refletirmos sobre quem somos e como vemos o mundo. Quanto mais pensamos sobre como aproveitar a revolução tecnológica, mais analisamos a nós mesmos e os modelos sociais subjacentes que são incorporados e permitidos por essas tecnologias. E mais oportunidades teremos para moldar a revolução de uma forma que melhore o estado do mundo.




  Que o leitor possa apreciar da melhor forma o livro “Digital Influencers e Social Media” de Michael César Silva, Glayder Daywerth Pereira Guimarães e Caio César do Nascimento Barbosa. Parabéns a Editora Foco por trazer ao público um material de tamanha relevância e atualidade.




  Belo Horizonte, dezembro de 2023.




  Nelson Rosenvald




  Advogado e Parecerista. Professor do corpo permanente do Doutorado e Mestrado do Instituto Brasileiro de Ensino, Desenvolvimento e Pesquisa (IDP-DF). Pós-Doutor em Direito Civil na Università Roma Tre. Pós-Doutor em Direito Societário na Universidade de Coimbra. Visiting Academic na Oxford University. Professor Visitante na Universidade Carlos III, Madrid. Doutor e Mestre em Direito Civil pela Pontifícia Universidade Católica de São Paulo (PUC-SP). Presidente do Instituto Brasileiro de Estudos de Responsabilidade Civil (IBERC). Foi Procurador de Justiça do Ministério Público de Minas Gerais.




  APRESENTAÇÃO




  A publicidade, assim como o jornalismo, mudou imensamente nas últimas décadas. Não exagero ao dizer que o cenário é quase irreconhecível – se comparado ao que tínhamos no final do século passado (pouco mais de 20 anos atrás). Se tínhamos, antes, focos de emissão de notícia unilaterais, concentrados e centralizados, hoje o panorama é claramente oposto (o mesmo vale para a publicidade). Não mais o foco, mas os focos. Não mais a centralização, mas a descentralização. Não mais a voz única, mas plural. Aliás, essa passagem do singular ao plural marca a caminhada de muitos conceitos, categorias e institutos jurídicos em nossos dias.




  Mudam os modos de se consumir notícias, mudam os modos de se consumir publicidade. São mudanças extremamente recentes em nossa sociedade – é natural, por isso, que haja perplexidade e indefinição. Por isso a real necessidade que temos, no pensamento jurídico, de reflexões contextualizadas e sérias sobre esses fenômenos. Para entender de onde viemos e para onde vamos. E sobretudo para entender qual disciplina jurídica aplicar às novas realidades. Gosto muito de uma frase do célebre civilista Georges Ripert – que foi Professor e Reitor da Universidade de Paris em meados do século passado. Ele escreveu que quando o direito ignora a realidade, a realidade se vinga ignorando o direito. É esse o perigo que corremos, e que não podemos correr: ignorar a realidade. Se assim o fizermos, o resultado é certo: o direito perderá a relevância.




  Em sociedades complexas e plurais, hiperconectadas, o direito não poderá permanecer sendo que era. Virou lugar-comum dizer que o direito mudou, está mudando. De um sistema fechado, lógico-formal, passamos para um sistema aberto, valorativo. A ordem jurídica, antes estática e fechada, agora aberta e dinâmica, exige soluções que dialoguem com essa complexidade. O direito passa por uma filtragem ética e ganha novos olhares, princípios, funções. Busca, cada vez mais, proteger as dimensões existenciais do ser humano, e sobretudo os mais vulneráveis.




  Aliás, a vulnerabilidade do consumidor, se é traço característico do consumidor “tradicional”, é ainda mais evidente no universo digital. Convém lembrar que os avanços tecnológicos e as necessidades sociais tornam o conceito de vulnerabilidade essencialmente mutável e flexível. Em outras palavras: vulnerabilidade não é um conceito estático, mas dinâmico. Não é um conceito definitivo, mas em evolução. Não é um conceito fechado, mas aberto. Os contextos e as especificidades do caso concreto serão sempre relevantes. Os maiores ou menores níveis de vulnerabilidade, desde que caracterizados em determinada situação, autorizam respostas jurídicas diferenciadas no direito do consumidor. Hoje, vivendo como vivemos em sociedades velozes e hiperconectadas, a vulnerabilidade adquiriu mais um perfil, a vulnerabilidade digital.




  A mudança da sociedade físico-tradicional para a sociedade digital projeta mudanças em todos os campos sociais. Muda o sistema financeiro (com os ativos virtuais e a descentralização), muda o sistema empresarial (com a economia do compartilhamento), mudam as relações de trabalho (e todo modo de ser econômico e social, pode-se dizer, em mudança cujos próximos passos não estão claros). Algo é certo: a única permanência é a mudança. Talvez baste lembrar, nesse sentido, que a formação de perfis informacionais é algo extremamente valioso na economia atual (vivemos entre algoritmos e perfis digitais de consumo que talvez nos conheçam melhor que nós mesmos). A economia colaborativa digital está em plena transformação. Há modelos de negócio disruptivos fundados na união entre criatividade e tecnologia.




  Outro ponto relevante: atualmente o tratamento de dados pessoais é traço definidor de nossa sociedade. E aqui pode se esconder uma das (muitas) formas de assimetria informacional. Há ainda largas esferas de opacidade no tratamento de dados dos cidadãos brasileiros. Os diálogos entre o CDC e a LGPD podem ser uma das ferramentas de combate dessa assimetria. Nesse contexto, algo parece certo: os cidadãos não conseguem controlar, de modo efetivo, o fluxo de dados pessoais atualmente (nestas primeiras décadas do século XXI).




  Enfim, nos dias em que vivemos os influenciadores digitais ditam comportamentos, modas, escolhas. Definem claramente hábitos de consumo. Um dos problemas mais evidentes é (na minha visão) a violação frequente ao princípio da identificação da mensagem como sendo publicitária (sobretudo diante de consumidores vulneráveis ou hipervulneráveis). E também a comum inobservância de um dever mínimo de cuidado (oriundo da boa-fé objetiva) em relação ao caráter fraudulento do produto ou serviço que anunciam. Mas isso são apenas reflexões iniciais de alguém que não domina o assunto. Já neste livro que a leitora e o leitor têm em mãos, há – de modo completo, teoricamente preciso e bem documentado – a mais recente palavra teórica sobre o tema, aqui e lá fora, e as experiências dos diversos países ao tentar lidar com o problema.




  Coube a mim a tarefa de apresentar os autores – e eu o faço afirmando que ninguém estaria mais habilitado a escrever sobre esse tema do que os juristas que ora apresento. Estamos diante de uma obra excepcional, escrita por seríssimos pesquisadores, que se valeram da mais apurada bibliografia para traçar um perfil contextualizado desse fenômeno complexo e iconoclasta. A feliz união do Professor Michael César com seus (inicialmente) alunos Caio César do Nascimento Barbosa e Glayder Daywerth Pereira Guimarães – que se converteram, depois, em colegas pesquisadores – rendeu os melhores frutos. Conheço o Professor Michael há muitos anos. Afirmo que o Prof. Michael conhece como poucos o direito do consumidor. Declaro ainda que o Prof. Michael navega espetacularmente nas águas da boa-fé objetiva. Ambos são campos temáticos de seus estudos há muitos anos. E esses são temas fundamentais para a construção desta obra.




  Aliado a isso temos o imenso talento de pesquisar de que foram dotados Caio e Glayder. Pesquisadores rigorosos, atualizados, atentos à bibliografia mais recente e mais específica sobre o tema pesquisado. Não exagero ao afirmar que os três estão, hoje, no Brasil, entre os mais autorizados a lecionar e traçar rumos teóricos no que diz respeito aos influenciadores digitais. Elaboraram, os três, de modo magistral, uma rede de conexões conceituais que nos autorizam a dar um passo além na matéria. Que nos ensinam, nos esclarecem e nos contextualizam nas difíceis perguntas que permeiam o tema.




  Os autores conseguem, ainda, outro feito notável: é um livro que navega entre reflexões contextualizadas no campo jurídico e um olhar realmente atento e inteligente às novas tecnologias e aos novos modos digitais de comportamento. Goste-se ou não do fenômeno dos influenciadores digitais, algo é certo: é um mercado que movimenta quantias bilionárias ao redor do mundo. Quem diria, por exemplo, que a Copa do Mundo seria transmitida ao vivo por um influenciador no YouTube? Que as maiores fortunas atuais teriam relação com o universo digital? Que as grandes marcas querem, não personalidades tradicionais, mas jovens influenciadores associados aos seus produtos?




  Enfim, um fenômeno tão atual e tão relevante – convém repetir, goste-se ou não, é algo muito relevante sob o prisma jurídico, ético, educacional e financeiro – exigia que tivéssemos um grande livro jurídico que explorasse cada ângulo da matéria. E agora temos. Eu só posso louvar o feito e enfatizar que a leitora e o leitor muito ganharão ao percorrer estas páginas. É um livro que já nasce sendo a referência fundamental sobre o tema.




  Peço licença aos notáveis pesquisadores Caio e Glayder para uma palavra pessoal sobre Michael. Uma apresentação sugere ou impõe um tom mais íntimo. Michael é um professor amado e respeitado por seus alunos, alguém que se dedica seriamente ao difícil ofício de ensinar. E é além disso alguém que se distingue por qualidade tão nobres como talvez raras atualmente: humildade, gentileza, bondade. Eu realmente me orgulho da amizade que temos, eu só posso agradecer por ter sido presenteado com ela.




  E. M. Foster – romancista e crítico britânico – em What I Believe (Two Cheers for Democracy), escreveu belamente: “Acredito, porém, na aristocracia – se esta for a palavra certa e se puder ser usada por um democrata. Não na aristocracia do poder, mas dos sensíveis, dos atenciosos. Seus integrantes são encontrados em todas as nações e classes sociais, em todas as faixas etárias, e há entre eles um entendimento secreto quando se encontram. Eles representam a verdadeira tradição humana, a única vitória permanente de nossa estranha raça sobre a crueldade e o caos. Milhares deles perecem na obscuridade, alguns são grandes nomes. São sensíveis e têm empatia com o outro, são atenciosos sem espalhafato. Sua força não está na ostentação, e sim no poder de persistir”. Acho que essa frase define os autores desta obra.




  O direito do século XXI é um direito amigo da ética e da proteção aos vulneráveis. Um direito que nos convida a ter um olhar humanizado para as coisas humanas. Não só nos grandes discursos, mas nas práticas diárias. A solidariedade faz com que nos perguntemos como estamos agindo. Não só nos discursos da macroética, mas também nos (nossos) pequenos atos diários da microética. Nós melhoramos a sociedade sendo pessoas melhores, inclusive quando não tem ninguém olhando, quando não tem câmera ligada...




  Hoje os atos da autonomia privada não podem evitar o mergulho nas águas da boa-fé objetiva (aí incluídas as relações jurídicas entre influenciadores e seus contratantes, bem como com os consumidores de conteúdo). Relações patrimoniais ou existenciais, não importa, ambas são renovadas pela tutela da confiança – ainda que as denominações possam mudar, no fundo a confiança é sempre protegida. Aliás, o direito do século XXI não é o direito do mais esperto. Nem do mais forte. Fórmulas absolutistas ou arbitrária não nos satisfazem. Luzes solidárias apontam novos caminhos.




  Belo Horizonte, dezembro de 2023.




  Felipe Peixoto Braga Netto
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1 
 introdução




  A sociedade contemporânea – complexa, plural e assimétrica – perpassou por inúmeras transformações em sua conjuntura social, econômica, política, ética, e, por fim, tecnológica, as quais influenciaram decisivamente na compreensão e na releitura crítica-construtiva dos modelos jurídicos no âmbito das relações jurídicas privadas, tendo por pressuposto a perspectiva dos valores, princípios e direitos fundamentais esculpidos na Constituição da República de 1988 e no contexto do Estado Democrático de Direito.




  Ao longo das últimas décadas, em razão do advento das novas tecnologias informacionais, a sociedade vivenciou céleres mudanças em sua estrutura, notadamente, em relação a sua organização, comunicação e socialização, ensejando, por conseguinte, novos desafios jurídicos, éticos e sociais em relação à proteção do consumidor em ambiente digital.




  Se outrora a comunicação entre indivíduos ocorria de modo majoritariamente físico e restrito a determinada localidade, em razão da língua e do meio de divulgação de uma mensagem, atualmente, a comunicação assume novos contornos, tornando-se transfronteiriça, dinâmica e assumindo uma velocidade de transmissão quase instantânea.




  A revolução digital, especialmente, no tocante ao elemento comunicacional, produziu um processo de profunda remodelação na forma de divulgação da atividade publicitária dos fornecedores, a qual passou, por conseguinte, a se inserir rotineiramente na vida dos consumidores.




  Com o surgimento da Internet e de novas tecnologias, ocorreu, paulatinamente, a intensificação do uso de tecnologias digitais no cotidiano dos indivíduos, sobretudo, por meio da utilização dos computadores pessoais (notebooks/laptops ou desktops), pen drives, smartphones, tablets, plataformas digitais, armazenamento de dados em nuvem, streaming, wearable devices1, IoT’s (Internet of Things)2, Inteligência Artificial (IA), dentre outros.




  Hodiernamente, os indivíduos permanecem inúmeras horas de sua vida na frente de uma tela, seja de um computador, de um smartphone, ou de um wearable device, sendo sua presença online cada vez mais notada, principalmente, pela utilização habitual ou mesmo diária de redes sociais. Verifica-se que a sociedade contemporânea vivência o fenômeno da hiperconexão, de tal modo que, dados digitais são criados de forma massiva e constante a cada segundo.




  Nesse contexto, os dados pessoais relativos aos consumidores passaram a ser amplamente utilizados com a finalidade de tratamento e, por conseguinte, criação de perfis digitais de consumo (profiling) capazes de abastecer os fornecedores com informações sobre gênero, idade, preferências pessoais, interesses, situação econômica, localização, gostos, histórico de compras, pagamentos, dentre outras.




  Assim sendo, por meio da possibilidade de tratamento dos dados pessoais dos consumidores no mercado de consumo, os fornecedores, de modo geral, passaram a saber mais sobre um indivíduo do que ele mesmo, permitindo, o desenvolvimento de práticas comerciais mais eficientes voltadas a promoção de produtos e serviços.




  Diante do advento de um novo paradigma tecnológico e do mercado de consumo digital, constata-se que em face dos avanços tecnológicos e do ambiente virtual de contratação, a vulnerabilidade dos consumidores, em suas diversas matizes (econômica, informativa, técnica, fática, digital, dentre outras), se apresenta, ainda mais intensa, em razão da presença de assimetrias e do evidente desequilíbrio contratual existe entre consumidores e fornecedores nas relações jurídicas de consumo digital, demandando instrumentos adequados e efetivos de proteção ao consumidor.




  Nesse complexo cenário, as plataformas digitais, especialmente, o Facebook, Twitter (atualmente denominado X), Instagram, TikTok e o YouTube, conectam milhões de pessoas, possibilitando a difusão de conteúdos de forma célere. Diante de tal conjuntura, os fornecedores vislumbraram a oportunidade de maximizar os efeitos de suas publicidades, atrelando-as a figuras de renome da Internet, os denominados influenciadores digitais (digital influencers), os quais se apresentam como indivíduos – e em algumas hipóteses, animais ou mesmo avatares fictícios – que possuem a capacidade de influenciar a vida de seus seguidores, principalmente, em relação a seus hábitos de consumo, opiniões e comportamentos.




  O presente estudo pretende examinar as principais controvérsias relacionadas à atuação dos digital influencers, notadamente, em relação a divulgação de atividade publicitária no mercado de consumo digital.




  Deste modo, pretende-se, ainda, analisar a atuação dos influenciadores digitais a partir do atual panorama comunicacional, em ambiente digital, e suas interconexões com a veiculação de publicidade ilícita, no intuito de verificar a possibilidade de imputação de responsabilidade civil, no contexto de uma sociedade hiperconectada e do hiperconsumo, e sob a perspectiva do sistema misto de proteção da publicidade no Brasil, delineado pelos ditames legais estabelecidos pelo Código de Defesa do Consumidor (CDC) e pelos preceitos éticos preconizados pelo Código Brasileiro de Autorregulamentação Publicitária (CBAP) do Conselho Nacional de Autorregulamentação Publicitária (CONAR).




  Tem-se, portanto, como necessária a reflexão das controvérsias identificadas em seus diversos aspectos, a partir de uma abordagem crítica, dialética e construtiva, com a finalidade de se permitir a compreensão consentânea de suas peculiares repercussões no âmbito do direito civil, do direito do consumidor e do direito digital.




  O estudo propõe assim lançar luzes sobre a temática proposta, com o objetivo de se permitir a apropriada compreensão do fenômeno mundial dos influenciadores digitais, bem como apresentar soluções adequadas a atuação das referidas celebridades digitais, no contexto da sociedade digital contemporânea.




  Por fim, ressalta-se que caberia aos fornecedores, anunciantes e digital influencers, no âmbito da atividade publicitária desenvolvida, nortear sua conduta pelos ditames legais emanados pelos princípios da boa-fé objetiva e da função social dos contratos, em consonância com os princípios da confiança, informação e transparência, bem como, pelas normativas éticas estabelecidas pelo CONAR, com a finalidade de se garantir o (re)equilíbrio da relação jurídica de consumo e consagrar a efetiva tutela jurídica dos consumidores no contexto do mercado de consumo digital.




  

    1. Wearable Device (ou Dispositivos Vestíveis) representam tecnologias digitais que se manifestam por meio de peças de roupas, acessórios ou demais equipamentos vestíveis. Destacam-se, ainda, os relógios inteligentes e os óculos de realidade digital, dentre outros dispositivos.↩




    2. IoT’s (Internet of Things) ou Internet das Coisas “representa inovação tecnológica que permite a criação de ambiente interligado através de sensores que conectam objetos ou bens por meio da Internet, possibilitando não só a comunicação e realização de funções especificas entre as coisas, como gerando a cada vez mais constante coleta, transmissão, guarda e compartilhamento de dados entre os objetos e, consequentemente, entre as empresas que disponibilizam este tipo de tecnologia às pessoas.” (MULHOLLAND, Caitlin Sampaio. Mercado, pessoa humana e tecnologias: a internet das coisas e a proteção do direito à privacidade. In: BRAGA NETTO, Felipe Peixoto; SILVA, Michael César (Coords.). Direito Privado e Contemporaneidade: desafios e perspectivas do direito privado no século XXI: volume três. Indaiatuba, SP: Editora Foco, 2020, p.248).↩


  




  
2 
 SOCIEDADE CONTEMPORÂNEA E CIBERCULTURA




  A sociedade contemporânea é corolário de uma série de transformações sociais, culturais, políticas, econômicas, tecnológicas, dentre outras, as quais modificaram de modo significativo a vida de todas as pessoas. O último passo nesse longo percurso histórico ocorreu nas últimas décadas, a partir do momento em que a sociedade sofreu numerosas alterações, em especial, em função dos acelerados avanços científicos e tecnológicos, assim como pelo advento cibernético que intensificou de maneira decisiva o processo de globalização.




  As alterações nesse admirável mundo novo, decorrentes do desenvolvimento tecnológico, permitiram numerosas possibilidades nunca dantes conjecturadas, ensejando a interconexão entre pessoas de forma instantânea e descomplicada. A referida conjuntura social possibilitou a ocorrência de um rico caldo cultural de alta mutabilidade, o qual, por sua vez, produziu significativas modificações da cultura e da sociedade por meio do surgimento de novas tecnologias da informação.




  Nesse contexto, novas práticas e costumes exsurgem no cotidiano. Termos como curtir, comentar e compartilhar assumem novas conotações mediante a utilização da Internet e dos novos suportes tecnológicos, ocasionando o aparecimento da Cibercultura.1




  A partir do estabelecimento desse novo paradigma social, as relações humanas se modificam de modo significativo, sendo que, hodiernamente, não é possível cogitar vínculos meramente interindividuais, posto que as relações contemporaneamente seguem a lógica da interconexão. Assim, por meio da Internet, a conexão entre dois indivíduos se extrapola, de modo a permitir que outros indivíduos, vinculados a qualquer um desses, se conectem em uma complexa teia, direta ou indiretamente.




  Constata-se, ademais, a formação de comunidades por interesses ou afinidades específicas. Os referidos grupos, muitas vezes, não possuem qualquer proximidade geográfica. Todavia, em função de preferências em comum desenvolvem um forte elo por intermédio da Internet e, em especial, das plataformas digitais.2




  A corroboração dos elementos que compõem a cibercultura possibilita a formação do que se denomina de inteligência coletiva,3 permitindo a aquisição e compartilhamento amplo, dinâmico e imediato de conhecimento, informações e dados, como meio de democratização do saber.




  Convém, explicitar, que a cibercultura não se limita ao universo digital, influenciando, direta e indiretamente, a vida de todas as pessoas, mesmo no mundo físico. Logo, a noção de cidadania se altera no contexto da cibercultura, se conformando às novas tecnologias e, paulatinamente, passando a abranger elementos digitais no exercício da vida dentro da pólis.4




  Complementarmente, pode-se compreender a cibercultura de modo multifacetado, sendo essa capaz de revelar um sentimento formativo para o indivíduo, ao sinalizar uma mutação no progresso da espécie e, concomitantemente, se exteriorizar como um folclore do homem contemporâneo, própria expressão avançada da indústria cultural e de uma era influenciada pelo pensamento tecnológico.5




  2.1 A hiperconexão na sociedade 4.0




  A literatura comumente se mostra à frente da realidade no que se refere a proposições de cunho tecnológico. Nessa linha de intelecção, é possível traçar um paralelo com celebre frase cunhada pelo dramaturgo Oscar Wilde, em 1891, “a vida imita a arte mais do que a arte imita a vida.”6




  Mesmo antes de Pierre Lévy elaborar seu conceito de cyberspace (ciberespaço), William Gibson já utilizara o termo, em 1982, na obra burning chrome7, desenvolvendo o conceito de forma mais aprofundada, em 1984, na obra neuromancer8. O estudo das novas tecnologias, demanda, nesse sentido, um olhar transdisciplinar, para além do mero sistema jurídico, exigindo o estudo das obras de ficção científica clássicas.9




  Falar em hiperconexão, hodiernamente, envolve certo truísmo, uma vez que todas as pessoas vislumbram cotidianamente esse cenário. Dados disponibilizados pelo Centro Regional de Estudos para o Desenvolvimento da Sociedade da Informação revelam que no Brasil aproximadamente 60% (sessenta por cento) das crianças já acessaram a Internet até os 10 (dez) anos, dessas, 15% (quinze por cento) antes dos 6 (seis) anos de idade.10




  Em sentido congênere, Manuel Castells sustenta que as TICs (Tecnologias da Informação e Comunicação) alteraram de modo significativo a sociedade, de forma que sua gradativa evolução proporcionou a existência de uma sociedade em rede, marcada pelo capitalismo informacional e pelo alto grau de conexão dos indivíduos.11




  Outrossim, em maior ou menor grau, crianças, adultos e idosos se encontram imersos no complexo emaranhado de dados de uma sociedade hiperconectada.




  

    A relação entre sociedade/cultura/fábricas digitais pode ser explicada por meio da seguinte afirmação: a nova fábrica digitalmente transformada sabe tudo sobre todos em tempo real, assim como na sociedade. Oportunidades e questões críticas desse modelo se equilibram: saber tudo implica saber gerenciar a complexidade para transformá-la em benefícios; ao mesmo tempo, sublinha a urgência de repensar o tema do controle do capital humano e sua participação nos processos de produção. 12 (Tradução nossa)


  




  A hiperconexão viabiliza a distribuição de dados e informações de modo quase instantâneo. A cada dia o volume de dados na Internet sofre um acréscimo e mais informações acerca dos indivíduos é posta à disposição dos fornecedores. Nesse sentido, Bruno de Lima Acioli e Erick Lucena Campos Peixoto sustentam que “o modo de interação social foi bastante alterado pelo paradigma tecnológico, de forma que a utilização de muitos recursos que nem existiam 10 ou 15 anos atrás já está arraigada na cultura.” 13




  Com o advento de um novo paradigma tecnológico e de uma sociedade hiperconectada se ensejou o surgimento de novos riscos e danos, no contexto da sociedade contemporânea, tais como: a coleta e comercialização ilícita de dados pessoais, a discriminação algorítmica (algorithmic bias), a difusão de fake news, o perfilamento discriminatório14, o assédio de consumo, a veiculação de publicidade ilícita no âmbito digital, a responsabilidade de influenciadores digitais15, dentre outros.




  Todavia, a Internet se converteu em um elemento imprescindível na vida de grande parte da população mundial, de tal modo que, se faz impossível cogitar uma desconexão completa da rede mundial de computadores.




  

    A Internet tornou-se um instrumento essencial para o funcionamento das mais diversas estruturas sociais, proporcionando a difusão, o armazenamento e o processamento de dados com velocidade instantânea e grande precisão. Nesse cenário, repleto de transformações tecnológicas, o desenvolvimento das redes sociais virtuais representa um fenômeno recente, que vem causando grande impacto nas relações humanas e, portanto, nas relações jurídicas.16


  




  Nessa linha de intelecção, acerca do fenômeno das redes sociais – social media –, Efraim Turban, Judy Strauss e Linda Lai prelecionam que:




  

    Mídia social pode ser definida como conteúdo online de texto, imagem, áudio e vídeo, criado por pessoas usando plataformas e ferramentas da Web 2.0 para realizar interações e conversas sociais, principalmente para compartilhar opiniões, experiências, ideias e percepções. Eles também geram conteúdo. A chave é que os usuários, além das organizações, gerem, controlem, usem e gerenciem conteúdo, muitas vezes com pouco ou nenhum custo.17-18 (Tradução nossa)


  




  As redes sociais19 se apresentam, contemporaneamente, como um dos principais motivos do massivo acesso à Internet,20 visto que conferem protagonismo ao indivíduo e aos seus pensamentos.21 Nesse giro, Cláudia Borges de Lima, Kioko Nakayama Nenoki do Couto e Michelly Jacinto Lima Luiz apontam que “a emergência dessas plataformas digitais transformou o modo como as pessoas lidam com a sociedade, pois tornou-se um modelo de interseção e comunicação entre elas e vem ganhando força.”22-23




  No mundo digital, as pessoas produzem e consomem conteúdo de modo célere e dinâmico. Um estudo realizado pela IBM Marketing Cloud em 2017 evidenciou que 90% (noventa por cento) dos dados contidos na Internet foram criados a partir de 2016,24 sendo que a produção de dados cresce a cada ano, gerando assim enormes quantidades de informações disponibilizadas em ambiente digital.




  

    A Internet viabilizou uma inversão singular no que se refere ao polo de produção e emissão de informações, dados e notícias, de modo que, o homem comum, fez-se ser ouvido. Paulatinamente, as grandes mídias perdem espaço para meios de informação descentralizados, tal como, páginas em redes sociais que realizam publicações de modo quase imediato em relação ao evento veiculado.25-26


  




  A exponencial produção de dados na Internet ensejou um evento de inversão no polo informacional ao protagonizar páginas pessoais, plataformas digitais e meios alternativos de disseminação de conteúdo.




  Cristiano Chaves de Farias, Felipe Peixoto Braga Netto e Nelson Rosenvald explicitam que as “informações (e mesmo as notícias) não tem um foco de emissão único ou concentrado. Os focos de emissão de informação são, ao contrário, plurais, dispersos, simultâneos.”27




  Constata-se que as informações disponibilizadas em ambiente digital passam a ser distribuídas, não mais por um pequeno número de agentes que controlam o monopólio da informação, mas, em verdade, de modo descentralizado e distribuído, de maneira que, todo usuário da Internet é, ao mesmo tempo, receptor de informações diversas e produtor de conteúdo (prossumidor).




  

    A propagação informacional corresponde ao pilar de muitas relações sociais e econômicas do século XXI. Esta veiculação é feita de forma célere e horizontal, na medida que não há um único ponto de partida, mas sim uma rede pulverizada e interconectada inerente ao mundo virtual, no qual a tecnologia aparece como parte essencial da vida humana. Tem-se então a Sociedade da Informação.28-29


  




  Os parâmetros comunicacionais e informacionais estabelecidos ao longo de séculos sofreram uma ruptura irreversível, causada pelo advento da Internet. Consequentemente, um evento de protagonização do indivíduo se evidenciou por meio da ampliação de sua capacidade de se fazer ouvido por meio das plataformas sociais.30




  A referida transformação tecnológica no que se refere à informação estimulou o informacionalismo como a base material de um novo paradigma social, no qual a produção de riqueza, o exercício do poder e, até mesmo, o desenvolvimento de normas culturais passam a se subordinar à capacidade tecnológica dos indivíduos e da sociedade na qual está inserido.31




  Importante ressaltar que, à medida que os meios digitais evoluem, os riscos e as proporções dos danos sobre os dados pessoais aumentam consideravelmente.32




  

    Em primeiro lugar, o dano passa a tomar proporções antes nunca imaginadas. O sistema jurídico da responsabilidade civil está fundado na ideia de dano local ou dano regional. Mas tendo em vista a comunicação em massa transfronteiriça das redes sociais, a extensão do dano é muito maior.33


  




  Deste modo, diante de uma sociedade hiperconectada, se demonstra ser fundamental que o intérprete compreenda que os riscos e os danos se multiplicam e maximizam, impondo ao Direito acompanhar e apresentar soluções adequadas as evoluções tecnológicas e socioeconômicas, com o fim de garantir um ambiente jurídico estável e seguro.




  2.2 Revolução tecnológica e a nova era da comunicação




  Desde os primórdios da humanidade até o surgimento da Internet, as relações humanas dependiam quase que, exclusivamente, do contato físico, de maneira que, de forma geral, somente mantinham relações com outros indivíduos localizados dentro de um mesmo espaço geográfico.34




  Nesse giro, o tempo e o espaço dos indivíduos se encontravam intrinsecamente interconectados, de modo que o espaço dependia do tempo.35 Os indivíduos tão somente se relacionavam com outros geograficamente próximos em função da impossibilidade temporal de se comunicar com a mesma praticidade com outros indivíduos afastados geograficamente.




  A humanidade vivenciou, ao longo dos séculos, uma série de significativas transformações que alteraram de forma decisiva sua estrutura e comportamento. Nesse cenário, a revolução tecnológica digital se exterioriza como o passo mais recente da sociedade contemporânea no processo de evolução das tecnologias da comunicação.36




  Com o advento da Internet e das novas tecnologias digitais, se ampliaram as possibilidades para as relações sociais, surgindo um novo espaço de comunicação e sociabilidade.37 A paulatina evolução dessas tecnologias de comunicação e informação permitiram o desenvolvimento de um mundo digitalizado e de uma gradativa intensificação no acesso à informação.38




  

    [...] Os avanços tecnológicos da sociedade fizeram a passagem das mídias tradicionais para as digitais, convertendo sons, imagens, textos e vídeos para formatos de computador. Surge a comunicação a qualquer hora, em qualquer lugar e para quem tiver acesso a dispositivos digitais com conexão. O homem sempre viveu interligado a seus semelhantes, mas há agora uma rede extensa e provida de inúmeros cruzamentos em um espaço e tempo que reverberam no mundo digital, trazendo o poder da comunicação, antes exclusivo dos grandes grupos de mídia, para as mãos dos usuários de Internet.39


  




  Segundo Jan Van Dijk, a partir do século XXI, a humanidade vivenciou uma série de evoluções e revoluções propiciadas pelos meios tecnológicos, sendo a revolução digital a mais notável em razão dos avanços comunicacionais promovidos.40-41 Nessa perspectiva, a Internet representaria uma Segunda Revolução nas Comunicações, à qual atribui a sugestiva denominação de “revolução digital.”42




  

    A revolução digital propiciou um contexto no qual as pessoas estão aptas a exercer uma comunicação muito mais dinâmica e célere com as outras pessoas (segundo elemento – Comunicação Digital), o que não ocorria em épocas anteriores, com a comunicação por cartas ou mesmo com a comunicação pelos telefones fixos, por exemplo. As novas opções de comunicação digital alteraram significativamente o modo como as pessoas se comunicam na atualidade. Uma vez que todos contemplam oportunidades de se comunicar e colaborar com qualquer pessoa, em qualquer momento e em qualquer lugar, é necessário versar sobre as decisões apropriadas para cada momento e opção advinda da comunicação digital. 43


  




  O fenômeno de digitalização foi o elemento primordial para o desenvolvimento das tecnologias de informação e comunicação. A evolução tecnológica dos aparelhos digitais (gadgets) e a popularização da Internet permitiram a interconexão de todo o planeta por meio da utilização de dispositivos eletrônicos, em especial, os móveis.




  

    O fenômeno das redes sociais não teria explodido do modo como conhecemos se não tivesse sido contemporâneo dos dispositivos móveis em conexão que colocaram na palma da mão dos usuários todos os recursos acima enumera e, mais do que isso, permitindo a conectividade em qualquer lugar e a qualquer momento.44


  




  As barreiras linguísticas, paulatinamente, foram derrubadas com a criação de softwares de tradução. Nesse ínterim, a comunicação transpôs as barreiras físicas, permitindo o contato e a interação de pessoas em pontos distintos do planeta.




  Isadora Camargo, Mayanna Estevanim e Stefanie C. da Silveira suscitam que a “popularização da Internet, usos de smartphones, uma comunicação em mobilidade associada aos anseios de interação social, participação, pertencimento e reconhecimento são elementos que de imediato percebemos como integrantes deste fenômeno.”45




  

    Com a popularização do mundo digital e o papel cada vez mais relevante dos usuários não só no consumo, mas na própria produção de conteúdo (os chamados “produmidores”), a centralidade das organizações aos poucos perde seu valor. [...] Com as redes sociais, a produção de informação nova, pode-se dar de forma desvinculada das organizações jornalísticas, ou seja, da interação entre o emissor e o receptor, interação entre leitores em blogs, em posts no Facebook etc. Isso, sem que a informação produzida de modo pulverizado perca seu alcance, que não só tem profusão abrangente, como também tem sua eficácia ampliada pela possibilidade de direcionamento para públicos específicos.46


  




  A Internet se inseriu na vida das pessoas de modo singular, sendo que, hodiernamente, é impossível se pensar em uma vida sem as facilidades do mundo digital. Destarte, seja para ver um vídeo, ouvir uma música, responder um e-mail ou realizar uma compra no ambiente virtual, as pessoas dependem sobremaneira de seus equipamentos eletrônicos. Essa inovadora realidade permitiu que os indivíduos, outrora meros receptores de conteúdo se transfigurassem em produtores de conteúdo.47




  Pierre Lévy sustenta a existência de um fenômeno participativo e socializador, pelo qual a facilidade de acesso à Internet ocasionou a massificação da conexão, originando uma sociedade digitalizada.48




  2.3 O hiperconsumo na sociedade digital




  Contemporaneamente, vivencia-se um fenômeno de hiperconexão, sendo este um dos principais fatores que desencadearam mudanças significativas na sociedade a partir da incidência de seus efeitos direitos e indiretos, os quais afetaram, decisivamente, o modelo de sociedade de consumo.49




  

    À produção de massa corresponde, assim, o consumo de massa, onde as qualidades e particularidades do adquirente perdem cada vez mais significado. Não é já o cliente certo que se dirige, de acordo com as reais necessidades, ao produto; é o produto padronizado e em série que, publicitado, propagandeado e exaltado, vai ao encontro do cliente anônimo, desindividualizado, massificado e tipificado.50


  




  Nesse cenário, a sociedade de consumo, influenciada pela hiperconectividade, sofreu profundas alterações em sua estrutura, sendo, contemporaneamente, denominada como sociedade de hiperconsumo.51




  Gilles Lipovetsky ressignifica o conceito de consumo, atribuindo aos consumidores e aos bens de consumo características que permitem sua interconexão. Nesse sentido, as marcas deixam de ser apenas um nome e se transformam em um símbolo, conferindo status ao consumidor e transfigurando-se em um elemento que caracteriza o próprio sujeito em sociedade.52




  

    Na sociedade de consumidores, ninguém pode se tornar sujeitos sem primeiro virar mercadoria, e ninguém pode manter segura sua subjetividade sem reanimar, ressuscitar e recarregar de maneira perpétua as capacidades esperadas e exigidas de uma mercadoria vendável. A “subjetividade” do “sujeito”, e a maior parte daquilo que essa subjetividade possibilita ao sujeito atingir, concentra-se num esforço sem fim para ela própria se tornar, e permanecer, uma mercadoria vendável. A característica mais proeminente da sociedade de consumidores – ainda que cuidadosamente disfarçada e encoberta – é a transformação dos consumidores em mercadorias.53


  




  Na sociedade de hiperconsumo, progressivamente, o indivíduo passa por uma transformação, deixa de ser um sujeito e se torna um objeto, uma coisa, ou seja, a própria mercadoria. Nesse contexto, a pessoa somente é compreendida como um sujeito, na medida em que exerce sua função mercadológica, isto é, enquanto for uma vitrine para os mais variados produtos e serviços disponibilizados no mercado de consumo.




  

    Na sociedade de hiperconsumo torna-se evidente a permeabilidade da mercantilização em todas as ambiências da vida social e individual. Os lazeres e as perspectivas hedonistas consubstanciam a mola propulsora desse novo modo de consumir, cada vez mais desligado da representação para o outro para ligar-se de modo potencializado a si mesmo. Em verdade, a centralização dos lazeres na sociedade de hiperconsumo representa a pedra fundamental para a compreensão de sua estrutura e seus efeitos. A subjetivação do consumo nada mais é que uma feérica busca pela concretização de experiências ainda desconhecidas. A novidade é o combustível do hiperconsumidor, é com ela que esse novo “homo consumericus” intentará renovar, de modo cíclico e incessante, o agora.54


  




  O hiperconsumo em consonância com a hiperconexão, modificou substancialmente a sociedade contemporânea. Ao passo que a vida se altera, o consumo passa a revelar características do próprio indivíduo. Um ciclo incessante de consumo passa a se estabelecer, o novo passa a ser velho em um lapso temporal cada vez menor e o indivíduo, cada vez mais, sente a necessidade de adquirir novos produtos e serviços e, desse modo, dar continuidade ao infinito ciclo do hiperconsumo.55




  

    Nessa busca desenfreada por novos consumidores, as empresas se apoiam na publicidade cada vez mais agressiva, isto é, mais persuasiva e (como sói acontecer) ilusória, no sentido de que o ser humano é tomado por uma falsa impressão de necessidade vital do produto divulgado. Assim, homens mulheres, jovens e idosos, são vistos como meros e potenciais compradores, números apenas de uma sociedade globalizada que parece desprezar a pessoa humana em favor do capital.56


  




  Conforme já explicitado, as necessidades humanas deixam de ser o objeto das contratações e a mera aquisição se transmuta no fim das relações de consumo. Consumir, por si só, torna-se uma necessidade humana, tal qual comer ou dormir.




  Destarte, Antônio Carlos Efing, Gabriele Polewka e Olenka Woolcott Oyague expõem que as “características emocionais dos consumidores que, sujeitos a apelos de marketing cada vez mais sofisticados, tendem a consumir de forma impulsiva, não planejada racionalmente ou subestimando riscos e gastando além da conta.”57




  Trata-se do fenômeno do superendividamento do consumidor, o qual se apresenta, no complexo contexto da sociedade contemporânea, como uma das maiores controvérsias presentes no âmbito das relações jurídicas de consumo.58




  Destaca-se, por oportuno, que em 1º de julho de 2021 foi aprovada no Brasil, a Lei do Superendividamento (Lei n.14.181/21) com a finalidade de aperfeiçoar a disciplina do crédito ao consumidor, dispor sobre a prevenção e o tratamento do superendividamento, bem como, garantir a preservação do mínimo existencial da pessoa humana no âmbito das relações jurídicas de consumo. A referida lei alterou o Código de Defesa do Consumidor (Lei 8.078/90) no intuito de regulamentar a temática do superendividamento por meio dos artigos 4º, IX e X; 5º, VI e VII; 6º, XI, XII e XIII; 51, XVII e XVIII. Ademais, inseriu especificamente os artigos 54-A, 54-B, 54-C, 54-D, 54-F e 54-G, que dispõem sobre a “prevenção e do tratamento do superendividamento”, assim como, os artigos 104-A, 104-B e 104-C, que dispõem sobre a “conciliação no superendividamento.”59 




  Segundo Claudia Lima Marques, o superendividamento (sobreendividamento em Portugal, surendettement em França, ou over-indebtedness na Common Law) do consumidor pode ser definido como:




  

    [...] impossibilidade global do devedor-pessoa física, consumidor, leigo e de boa-fé, de pagar todas as suas dívidas atuais e futuras de consumo (excluídas as dívidas com o Fisco, oriundas de delitos e de alimentos) em um tempo razoável com sua capacidade atual de rendas e patrimônio.


  

    Esta minha definição destaca que o superendividamento é um estado da pessoa física leiga (o não profissional ou o não empresário, que pode falir), um devedor de crédito, que o contraiu de boa-fé, mas que agora encontra-se em uma situação de impossibilidade (subjetiva) global (universal e não passageira) de pagar todas as suas dívidas atuais (já exigíveis) e futuras (que vão vencer) de consumo com a sua renda e patrimônio (ativo) por um tempo razoável (a indicar que teria de fazer um esforço por longos anos, quase uma escravidão ou hipoteca do futuro para poder pagar suas dívidas). Neste mesmo sentido, vale lembrar que a referida lei francesa (Code de la Consommation, no artigo L.330-1) define a situação de superendividamento de pessoas físicas-consumidores como caracterizada ‘pela impossibilidade manifesta do devedor de boa-fé de fazer face ao conjunto de suas dívidas não profissionais, exigíveis e vincendas.’


  

    Na Europa, Leitão Marques ensina que o superendividamento é uma espécie de falência do homem comum e é considerado um fenômeno estrutural daí dever ser tratado de forma global: ‘[...] o sobreendividamento, também designado por falência ou insolvência de consumidores, refere-se às situações em que o devedor se vê impossibilitado, de uma forma durável ou estrutural, de pagar o conjunto das suas dívidas, ou mesmo quando existe uma ameaça séria de que o não possa fazer no momento em que elas se tornem exigíveis.’


  

    A doutrina europeia distingue superendividamento passivo, se o consumidor não contribuiu ativamente para o aparecimento desta crise de solvência e de liquidez, e superendividamento ativo, quando o consumidor abusa do crédito e ‘consome’ demasiadamente acima das possibilidades de seu orçamento. Nestas leis geralmente encontra-se alguma solução (mais tempo para pagar as dívidas em um ‘plano de repagamento’ ou até mesmo o perdão das dívidas, como no Art. 778 do Código de Processo Civil de 2002) para aqueles consumidores de boa-fé, que contrataram podendo e querendo pagar. A estes que sofrem um ‘acidente da vida’ (divórcio, separação, morte na família, doença, acidentes, desemprego, redução de carga horária ou de salário, nascimento de filhos, volta de filhos para a casa dos pais, etc.) chamamos de superendividados passivos, pois seu estado nada tem a ver com ‘culpa’, pobreza ou falta de capacidade de lidar com a sociedade de consumo e o crédito fácil. Por outro lado, existem aqueles poucos que abusam do crédito consumindo desenfreadamente acima de suas condições econômicas ou de patrimônio. A estes que abusam do crédito, chamamos de superendividados ‘ativos’, que podem ser conscientes ou inconscientes, de boa ou de má-fé subjetiva ao contratar, que podem ou não encontrar solução de seus problemas na lei.


  

    Nestas leis, os remédios vêm todos vinculados aos contratos de crédito, afinal superendividamento não é o mesmo que pobreza: é excesso de dívidas creditícias não profissionais ou de consumo. Estas soluções, que vão desde a informação e controle da publicidade, direito de arrependimento para prevenir o superendividamento assim como para tratá-lo, são fruto dos deveres de informação, cuidado e principalmente de cooperação e lealdade, oriundas da boa-fé, para evitar a ruína do consumidor (‘morte civil’, exclusão do mercado de consumo ou sua ‘falência’ civil com o superendividamento).60-61


  




  Nesse giro, a publicidade se consolida como relevante mecanismo no impulsionamento do fenômeno do superendividamento, posto que desperta no âmago das pessoas, a necessidade de se adquirir produtos e serviços. Ademais, em grande medida, influencia a opinião e os comportamentos dos consumidores no mercado de consumo, por meio da conjunção de técnicas da psicologia, neurologia, dentre outras ciências e, por conseguinte, induz os mesmos a consumirem de modo prejudicial a seus próprios interesses.




  

    Na cultura do consumo, a publicidade é tida por muitos como instrumento de controle social, manipuladora de opiniões, indutora de comportamentos, tornando-se patente o alcance e o alto grau dos riscos envolvidos nas questões referentes a desvios no exercício da liberdade de comunicação.62


  




  O novo paradigma tecnológico, propiciado, mormente, pela utilização de gadgets eleva a manifestação do hiperconsumo, haja vista que, por intermédio de tais mecanismos, os consumidores são bombardeados, continua e ininterruptamente, pela divulgação de publicidade de produtos e serviços no mercado de consumo, notadamente, pela utilização massiva do marketing de influência no ambiente digital.63
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3 
 A PROTEÇÃO DO CONSUMIDOR E O MERCADO DE CONSUMO DIGITAL




  A proteção e defesa do consumidor se estabelece como uma premissa fundamental no contexto contemporâneo do Direito Consumerista, fundada na incontestável presunção de vulnerabilidade do consumidor perante o fornecedor no âmbito das relações jurídicas não paritárias, que se perfectibiliza, tanto no âmbito constitucional quanto infraconstitucional, por meio do delineamento de um arcabouço jurídico apto a prover instrumentos voltados a consagrar a efetiva tutela do consumidor nas relações jurídicas de consumo.




  Com o advento das novas tecnologias e o surgimento das plataformas digitais – com forte presença no cotidiano das pessoas – se constataram inúmeras transformações no mercado de consumo1, e como resultado, o desenvolvimento de um mercado de consumo digital, o qual estabeleceu novas práticas comerciais, vieses comportamentais e estratégias para maximizar o lucro dos fornecedores na sociedade de hiperconsumo.




  Nesse cenário, os consumidores tornaram-se, mais suscetíveis à condição de vulnerabilidade, notadamente, pela patente assimetria de informação existente entre os contratantes nas relações jurídicas de consumo realizadas em ambiente digital.2




  Logo, se constata a premente necessidade de atualização do regramento jurídico pátrio, com a finalidade de “acompanhar os novos modelos de relações e negociações digitais”3 e, consequentemente, apresentar propositivamente soluções adequadas que visem a garantir a implementação de uma tutela protetiva mais eficiente aos consumidores.




  3.1 Escorço histórico da proteção ao consumidor




  O movimento de proteção ao consumidor teve início na Europa com o advento da Revolução Industrial do século XVIII e o aperfeiçoamento do Liberalismo Econômico do século XIX. O referido movimento consagrou o princípio da autonomia da vontade que se exteriorizava pela liberdade de contratação, com esteio na percepção de igualdade jurídica dos contratantes.4




  Com as transformações socioeconômicas advindas no final do século XIX, e com a crescente massificação dos meios de produção, deu-se o surgimento da sociedade de consumo (mass consumption society),5 na qual a produção manual e artesanal dos bens passou a ser exceção em razão da introdução da mecanização, produção em série dos produtos, dentre outros fatores.6




  A referida evolução do processo produtivo gerou um progressivo aumento dos riscos gerados aos consumidores, por meio de falhas resultantes desse processo. Nesse contexto, se verifica o domínio do crédito, marketing7, da publicidade ilícita, práticas abusivas, cláusulas contratuais abusivas, falta de informação adequada, contratação por intermédio de contratos de adesão, a vulnerabilidade do consumidor no mercado de consumo. Destaca-se, ademais, que os referidos fatores diminuíam ou impossibilitavam o exercício da liberdade contratual, bem como impunham dificuldades de acesso à justiça.8




  O fenômeno do consumerismo e a gênese da sociedade de consumo, se encontram diretamente relacionados com a necessidade de proteção do consumidor, que exsurge para coibir os abusos impostos pelos grandes conglomerados econômicos aos contratantes. Constata-se, também, a insuficiência dos esquemas tradicionais do Direito substancial e processual, que já não mais tutelavam eficazmente novos interesses identificados como coletivos e difusos.9




  Deste modo, as desigualdades e os problemas identificados no contexto socioeconômico, oriundos dos avanços tecnológicos dos meios de produção, da massificação dos contratos, igualdade formal, desequilíbrio contratual e da vulnerabilidade do consumidor, demandaram a intervenção estatal no âmbito das relações privadas10, com a finalidade de elaboração e implementação de uma legislação moderna, apta a resguardar não apenas direitos, mas que, também, punisse com rigor o desrespeito aos direitos estabelecidos em favor dos contratantes.




  É nesse cenário que se desenvolve efetivamente a ideia de tutela jurídica do consumidor – parte presumivelmente vulnerável –, em posição de patente inferioridade em face aos conglomerados econômicos, por meio da consagração da defesa do consumidor na esfera dos poderes Legislativo, Executivo e do Judiciário11, no sentido de garantir a percepção de efetiva proteção aos consumidores, igualdade substancial nas contratações e o (re)equilíbrio das relações jurídicas de consumo.




  

    Considera-se que foi um discurso de John F. Kennedy, no ano de 1962, em que este presidente norte-americano enumerou os direitos do consumidor e os considerou como novo desafio necessário para o mercado, o início da reflexão jurídica mais profunda sobre este tema. O novo aqui foi considerar que ‘todos somos consumidores’, em algum momento de nossas vidas temos este status, este papel social e econômico, estes direitos ou interesses legítimos, que são individuais, mas também são os mesmos no grupo identificável (coletivo) ou não (difuso), que ocupa aquela posição de consumidor. Do seu aparecimento nos Estados Unidos levou certo tempo para “surgir” legislativamente no Brasil, apesar de ter conquistado facilmente a Europa e todos os países de sociedade capitalista consolidada na época. Isso porque o direito do consumidor é direito social típico das sociedades capitalistas industrializadas, onde os riscos do progresso devem ser compensados por uma legislação tutelar (protetiva) e subjetivamente especial (para aquele sujeito ou grupo de sujeitos).


  

    A ONU (Organização das Nações Unidas), em 1985, e com revisão em 1999 e 2015, estabeleceu diretrizes para esta legislação e consolidou a ideia de que se trata de um direito humano de nova geração (ou dimensão), um direito social e econômico, um direito de igualdade material do mais fraco, do leigo, do cidadão civil nas suas relações privadas frente aos profissionais, os empresários, as empresas, os fornecedores de produtos e serviços, que nesta posição são experts, parceiros considerados ‘fortes’ ou em posição de poder (Machtposition).12


  




  Entretanto, é recente a inserção da proteção do consumidor em texto constitucional, o que ocorreu com a promulgação da Constituição Espanhola de 1978. No Brasil, com o advento da Constituição da República de 1988, a tutela do consumidor foi expressamente delineada, seguindo a tendência mundial por meio das diretrizes constitucionais do Direito do Consumidor.13




  A Constituição da República de 1988 estabeleceu a sistemática de defesa do consumidor, de forma ampla (genérica), consagrando-a como um direito fundamental (art. 5º, XXXII da CR/88), atribuindo-lhe, ainda, a condição de princípio da ordem econômica constitucional (art. 170, V da CR/88) e, por fim, determinando no artigo 48 do Ato das Disposições Constitucionais Transitórias (ADCT), a criação de uma lei específica de proteção ao consumidor no âmbito infraconstitucional.14




  Tal perspectiva se consolidou com a promulgação do Código de Defesa do Consumidor (Lei 8.078/90), o qual positivou a proteção ao consumidor de forma específica, assegurando direitos individuais e coletivos por meio da introdução de princípios contratuais norteados pela sistemática dos valores e preceitos constitucionais e pela concepção social de contrato esculpida na teoria contratual contemporânea.




  Segundo Claudia Lima Marques, “o Código de Defesa do Consumidor representa o mais importante e amplo grupo de normas cogentes, editado com o fim de disciplinar as relações contratuais entre fornecedor e consumidor, segundo os postulados da nova teoria contratual.”15




  Trata-se de um microssistema juridico interdisciplinar do Direito do Consumidor,16 que estabelece normas que regulamentam todos os aspectos da relação jurídica de consumo, e cuja premissa estruturante é a vulnerabilidade do consumidor.




  

    A existência de um código dedicado à defesa do consumidor, reconhecido como ramo específico do direito e direito fundamental, envolve a superação do conceito clássico baseado no Código Civil como eixo central do sistema de direito privado. Diferentes valores e regras constitucionais surgem como novas disposições fundamentais que regem o direito privado. Emerge um novo direito privado, formado pelo direito constitucional e enquadrado pelos direitos fundamentais nele expressos. 17 (Tradução nossa)


  




  O Código de Defesa do Consumidor (CDC) é uma lei principiológica que consagra princípios fundamentais da República, o mínimo essencial para proteção do consumidor e a sobreposição deste em relação aos demais ramos do Direito, nos quais se evidenciem relações jurídicas de consumo.




  

    O Código de Defesa do Consumidor, por outro lado, é lei principiológica. Não é analítica, mas sintética. Nem seria de boa técnica legislativa aprovar-se lei de relações de consumo que regulamentasse cada divisão do setor produtivo (automóveis, cosméticos, eletrodomésticos, vestuário etc.). Optou-se por aprovar lei que contivesse preceitos gerais, que fixasse os princípios fundamentais das relações de consumo. É isto que significa ser uma lei principiológica. Todas as demais leis que se destinarem, de forma específica, a regular determinado setor das relações de consumo deverão se submeter aos preceitos gerais da lei principiológica, que é o Código de Defesa do Consumidor.


  

    Assim, sobrevindo lei que regule, v.g., transportes aéreos, deve obedecer aos princípios gerais estabelecidos no CDC. Não pode, por exemplo, essa lei específica, setorizada, posterior, estabelecer responsabilidade subjetiva para acidentes aéreos de consumo, contrariando o sistema principiológico do CDC. Como a regra da lei principiológica (CDC), no que toca à reparação dos danos, é a responsabilidade objetiva pelo risco da atividade (art. 6º, nº VI, CDC), essa regra se impõe a todos os setores da economia nacional, quando se tratar de relação de consumo. Destarte, o princípio de que a lei especial derroga a geral não se aplica ao caso em análise, porquanto o CDC não é apenas a lei geral das relações de consumo, mas, sim, lei principiológica das relações de consumo.


  

    Pensar se o contrário é desconhecer o que significa o microssistema do Código de Defesa do Consumidor, como lei especial sobre relações de consumo e lei geral, principiológica, à qual todas as demais leis especiais setorizadas das relações de consumo, presentes e futuras, estão subordinadas.18


  




  Por tudo isso, o CDC fora erigido sob a égide de um sistema de proteção específica destinado ao consumidor, fundado na técnica legislativa das cláusulas gerais, visando a constante evolução da legislação consumerista diante das demandas da sociedade, no sentido de viabilizar a efetiva proteção do consumidor no mercado de consumo, garantir a igualdade substancial e o (re)equilíbrio nas relações jurídicas de consumo.




  Além disso, todas as normas que compõem o microssistema protetivo do consumidor se qualificam como de ordem pública e interesse social, consoante estabelecido no artigo 1º do CDC,19 o que equivale a dizer que “são inderrogáveis por vontade dos interessados em determinada relação de consumo.” 20




  

    As normas de ordem pública estabelecem valores básicos e fundamentais de nossa ordem jurídica, são normas de direito privado, mas de forte interesse público, daí serem indisponíveis e inafastáveis através de contratos. O Código de Defesa do Consumidor é claro, em seu art. 1º, ao dispor que suas normas se dirigem à proteção prioritária de um grupo social, os consumidores, e que se constituem em normas de ordem pública, inafastáveis, portanto, pela vontade individual.21


  




  Insta destacar que, no âmbito das relações de consumo, exsurge como pressuposto fundamental de reconhecimento da tutela do consumidor, o princípio da vulnerabilidade do consumidor, esculpido no artigo 4º, I do Código de Defesa do Consumidor,22 que norteia toda a legislação consumerista brasileira.




  

    [...] a vulnerabilidade é mais um estado da pessoa, um estado inerente de risco ou um sinal de confrontação excessiva de interesses identificado no mercado, é uma situação permanente ou provisória, individual ou coletiva, que fragiliza, enfraquece o sujeito de direitos, desequilibrando a relação. A vulnerabilidade não é, pois, o fundamento das regras de proteção do sujeito mais fraco, é apenas a ‘explicação’ destas regras ou da atuação do legislador, é a técnica para a sua boa aplicação, é a noção instrumental que guia e ilumina a aplicação destas normas protetivas e reequilibradoras, à procura do fundamento da igualdade e da justiça equitativa.23


  




  Nessa linha de raciocínio, para além da vulnerabilidade do consumidor, se registra, ainda, a situação da hipervulnerabilidade24 ou vulnerabilidade agravada, em razão de circunstâncias fáticas e especiais, que qualificam determinados agrupamentos sociais ou indivíduos, e na qual se inserem as crianças, adolescentes, idosos, analfabetos, doentes, deficientes25, dentre outros, uma vez que esses grupos sociais possuem uma acentuada vulnerabilidade quando comparados aos consumidores em geral. 26




  

    Em minha opinião, a hipervulnerabilidade seria uma situação social fática e objetiva de agravamento da vulnerabilidade da pessoa física consumidora, por circunstâncias pessoais aparentes ou conhecidas do fornecedor, como sua idade reduzida (assim o caso da comida de bebês, nomes e marcas de salgadinhos ou da publicidade para crianças) ou sua idade alentada (assim os cuidados especiais com os idosos, no Código em diálogo com o Estatuto do Idoso, e a publicidade de crédito para idosos) ou sua situação de doente (assim o caso do glúten e as informações na bula de remédios).


  

    Em outras palavras, enquanto a vulnerabilidade ‘geral’ do art. 4º, I, se presume e é inerente a todos os consumidores (em especial tendo em vista a sua posição nos contratos, tema dessa obra), a hipervulnerabilidade seria inerente e ‘especial’ à situação pessoal de um consumidor, seja permanente (prodigalidade, incapacidade, deficiência física ou mental) ou temporária (doença, gravidez, analfabetismo, idade).27


  




  O princípio em comento é reconhecido como o traço marcante, distintivo do Código de Defesa do Consumidor, o qual se encontra intimamente relacionado com os princípios da informação, transparência (artigo 4º, caput e 31 do CDC), confiança e da boa-fé objetiva (artigo 4º, III e 51, IV do CDC),28 com a finalidade de se garantir a harmonia, o (re)equilíbrio e a igualdade material nas relações jurídicas de consumo.29




  Erik Jayme, complementarmente, afirma que “no que concerne às novas tecnologias, a comunicação, facilitada pelas redes globais, determina uma maior vulnerabilidade daqueles que se comunicam.” 30 Há de se ressaltar, ainda, que o entendimento proferido pelo autor não insere a vulnerabilidade digital ao rol distintivo da vulnerabilidade agravada, mas, em verdade, delineia uma intensificação generalizada da vulnerabilidade de todos os consumidores no contexto de uma sociedade marcada por novas tecnologias comunicacionais.




  É possível intuir que a conjugação dos princípios da informação, transparência e confiança, em consonância com os preceitos norteadores da boa-fé objetiva31 se apresentam como instrumentos imprescindíveis para garantia da proteção do consumidor diante de condutas do fornecedor que venham a infringir as normas basilares do Direito Consumerista, tendo-se em consideração a vulnerabilidade do consumidor, principalmente, no âmbito das relações jurídicas de consumo virtual.




  

    A tolerância dos consumidores com a coleta intensiva e massiva de dados pessoais ou pessoalizáveis se justifica por pelo menos duas razões: ou porque não sabem sobre a hiperpersonalização, sobre os mecanismos pela qual opera, sobre a tipologia dos dados coletados e sobre as finalidades dadas (e se são desviadas), ou porque se sentem “pressionados” a anuir com a utilização dos dados que são titulares pela indispensabilidade do serviço prestado e pela sua vulnerabilidade diante das grandes plataformas, em que não há a possibilidade efetiva de discutir os termos e condições de uso, sendo comum que o serviço seja na base do take-it or leave-it, isto é, ou o consumidor aceita essas condições, ou não utiliza o serviço e lhe resta apenas o ostracismo digital.


  

    A preocupação, em termos gerais, é o aumento da vulnerabilidade dos consumidores nesses processamentos de dados pessoais que resultam não só na personalização da experiência desse sujeito, mas na hiperpersonalização resultante de práticas de perfilização que transbordam a relação com determinado fornecedor, especialmente considerando que os dados percorrem fluxos desconhecidos, de um controlador a outro, de um operador a outro, para usos e reusos com finalidades distintas, o que potencialmente prejudica o exercício dos direitos dos consumidores quando se sentirem lesados de alguma forma – e se souberem disso. 32


  




  Claudia Lima Marques e Guilherme Mucelin dissertam sobre a existência de novas matizes de vulnerabilidades do consumidor no mercado de consumo digital – a vulnerabilidade digital e a cybervulnerabilidade – passíveis de fomentar, ainda, mais as assimetrias e o desequilíbrio das relações jurídicas de consumo, diante dos avanços da tecnologia digital e da possibilidade de tratamento dos dados pessoais33 dos consumidores no mercado de consumo.34




  

    Na economia digital que se desdobra, especial atenção deve se dar ao reconhecimento de possíveis novas tipificações, especialmente quando se considera que o mercado está em constante evolução, no sentido de que invariavelmente se desenvolvem novos métodos e novas aplicações para as tecnologias que culminam igualmente em novas práticas, as quais tendem a facilitar ainda mais as assimetrias e os desequilíbrios das relações de consumo. Assim é que podemos, dessas bases, reconhecer outros tipos de vulnerabilidade que poderão auxiliar a defesa dos consumidores nesta nova fase virtualizada que a sociedade de consumo se direciona: a vulnerabilidade digital e a cybervulnerabilidade. A primeira, em nossa visão, está mais ligada à ideia de exclusão dos consumidores da economia digital por conta de não haver acesso à Internet, aspecto este importante ao se considerar que, no Brasil, 25,3% da população (aproximadamente 46 milhões de pessoas) não acessa a Web. A segunda, estaria relacionada a relações travadas no ambiente online ou à utilização dos dados pessoais pelos fornecedores – que nem sempre é transparente e lícita – justo porque não se sabe sua destinação, sua legitimidade e sua finalidade específica, tampouco é de conhecimento público a criação de perfis de cada consumidor que são carregados de cargas discriminatórias, são inexatos ou têm por intuito a manipulação para a vinculação de obrigações. 35-36


  




  O Código de Defesa do Consumidor se impõe assim como fonte de indiscutível força normativa e renovadora da teoria contratual, pois é reflexo de uma concepção social do contrato, onde a manifestação de vontade das partes não é mais a única fonte das obrigações, mas, sobretudo, os princípios constitucionais, que migram para o Direito Privado e consagram uma revisitação do Direito Contratual na contemporaneidade. 37




  Por fim, no âmbito da tutela jurídica do consumidor, destaca-se, ainda, a criação do Sistema Nacional de Defesa do Consumidor (SNDC), regulamentado pelo Decreto Presidencial 2.181, de 20 de março de 1997, o qual congrega órgãos federais, estaduais, municipais e do Distrito Federal, dentre os quais, os Procons, as Promotorias de Defesa do Consumidor do Ministério Público, as Defensorias Públicas, as Delegacias de Defesa do Consumidor, o Poder Judiciário e as Entidades (ou Organizações) Civis de Defesa do Consumidor, que atuam de forma articulada e integrada com a Secretaria Nacional do Consumidor (Senacon) do Ministério da Justiça, criada pelo Decreto 7.738 de maio de 2012, a qual compete a coordenação da política do Sistema Nacional de Defesa do Consumidor, cabendo-lhe, especialmente, as atribuições de planejamento, elaboração, coordenação e execução da Política Nacional das Relações de Consumo.38




  3.2 Relação jurídica de consumo




  A relação de consumo pode ser compreendida como o vínculo jurídico estabelecido entre um consumidor (destinatário final) – pessoa natural, jurídica ou equiparadas (art. 2º, parágrafo único, 17 e 29 do CDC) – e um fornecedor (profissional) – pessoa natural, jurídica ou entes despersonalizados –, tendo por objeto produto ou serviço, e que exsurge de um ato de consumo ou pela ocorrência de um acidente de consumo.




  Cláudio Bonatto e Paulo Valério Dal Pai Moraes prelecionam que a relação jurídica de consumo pode ser entendida como:




  

    [...] o vínculo que se estabelece entre um consumidor, destinatário final, e entes a ele equiparados, e um fornecedor profissional, decorrente de um ato de consumo ou como reflexo de um acidente de consumo, a qual sofre a incidência da norma jurídica específica, com o objetivo de harmonizar as interações naturalmente desiguais da sociedade moderna de massa.39


  




  A relação jurídica de consumo possui três elementos fundamentais, quais sejam, o subjetivo informado pelos sujeitos da relação de consumo (consumidor e fornecedor), o objetivo qualificado pelo objeto da relação de consumo (produto ou serviço) e o teleológico (ou finalístico) que se evidencia por meio da destinação final do produto e serviço adquirido.40




  

    No polo ativo da relação jurídica de consumo figura o fornecedor, assim entendido o operador econômico, pessoa física ou jurídica, que participa do ciclo produtivo‐distributivo, desenvolvendo atividade de produção, montagem, criação, construção, transformação, importação, exportação, distribuição ou comercialização de produtos ou prestação de serviços (cf. art. 3º). No polo passivo da mesma relação se encontra o consumidor, pessoa física ou jurídica que adquire ou utiliza produto ou serviço como destinatário (cf. art. 2º). 41-42


  




  Neste contexto tecnológico, Claudia Lima Marques traz novas concepções a respeito dos protagonistas da relação de consumo:




  

    O sujeito fornecedor agora é um ofertante profissional automatizado e globalizado, presente em uma cadeia sem fim de intermediários (portal, website, link, provider, empresas de cartão de crédito, etc.), um fornecedor sem sede e sem tempo (a oferta é permanente, no espaço privado e no público), um fornecedor que fala todas as línguas ou usa a língua franca, o inglês, e utiliza-se da linguagem virtual (imagens, sons, textos em janelas, textos interativos, ícones, etc.) para marketing, negociação e contratação.


  

    O sujeito consumidor é agora um destinatário final contratante (art. 2º do CDC), um sujeito “mudo” na frente de um écran, em qualquer tempo, em qualquer língua, com qualquer idade, identificado por uma senha (PIN), uma assinatura eletrônica (chaves-públicas e privadas), por um número de cartão de crédito ou por impressões biométricas, é uma coletividade de pessoas, que intervém na relação de consumo (por exemplo, recebendo o compact disc (CD) de presente, comprado por meio eletrônico, ou o grupo de crianças que está vendo o filme baixado por Internet, ex vi parágrafo único do art. 2º do CDC) ou a coletividade afetada por um spam ou marketing agressivo (art. 29 do CDC) ou todas as vítimas de um fato do serviço do provedor de conteúdo, que enviou um vírus “destruidor” por sua comunicação semanal, ou todas as pessoas cujos números da conta corrente ou do cartão de crédito e senha foram descobertos pelo hacker ou cracker que atacou o computador principal do serviço financeiro, ou do fornecedor de livros eletrônicos (e-books) – art. 17 do CDC. 43


  




  No âmbito do mercado de consumo digital, por diversas vezes, o consumidor se torna até mesmo incapaz de precisar se está, ou não, diante de um fornecedor, em razão de sua patente vulnerabilidade informacional que se intensifica no ambiente digital. Logo, no contexto das relações de consumo virtuais, a informação assume, ainda, maior relevância, notadamente, em função de seu caráter dúplice no CDC -, devendo ser necessariamente observada pelo fornecedor em consonância com os princípios da transparência e boa-fé objetiva.




  Bruno Miragem preleciona sobre a necessidade de identificação da relação de consumo nas plataformas digitais, destacando que:




  

    Em comum, o fornecimento de produtos e serviços por intermédio de plataforma digital conta com uma estrutura característica da relação jurídica que estabelece entre três pessoas distintas: a) o organizador da plataforma, que intermedeia a relação; b) o fornecedor direto do serviço; c) o consumidor. [...] A atuação das empresas que organizam essas plataformas digitais também visam, cada vez mais, a coleta e tratamento de dados dos consumidores, visando a seu tratamento, tanto para segmentação de mercado e maior eficiência no direcionamento de ofertas de produtos e serviços, quanto seu compartilhamento com outros fornecedores, na Internet e fora dela.


  

    [...]


  

    A diversidade de modelos de plataformas tecnológicas impõe, também, o desafio da qualificação de seus participantes em todas as relações que estabeleçam como consumidores ou fornecedores. A relação de consumo típica por plataforma digital se dá naquelas que intermedeiam o fornecimento de produtos e serviços entre fornecedores e consumidores (B2C, business to consumer). Não deve incidir o CDC, como regra, às relações por plataforma digital que envolvam relações entre empresários (B2B, business to business). Porém, esta delimitação nem sempre será clara, afinal, não é incomum a utilização de plataformas digitais para intermediação de negócios de compra e venda ou troca entre pessoas (P2P, peer to peer), que não serão necessariamente profissionais, ou exerçam a atividade com habitualidade, senão aproveitam-se da facilidade do meio para realizar negócios episodicamente. Como destaca a doutrina, nestes casos, será difícil precisar qual o número de transações deve alguém celebrar para que deixe de ser considerado um consumidor, tornando-se um fornecedor. Seria um critério útil para determinar a incidência ou não da legislação de proteção do consumidor? Independentemente da resposta, contudo, há de determinar se existe um dever do organizador da plataforma digital de informar, conforme a boa-fé, que a relação que intermedia, celebrada entre pessoas que não são fornecedoras, poderá ter por consequência a não incidência do CDC (e.g. alguém que venda por intermédio de certa plataforma tecnológica um bem usado seu, em caráter eventual e sem o intuito de lucro). 44


  




  Em síntese, a identificação da relação jurídica de consumo, por meio de seus elementos fundamentais, é o critério fundamental para se determinar o âmbito de aplicação do Código de Defesa do Consumidor e, portanto, das normas de Direito do Consumidor45, com a finalidade de se tutelar juridicamente o consumidor vulnerável no mercado de consumo e garantir o (re)equilíbrio das prestações nas relações de consumo.




  3.3 Comércio eletrônico, redes sociais e mercado de consumo digital




  A sociedade contemporânea foi profundamente impactada por diversos avanços tecnológicos46 – Internet, computadores, smartphones, tablets, redes sociais, dentre outros – que, por conseguinte, ensejaram intensas transformações em sua estrutura socioeconômica, com destaque para uma nova organização do mercado de consumo – mercado de consumo digital – pautado em novos arranjos contratuais, desenvolvimento do comércio eletrônico47, veiculação de publicidade digital – em especial com a utilização massiva de marketing de influência48 –, emprego da inteligência artificial, tratamento de dados pessoais dos consumidores, criação de perfis digitais de consumo (profiling) e novos objetos da relação jurídica de consumo – bens digitais (digital assets ou digital property) – ofertados no mercado de consumo no âmbito digital.




  

    Entre os vários exemplos de avanço tecnológico, nenhum é mais relevante do que o desenvolvimento da Internet, o qual deu causa, mesmo, ao surgimento de uma dimensão nova do mercado de consumo (mercado de consumo virtual) e as relações que se estabelecem por intermédio dela, como o comércio eletrônico – integrando fenômenos diversos como a oferta pela Internet e os meios de pagamento eletrônico –, novas estruturas negociais de oferta de produtos e serviços – caso, e.g. do fornecimento por plataforma digital – e a estratégia de reconhecimento mais preciso dos interesses dos consumidores – em especial pelo tratamento de dados pessoais.49


  




  Logo, o surgimento da Internet e das novas tecnologias digitais, em consonância com o contexto de uma sociedade hiperconectada e do hiperconsumo, permitiram o incremento de um novo paradigma tecnológico50 fundante de um novo mercado de consumo digital.51




  

    Em um primeiro momento, os serviços e utilidades disponíveis na Internet, bem como seu modo de fruição realizavam-se, geralmente, em terminais de computadores e em um sentido unidirecional, no qual o conteúdo gerado pelos provedores era recebido pelos usuários. Será em um segundo estágio, então, que o uso da Internet se converte em bidirecional, de modo que os usuários passam também a interagir, participando da formação do conteúdo exposto na rede. Esta transformação trouxe consigo a possibilidade de participação mais ativa dos usuários na Internet, o que foi facilitado também pelo desenvolvimento de aparelhos telefônicos multifuncionais (smartphones), permitindo o crescente acesso à Internet por dispositivos móveis, a qualquer hora, aumentando exponencialmente as finalidades e o tempo médio de sua utilização. Da mesma forma, a crescente capacidade de processamento de dados resultantes da navegação pela Internet, ou aqueles associados ao usuário, passa a permitir um refinamento e maior precisão da oferta de informações pela rede, otimizando tempo e buscando antecipar seu interesse, aumentando a probabilidade de direcioná-las, com êxito, às opções mais adequadas a seus objetivos.


  

    Outro elemento característico do consumo realização pela Internet será a facilidade, simplicidade e agilidade na celebração dos contratos de consumo. Por vezes mediante simples aceitação (one click contracts), confiança em relação à exatidão do objeto contratado e seu cumprimento, e maior segurança no meio de pagamento (pagamento por cartões ou transferência de fundos, via bancária, ou arranjos de pagamento).


  

    Será neste mercado de consumo “virtual” ou “digital” que passam a se organizar, então, novos modos de oferta de produtos e serviços, por intermédio de estruturas de maior complexidade, com a participação de diferentes agentes, especialmente dentre os fornecedores dos serviços. Assim, por exemplo, o que passa a ocorrer com a denominada economia do compartilhamento, no qual o fornecimento dos serviços através de uma plataforma digital permitirá aproximar consumidores interessados em sua fruição e fornecedores que ofertem a prestação – assim considerados aqueles que diretamente prestam o serviço, como também os que o organizam, formatam a contratação, o pagamento e controlam sua execução.


  

    Outra transformação recente permitida pela aplicação de tecnologias da informação, e da Internet em especial, diz respeito à transformação no modo de execução dos contratos, de modo que não apenas sua celebração se dá de modo automatizado (ou mediante aceitação virtual do consumidor), senão também a execução, mediante ordens pré-determinadas que as partes contratantes definem para que se realizem de modo automático, normalmente por intermédio de software que as viabiliza. Trata-se dos denominados “contratos inteligentes” (ou “smart contracts”), que projetam a padronização dos comportamentos dos contratantes, reduzindo a oportunidade de interação pessoal entre as partes, também durante a execução do objeto contratual, sempre tendo em vista o interesse útil presumido das partes na contratação.52
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