

  

    

      

    

  




  

    Princípios de privacidade e proteção de dados




    Caroline A. B. Brasil




    Editora Senac São Paulo – São Paulo – 2023


  




  

    

      Capítulo 1




      Fundamentos de privacidade, regulamentação de privacidade e proteção de dados pessoais


    




    Há alguns anos estamos vivenciando uma revolução tecnológica que, como seres humanos, nos faz produzir cada vez mais dados e informações. Fazemos uso de redes sociais, serviços de streaming e compartilhamos nossas informações pela internet diariamente.




    No entanto, nem sempre temos ciência de como a privacidade está sendo garantida pelas empresas que fazem o processamento das informações. Levando em consideração esse contexto e visando garantir o direito humano universal de privacidade, diversos países impulsionaram a discussão de proteção e privacidade de dados, determinando regulações que ditam regras em relação ao tratamento dos dados e sanções a serem aplicadas caso haja descumprimento.




    Neste capítulo abordaremos o contexto da General Data Protection Regulation (GDPR, na sigla em inglês) que abrange o assunto no território dos países que formam a União Europeia.




    1 Introdução à GDPR




    Criado com o intuito de regulamentar e garantir a privacidade e proteção de dados dos indivíduos, a GDPR foi publicada em 2016 e entrou em vigor em meados de 2018. Porém, as discussões acerca da formatação do regulamento foram iniciadas em 2012. Considera-se que uma das bases para a escrita da GDPR foi a diretiva de proteção de dados lançada em 1995 na União Europeia.




    Dessa forma, de acordo com a regulação 2016/679 da União Europeia, GDPR (General Data Protection Regulation):




    

      Art. 1º – O presente regulamento estabelece regras relativas à proteção das pessoas singulares no que diz respeito ao tratamento de dados pessoais e regras relativas à livre circulação de dados pessoais.


    




    Vale salientar que o surgimento da GDPR fez com que as discussões em outros países sobre o assunto de privacidade e proteção de dados fossem aceleradas, dado que em algum momento esse tópico poderia se tornar uma barreira comercial.




    Dessa forma, a Lei Geral de Proteção de Dados (LGPD) foi criada no Brasil tendo a GDPR como uma de suas inspirações. Além disso, a Constituição de 88, o Código Civil de 2002, a Lei de Acesso à Informação de 2011 e o Marco Civil da Internet, lançado em 2014, também serviram como base para a formatação da LGPD.




    Veja no quadro 1 a cronologia dos principais marcos relacionados à proteção de dados.




    

      Quadro 1 – Cronologia da proteção de dados



      

        



        



        

      



      

        

          	

            Ano

          



          	

            Nome

          



          	

            Sigla

          

        


      



      

        

          	

            1948

          



          	

            Declaração Universal dos Direitos Humanos

          



          	

            DUDH (UHDR)

          

        




        

          	

            1950

          



          	

            Convenção Europeia sobre Direitos Humanos

          



          	

            CEDH (ECHR)

          

        




        

          	

            1981

          



          	

            Convenção para proteção de indivíduos relativamente ao processamento automático de dados pessoais

          



          	

            ETS 108 = EU Tratado de Estrasburgo

          

        




        

          	

            1988

          



          	

            Constituição Federal

          



          	

            CF

          

        




        

          	

            1995

          



          	

            Diretiva nº 95/46/CE relativa à proteção das pessoas singulares no que diz respeito ao tratamento de dados pessoais e à livre circulação desses dados

          



          	

            Diretiva de Privacidade (válida até 25/05/2018)

          

        




        

          	

            2002

          



          	

            Carta dos Direitos Fundamentais da União Europeia




            Código Civil


          



          	

            CEDH (EU Charter)




            CC


          

        




        

          	

            2011

          



          	

            Lei de Acesso à Informação

          



          	

            LAI

          

        




        

          	

            2014

          



          	

            Marco Civil da Internet

          



          	

            MCI

          

        




        

          	

            2016

          



          	

            Regulamento Geral de Proteção de Dados (EU – 2016/679)




            Decreto nº 8.771/2016


          



          	

            GDPR (a partir de 25/05/2018)




            Decreto nº 8.771/2016


          

        




        

          	

            2018

          



          	

            Brasil: Lei Geral de Proteção de Dados Pessoais




            (Lei nº 13.709/2018)


          



          	

            LGPD

          

        


      



      

        

          	

            Fonte: adaptado de Workbook privacidade, dados pessoais e LGPD (2021).

          

        


      

    




    Assim, é importante ter em consideração que ambas as regulamentações possuem como propósito principal garantir o direito à privacidade e proteção dos dados de cada indivíduo.




    1.1 Fundamentos sobre regulamentação de privacidade e proteção de dados




    Conforme mencionado anteriormente, as regulamentações de privacidade e proteção de dados surgiram para garantir o direito do ser humano em relação à sua vida privada. Dessa forma, cada uma delas descreve abordagens para guiar o correto seguimento em relação ao tratamento de dados.




    Em linhas gerais, a GDPR não se aplica a dados que não forem tratados no território dos países que fazem parte do bloco econômico da União Europeia.




    1.2 Definição de privacidade




    A privacidade é conceituada como vida privada, particular, íntima. No entanto, ela também é um direito constitucional no âmbito brasileiro e é considerada essencial para a vida em sociedade, dado que rege a reserva de informações pessoais e da vida pessoal.




    1.2.1 Privacidade e dados pessoais específicos




    Quando falamos de privacidade, estamos sendo específicos em relação à informação que deve ser mantida em devido sigilo para que a vida privada seja respeitada. Detalharemos adiante o conceito de dados pessoais, no entanto, é importante ter em consideração que um dado, por si só, sem contexto, não possui valor. Todavia, ao sofrer algum tipo de processamento, esse dado se transformará em informação e tornará possível estabelecer sua relação com algum indivíduo, assim, esse dado se transformará em um dado pessoal.




    1.2.2 Privacidade de acordo com a proteção de dados




    A proteção de dados é considerada um mecanismo para a garantia do direito à privacidade dos seres humanos, dado que ela preza pela aplicação das melhores práticas e meios para o correto processamento, armazenamento e tratamento de dados pessoais.
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