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    Introdução

    
        
        
            Segurança é um tema muito importante. Construir uma aplicação Web segura é uma tarefa bem difícil hoje em dia, pois existem diversos tipos de ataques que podem ser realizados contra ela, sendo que novas vulnerabilidades e ataques vão surgindo com o passar do tempo.

Muitos ataques estão relacionados com vulnerabilidades presentes na infraestrutura da aplicação. É bem comum encontrarmos nosso ambiente de produção com softwares desatualizados, como por exemplo, o Sistema Operacional, o SGBD e o Servidor de Aplicações. Mas uma grande parte dos ataques ocorre por conta de vulnerabilidades presentes na própria aplicação, sendo responsabilidade dos desenvolvedores e arquitetos conhecer tais fraquezas e como fazer para evitá-las.

Neste livro, vou focar nos ataques relacionados com vulnerabilidades presentes na própria aplicação. Vou explicar de maneira detalhada como funcionam os ataques, como verificar se sua aplicação está vulnerável a eles, e como fazer para corrigir tais inseguranças. Falarei de ataques como: SQL Injection, Cross-Site Scripting (XSS), Cross-Site Request Forgery (CSRF), Session Hijacking, dentre outros.

Em cada capítulo, focarei em um tipo de ataque, explicando como funciona e exemplificando com códigos. Você verá como fazer para testar se sua aplicação está vulnerável a ele, e mostrarei como corrigir tal vulnerabilidade.

Público-alvo

O livro é indicado para desenvolvedores Web, independente da linguagem de programação utilizada, que tenham conhecimentos básicos em Banco de Dados, protocolo HTTP e nas linguagens SQL, HTML e JavaScript.

No livro, usarei a linguagem Java, e eventualmente a linguagem PHP, para exemplificar as técnicas. Mas, conforme dito anteriormente, as técnicas e práticas que vou apresentar são independentes da linguagem de programação que você usa, então tentarei sempre citar as principais bibliotecas e frameworks que podem ser utilizados em outras linguagens de programação para a mesma situação.


        
        

    



        
        
    
    


        
        

    Capítulo 1

O velho e conhecido SQL Injection

    
        
        
            Você tem o costume de fazer compras pela internet e/ou de acessar sua conta bancária do computador ou smartphone? É bem provável que você tenha respondido que sim, pois se você é da área de TI, provavelmente gosta de tecnologia e de serviços online que facilitem a sua vida.

Mas e quanto às pessoas que não são da área de TI? Será que elas também têm esse mesmo hábito? Será que elas confiam nos sites e aplicações Web? Será que elas realmente estão dispostas a digitar suas informações pessoais e sensíveis, tais como número do cartão de crédito e senha da conta bancária, na internet em prol da comodidade? É bem provável que agora a resposta seja não. E o motivo mais comum para isso é bem simples: medo.

Usuários leigos não têm como avaliar se uma determinada aplicação é realmente segura. Geralmente, eles somente acessam aplicações desenvolvidas por empresas em que eles têm uma grande confiança.

Portanto, é muito importante que as empresas invistam bastante em segurança da informação, para não perderem a confiança de seus clientes e evitarem assim possíveis prejuízos. No livro, vamos discutir bastante sobre as principais vulnerabilidades que normalmente são encontradas em aplicações Web. 

Para começar, neste capítulo veremos o ataque conhecido como SQL Injection, que não se restringe apenas ao mundo Web. Ele pode ser realizado em qualquer tipo de aplicação que acesse um banco de dados.

1.1 A vulnerabilidade

Se você for um desenvolvedor, é bem provável que já tenha ouvido falar do ataque SQL Injection, afinal ele é bem antigo e conhecido por todos. Mas não se deixe enganar. Embora seja antigo e popular, ele ainda é um dos principais ataques realizados contra aplicações que acessam banco de dados, e existem muitas aplicações por aí que ainda estão vulneráveis a ele. 

Caso você ainda não tenha ouvido falar desse ataque, não se preocupe, pois neste capítulo veremos como ele funciona.

Praticamente todas as aplicações, sejam Web ou desktop, precisam manter as informações de seus usuários armazenadas em algum local confiável, seguro e não volátil. É bem provável que os desenvolvedores dessas aplicações escolham um SGBD (Sistema Gerenciador de Banco de Dados) para armazenar tais informações, já que essa é a principal ferramenta utilizada para realizar tal tarefa, e foi pensada e projetada para realizá-la de maneira eficiente.

Os SGBDs tradicionais usam o modelo relacional para organizar as informações que neles serão persistidas. Para efetuar a manipulação de tais informações, foi criada a linguagem SQL (Structured Query Language), e até hoje ela continua sendo a linguagem padrão utilizada por eles. Os principais SGBDs usados no mercado são: MySQL, PostgreSQL, Oracle, SQL Server e DB2.

Em uma aplicação, é bem comum termos dezenas, ou até centenas, de comandos SQLs distintos, que serão utilizados para cadastrar, recuperar, alterar e remover suas informações. Alguns desses comandos serão estáticos, ou seja, não dependerão de parâmetros digitados pelos usuários na aplicação. Entretanto, outros serão dinâmicos, sendo gerados em combinação com as informações fornecidas pelos usuários.

Um exemplo de comando SQL estático seria o usado para buscar todos os usuários cadastrados na aplicação. Para tal tarefa, o SQL poderia ser algo como:

SELECT * FROM usuarios;


Perceba que o comando anterior é bem simples e independe de quaisquer informações do usuário para ser montado. Mas alguns outros comandos são mais complexos e, eventualmente, vão precisar de algumas informações fornecidas pelo usuário. 

Um exemplo seria uma consulta dos produtos cujo preço está entre uma determinada faixa de valores. Poderíamos ter o seguinte SQL para realizá-la:

SELECT * FROM produtos WHERE preco BETWEEN 1000.00 AND 5000.00;


A grande questão do comando anterior é que nem sempre vamos querer consultar os produtos com o preço entre R$ 1.000,00 e R$ 5.000,00. É necessário que a aplicação tenha flexibilidade, permitindo ao usuário a possibilidade de informar a faixa de valores que ele deseja consultar. Nesse caso, a aplicação poderia ter, na tela de consulta, campos para que o usuário possa informar a faixa de valores.

O comando SQL deve então ser montado dinamicamente, a partir dos valores informados nos campos da tela da aplicação. Seria algo como:

SELECT * FROM produtos 
    WHERE preco BETWEEN :valorMinimo AND :valorMaximo;


Sendo que :valorMinimo e :valorMaximo são as informações digitadas pelo usuário. Para montar o comando SQL completo, será necessário concatenar no restante dele os valores digitados na tela, e é justamente aí que mora o perigo!

E se o usuário digitar algum comando SQL nos campos da tela? Isso certamente vai alterar o comando que planejávamos executar na aplicação, causando erros inesperados. Esse é o famoso ataque conhecido como SQL Injection.

1.2 Como funciona o SQL Injection?

O SQL Injection é um ataque bem simples de ser realizado, pois basicamente a ideia dele consiste em digitar comandos SQL nos inputs de formulários da aplicação. Se os valores digitados pelos usuários nos campos forem concatenados diretamente nos comandos SQL, sem ser realizada uma validação ou tratamento antes, certamente ela estará vulnerável a esse tipo de ataque.

O ataque é simples por não exigir conhecimentos técnicos avançados. Para realizá-lo, basta acessar na aplicação alguma tela que possua algum campo de texto e digitar trechos de comandos SQL nele. Por exemplo:

'; delete from usuarios;


Repare como o comando anterior é bem pequeno e simples, sendo inclusive até fácil de ser memorizado. Mas não é o fato do ataque ser simples de realizar que o torna pouco prejudicial. Muito pelo contrário, esse ataque pode gerar danos catastróficos para uma empresa. 

Repare novamente no comando anterior e perceba que ele tem uma instrução SQL que serve para apagar todos os registros da tabela de usuários da aplicação. Claro, isso assumindo que o nome da tabela que armazena os usuários da aplicação seja usuarios. 

Se a aplicação tiver a vulnerabilidade que permite um ataque de SQL Injection, e algum usuário ou hacker executar o comando anterior, ninguém mais conseguirá ter acesso a ela. Se a empresa responsável pela aplicação não tiver guardado um backup com os dados dessa tabela, certamente ela estará em apuros.

Além de digitar comandos SQL para apagar informações da aplicação, é possível também digitar comandos para a obtenção de informações dos usuários. Imagine o impacto que poderia ser causado a uma empresa caso alguém execute um comando que recupere informações sigilosas de seus usuários, como por exemplo, os dados de seus cartões de crédito. 

Isso inclusive já foi feito por alguns hackers em diversas aplicações reais, sendo que, para piorar, os hackers costumam divulgar ou até vender tais informações em fóruns na internet.


Hacker

Hacker hoje em dia é um termo bastante genérico. Antigamente, hacker significava alguém com profundos conhecimentos técnicos em hardware e software, cujo objetivo era atacar dispositivos eletrônicos e sistemas na internet, para obtenção de informações privilegiadas, além de causar prejuízos a terceiros.

Hoje, o termo hacker também é associado a um desenvolvedor de software/hardware, cujas habilidades são utilizadas para a construção/manutenção de tais ferramentas, sem o intuito de prejudicar pessoas ou empresas.

Neste livro, utilizarei o termo hacker no modo pejorativo, ou seja, para descrever um usuário malicioso com o intuito de explorar vulnerabilidades em uma aplicação, visando roubar as informações dela ou prejudicar seu funcionamento.



Testando se uma aplicação está vulnerável

Existem diversas maneiras de testar se uma determinada aplicação está vulnerável ao SQL Injection. Uma delas inclusive é bem simples de executar. Consiste em tentar fazer login na aplicação via SQL Injection. 

Para realizá-lo, basta acessar a tela de login da aplicação que você quer testar se está vulnerável ao ataque, e digitar o seguinte comando no campo de login:

' or 1 or 'a' = 'a


E no campo de senha, digitar qualquer coisa, como por exemplo, 123456.




[image: Tela de login com comandos SQL ]Figura 1.1: Tela de login com comandos SQL



Ao clicar no botão de logar, se você for redirecionado para alguma tela interna da aplicação, isso significa que ela está vulnerável ao ataque e você conseguiu invadi-la com sucesso. Caso apareça alguma mensagem de erro e você permaneça na tela de login, isso significa que o ataque não deu certo e a aplicação aparenta estar protegida.

Agora vamos entender melhor o que aconteceu no teste anterior.

Geralmente, uma funcionalidade de login consiste em termos uma tabela no banco de dados, para o armazenamento dos usuários cadastrados na aplicação, uma tela de login e uma lógica de autenticação, cujo um dos passos é a consulta ao banco de dados. E, no geral, o comando SQL para executar a consulta será algo parecido com:

SELECT * FROM usuarios WHERE login = 'admin' AND senha = '1234';


Sendo admin e 1234 os valores digitados pelo usuário na tela de login. 

Em Java, utilizando o JDBC, podemos ter essa consulta encapsulada no seguinte método:

public Usuario buscaPorLoginESenha(String login, String senha) {
    String sql = "SELECT * FROM usuarios WHERE 
        login = '" +login +"' AND senha = '" +senha +"'";

    Connection con = //recupera a connection...
    ResultSet resultado = con.createStatement().executeQuery(sql);

    return montaObjetoUsuario(resultado);
}


Perceba no código anterior que estamos concatenando os parâmetros login e senha diretamente na String que monta o comando SQL. Isso é exatamente o que gera a vulnerabilidade, pois não há como garantir que os usuários nunca digitem trechos de comandos SQL nos campos da aplicação.

No teste realizado anteriormente, o comando SQL final seria este:

SELECT * FROM usuarios WHERE 
        login = '' or 1 or 'a' = 'a' AND senha = '123456'


Analisando a cláusula WHERE do comando anterior, teremos a seguinte situação:




[image: Análise da cláusula WHERE ]Figura 1.2: Análise da cláusula WHERE



Ou seja, o resultado final será:

false OR true OR true AND false


E essa operação lógica vai resultar em true, como se a consulta tivesse retornado um registro de usuário válido do banco de dados, fazendo assim com que a aplicação efetue o login do usuário normalmente.

1.3 Como proteger uma aplicação contra esse ataque?


A regra que gosto de citar é bem simples: NÃO CONFIE NOS SEUS USUÁRIOS!



Inclusive, ao seguir essa regra, você vai evitar até que sua aplicação esteja vulnerável a outros tipos de ataque, como o Cross Site Scripting, tema do próximo capítulo.

A ideia para evitar a vulnerabilidade é que você sempre deve validar e tratar as informações digitadas pelos usuários da aplicação, pois eventualmente pode se ter um hacker ou usuário mal-intencionado entre eles. No caso do SQL Injection, você jamais deve concatenar as informações digitadas pelo usuário em seus comandos SQL sem antes fazer um tratamento.

Você pode fazer a validação/tratamento das informações manualmente, o que não é aconselhado por ser trabalhoso, ou pode utilizar alguma biblioteca que já te forneça esse serviço. Normalmente, os frameworks de persistência/ORM (Object Relational Mapping) usados para simplificar o código de acesso ao banco de dados pela aplicação já possuem mecanismos para evitar esse ataque, bastando apenas você conhecê-los e utilizá-los de maneira correta.


Usando um framework de persistência/ORM, estou protegido?

Não necessariamente. Não é o fato de estar utilizando um framework de persistência/ORM que vai deixá-lo protegido, afinal, você pode estar o usando de maneira errada.

Os frameworks possuem mecanismos para evitar o SQL Injection, mas geralmente eles não o proíbem de concatenar parâmetros nos comandos SQL. E ao fazer isso, sua aplicação ficará vulnerável da mesma maneira.



No exemplo anterior, utilizando JDBC, você consegue evitar o SQL Injection ao usar o PreparedStatement em vez do Statement. Um exemplo daquele método com esse ajuste seria algo como:

public Usuario buscaPorLoginESenha(String login, String senha) {
    String sql = "SELECT * FROM usuarios WHERE 
        login = ? AND senha = ?";

    Connection con = //recupera a connection...
    PreparedStatement ps = con.prepareStatement(sql);
    ps.setString(1, login);
    ps.setString(2, senha);

    ResultSet resultado = ps.executeQuery();
    return montaObjetoUsuario(resultado);
}


Repare no código anterior que agora não estamos mais concatenando os parâmetros diretamente na String do comando SQL, mas sim atribuindo-os via métodos da classe PreparedStatement, que já possuem mecanismos de proteção contra o ataque de SQL Injection.

Agora sim, a aplicação não está mais vulnerável ao SQL Injection na tela de login. Mas lembre-se de que essa regra deve ser aplicada a todas as funcionalidades da sua aplicação, e não somente à funcionalidade de login.

1.4 Conclusão

Vimos neste capítulo como funciona o SQL Injection, como fazer para testar se sua aplicação está vulnerável a ele e também como fazer para evitar tal vulnerabilidade.
Embora o SQL Injection seja um dos ataques mais antigos e conhecidos, ainda hoje ele é considerado um dos Top 10 ataques mais comuns, e milhares de aplicações e sites por aí estão vulneráveis a ele.

Existem dezenas de casos nos quais hackers conseguiram invadir aplicações e roubar informações sigilosas de usuários, como o número de seus cartões de crédito, por meio do SQL Injection. Ele é um ataque bem fácil de ser realizado, porém pode gerar danos catastróficos.

Vimos também que, para não deixar uma aplicação vulnerável a esse ataque, não devemos confiar nas informações digitadas pelos usuários, sempre as validando e fazendo um tratamento quando for o caso. Também vimos que nunca devemos concatenar tais informações nos comandos SQL da aplicação, pois é justamente isso que causa a vulnerabilidade.

No próximo capítulo, veremos um outro ataque que também é bem popular e tem muitas características similares ao SQL Injection. É o Cross-Site Scripting, também conhecido como XSS. Eu costumo dizer que ele é o irmão caçula do SQL Injection. :)
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