
        
            
                
            
        

    



	 

	Habeas Cripto: 

	O Manual para Advogar com Criptoativos

	 

	 

	 

	 

	 

	 

	 

	 

	 

	 

	 

	 

	 

	 

	 

	 

	Gilmara Nagunrhak

	 

	2025

	 

	



	




	Todos os direitos reservados.

	 

	Nenhuma parte desta publicação poderá ser reproduzida, armazenada em sistema de recuperação, ou transmitida, por qualquer forma ou por qualquer meio, eletrônico, mecânico, fotocópia, gravação, ou qualquer outro, sem a permissão prévia e expressa da autora, por escrito.

	A violação dos direitos autorais (Lei nº 9.610/98) é crime, punível conforme os artigos 184 e seguintes do Código Penal Brasileiro, com penas que incluem multa e reclusão.

	A presente obra é protegida pelas legislações nacionais e internacionais de propriedade intelectual. O conteúdo aqui apresentado reflete estudos técnicos e experiências profissionais, sendo vedada sua utilização para fins comerciais ou acadêmicos sem a devida citação da fonte e autorização legal.

	Para permissões e consultas institucionais, contate a autora por meio dos canais oficiais.

	 

	Nagurnhak, Gilmara

	Habeas cripto: o manual para advogar com criptoativos / Gilmara Nagurnhak. – 1. ed. – Joinville: Clube dos Autores, 2025.

	694 p.; il.; 21 cm 

	Inclui referências.

	 

	ISBN 978-65-01-50452-0

	 

	
		Criptoativos – Aspectos jurídicos. 2. Direito digital. 3. Blockchain – Regulação. 4. Tributação de moedas digitais. 5. Lavagem de dinheiro – Prevenção. 6. Smart contracts. 7. Advocacia especializada. I. Título.



	 

	CDD – 343.73

	CDU – 343.9:004.056.55

	SUMÁRIO

	 

	Prólogo

	Habeas Cripto: A liberdade está criptografada. A justiça precisa decifrar.

	Capítulo 1 – Panorama Geral: Surgimento dos Criptoativos e Desafios Jurídicos no Brasil

	1.1 Terminologia e Conceitos Fundamentais

	1.2 Relevância Jurídica e Desafios Iniciais

	1.3 Visão Geral do Ordenamento Brasileiro Atual

	Referências

	Capítulo 2 - Noções Técnicas para Juristas: Como Funcionam as Criptomoedas

	2.1 Moedas Digitais e Emissão Descentralizada

	2.2 Carteiras Digitais, Chaves Privadas e Custódia

	2.3 Contratos Inteligentes e Tokens em Blockchain

	2.4 A Computação Quântica e o Bitcoin - O Bitcoin Já Foi Hackeado?

	Referências

	Capítulo 3 - Tipologia dos Criptoativos: Moedas Consolidadas e Ativos Digitais Emergentes

	3.1 Altcoins e Moedas Digitais de Segunda Geração (Ethereum, Litecoin, Ripple, Monero)

	3.2 Tokens de Utilidade e Ativos Digitais Emergentes

	3.3 Stablecoins: Moedas Estáveis e Novos Desafios

	3.3 Stablecoins: Riscos e Potencial Econômico: Considerações Jurídicas Adicionais

	3.4 Outros Criptoativos Inovadores: NFTs, CBDCs e DeFi

	NFTs – Tokens Não Fungíveis: Singularidade Digital, Titularidade e Desafios Jurídico-Regulatórios

	CBDCs – Moedas Digitais de Banco Central: Instrumentalização Estatal da Soberania Monetária no Ambiente Digital

	DeFi – Finanças Descentralizadas: Desafios Regulatórios à Margem do Sistema Financeiro Tradicional

	Referências

	Capítulo 4 – Natureza Jurídica dos Criptoativos: Classificação Legal e Enquadramento Normativo

	4.1 Enquadramento Civil dos Criptoativos: Bens e Obrigações

	4.2 Enquadramento no Direito Empresarial e no Mercado de Capitais

	4.3 Perspectiva Tributária e Contábil na Classificação dos Criptoativos

	4.4 Análise Comparada e Debates Doutrinários

	Referências

	Capítulo 5 – Regulação Estatal e Políticas Públicas: O Marco Legal dos Criptoativos no Brasil

	5.1 O Papel do Banco Central e da CVM na Supervisão

	5.2 Normas Infralegais e Autorregulação do Mercado

	5.3 Regulação Internacional e Influências Externas

	5.3.1 Blockchain Forensis - Ferramentas

	5.4 Lacunas e Desafios Regulatórios Pendentes

	Referências

	Capítulo 6 - Prevenção à Lavagem de Dinheiro em Criptoativos: Compliance e Regulação

	6.1. Riscos de Lavagem de Capitais Associados ao Emprego de Criptoativos

	6.2. Regime Jurídico Nacional Aplicável aos Criptoativos no Âmbito da Prevenção à Lavagem de Capitais

	6.3. Programas de Compliance em Exchanges e Entidades do Setor de Criptoativos: KYC, KYT e Ferramentas Analíticas

	6.4. Sanções e Responsabilização Decorrentes da Inobservância dos Programas de Compliance

	6.5. Tendências Emergentes em Prevenção à Lavagem de Capitais

	Referências

	Capítulo 7 - Segurança Digital no Contexto de Criptoativos

	7.1 Importância da Privacidade e Segurança em Criptomoedas

	7.2 Conceitos e Ferramentas Essenciais

	Email seguro

	Navegador Tor: Um Instrumento de Dissociação Identitária

	Rede Privada Virtual (Virtual Private Network) - Proteção da Camada de Transporte

	Sistema Operacional Seguro (Tails)

	Carteiras Frias (Hardware Wallets)

	Considerações Jurídicas: A Legitimidade da Autocustódia de Criptoativos

	Carteiras Quentes: Instrumentos de Acesso Imediato sob Vigilância Cautelar

	Segmentação de Endereços como Estratégia de Ofuscação e Contenção de Risco

	7.3 Anonimização e Fragmentação de Ativos Digitais

	7.3.1 A Privacidade no Âmbito da Blockchain: Pseudonimato, Transparência e Limites Técnicos

	7.3.2 Estratégias Tecnológicas de Anonimização de Criptoativos

	7.3.3 Riscos e Consequências Jurídicas da Busca por Anonimato na Utilização de Criptoativos

	7.3.4 Adoção Legítima e Segura de Técnicas de Anonimização e Fragmentação no Ordenamento Jurídico Brasileiro

	7.4 Das Estratégias de Backup e Transmissão Segura de Chaves Criptográficas: Aspectos de Integridade, Resiliência e Soberania Patrimonial

	Da Estratégia de Backup: Redundância Racional e Segurança Proativa

	Da Transmissão Segura de Credenciais Criptográficas: Discrição, Criptografia e Governança Informacional

	7.5 Da Identificação Obrigatória versus Anonimato Operacional: Plataformas com e sem KYC

	Plataformas com KYC: Identidade Civil Vinculada à Atividade Criptoeconômica

	Plataformas sem KYC: Autonomia Pseudônima e Responsabilidade Individual

	7.6 Considerações Finais

	Referências

	Capítulo 8 – Estrutura de Endereços e Organização dos Saldos em Ativos Digitais (GUIA OPERACIONAL I)

	8.1 Configuração Técnica dos Endereços de Bitcoin e de Seus Formatos Criptográficos

	8.2 Necessidade de Segmentação Patrimonial Segundo a Origem dos Recursos

	8.3 Operacionalização de Carteiras Digitais: A Utilização Estratégica da BlueWallet

	8.3.1 Geração de Carteiras Frias em Ambiente de Segurança Máxima: Tails OS e a Ferramenta de Ian Coleman

	8.3.2 Estratégias de Preservação Patrimonial e Integridade Criptográfica

	I – Da Redundância Física e Segura das Frases-Semente: Backups em Ambientes Isolados

	II – Da Inserção de Passphrase Adicional: A Camada de Blindagem Cognitiva

	III – Da Atualização Sistemática e da Verificação de Integridade dos Softwares Utilizados

	IV – Da Prevenção a Golpes de Phishing e à Engenharia Social: O Risco Humano

	V – Do Emprego de Mecanismos Adicionais de Autenticação e Proteção Local: 2FA, PINs e Senhas de Acesso

	8.4 Criptoativos como Meio de Pagamento e Compras

	8.5 Transações com Lightning Network: Agilidade, Escalabilidade e Custódia Estratégica na Segunda Camada do Bitcoin

	8.5.1 Utilização de Carteiras Lightning: O Caso da Wallet of Satoshi

	8.5.2 Alternativas Não Custodiais e a Dialética entre Liberdade e Responsabilidade

	8.5.3 A compreensão acerca da Lightning Network permanece obscura? Proponho uma nova abordagem

	8.6 Utilização Cotidiana dos Criptoativos

	I – Da Plataforma BIPA: Interface Híbrida entre o Sistema Bancário Nacional e o Ecossistema Criptoeconômico

	II – Do RedotPay: Cartões de Pagamento Crypto-Fiat e a Ampliação do Consumo Transfronteiriço com Criptoativos

	III – Do Plusbit: Ferramenta Não Custodial de Ponto de Venda para Aceitação Direta de Bitcoin

	8.6.1 Análise Comparativa entre o Pix e a Lightning Network à Luz da Experiência Empírica Brasileira

	8.7 Análise Final

	Referências

	Capítulo 9 – Tributação das Criptomoedas: Implicações Fiscais para Pessoas Físicas e Jurídicas

	9.1 Obrigações Fiscais das Pessoas Físicas

	9.2 Tributação das Pessoas Jurídicas e dos Investimentos Empresariais

	9.3 Instrução Normativa RFB nº 1.888/2019

	9.4. Exchanges Nacionais vs Internacionais: Atributos, Riscos e Consequências Fiscais

	9.5 Tributação das Atividades de Mineração e das Recompensas

	9.6 Planejamento Tributário e Riscos de Evasão

	Fracionamento de Alienações para Aproveitamento da Isenção Mensal

	(In)Compensação de Prejuízos em Operações com Criptoativos

	Mudança de Residência Fiscal para Jurisdição Estrangeira

	Utilização de Pessoas Jurídicas e Estruturas Offshore

	Blindagem Patrimonial por meio de Trusts, Fundações e Fundos de Investimento

	Riscos Associados à Evasão Fiscal e à Ocultação Patrimonial

	Jurisprudência Administrativa e Tendências Regulatórias

	Cooperação Internacional e Transparência Fiscal Global

	9.7 Entre a Criptografia e a Lei: A Emergência de uma Nova Consciência Fiscal Digital

	Referências

	Capítulo 10 - Reforma Tributária e Criptoativos: Impactos da Emenda Constitucional nº 132/2023 sobre o Mercado Digital

	10.1 Criptoativos e o Novo Sistema de Tributação sobre o Consumo (IBS e CBS)

	10.2 Operações com Ativos Virtuais no Exterior e o Princípio da Destinação

	10.3 Responsabilidade Tributária de Exchanges, Plataformas e Intermediários Digitais

	10.4 A Tributação da Renda e dos Ganhos com Criptoativos na Perspectiva Pós-Reforma

	10.5 Tendências Legislativas, Complementação Normativa e Desafios Futuros

	Possível revisão da faixa de isenção e novas obrigações de reporte

	Fortalecimento das obrigações acessórias e da fiscalização digital

	Desafios de interpretação e categorias futuras

	Equilíbrio entre tributação e estímulo à inovação

	10.6 Considerações Finais

	Referências

	Capítulo 11 – Aspectos Contratuais e Comerciais envolvendo Criptoativos

	11.1 Contratos de Compra e Venda com Criptomoeda

	11.2 Contratos Inteligentes (Smart Contracts): Validade, Exequibilidade e Desafios Jurídicos

	Natureza Jurídica e Validade

	Exequibilidade e Elementos Subjetivos

	Riscos, Vulnerabilidades e Intervenção Judicial

	Exequibilidade e Recomendações Práticas

	11.3 Contratos de Emissão de Tokens: ICOs, STOs e o Vínculo Jurídico com os Investidores

	O Whitepaper e os Termos de Uso: Configuração Contratual e Responsabilidade Jurídica

	Responsabilidade pela Veracidade do Whitepaper

	Interseção com o Regime dos Valores Mobiliários: CVM e Contratos de Investimento Coletivo

	Consequências Contratuais e Possíveis Nulidades

	Precedentes Judiciais e Tendências Jurisprudenciais

	11.4 Criptoativos, Tokenização e Estrutura Societária: Aspectos Jurídico-Empresariais

	Integralização de Capital Social com Criptoativos

	Tokenização de Participações Societárias

	Desafios Jurídicos das Organizações Autônomas Descentralizadas (DAOs)

	Criptoativos em Contratos Empresariais

	11.5 Cláusulas Contratuais em Plataformas de Criptoativos: Análise Jurídico-Consumerista dos Termos de Uso

	Cláusulas Contratuais Recorrentes e Respectiva Análise Jurídica

	Responsabilidade Civil por Falhas no Serviço

	11.6 Reconstrução Contratual

	Referências

	Capítulo 12 – Direito do Consumidor e Criptoativos: Proteção do Usuário e Deveres dos Fornecedores

	12.1 O Dever de Informar e a Exigência de Transparência nas Plataformas de Criptoativos

	12.2 Responsabilidade Civil por Defeito do Serviço e os Riscos Inerentes à Atividade das Exchanges

	12.3 Solução de Conflitos e Atuação Institucional dos Órgãos de Defesa do Consumidor

	12.4 Educação do Consumidor e Boas Práticas de Mercado no Ecossistema Criptoativo

	Referências

	Capítulo 13 – Criptoativos em Família e Sucessões

	13.1 Partilha de Criptoativos em Divórcios

	13.2 Penhorabilidade e Execução Judicial de Criptoativos

	13.3 Utilização de Criptoativos como Garantia e Empréstimos Lastreados

	13.4 Conflitos de Lei no Espaço e Direito Internacional Privado

	13.5 Análise Final: Entre a Reconceptualização Patrimonial e a Vanguarda Hermenêutica

	Referências

	Capítulo 14 - Rastreabilidade On-Chain, Investigação de Transações Cripto e Outras Práticas Avançadas (GUIA OPERACIONAL II)

	14.1 Rastreio On-Chain de Criptoativos: Manual Prático

	a. Coleta Inicial de Informações

	b. Utilização de Exploradores de Blocos

	c. Identificação e Vinculação de Endereços

	d. Rastreamento Multi-Blockchain e Ferramentas Avançadas

	e. Documentação e Preservação da Prova Digital

	14.2 A Rastreabilidade On-Chain como Novo Paradigma Epistemológico da Prova Digital no Direito Contemporâneo

	14.3 Persecução Patrimonial: Bloqueios, Arrestos e Medidas Judiciais

	Criptoativos versus Registros Representativos

	Da Busca Remota de Criptoativos: Inteligência Cibernética e Estratégia Investigativa

	Da Busca Presencial de Criptoativos: Procedimentos Operacionais e Técnicas de Apreensão

	Da Apreensão de Criptoativos: Formas de Execução e Procedimentos Técnicos

	Da Custódia dos Criptoativos Apreendidos: Modelos Institucionais e Riscos Subjacentes

	Da Alienação de Criptoativos Apreendidos: Procedimentos e Estratégias de Conversão

	14.4 Penhora de Criptoativos em Exchanges Nacionais e Estrangeiras: Parte prática

	Fundamentos Jurídicos e Estratégia de Formulação do Pedido

	Identificação de Ativos e Contas em Exchanges

	Redação da Petição e Estrutura do Ofício Judicial (Exchange Nacional)

	Procedimento em Relação a Exchanges Estrangeiras

	Cumprimento do Bloqueio e Gestão dos Ativos

	Considerações Finais e Boas Práticas

	14.5 Operações P2P e Técnicas de Anonimato

	Arquiteturas Avançadas de Dissociação Identitária: Preservação da Privacidade e Autonomia Patrimonial

	Anonimato Estratégico e Responsabilidade Jurídica

	14.6 Estratégias Avançadas: Offshores, Stablecoins e DeFi na Proteção Patrimonial

	14.6.1 Estruturação Offshore com Criptoativos

	14.6.2 Stablecoins: Estabilidade Monetária em Ambientes Digitais

	14.6.3 DeFi: Autonomia Financeira como Estratégia Patrimonial

	14.7 Aquisição de Criptoativos à Margem das Estruturas Tradicionais de Intermediação

	Modalidades Alternativas de Aquisição Extrabancária

	Desafios Jurídicos e Implicações Regulatórias das Aquisições Desintermediadas

	Perspectivas Internacionais e o Enrijecimento da Supervisão Global

	Conformidade Fiscal e Deveres do Particular no Brasil

	14.8 Plataforma P2P SpikeToSpike

	Estrutura Jurídica e Tensionamentos Regulatórios: Conformidade em Perspectiva

	O Vácuo Regulatório e a Lógica de Ocupação de Espaço de Mercado

	14.9 Plataforma Não-Custodial CompreCripto

	Pix como Instrumento de Liquidação e a Intermediação por Stablecoin (DePIX)

	Segurança da Operação e Implicações Jurídicas da Não-Custódia

	Qualificação Jurídica da Atividade e Perspectivas Regulatórias no Ordenamento Nacional

	Obrigações Tributárias do Usuário e Riscos de Sonegação

	Considerações Finais: Inovação, Riscos e Alcance Normativo

	14.10 Infraestrutura da Eulen.app: Integração entre Lightning Network e DePIX

	DePIX: A Tokenização do Real sob Arquitetura Lightning

	Interface da Eulen.app: Rampa de Conversão BRL ↔ DePIX

	Privacidade Transacional e Autonomia Financeira como Vértices da Arquitetura Eulen-DePIX

	Considerações Regulatórias

	Aspectos de Direito Cambial e Circulação Internacional de Capital

	Implicações Fiscais e Obrigações do Usuário: Patrimônio Digital no Exterior?

	14.11 Como eu faço aquisição P2P: prática da autora (passo a passo)

	1.      Ingresso e Inserção do Valor

	2.      Escolha da Rede de Transmissão

	3. Seleção do Método de Pagamento

	4. Integração Comunicacional via Telegram

	5. Pré-Requisito Comunicacional: Conta no Telegram

	6. Inserção do Código Transacional

	7. Confirmação de Atendimento

	8. Visualização da Ordem e Dados Operacionais

	9. Identidade dos Atendentes e Dinâmica Pseudônima

	10. Notificações Informacionais e Condições da Transação

	11. Emissão e Recebimento do Documento de Cobrança

	12. Instrução para Envio do Comprovante de Pagamento

	13. Encaminhamento à Etapa de Quitação

	14. Quitação do Título e Protocolo de Comprovação

	15. Solicitação de Endereço de Depósito

	16. Envio da Wallet e Expectativa de Liquidação

	17. Segurança e Risco nas Operações P2P

	18. Da Função Garantidora da Plataforma

	19. Analogias Sistêmicas: Precedentes do Mercado Digital

	20. Considerações Técnicas

	21. Confirmação da Reserva e Início do Fechamento Operacional

	22. Taxa de Rede e Eficiência Econômica da Transferência

	23. Confirmação da Transação e Verificação de Recebimento

	24. Considerações sobre as Deduções Incidentais

	25. Encaminhamento Decisório

	26. Da Responsabilidade Integral do Titular de Criptoativos

	27. Continuidade do Estudo: Conversibilidade e Usabilidade Cotidiana

	28. Observações Técnicas sobre Volatilidade e Fontes de Cotação

	14.12. Cartão de Criptomoedas RedotPay

	Modelo Pré-Pago e Pseudoanonimato Transacional

	Implicações Tributárias e Cambiais para o Usuário Brasileiro

	Considerações de Conformidade e Cooperação Internacional

	Inserção no Cenário Global de Cartões Cripto

	14.13 Considerações Finais

	Referências

	Capítulo 15 – Responsabilidade Civil nas Operações com Criptoativos

	15.1 Responsabilidade das Exchanges e Provedores de Serviço

	15.2 Responsabilidade de Consultores, Influenciadores e Terceiros

	15.3 Danos Decorrentes de Fraudes e Esquemas Ilegais

	15.4 Responsabilidade Civil nas Relações entre Particulares

	15.5 Seguros, Garantias e Mecanismos de Mitigação de Danos

	15.6 Rumo a uma Responsabilidade Civil Sistêmica e Protetiva

	Referências

	Capítulo 16 – Aspectos Penais: Crimes Envolvendo Criptomoedas e Responsabilização Criminal

	16.1 Crimes Financeiros e Pirâmides

	16.2 Lavagem de Dinheiro e Ocultação de Bens via Criptoativos

	16.3 Crimes Cibernéticos Relacionados a Criptomoedas

	16.4 Responsabilidade Penal de Empresas e Compliance Penal

	16.5 Investigação e Prova Digital no Processo Penal

	16.6 Considerações Finais

	Referências

	Capítulo 17 – Responsabilidade Administrativa e Regulação Sancionadora

	17.1 Atuação da CVM em Criptoativos Irregulares

	17.2 Fiscalização do Banco Central e do COAF

	17.3 Sanções Tributárias e Aduaneiras

	17.4 Entes de Defesa do Consumidor e Outras Agências

	17.5 Direito Administrativo Sancionador e Garantias de Defesa

	17.6 Debates Jurídicos sobre a Classificação e Tributação de Criptoativos

	17.7. Tribunal de Contas e a Rede Blockchain Brasil (RBB)

	Referências

	Capítulo 18 – Advocacia Consultiva em Criptoativos: Análise, Classificação e Atuação Preventiva

	18.1 Panorama e Classificação Jurídica

	18.2 Consultoria Jurídica para Investidores de Criptoativos (Pessoas Físicas e Jurídicas)

	18.3 Consultoria Jurídica para Empresas que Adotam Criptoativos como Estratégia de Eficiência

	18.4 Atuação Preventiva diante de Usos Ilícitos de Criptoativos por Empresas

	18.5 Rastreio de Criptoativos na Prática Forense: Provas, Petições e Procedimentos

	18.6 Desafios e Recomendações na Advocacia Consultiva

	Referências

	Capítulo 19 – Advocacia Contenciosa: Estratégias de Defesa e Litígios Envolvendo Criptomoedas.

	19.1 Litígios Civis Comuns Envolvendo Criptoativos

	19.2 Defesa em Processos Criminais Relacionados a Criptoativos

	19.3 Provas e Perícias em Juízo

	19.4 Competência Jurisdicional e Conflitos de Leis

	19.5 Advocacy Avançada: Tendências Jurisprudenciais e Incidência de Novos Diplomas Normativos

	Referências

	Capítulo 20 – Tendências Futuras: DeFi, NFTs, Metaverso e Além do Bitcoin

	20.1 DeFi e Desafios Regulatórios

	Impasses Jurídicos e Desafios Regulatórios

	Classificação Jurídica das Atividades e Competência Regulatória

	Experiências Internacionais e Tendências Regulatórias

	Responsabilidade Jurídica e Aplicação Normativa

	Perspectivas Regulatórias e Papel Estratégico da Advocacia

	DeFi na Persecução Patrimonial

	20.2 Tokens Não Fungíveis (NFTs)

	Propriedade e Direito Autoral nos NFTs

	Proteção Autoral e Infraestrutura Jurídica do NFT

	Responsabilidade Civil e Obrigações Jurídicas nos Ecossistemas de NFTs

	Responsabilidade dos Marketplaces e Deveres de Vigilância

	Publicidade, Oferta Pública e Elementos de Investimento

	Casuística Brasileira: Esportes, Artes e Patrimônio Cultural

	Tributação dos NFTs

	Apuração do Ganho de Capital e Momento da Incidência

	Tributação de Artistas e Criadores de NFTs

	Tratamento Contábil, Sucessório e Doações

	A Natureza Jurídica-Econômica do NFT e o Princípio da Substância sobre a Forma

	Tributação Internacional, Exportações e Bitributação

	Aspectos Híbridos e Convergência Normativa na Análise Jurídica dos NFTs

	NFTs Financeiros e Proximidade com o Sistema Regulatório

	Do Congelamento de Tokens: Fundamentos Técnicos e Possibilidades Jurídicas

	Conclusão: Novas Fronteiras da Propriedade Digital

	20.3 Metaverso, Web3 e Moedas Virtuais em Jogos

	Ativos Virtuais em Ambientes Digitais Imersivos

	Moedas Virtuais de Jogos e Regulação Monetária

	Jurisdição Aplicável e Direito Internacional Privado Digital

	Conflitos Patrimoniais e Bens Jurídicos em Ambientes Virtuais

	Proteção do Consumidor e do Menor em Ambientes Imersivos

	Limites Territoriais e Lei Aplicável a Contratos no Metaverso

	Aplicabilidade do Direito Brasileiro no Metaverso e Ambientes Web3

	Privacidade e Proteção de Dados no Metaverso: Aplicação da LGPD

	Princípios Fundamentais e Propostas Regulatórias

	20.4 CBDC (Moeda Digital do Banco Central) e Impactos no Mercado de Cripto

	Impactos do Real Digital (CBDC) no Ecossistema de Criptoativos

	Integração Regulada e Evolução Sistêmica

	20.5 Adaptação Contínua do Ordenamento e Perspectivas

	Regulação Infralegal e Consolidação Normativa Setorial

	Alinhamento Internacional e Cooperação Reguladora

	Cooperação Interinstitucional e Perspectivas Multilaterais

	Necessidade de Adaptação do Direito Brasileiro

	Referências

	Capítulo 21 - Conclusão

	21.1 Posturas Técnicas, Recomendações Operacionais e o Direito à Soberania Digital

	1. Cultivar a segurança como hábito contínuo

	2. Atualização tecnológica como imperativo jurídico

	3. Autocustódia racional e segmentação funcional de ativos

	4. Redundância proativa: o backup como política de continuidade

	5. Planejamento sucessório como exigência ética e prática

	6. Educação contínua como blindagem operacional

	7. Vigilância cética como reflexo da prudência jurídica

	8. Documentação de processos, registros e justificativas

	9. Integração legal e conformidade fiscal como pilares de legitimidade

	10. Compreensão estratégica da dissociação entre titularidade, acesso e rastreabilidade

	

	 




Prólogo

	 

	Habeas Cripto: A liberdade está criptografada. A justiça precisa decifrar.

	Não estamos diante de uma nova moeda. Estamos diante de uma nova linguagem: da economia, da política e da sociedade.

	Os criptoativos não são um fenômeno financeiro. São uma mutação ontológica no próprio modo como os bens, os contratos, as relações jurídicas e o próprio Estado se manifestam no mundo. Estamos falando da ressignificação da posse, da titularidade, da circulação de valor, da própria confiança entre indivíduos, tudo isso sem cartório, sem banco, sem governo. Sem papel. Sem perdão.

	A blockchain não é uma moda. É uma máquina de verdade verificável, programável, autônoma e, por isso mesmo, disruptiva. Uma estrutura que coloca em xeque os fundamentos do Direito como conhecemos. A custódia já não é exercida por terceiros, mas por senhas. A herança não se transmite mais por testamento, mas por fragmentos de segredo. O contrato não depende mais de assinatura, mas de execução automática. E o dinheiro… o dinheiro não é mais fiduciário, mas criptografado, sem dono, sem hora, sem permissão.

	Diante disso, o que faz o advogado?

	Segue defendendo “bens corpóreos”? Insiste em petições sobre obrigações fungíveis como se não existissem tokens? Redige cláusulas como se o código não executasse por si só? Fala em “titularidade”, enquanto o mundo opera com chaves privadas e pseudônimos em carteiras multicamadas?

	Habeas Cripto é uma convocação. Uma ruptura. Um mergulho no submundo e no supramundo da economia digital que nasceu sem pedir licença, mas que já exige permissão jurídica para respirar. Este livro é o guia dos guias. Não apenas um manual técnico, mas um espelho revelador: aqui se expõe, sem filtro, como age a comunidade cripto, do investidor amador que compra frações de Bitcoin por Pix ao empresário sofisticado que estrutura holdings offshore com stablecoins, passando por mineradores, entusiastas de DeFi, evangelistas da Web3 e também - sim, também - pelos operadores à margem, que tentam camuflar patrimônio sob camadas de anonimato na sua forma mais ilícita, buscando e comentando dados e funções nos fóruns especializados.

	Você vai encontrar aqui não só o que pode ou não pode. Vai descobrir como se faz, como eles [Eles] fazem. Porque quem quer regular o novo, precisa primeiro conhecê-lo. Quem quer litigar, precisa entender o objeto do litígio. Quem quer prevenir ilícitos, precisa saber como os ilícitos são operados. E quem quer proteger seu cliente, precisa entender como o blockchain não esquece. Nunca.

	Esta obra não tem medo de mostrar o que está acontecendo nos bastidores, nas carteiras, nos nodes, nos contratos e nos fóruns. Ela traduz o código para a língua do Direito, e devolve o Direito à linguagem dos que já se libertaram dos bancos, das fronteiras e da ignorância digital.

	Advogados e advogadas: a era da criptoeconomia, e, por que não, do criptodireito, não é uma abstração futurista. Ela já tomou o caixa das empresas, já entrou na partilha dos divórcios, já virou alvo de fiscalização, já foi penhorada, já gerou provas, já originou sentenças, já protegeu patrimônios, já internacionalizou economias... E, em muitos casos, já escapou das mãos de quem deveria tê-la compreendido antes.

	Quem não entender o funcionamento técnico, será condenado à irrelevância jurídica.

	Quem não sobreviver à criptoadvocacia, perderá o próprio espaço no Direito. Porque neste novo tempo, só existem dois caminhos: ou você atua com segurança, lucidez e inteligência, ou será mais um dos que assinam ações que não compreendem, peticionam sem rastrear, opinam sem auditar, julgam sem verificar. Para que não entendeu isso, pare de ler até aqui – esse livro não é para você – e volte a escrever na sua máquina datilográfica... vai dar no mesmo.

	Habeas Cripto é mais que um título: é um pedido de liberdade.

	Não para o réu, mas para o advogado.

	Porque nesta nova ordem digital, a única sentença possível é esta:

	quem não entende o código, já está fora da lei.

	 

	 

	 


Capítulo 1 – Panorama Geral: Surgimento dos Criptoativos e Desafios Jurídicos no Brasil

	 

	 

	A crise financeira internacional de 2008, deflagrada pelo colapso de instituições bancárias de grande porte e pela consequente erosão da confiança nos paradigmas tradicionais de moeda fiduciária e crédito centralizado, configurou um cenário paradigmático que propiciou o surgimento de alternativas monetárias dissociadas do controle estatal. É nesse contexto que, sob o pseudônimo de Satoshi Nakamoto, foi publicado, em outubro daquele mesmo ano, o white paper1 intitulado Bitcoin: A Peer-to-Peer Electronic Cash System, no qual se delinearam os fundamentos teóricos e operacionais de um sistema de moeda digital descentralizada (NAKAMOTO, 2008).

	No referido documento, Nakamoto propôs um sistema de transações financeiras de natureza peer-to-peer, isto é, pautado na realização direta de operações entre particulares, independentemente da intermediação de instituições financeiras ou da tutela de autoridades centrais. A concepção do Bitcoin revela-se indissociável do contexto histórico de sua emergência: diante da implosão do sistema bancário convencional, criou-se um ambiente fértil para o experimento de formas alternativas de moeda desvinculadas da chancela estatal (ARANHA, 2021; ABREU, 2009). Como bem assinala Abreu (2009), a moeda sempre desempenhou papel central na engrenagem econômica, sendo seu valor intrinsecamente dependente da confiança que nela depositam os agentes econômicos; não causa, portanto, estranhamento que, ante o esfacelamento dessa confiança em 2008, tenha surgido uma proposta radical de moeda fundada em estruturas criptográficas, e não na legitimidade conferida por um banco central.

	Em janeiro de 2009, foi lançado na internet o software correspondente ao protocolo Bitcoin, dando início ao funcionamento da rede com a mineração do chamado “bloco gênesis”. Este primeiro bloco da cadeia de registros (blockchain) do Bitcoin continha, em seu interior, uma mensagem que fazia referência a manchetes jornalísticas sobre o resgate de bancos pelo governo britânico, o que revela, conforme sublinha Aranha (2021), a crítica implícita de Nakamoto às vulnerabilidades estruturais do sistema financeiro hegemônico.

	Nos momentos inaugurais, a utilização do Bitcoin permaneceu restrita a pequenos círculos compostos por entusiastas da criptografia e da computação. A primeira transação dotada de valor econômico efetivo ocorreu em 2010, quando um programador adquiriu duas pizzas pelo valor de 10.000 bitcoins2, evento que passou à história como o primeiro uso prático da criptomoeda enquanto instrumento de troca.

	A partir de então, o Bitcoin e outros criptoativos passaram a ganhar tração em escala internacional, com episódios marcantes como a instalação do primeiro caixa eletrônico de Bitcoin, nos Estados Unidos, em 20133, e o início de reconhecimentos jurídicos incipientes em diversos países. Nesse mesmo ano, o estado do Texas declarou o Bitcoin como “moeda legal” para determinadas finalidades, ao passo que a Alemanha o classificou como moeda privada para efeitos fiscais, ainda sem conferir-lhe o status de moeda de curso forçado. Tais acontecimentos indicavam que, mesmo antes da positivação de normas específicas, as criptomoedas já tensionavam as fronteiras entre os domínios jurídico-formais das moedas oficiais e a circulação de ativos digitais privados.

	Em território brasileiro, os criptoativos começaram a circular por volta de 2011, inicialmente por meio de discussões em fóruns especializados em tecnologia e da realização de transações esparsas entre entusiastas4. Com a gradual ampliação do interesse público, alavancado pela notável valorização do Bitcoin, surgiram as primeiras exchanges nacionais, plataformas digitais voltadas à intermediação de operações com criptoativos. No ano de 2013, constituiu-se a empresa Mercado Bitcoin, pioneira na intermediação de criptomoedas no Brasil5, à qual se seguiram, nos anos subsequentes, outras corretoras como a Foxbit, fundada em 2014.

	Esse período inicial foi marcado pela crescente valorização do ativo: 1 Bitcoin, que em 2011 valia poucos reais, ultrapassou a cotação de R$ 2.000 em 2016, atingindo cifras superiores a R$ 300.000 em 2024 e R$ 500.000 em 2025. Fernando Ulrich (2014), ao descrever a ascensão da tecnologia, salienta que o funcionamento da rede Bitcoin depende da atuação de seus próprios usuários e, em especial, dos chamados “mineradores”, indivíduos que, voluntariamente, dedicam capacidade computacional para registrar as transações na blockchain, garantindo sua segurança e continuidade operacional (ULRICH, 2014).
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O conteúdo gerado por IA pode estar incorreto.]A rápida ascensão do Bitcoin atraiu não apenas investidores e curiosos, mas também provocou reações por parte das autoridades financeiras, que passaram a se posicionar institucionalmente diante do fenômeno. O Banco Central do Brasil (BACEN), por meio do Comunicado nº 25.306, de fevereiro de 2014, advertiu o mercado e o público em geral acerca dos riscos associados à utilização das denominadas “moedas virtuais”, como o Bitcoin. Para acessar o comunicado aponte a câmera do seu spmartphone para o QR code ao lado. No referido documento, a autarquia esclareceu que tais moedas não se confundem com a moeda eletrônica disciplinada na legislação brasileira; esta, por sua vez, constituída por recursos em reais mantidos em meio eletrônico, nos moldes previstos na Lei nº 12.865/2013, como cartões pré-pagos e instrumentos de pagamento móvel.

	O BACEN destacou que as criptomoedas, por não serem emitidas nem garantidas por qualquer autoridade monetária, não possuem curso legal no Brasil, configurando-se, assim, como ativos de elevado risco, cujo uso se dá sob responsabilidade exclusiva do adquirente. Ademais, apontou-se a elevada volatilidade desses ativos e a possibilidade de seu emprego em práticas ilícitas, justamente em virtude da ausência de regulação e de mecanismos de supervisão (BANCO CENTRAL DO BRASIL, 2014).

	Tal manifestação inicial da autoridade monetária nacional coadunou-se com posturas similares adotadas por outros bancos centrais ao redor do mundo, que, à época (2013-2014), também passaram a divulgar notas cautelares sobre o tema. Ainda em 2014, a Comissão de Valores Mobiliários (CVM) emitiu orientações internas nas quais consignou, de modo preliminar, que as criptomoedas, em tese, não se enquadravam como valores mobiliários, nos termos da legislação vigente, embora tenha declarado que permaneceria atenta à eventual emissão de tokens que pudessem revestir-se de natureza jurídica assemelhada a esses instrumentos.

	Assim, a partir de 2014, delineou-se no Brasil um panorama regulatório embrionário de natureza predominantemente advertiva: admitia-se a utilização dos criptoativos por particulares, sem que lhes fosse conferido reconhecimento jurídico enquanto moeda de curso legal, e com reiterados alertas das autoridades estatais quanto à sua natureza jurídica não regulada e aos riscos inerentes à sua circulação.

	 

	1.1 Terminologia e Conceitos Fundamentais

	A emergência dos criptoativos no cenário econômico contemporâneo deu ensejo à formação de uma terminologia própria, cujos contornos conceituais devem ser compreendidos com precisão por juristas, operadores do Direito e demais estudiosos da matéria. A seguir, delineiam-se os principais conceitos e institutos vinculados a esse novo paradigma tecnológico-financeiro, com vistas a facilitar sua compreensão jurídica.

	 

	Criptomoeda:

	Cuida-se de uma espécie de criptoativo concebido para funcionar como moeda digital descentralizada, dotada de estrutura criptografada e, usualmente, operacionalizada em redes públicas de blockchain (ULRICH, 2014). As criptomoedas, como o Bitcoin, foram projetadas com o escopo de permitir transações diretas entre usuários, em modelo peer-to-peer (P2P), à margem de qualquer autoridade monetária ou intermediário financeiro. Diferentemente da moeda estatal, ou moeda fiduciária, que é emitida por um Banco Central e imposta como curso forçado por legislação específica, a criptomoeda não possui um emissor centralizado, tampouco goza de curso legal obrigatório. Seu valor decorre exclusivamente da aceitação consensual por parte dos usuários e da escassez programada em seu protocolo algorítmico.

	Sob o ponto de vista técnico, cada unidade de criptomoeda corresponde a um registro em um banco de dados distribuído (blockchain), por meio do qual se estabelece a vinculação da titularidade da unidade a determinado endereço digital (NASCIMENTO; CURTARELLI; REGO, 2024). Quando um usuário realiza uma transferência de Bitcoin, o que efetivamente ocorre é a alteração do registro que vincula determinada quantia de criptomoeda ao seu endereço, transferindo-a ao endereço do destinatário. Tal operação é validada de maneira descentralizada pela rede.

	 

	Criptoativo:

	Constitui-se como gênero que abrange todo e qualquer ativo digital fundado em criptografia e tecnologias de registro distribuído (DLT - distributed ledger technology6), dotado da aptidão para representar valor econômico. Toda criptomoeda é, por definição, um criptoativo; entretanto, nem todo criptoativo possui finalidade ou função monetária propriamente dita.

	Segundo a definição normativa consagrada no ordenamento jurídico brasileiro, criptoativo é a representação digital de valor denominada em unidade própria de conta, cujo preço pode ser expresso em moeda oficial, sendo transacionada eletronicamente com uso de criptografia. Pode ser utilizada como forma de investimento, instrumento de transferência de valores ou meio de acesso a determinados serviços, sem, contudo, ostentar natureza de moeda de curso legal7 (FERNANDES, 2023). Desse modo, o conceito de criptoativo abrange tanto as criptomoedas descentralizadas quanto os diversos tokens digitais emitidos por empresas, startups ou projetos tecnológicos diversos.

	 

	Token:

	No vocabulário técnico-jurídico dos ativos digitais, token designa um tipo específico de criptoativo que, usualmente, é criado a partir de plataformas blockchain preexistentes, como Ethereum8 ou Solana9, para representar determinado direito, utilidade ou ativo subjacente. Ao passo que o Bitcoin é uma criptomoeda nativa de sua própria blockchain, o token é, em regra, emitido por um projeto ou ente privado que utiliza a infraestrutura de um protocolo para distribuir tais ativos digitais a terceiros.

	A funcionalidade dos tokens pode variar amplamente: alguns servem como unidade monetária interna de aplicações descentralizadas ou jogos digitais; outros conferem ao seu detentor o direito de acesso a determinados serviços ou benefícios (utility tokens); há ainda tokens lastreados em ativos reais ou em participações patrimoniais (security tokens), cuja natureza poderá ensejar sua qualificação jurídica como valores mobiliários; por fim, existem também os tokens de pagamento, concebidos para desempenhar funções monetárias dentro de ecossistemas digitais (CARVALHO; FERNANDES, 2023).

	Conforme estudo citado por Carvalho e Fernandes (2023), o Fundo Monetário Internacional classifica os tokens em quatro categorias: de pagamento, de utilidade, asset tokens (representativos de dívida ou participação patrimonial) e tokens híbridos. A distinção entre essas categorias possui implicações relevantes no plano jurídico, especialmente no que diz respeito ao enquadramento regulatório, alguns tokens poderão ser equiparados a instrumentos financeiros sujeitos à supervisão estatal, ao passo que outros permanecerão fora do escopo das normas que regem os valores mobiliários.

	 

	Blockchain:

	A blockchain constitui a tecnologia fundamental que viabiliza o funcionamento das criptomoedas e demais criptoativos. Trata-se de um livro-razão digital descentralizado, composto por uma sequência de blocos de dados cronologicamente encadeados e protegidos por sofisticados mecanismos criptográficos. Cada bloco contém um conjunto de transações validadas, além de um código hash10 que o conecta, de maneira criptográfica, ao bloco anterior, formando uma cadeia ininterrupta, daí o termo “blockchain”, ou corrente de blocos.

	A principal inovação introduzida pela blockchain do Bitcoin reside na possibilidade de que múltiplos participantes, mesmo que não mantenham relação de confiança entre si, possam construir e manter um registro compartilhado e imutável de transações, sem a necessidade de uma autoridade central verificadora (ARANHA, 2021). Em termos operacionais, a blockchain funciona como um banco de dados público e distribuído, no qual cada novo bloco é validado por diversos nós da rede. Uma vez incorporado, o bloco torna-se praticamente imutável, conferindo elevada segurança e transparência ao sistema. Ressalte-se que há blockchains públicas, como as do Bitcoin e Ethereum, e blockchains privadas ou permissionadas, com acesso restrito, o que enseja diferentes consequências jurídicas em matéria de responsabilidade, governança e auditoria dos dados registrados.

	 

	Mineração:

	No contexto das criptomoedas, mineração é o processo por meio do qual se valida transações e se insere novos blocos na blockchain, tarefa esta realizada pelos chamados mineradores. No caso do Bitcoin e de outras criptomoedas que adotam o mecanismo de Prova de Trabalho (Proof of Work), a mineração implica a resolução de problemas matemáticos de alta complexidade computacional, cujo solucionador é recompensado com a inserção do novo bloco e com a criação de unidades adicionais da criptomoeda (block reward), além das taxas de transação correspondentes.

	Esse modelo de incentivo econômico visa assegurar que os mineradores dediquem recursos computacionais à rede, promovendo a segurança contra fraudes e ataques. Para modificar um bloco já confirmado, seria necessário recomputar todos os blocos subsequentes com capacidade superior à de toda a rede, o que, na prática, é inviável. Como assinala Ulrich (2014), “a rede do Bitcoin depende de usuários, especificamente de mineradores, para registrar transações na blockchain”, substituindo, assim, o intermediário institucional por um conjunto descentralizado de agentes voluntários.

	Cumpre observar, contudo, que nem todos os criptoativos se valem da mineração nos moldes do Bitcoin. Algumas redes, como as baseadas em Proof of Stake (Prova de Participação), utilizam mecanismos alternativos de consenso, nos quais os validadores são escolhidos com base na quantidade de tokens detida, dispensando o uso intensivo de capacidade computacional.

	 

	Carteira digital:

	Denominada wallet no vocabulário técnico, a carteira digital é o instrumento, físico ou virtual, utilizado para armazenar e gerenciar as chaves criptográficas que conferem acesso aos criptoativos. Diferentemente da carteira tradicional que guarda numerário físico, a carteira digital armazena dados sensíveis que autorizam a movimentação dos ativos digitais registrados na blockchain. Existem carteiras em formato de aplicativos, serviços online (custodiais) e dispositivos físicos dedicados à segurança das chaves (hardware wallets).

	Tecnicamente, a carteira comporta um par de chaves: a chave pública, que pode ser divulgada para recebimento de valores, e a chave privada correspondente, que deve ser mantida em sigilo absoluto, uma vez que é ela que habilita a movimentação dos criptoativos. No plano jurídico, a posse da chave privada equivale, funcionalmente, à titularidade do ativo digital, quem detém a chave privada de determinado endereço possui, de fato, o controle sobre os ativos ali registrados (CAMPOS, 2015). Assim, a guarda de criptoativos por terceiros, como exchanges, implica elevado grau de responsabilidade, pois o extravio ou a subtração da chave privada pode ensejar a perda definitiva dos ativos, sem mecanismos automáticos de reversão ou ressarcimento.

	 

	Chave privada:

	Elemento central de segurança no ecossistema das criptomoedas, a chave privada é um código criptográfico gerado aleatoriamente que confere ao seu titular o poder de movimentar os ativos vinculados à respectiva chave pública. Por meio dela, o usuário é capaz de assinar digitalmente transações, atestando sua autenticidade perante a rede descentralizada. Sem a chave privada, é tecnicamente impossível realizar movimentações nos ativos vinculados ao endereço correspondente. Inversamente, quem a detém passa a exercer controle absoluto sobre os criptoativos a ela vinculados.

	Esse arranjo técnico gera importantes repercussões jurídicas, tais como a responsabilidade das exchanges e custodians11 em caso de vazamento de chaves privadas e os desafios de enquadramento penal de condutas como o furto ou a apropriação indevida de criptoativos. Em essência, a chave privada equivale a uma senha-mestra inalienável: seu manejo inadequado pode acarretar perdas irreversíveis, na medida em que não há autoridade central que permita o reestabelecimento do acesso.

	 

	Contratos inteligentes:

	Os contratos inteligentes (smart contracts) são programas computacionais autônomos, executados em ambiente blockchain, cuja principal característica é a autoexecução de comandos previamente estipulados quando determinadas condições são preenchidas. A popularização desse instituto jurídico-tecnológico ocorreu com o advento da plataforma Ethereum, em 2015, que viabilizou a escrita de lógicas contratuais diretamente na rede.

	Tais contratos não são contratos jurídicos no sentido tradicional, mas códigos automatizados que executam transações sem intervenção humana, eliminando a necessidade de intermediários fiduciários. As implicações jurídicas são amplamente debatidas: questiona-se se um smart contract poderia equivaler a um contrato civil, à luz da existência de acordo de vontades subjacente entre as partes, bem como a responsabilidade por eventuais falhas ou efeitos imprevistos de sua execução automática (NASCIMENTO; CURTARELLI; REGO, 2024).

	A funcionalidade dos smart contracts possibilitou o desenvolvimento de ecossistemas inteiramente descentralizados, como as Finanças Descentralizadas (DeFi), além de aplicações em setores diversos, tais como seguros, registros públicos e comércio eletrônico, desafiando o ordenamento jurídico a adaptar-se a novas formas de pactuação mediadas por algoritmos.

	 

	1.2 Relevância Jurídica e Desafios Iniciais

	Desde sua gênese, a ascensão dos criptoativos impôs ao Direito desafios interpretativos de grande envergadura. No contexto brasileiro, particularmente no intervalo compreendido entre os anos de 2011 e 2016, verificou-se uma notória lacuna normativa: inexistia, à época, legislação específica que definisse a natureza jurídica das criptomoedas ou que regulasse sua circulação nos marcos do ordenamento jurídico nacional. Tal ausência de positivação normativa configurou um verdadeiro espaço jurídico ambíguo, frequentemente qualificado como “zona cinzenta”, no qual diversas questões de direito material e processual permaneciam sem solução segura. Indagava-se, por exemplo: seria o Bitcoin equiparável a uma moeda? Ou estaria mais próximo de um bem móvel, de um ativo financeiro, de um valor mobiliário ou de uma espécie de commodity digital?

	A ausência de definição legislativa ensejou interpretações fragmentadas no seio da doutrina, do mercado e do próprio Poder Judiciário, que passaram a se debruçar sobre o problema à luz de institutos tradicionais do Direito Civil, do Direito Penal, do Direito Financeiro e do Direito Tributário, muitas vezes com resultados contraditórios. Nesse sentido, Bertazo (2019) observa que o Direito, por natureza, costuma estar defasado em relação à velocidade das inovações tecnológicas, fenômeno que se revelou de forma particularmente aguda no caso das criptomoedas, cujo desenvolvimento técnico superava em muito a capacidade de resposta normativa do legislador.

	De modo convergente, Nascimento, Curtarelli e Rego (2024) assinalam que, nos primeiros anos, a inexistência de normatização específica produziu um estado de insegurança jurídica, tanto para investidores quanto para empreendedores, os quais se viam compelidos a pautar suas condutas com base em analogias e interpretações por vezes imprecisas, apoiadas em categorias jurídicas não inteiramente adequadas à realidade técnica dos criptoativos.

	Dentre os desafios práticos mais prementes, destacava-se a necessidade de definir a natureza jurídica do Bitcoin e das demais criptomoedas. Por não se tratar de moeda de curso forçado, tampouco de emissão estatal, alguns operadores do Direito passaram a equipará-las a ativos financeiros ou commodities; outros, por sua vez, sustentavam tratar-se de uma espécie de moeda privada com natureza jurídica sui generis. A indefinição conceitual repercutia diretamente em diversos ramos do Direito: no campo tributário, surgiam dúvidas quanto à incidência do imposto de renda sobre operações com criptoativos; no domínio contratual, questionava-se a validade de estipulações de pagamento em criptomoedas à luz do princípio da moeda de curso legal; e, no plano da propriedade, indagava-se sobre a titularidade dos ativos registrados em exchanges, sobretudo em hipóteses de litígio.

	Já em 2015, Campos advertia para a urgência de se enfrentar tais questões, especialmente no que tange à sua implicação fiscal. Nas palavras do autor: 

	 

	“Um dos aspectos essenciais, para regular a moeda refere-se à classificação tributária pelo Estado. Essa sistematização é importante tanto no sentido de evitar evasão fiscal quanto para dar uma noção mais exata ao Estado dos investimentos dos cidadãos. É seguro afirmar, por isso, que a positivação de normas tributárias em relação ao dinheiro virtual deve ser prioritária12” (CAMPOS, 2015). 

	 

	A advertência de Campos revela a dificuldade de implementar mecanismos de fiscalização e arrecadação em um ambiente de incerteza conceitual, dificultando, inclusive, a aplicação equitativa da tributação aos detentores de criptoativos. De fato, durante vários anos, essa lacuna somente foi parcialmente suprida por instruções normativas infralegais emanadas da Receita Federal do Brasil.

	A ausência de um marco regulatório também resultou em riscos à integridade do mercado e à proteção dos usuários, contribuindo para a proliferação de práticas fraudulentas. No estágio inicial de desenvolvimento do ecossistema cripto no Brasil, diversos investidores, atraídos pela rápida valorização do Bitcoin, ingressaram no mercado sem o devido conhecimento técnico e jurídico, tampouco gozando de proteção institucional. Esse ambiente se revelou propício para a eclosão de esquemas fraudulentos, incluindo práticas de pirâmides financeiras que, sob a roupagem de investimentos em criptoativos, prometiam retornos extraordinários e recorrentes.

	Na realidade, tratava-se de mecanismos típicos de fraude em pirâmide (Ponzi scheme), nos quais os aportes de novos participantes eram utilizados para remunerar os investidores antigos, até o colapso do sistema. No Brasil, tais esquemas tornaram-se notórios em meados da década de 2010, com prejuízos vultosos para consumidores e dificuldades significativas para a atuação repressiva dos órgãos de controle, dada a inexistência de regulação específica. Soma-se a isso a ocorrência de eventos de segurança que impactaram a confiança do público, como o caso da exchange Mt. Gox13, à época, a maior bolsa de Bitcoin do mundo, que, em 2013, declarou falência após um ataque cibernético de grandes proporções, afetando inclusive investidores brasileiros. Em âmbito nacional, várias corretoras de menor porte encerraram abruptamente suas atividades, inviabilizando o acesso de clientes aos ativos sob sua custódia. Tais episódios suscitaram importantes controvérsias jurídicas, especialmente no que tange à responsabilidade civil das plataformas e à viabilidade de processos de recuperação judicial envolvendo ativos digitais.
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	Imagem 1. Ciclo do Esquema de Ponzi. Fonte: Da autora.

	 

	As primeiras controvérsias judiciais relacionadas a criptoativos no Brasil começaram a aportar ao Judiciário por volta de 2014 e 2015. Diversos investidores, após perdas em exchanges ou em razão de golpes cibernéticos, passaram a buscar a tutela jurisdicional. A ausência de legislação aplicável impôs desafios aos magistrados, que, em decisões pioneiras, ora invocaram as normas do Código de Defesa do Consumidor, reconhecendo a existência de uma relação de consumo entre usuários e plataformas, ora aplicaram regras atinentes à guarda e depósito de bens. Em casos de fraudes estruturadas sob o modelo de pirâmide, o Ministério Público e o Poder Judiciário se viram compelidos a subsumir as condutas típicas a crimes já tipificados, como o estelionato e os delitos contra o sistema financeiro nacional.

	Há registros, já em 2015, da utilização de criptomoedas em operações de lavagem de capitais, inclusive no contexto da Operação Lava Jato, que teria identificado o emprego de Bitcoin como instrumento de ocultação de ativos, possivelmente, o primeiro registro oficial dessa natureza no país (UMPIERES, 2015). Tal descoberta impulsionou o aperfeiçoamento dos mecanismos de investigação financeira, exigindo do Estado novas estratégias de controle sobre fluxos digitais de valor. De maneira geral, até o ano de 2017, a jurisprudência brasileira sobre criptoativos era incipiente e fragmentária, refletindo o caráter embrionário do fenômeno no ordenamento jurídico pátrio.

	Ante tal cenário, os órgãos reguladores intensificaram suas ações mesmo na ausência de um diploma legal específico. A CVM, responsável pela regulação do mercado de capitais, emitiu notas técnicas nos anos de 2017 e 2018 alertando para o enquadramento potencial de Initial Coin Offerings14 (ICOs) como ofertas públicas de valores mobiliários, exigindo, nesses casos, registro prévio ou a interrupção das operações. Algumas dessas iniciativas foram efetivamente interditadas por configurarem captação irregular de recursos.

	A Receita Federal do Brasil, por sua vez, editou a Instrução Normativa RFB nº 1.888/2019, impondo às exchanges de criptoativos estabelecidas no Brasil a obrigação de reportar mensalmente as transações realizadas por seus clientes. Esta norma infralegal trouxe, pela primeira vez, definições oficiais de “criptoativo” e de “exchange de criptoativos” no ordenamento tributário nacional, ainda que restritas à seara fiscal, suprindo parcialmente o vácuo legislativo existente à época.

	Concomitantemente, o Conselho de Controle de Atividades Financeiras (COAF) passou a considerar as operações com moedas virtuais em seus relatórios de inteligência financeira, integrando-as à lógica preventiva da Lei nº 9.613/1998, com foco na identificação de operações atípicas e no combate à lavagem de capitais.

	Os desafios iniciais associados à emergência dos criptoativos envolveram: 

	(a) a ausência de categorização jurídica clara, ensejando insegurança e decisões contraditórias; 

	(b) riscos ao consumidor e ao investidor, que se viram desprovidos de proteção normativa em face de fraudes e perdas patrimoniais; 

	(c) incertezas quanto à tributação, compliance e obrigações acessórias, favorecendo a evasão fiscal; e 

	(d) a utilização potencial dos criptoativos como instrumentos de práticas ilícitas, dada sua pseudonimidade e a ausência de regulação.

	Essas constatações conduziram doutrinadores e reguladores à conclusão de que a omissão legislativa não era mais admissível. Como destacam Caetano, Santos e Arrigoni (2024), 

	“a falta de regulamentação cria riscos para a estabilidade financeira e a proteção do consumidor15”, 

	ao passo que 

	“o anonimato quase total [das criptomoedas] abre brechas para atividades ilícitas16”. 

	Tais premissas reforçaram, no Brasil, a percepção de urgência na construção de um arcabouço jurídico adequado, processo esse que culminaria, ao final de 2022, com a promulgação do chamado Marco Legal dos Criptoativos, cuja análise será realizada no tópico seguinte.

	 

	1.3 Visão Geral do Ordenamento Brasileiro Atual

	Em face dos múltiplos desafios anteriormente delineados, o legislador brasileiro, reconhecendo a crescente relevância dos criptoativos na economia nacional e internacional, promoveu, de forma recente, sua incorporação formal ao ordenamento jurídico pátrio. O marco normativo dessa evolução é representado pela Lei nº 14.478, de 21 de dezembro de 2022, que instituiu, pela primeira vez, diretrizes gerais aplicáveis ao mercado de ativos virtuais no Brasil. Tal diploma legal, que passou a ser designado, na doutrina e na prática, como “Marco Legal dos Criptoativos17”, operou importante inflexão na abordagem regulatória nacional, ao conferir reconhecimento jurídico expresso às operações envolvendo tais ativos (BRASIL, 2022).

	Nos termos do art. 3º da mencionada lei, considera-se ativo virtual a 

	“representação digital de valor que pode ser negociada ou transferida por meios eletrônicos e utilizada para realização de pagamentos ou com propósito de investimento, que não seja moeda de curso legal, moeda eletrônica, instrumento que proporcione ao seu titular acesso a produtos ou serviços ou benefícios resultantes da sua relação com o emissor, ou representação de ativos cuja emissão, escrituração, negociação ou liquidação esteja prevista em lei ou regulamento próprio”. 

	A definição adotada, portanto, apresenta caráter amplo e funcional, apta a abranger não apenas criptomoedas como o Bitcoin, mas também tokens utilitários, stablecoins e outros ativos digitais análogos, com exceção daqueles já submetidos a regimes jurídicos específicos, como valores mobiliários, moeda eletrônica ou instrumentos financeiros regulados por legislação própria.

	A Lei nº 14.478/2022 também estabeleceu princípios estruturantes para a atuação do poder público no setor, tais como a promoção da livre iniciativa e da livre concorrência, a preservação da estabilidade do mercado, a mitigação de riscos operacionais e a proteção do consumidor e da poupança popular, bem como a prevenção à lavagem de dinheiro, ao financiamento do terrorismo e à proliferação de armas de destruição em massa (AMBROZINI; SCHMIDT, 2021).

	Um dos eixos centrais do novo regime jurídico consistiu na atribuição de competência regulatória a uma autoridade administrativa específica. A lei delegou ao Poder Executivo federal a incumbência de designar o órgão responsável pela autorização e fiscalização das atividades envolvendo ativos virtuais que não se enquadrem em regimes regulatórios preexistentes (BRASIL, 2022). No ano seguinte, essa competência foi formalmente atribuída ao Banco Central do Brasil (BACEN), por meio de decreto presidencial, conferindo-lhe a incumbência de supervisionar os denominados Prestadores de Serviços de Ativos Virtuais (PSAV), categoria que compreende exchanges, empresas de custódia, conversão, intermediação e quaisquer outras entidades que operem, a título profissional, com criptoativos (NUNES; OLIVEIRA, 2024).

	Na prática, a submissão das PSAV à fiscalização do Banco Central importa na exigência de obtenção de licença para funcionamento e no cumprimento de uma série de requisitos prudenciais e operacionais, análogos àqueles impostos às instituições financeiras tradicionais. Tais exigências compreendem regras de governança corporativa, controle interno, segurança cibernética e mecanismos de prevenção à lavagem de capitais, o que representa um movimento de aproximação entre o mercado de criptoativos e o Sistema Financeiro Nacional, ainda que em regime parcialmente autônomo.

	Paralelamente, o legislador reconheceu que determinados criptoativos, especialmente os tokens com lastro em ativos reais ou com promessa de remuneração futura, podem apresentar natureza jurídica equiparável a valores mobiliários, atraindo, nesses casos, a competência regulatória da CVM. Com efeito, em 2024, a CVM editou orientações interpretativas nas quais reafirma que os chamados security tokens, emitidos com a finalidade de captação de recursos mediante promessa de retorno econômico, estão sujeitos às normas que regem o mercado de capitais, exigindo, por exemplo, registro da oferta pública, divulgação de prospecto e observância das regras de transparência e proteção ao investidor (AMBROZINI; SCHMIDT, 2021).

	Por outro lado, os criptoativos cuja funcionalidade se limita à realização de pagamentos ou à fruição de utilidades específicas, como os utility tokens, permanecem sob a esfera de competência do Banco Central, conforme delimitação prevista no Marco Legal. Essa repartição normativa de competências busca evitar superposições e conflitos institucionais, atribuindo a cada órgão regulador a supervisão do segmento mais afim à sua expertise: à CVM, a tutela dos interesses dos investidores; ao Banco Central, a salvaguarda do sistema financeiro e dos mecanismos de pagamento.

	No tocante ao regime tributário e à prevenção à lavagem de dinheiro, o ordenamento jurídico brasileiro também apresentou avanços significativos. A Receita Federal, que desde 2019 já exigia a comunicação periódica das operações com criptoativos18, manteve e ampliou seu papel fiscalizatório. Os ganhos de capital obtidos em operações com criptoativos continuam sujeitos à tributação nos termos da legislação aplicável, e as exchanges nacionais, agora qualificadas como PSAV, devem reportar suas operações de forma sistemática, possibilitando à administração tributária maior capacidade de detecção de omissões, sonegações e incongruências nas declarações de renda (NUNES; OLIVEIRA, 2024).

	A própria Lei nº 14.478/2022 promoveu modificações na Lei nº 9.613/1998, que trata dos crimes de lavagem de capitais, incluindo expressamente os “ativos virtuais” entre os instrumentos sujeitos aos mecanismos de controle, monitoramento e comunicação de operações suspeitas ao Conselho de Controle de Atividades Financeiras (COAF). Com isso, os prestadores de serviços com criptoativos tornaram-se legalmente obrigados a implementar programas de compliance, adotar políticas de know your customer19 (KYC), identificar transações atípicas e reportá-las às autoridades competentes (CAETANO; SANTOS; ARRIGONI, 2024). O COAF, por sua vez, passou a receber comunicações regulares de operações com ativos virtuais, integrando-as à sua base de dados e fortalecendo sua atuação no combate à criminalidade financeira.

	Dessa forma, os criptoativos, outrora situados em um domínio de baixa visibilidade regulatória, passaram progressivamente a ser incorporados ao sistema jurídico institucional: tornaram-se rastreáveis, fiscalizáveis e, em caso de infração, passíveis de sanção no âmbito do Direito Administrativo, Tributário, Penal e do Consumidor.

	Em síntese, pode-se afirmar que o ordenamento jurídico brasileiro atual adota um modelo de regulação sob medida (tailor-made regulation), que busca compatibilizar as especificidades técnicas dos criptoativos com os princípios estruturantes da ordem econômica, financeira e fiscal. Como assinalam Ambrozini e Schmidt (2021), uma regulação calibrada favorece o desenvolvimento de um ambiente de maior segurança jurídica, incentivando a inovação responsável. Igualmente, Nunes e Oliveira (2024) observam que o Brasil, ao instituir um marco legal próprio, alinha-se às tendências normativas internacionais e se habilita a atuar proativamente na modelagem de regras para esse novo mercado, em vez de restringir-se a uma atuação meramente repressiva.

	Cumpre ainda destacar que a Lei nº 14.478/2022 não esgota a regulamentação da matéria: ao conferir competência normativa ao Banco Central e à CVM, o legislador abriu espaço para o desenvolvimento de normas infralegais específicas, a serem elaboradas pelos respectivos órgãos técnicos. Espera-se que, por meio dessas regulamentações complementares, sejam disciplinados temas como capital mínimo das exchanges, segregação patrimonial, regras de custódia, governança, seguros, transparência e supervisão de stablecoins, entre outros aspectos técnicos e operacionais.

	Este capítulo, ao apresentar o percurso histórico, os desafios iniciais e a consolidação de um regime jurídico próprio para os criptoativos no Brasil, fornece as bases conceituais e normativas indispensáveis para a análise aprofundada dos temas que se seguirão. Nos próximos capítulos, serão examinadas, com maior detalhamento, as implicações tributárias das operações com criptoativos, as estratégias de compliance e prevenção a ilícitos, a responsabilidade civil das exchanges, os aspectos penais das fraudes digitais, e demais tópicos relevantes. A compreensão do contexto normativo aqui delineado constitui, pois, alicerce indispensável para a construção de uma dogmática jurídica sólida acerca dos criptoativos, orientada por uma perspectiva crítica, sistemática e contemporânea.

	 

	Referências

	 

	
ABREU, Yolanda Vieira de; COELHO, Sanay Bertelle. Evolução histórica da moeda: estudo de caso: Brasil (1889-1989). Madri: Eumed, 2009. p. 10.

	AMBROZINI, Jairo Luiz da Luz; SCHMIDT, Andressa Fernanda. A regulamentação das criptomoedas e seus efeitos, 2021. Disponível em: https://repositorio.animaeducacao.com.br/bitstream/ANIMA/20036/1/Jairo%20Luiz%20da%20Luz%20Ambrozini_DIR5BM-AGA.pdf. Acesso em: 20 abr. 2025.

	ARANHA, Christian. Bitcoin, blockchain e muito dinheiro. Rio de Janeiro: Valentina, 2020.

	ARANHA, Christian. Bitcoin, blockchain e muito dinheiro: uma nova chance para o mundo. 2. ed. rev. Rio de Janeiro: Valentina, 2021.

	ARANHA, Maria Inês. Manual de direito regulatório: fundamentos de direito regulatório. 4. ed. London: Laccademia Publishing, 2018.

	BERTAZO, Tiago Roberto. Direito e tecnologia: a diferença oceânica existente entre os avanços tecnológicos e a regulamentação jurídica, 2009. p. 1. Disponível em: https://www.migalhas.com.br/dePeso/16,MI290669,71043Direito+e. Acesso em: 20 jan. 2025.

	CAETANO, Matheus Xavier; SANTOS, Daiane Rodrigues dos; ARRIGONI, Christiano. Criptomoedas: seus desafios de regulamentação e os impactos a instituições financeiras centralizadas. International Journal of Professional Business Review, Miami, v. 9, n. 3, p. 01–20, 2024. DOI: https://doi.org/10.26668/businessreview/2024.v9i3.4336. Acesso em: 24 mar. 2025.

	CAMPOS, Gabriela Isa Rosendo Vieira. Bitcoin: consequências jurídicas do desenvolvimento da moeda virtual. Revista Brasileira de Direito, Passo Fundo, v. 11, n. 2, p. 77, 2015.

	CASTELO, Melissa Guimarães. Bitcoin é moeda? Classificação das criptomoedas para o direito tributário. Revista de Direito GV, São Paulo, v. 15, n. 3, 2019. Disponível em: https://www.scielo.br/j/rdgv/a/vz4x6BdS7znmfYFVmFrCY3C/?lang=pt&format=pdf. Acesso em: 06 jan. 2025.

	COELHO, Rafael da Silva. Moeda no Brasil no final do século XVII, 2013. Disponível em: https://www.teses.usp.br/teses/disponiveis/8/8137/tde-26052014%20120428/publico/2013_RafaelDaSilvaCoelho_VCorr.pdf. Acesso em: 06 jan. 2025.

	COINEXT. Como funciona a mineração do bitcoin. Disponível em: https://coinext.com.br/educacao/como-funciona-a-mineracao-do-bitcoin. Acesso em: 20 jan. 2025.

	COUTO, Renan do Nascimento. O quadro atual da regulação das criptomoedas no Brasil e as sugestões da OCDE. Consultor Jurídico, São Paulo, 4 maio 2024. Disponível em: https://www.conjur.com.br/2024-mai-04/o-quadro-atual-da-regulacao-das-criptomoedas-no-brasil-e-as-sugestoes-da-ocde/. Acesso em: 25 mar. 2025.

	FOXBIT. Como funciona mineração de bitcoin? 19 mar. 2019. Disponível em: https://foxbit.com.br/blog/mineracao-de-bitcoin-entenda-como-funciona/. Acesso em: 10 jan. 2025.

	NAKAMOTO, Satoshi. Bitcoin: a peer-to-peer electronic cash system, 2008. Disponível em: https://bitcoin.org/bitcoin.pdf. Acesso em: 12 mar. 2025.

	NASCIMENTO, Gerson Ferreira Nunes do; CURTARELLI, Gabriela Cristina Moresco; REGO, Igor Junqueira. Desafios jurídicos na regulação de criptomoedas. Revista Ibero-Americana de Humanidades, Ciências e Educação, v. 10, n. 5, p. 4292–4304, 2024. DOI: https://doi.org/10.51891/rease.v10i5.14086. Acesso em: 24 mar. 2025.

	NUNES, Maircon Vinícius Fernandes; OLIVEIRA, Marcelo Augusto Andrade de. Os desafios jurídicos da tributação de criptoativos. Revista DELOS, Curitiba, v. 17, n. 61, p. 01–30, 2024. Disponível em: https://doi.org/10.55905/rdelosv17.n61-191. Acesso em: 24 mar. 2025.

	ULRICH, Fernando. Bitcoin: a moeda na era digital. 1. ed. São Paulo: Instituto Ludwig Von Mises Brasil, 2014. p. 16.

	 

	 


Capítulo 2 - Noções Técnicas para Juristas: Como Funcionam as Criptomoedas

	 

	 

	A tecnologia blockchain configura-se como o alicerce estrutural das criptomoedas, desempenhando a função de um registro contábil distribuído e de caráter imutável, no qual as transações são registradas de forma sequencial e encadeada por meio de sofisticados algoritmos criptográficos. Trata-se, em sua essência, de uma base de dados gerida de maneira coletiva por uma rede descentralizada de computadores interligados em arquitetura peer-to-peer, sem a existência de uma autoridade central que exerça controle sobre seu funcionamento (CUPERTINO; ARMOND, 2021).
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	Imagem 1. Funcionamento da Blockchain (por Nakamoto). Fonte: Imagem do White Paper de Nakamoto. QR para acesso na íntegra.

	 

	Cada bloco integrante da cadeia contém um conjunto de transações devidamente validadas, bem como um hash (resumo criptográfico) do bloco anterior, o que estabelece um vínculo sequencial entre os blocos e dificulta sobremaneira qualquer tentativa de alteração retroativa. Essa estrutura encadeada assegura a imutabilidade dos registros, dado que qualquer modificação posterior exigiria a revalidação de toda a cadeia subsequente, tornando a adulteração praticamente inviável e, portanto, facilmente detectável. Por conseguinte, a confiabilidade do sistema se eleva significativamente, uma vez que todos os participantes da rede mantêm cópias idênticas do livro-razão e consensuam, por meio de mecanismos de verificação coletiva, sobre a integridade do conteúdo registrado (CUPERTINO; ARMOND, 2021). Diante disso, a necessidade de um intermediário confiável para a validação das transações é suprimida, mitigando riscos de manipulação e promovendo elevada transparência nas operações digitais.
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	Imagem 2. Características das Provas de Trabalho e Participação. Fonte: Imagem modificada da Internet.

	 

	A integridade e unicidade das transações no contexto da blockchain são garantidas por mecanismos de consenso distribuído entre os agentes da rede. Os modelos de consenso mais largamente utilizados são o Proof of Work (Prova de Trabalho) e o Proof of Stake (Prova de Participação). No Proof of Work, adotado pelo Bitcoin, os denominados mineradores competem entre si na resolução de complexos problemas matemáticos, utilizando significativo poder computacional (PARENTONI et al., 2021). O primeiro minerador a solucionar o desafio insere um novo bloco na cadeia e é recompensado com unidades recém-emitidas da criptomoeda e/ou com as taxas relativas às transações processadas (CUPERTINO; ARMOND, 2021). Trata-se de um processo que, embora energeticamente dispendioso, dificulta ataques à rede por inviabilizar economicamente tentativas de fraude. No modelo Proof of Stake, utilizado por algumas redes contemporâneas, como a versão atual do Ethereum, não há competição computacional, sendo os validadores escolhidos por critérios pseudoaleatórios com base na quantidade de criptomoedas mantidas em stake (participação) por cada agente (PARENTONI et al., 2021). Nesse arranjo, quanto maior a participação do usuário na rede, maior a probabilidade de ser selecionado para validar o próximo bloco, substituindo o custo energético por um incentivo econômico vinculado à honestidade comportamental. Ambos os sistemas se destinam à superação do denominado “problema dos generais bizantinos”, assegurando a convergência dos nós da rede em torno de um histórico comum de transações, mesmo em ambiente descentralizado e adversarial.
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	Prós:

	- Forte competição.

	- Recompensas em criptomoedas para os mineradores.

	- Método descentralizado para validação.

	- Forte segurança.

	 

	Contras:

	- Equipamento caro necessário.

	- Alto consumo de energia.

	- Velocidade de transação lenta.

	- Taxas de transação mais altas.

	Prós:

	- Não requer equipamentos caros.

	- Transações rápidas.

	- Eficiente em termos de energia.

	 

	Contras:

	- Possível acumulação de moedas (coin hoarding).

	- Crescimento em uma escala maior.

	- Influência de validadores com grande participação.

	- Requer investimento inicial extenso.

	 

	Imagem 3. Prós e contras das Provas de Trabalho e Participação. Fonte: Imagem modificada da Internet.

	 

	Sob a perspectiva jurídica, a arquitetura descentralizada do blockchain enseja implicações significativas. A característica de imutabilidade dos registros impossibilita alterações unilaterais de dados consignados - como, por exemplo, transações financeiras ou contratos digitais -, o que potencializa a segurança jurídica e viabiliza a constituição de trilhas auditáveis, úteis em contextos probatórios ou em procedimentos de compliance (CAWTHORNE, 2024). No entanto, a impossibilidade de reversão dos registros também impõe desafios jurídicos, haja vista que eventuais equívocos ou fraudes inseridos no sistema não podem ser desfeitos por decisão de autoridade competente, o que impõe a formulação de soluções jurídicas aptas à correção ou mitigação de danos.

	Ademais, a ausência de um ente central responsável pela rede obsta a identificação de um sujeito que possa ser responsabilizado diretamente ou que possa exercer regulação sobre seu funcionamento. Diferentemente do sistema bancário tradicional, sujeito à supervisão de bancos centrais e de instituições reguladoras, a blockchain opera a partir de regras rigidamente codificadas nos protocolos da rede, executadas de forma automática. Tal natureza dificulta sobremaneira a aplicação direta de normativas estatais, fomentando debates jurídicos em torno da imputação de responsabilidade em hipóteses de ilícitos ou prejuízos decorrentes de atividades envolvendo blockchain. Parte da doutrina observa que, não obstante a tecnologia pretenda prescindir da confiança em intermediários, não é possível eliminar a necessidade de intervenção jurídica para resolução de conflitos e preenchimento de lacunas normativas, sobretudo em casos não contemplados pelo código-fonte, como falhas operacionais ou usos ilícitos (PARENTONI et al., 2021; CUPERTINO; ARMOND, 2021).

	Por fim, impende destacar o caráter transnacional das redes blockchain: seus nós estão distribuídos globalmente, permitindo que uma transação envolva sujeitos localizados em múltiplas jurisdições, sem um ponto de conexão territorial fixo. Tal fato tensiona os paradigmas clássicos de jurisdição e direito aplicável, suscitando indagações complexas sobre a competência jurisdicional e o regime normativo incidente em situações transfronteiriças - como, por exemplo, uma fraude envolvendo criptoativos em que vítimas, autores e infraestrutura estejam situados em países distintos. Em suma, a blockchain estrutura um sistema descentralizado, transparente e seguro de registro de informações (CUPERTINO; ARMOND, 2021), mas impõe ao Direito o desafio de repensar categorias clássicas como autoridade, responsabilidade e soberania regulatória (CONJUR, 2017).

	 

	2.1 Moedas Digitais e Emissão Descentralizada

	 

	As criptomoedas são usualmente compreendidas como moedas digitais de emissão descentralizada, o que as distingue das moedas fiduciárias convencionais, cuja emissão está concentrada sob monopólio estatal. No modelo monetário tradicional, a criação de moeda é atribuída a bancos centrais, os quais exercem essa função mediante políticas econômicas destinadas a preservar a estabilidade do valor da moeda e sustentadas pela confiança institucional (curso forçado). Em contraposição, a emissão das criptomoedas decorre de regras algoritmicamente definidas no protocolo de cada rede e executadas de maneira distribuída, sem o concurso de autoridade estatal ou ente privado centralizado.

	

	Centralizado

	Descentralizado

	Ledger Distribuído

	As Novas Redes:

	Os ledgers distribuídos podem ser públicos ou privados e variam em sua estrutura e tamanho.

	Blockchains públicas:

	• Requerem poder de processamento computacional para confirmar transações (“mineração”).

	Para ledgers distribuídos com usuários anônimos (nós em rosa):

	• Usuários são anônimos.

	• Cada usuário tem uma cópia da rede e participa da confirmação de transações de forma independente.

	Para ledgers distribuídos com usuários não anônimos (nós em azul):

	• Usuários não são anônimos.

	• É necessário que os usuários tenham uma cópia da rede e participem da confirmação de transações.

	Imagem 4. Descentralização da Blockchain. Fonte: Imagem modificada da Internet

	 

	A título ilustrativo, no caso do Bitcoin, inexiste qualquer órgão governamental que controle sua emissão: novos bitcoins são gerados pelos próprios participantes da rede, os mineradores, como contrapartida pela validação de blocos de transações, conforme o processo descrito na seção anterior (CUPERTINO; ARMOND, 2021). Tal emissão segue critérios objetivos, matemáticos e transparentes, não sujeitos ao arbítrio humano ou político. O protocolo do Bitcoin, por exemplo, estabelece um limite absoluto de 21 milhões de unidades a serem emitidas, e prevê a redução periódica da recompensa conferida aos mineradores por meio de eventos denominados halvings, que ocorrem aproximadamente a cada quatro anos, reduzindo pela metade o valor atribuído à validação de cada novo bloco (CUPERTINO; ARMOND, 2021). Trata-se de um mecanismo que visa controlar a inflação do ativo digital, imitando a escassez de recursos naturais, como o ouro, de modo que a oferta monetária se torne decrescente e previsível até atingir seu limite máximo.

	A emissão descentralizada e quantitativamente restrita implica um distanciamento substancial em relação ao conceito clássico de moeda: as criptomoedas não estão lastreadas por garantias estatais. Ao contrário da moeda nacional, cujo valor é sustentado pela confiança no emissor estatal e na política monetária que a rege, as criptomoedas valem exclusivamente com base na confiança da comunidade usuária e na utilidade percebida do ativo digital. O Banco Central, em 2017, consignou expressamente que as chamadas moedas virtuais “não são emitidas, garantidas ou reguladas” por autoridade monetária e não possuem garantia de conversibilidade para moedas soberanas (CUPERTINO; ARMOND, 2021). Com efeito, o titular de bitcoins ou de quaisquer outros criptoativos não dispõe da proteção de um banco central ou de fundos garantidores, tampouco goza da prerrogativa de convertê-los por moeda de curso legal a uma taxa previamente estabelecida. Em consequência, assume integralmente o risco de mercado inerente a tais ativos.

	A ausência de respaldo estatal e a dinâmica de mercado inteiramente livre culminam em alta volatilidade dos criptoativos. Desde sua gênese, moedas como o Bitcoin têm apresentado flutuações de valor extremamente acentuadas em curtos intervalos temporais, alternando entre picos de valorização e quedas abruptas. Tal instabilidade decorre da ausência de políticas monetárias moderadoras da liquidez e de instrumentos de estabilização de preços, o que faz com que o mercado reaja de modo amplificado a fatores exógenos, como eventos geopolíticos, notícias e manifestações de figuras influentes. As cotações refletem exclusivamente a confiança e o interesse dos agentes, o que levou o Banco Central brasileiro a advertir que as operações especulativas com moedas virtuais estão sujeitas a “riscos imponderáveis, inclusive a perda total do capital investido, além da típica oscilação de seus preços” (CONJUR, 2017).

	Sob o ponto de vista jurídico, essa volatilidade impõe desafios consideráveis à proteção do consumidor-investidor, posto que as criptomoedas não se enquadram, tradicionalmente, como produtos financeiros regulados. Até tempos recentes, não eram reconhecidas como valores mobiliários nem como moedas de curso forçado, de modo que os adquirentes de criptoativos não dispunham das salvaguardas usuais dos mercados regulados, como divulgação obrigatória de riscos, fiscalização estatal e garantias de depósito. Ainda que marcos normativos mais recentes, inclusive no Brasil, estejam estabelecendo regulamentações específicas para exchanges e ativos virtuais, persiste relevante incerteza quanto à natureza jurídica das criptomoedas (mercadoria? ativo financeiro? moeda estrangeira? valor mobiliário?), o que impacta diretamente o regime protetivo aplicável em cada caso concreto (ALMEIDA, 2022). Nesse cenário, a diligência individual do usuário assume papel central, na medida em que atua em ambiente marcado pela autorresponsabilidade.

	A escassez programada de determinadas criptomoedas, somada à impossibilidade de expansão arbitrária da base monetária em cenários de crise, desafia as ferramentas tradicionais de política monetária e convida à reinterpretação de conceitos como inflação e valor intrínseco no contexto digital. Para o operador do Direito, a compreensão técnica dos elementos estruturais das criptomoedas (como mineração, halving e oferta monetária limitada) é fundamental para a adequada qualificação jurídica desses ativos, seja enquanto bens intangíveis, títulos sui generis ou moedas privadas, seja para a delimitação da competência dos entes reguladores. Já é uma realidade a necessidade de um enquadramento jurídico que permita a tributação eficiente e a contenção de abusos, sem comprometer a inovação inerente ao fenômeno (CUPERTINO; ARMOND; ALMEIDA, 2022). Em última análise, as criptomoedas rompem com o paradigma estatal de emissão monetária: em lugar de um Estado soberano, há um protocolo computacional; em substituição à política monetária discricionária, algoritmos autoexecutáveis. Tais características demandam do Direito respostas igualmente disruptivas em matéria de garantias, responsabilidade e estabilidade financeira.

	 

	2.2 Carteiras Digitais, Chaves Privadas e Custódia

	A interação dos usuários com criptoativos pressupõe o uso de carteiras digitais (digital wallets), as quais consistem em aplicações de software, ou dispositivos físicos, projetadas para armazenar e administrar as chaves criptográficas vinculadas aos respectivos ativos digitais. Diferentemente das carteiras físicas tradicionais, que contêm numerário ou documentos representativos de valor, as carteiras digitais não armazenam, em sentido estrito, os criptoativos. Estes permanecem registrados na blockchain, sendo a carteira o meio pelo qual se guarda a chave privada do usuário, informação sigilosa e intransferível que funciona como credencial para a movimentação dos fundos ali registrados.

	A cada endereço público de criptomoeda (analogia funcional a uma conta bancária) corresponde uma chave privada associada. Apenas o detentor dessa chave está habilitado a autorizar transações com saída de ativos do referido endereço, mediante assinatura digital da operação (PARENTONI et al., 2021). Nessa perspectiva, a posse da chave privada se equipara, na prática e no plano jurídico, à titularidade e ao poder de disposição sobre o criptoativo correspondente.

	As carteiras digitais se classificam em dois modelos principais: custodiais e não custodiais. Nas carteiras não custodiais (self-custody), o próprio titular dos criptoativos conserva consigo suas chaves privadas, geralmente armazenando-as em seus dispositivos pessoais ou em hardware wallets dedicadas à segurança. Tal modelo assegura autonomia plena ao usuário, suprimindo qualquer intermediação na interação com a blockchain. Contudo, transfere-lhe integralmente o ônus da guarda segura dessas credenciais: sua perda ou subtração implica, via de regra, a impossibilidade de recuperação dos ativos, uma vez que não há autoridade central apta a restaurar o acesso.

	Em contraposição, as carteiras custodiais pressupõem a interposição de um terceiro, usualmente uma exchange de criptoativos ou prestador de serviços digitais, que assume a custódia das chaves privadas em nome do usuário. Este, portanto, deposita sua confiança na entidade custodiante, que viabiliza transações e frequentemente oferece funcionalidades adicionais, como interfaces de navegação intuitiva e mecanismos de recuperação de senha. Todavia, tal arranjo implica renúncia ao controle exclusivo sobre os ativos, expondo o titular aos riscos inerentes à custódia por terceiros, os quais incluem falhas de segurança, má gestão e até condutas fraudulentas.

	Sob a ótica jurídica, destaca-se, inicialmente, a responsabilidade civil das exchanges e demais custodians: ao assumirem a guarda de ativos digitais alheios, tais entidades se sujeitam a deveres análogos aos impostos às instituições financeiras no que tange à guarda de bens de terceiros. Ainda que o ordenamento jurídico brasileiro tenha apenas disciplinado a atuação dos prestadores de serviços de ativos virtuais 20a doutrina já propunha, por analogia, a incidência de princípios atinentes à proteção do consumidor e ao dever fiduciário na relação entre custodiante e usuário.
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O conteúdo gerado por IA pode estar incorreto.]Caso ocorra a perda dos criptoativos custodiados em razão de invasões cibernéticas, extravios de chaves ou outras falhas, poderá restar caracterizada a violação do dever de guarda diligente, ensejando pretensão indenizatória, salvo prova robusta da ocorrência de caso fortuito ou força maior, o que, por sua vez, não exime a análise de eventual culpa por falhas evitáveis de segurança. Casos paradigmáticos ilustram os riscos envolvidos: o colapso da exchange Mt. Gox, em 2014, então a maior bolsa de bitcoins do mundo, resultou no desaparecimento de cerca de 650 mil BTC, em razão de ataques cibernéticos sucessivos e má administração dos fundos sob sua custódia (INVESTOPEDIA, 2024). Para saber mais sobre o caso aponte a câmera do smartphone para o QR code ao lado. A perda de acesso aos ativos acarretou a instauração de longos e complexos procedimentos de insolvência no Japão, abrindo controvérsias sobre a natureza jurídica dos bitcoins depositados, se integrariam o patrimônio da massa falida ou seriam bens de titularidade individual dos clientes. 
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O conteúdo gerado por IA pode estar incorreto.]Em outro episódio amplamente noticiado, a exchange canadense QuadrigaCX revelou, em 2019, ser incapaz de acessar aproximadamente 190 milhões de dólares em criptoativos pertencentes a seus clientes, após o falecimento súbito de seu fundador e CEO, Gerald Cotten, único detentor das chaves privadas das cold wallets utilizadas para armazenar os fundos (CHAPPELL, 2019). Para saber mais sobre o caso aponte a câmera do smartphone para o QR code ao lado. A ausência de mecanismos de sucessão ou redundância operacional para acesso às credenciais resultou na irrecuperabilidade dos ativos e, posteriormente, revelou-se que fraudes internas estavam envolvidas no caso. Tais precedentes evidenciam a relevância de se estabelecer um arcabouço normativo robusto para a custódia de ativos digitais, contemplando exigências de controles internos, seguros contra perdas e planos de contingência que permitam a continuidade da custódia em situações extraordinárias.

	Importa observar que, mesmo na ausência de intermediários, a segurança das chaves privadas permanece questão crítica. Estimativas indicam que uma parcela considerável dos bitcoins já minerados foi definitivamente perdida em razão do extravio de chaves ou senhas esquecidas pelos próprios usuários. Estudos sugerem que cerca de 20% de todo o suprimento em circulação de bitcoins é atualmente inacessível, o que representa milhões de unidades definitivamente retiradas do mercado (INVESTOPEDIA, 2019). Tal fenômeno, embora produza um efeito indireto de valorização pela escassez, levanta sérias reflexões jurídicas, especialmente no que tange à transmissibilidade dos criptoativos.

	Do ponto de vista sucessório, a perda das chaves privadas pode resultar na intransmissibilidade do bem digital post mortem, comprometendo sua inclusão em inventário e inviabilizando sua disposição pelos herdeiros. O Direito Sucessório já se debruça sobre hipóteses como a nomeação, em testamento, de guardiões das chaves ou a possibilidade de requisição judicial, dirigida a custodians, para revelação de ativos pertencentes a falecidos, quando possível. Contudo, tais soluções ainda enfrentam desafios, posto que a clássica concepção jurídica de propriedade pressupõe a possibilidade de apreensão ou execução forçada do bem, exigência que não se compatibiliza com ativos cuja titularidade se confunde com o conhecimento exclusivo de uma informação cifrada.

	Em suma, a tríade operacional composta por carteira digital, chave privada e custódia configura o núcleo funcional do uso de criptoativos e concentra algumas das mais relevantes problemáticas jurídicas contemporâneas. Torna-se necessário equilibrar, de um lado, a autonomia e a responsabilidade do indivíduo no exercício do controle sobre seu patrimônio digital, e, de outro, a necessidade de proteção frente a riscos excessivos, fraudes ou perdas irreparáveis. O movimento regulatório tem avançado: no Brasil, além da Lei nº 14.478/2022, o Banco Central e a Comissão de Valores Mobiliários têm editado diretrizes e participado ativamente de debates sobre medidas de segurança, segregação patrimonial dos ativos de clientes, reporte compulsório de incidentes e eventuais mecanismos de seguro ou ressarcimento.

	Para o jurista, a compreensão técnica do funcionamento das carteiras e das chaves privadas é elemento indispensável à formulação de conceitos jurídicos adequados, seja para equiparar a chave privada a uma espécie de título de crédito digital ao portador; seja para reconhecer o dever fiduciário dos custodians; seja, ainda, para propor soluções normativas aptas a mitigar os efeitos da perda irreversível de credenciais, como serviços notariais para custódia de chaves ou estruturas sucessórias compatíveis com a natureza dos ativos. Tal domínio técnico-jurídico constituirá base essencial para as discussões desenvolvidas nos capítulos subsequentes, especialmente aquelas relacionadas à responsabilização em crimes envolvendo criptoativos, às obrigações de diligência de intermediários e aos desafios probatórios relativos aos registros em blockchain.

	 

	2.3 Contratos Inteligentes e Tokens em Blockchain

	A consolidação da tecnologia blockchain e a consequente evolução dos criptoativos viabilizaram o surgimento dos chamados contratos inteligentes (smart contracts) e de uma gama diversificada de tokens emitidos em redes descentralizadas. Os contratos inteligentes podem ser conceituados como programas computacionais autônomos, armazenados diretamente na blockchain, cuja função é executar automaticamente os termos e condições previamente acordados pelas partes, sem necessidade de intervenção humana após sua ativação. O conceito foi originalmente delineado por Nick Szabo, que os descreveu como “um conjunto de promessas especificadas em formato digital, incluindo protocolos por meio dos quais as partes cumprem essas promessas” (PARENTONI et al., 2021). Em termos técnicos, trata-se da incorporação de cláusulas contratuais em código-fonte: uma vez satisfeitas as condições programadas, o contrato se autoexecuta - por exemplo, promovendo automaticamente a transferência de determinado criptoativo ao destinatário indicado.

	Kevin Werbach, por sua vez, define tais instrumentos como transações autoexecutáveis, amparadas por estruturas criptográficas descentralizadas e que prescindem de intermediários para sua operacionalização (PARENTONI et al., 2021). O exemplo paradigmático frequentemente utilizado para ilustrar o funcionamento desses contratos é o da máquina de venda automática: ao inserir-se o valor devido e selecionar-se o produto, o mecanismo entrega automaticamente o item e, se for o caso, devolve o troco, sem discricionariedade ou intervenção de terceiros. O contrato de compra e venda encontra-se embutido no funcionamento da máquina. Transposto ao ambiente blockchain, esse modelo é exponencialmente ampliado, permitindo a execução autônoma de contratos financeiros, obrigações negociais e até mecanismos de governança corporativa, por meio de códigos imutáveis e publicamente auditáveis pelos participantes da rede.

	A plataforma Ethereum, lançada em 2015, desempenhou papel fundamental na expansão dessa funcionalidade, ao oferecer uma blockchain programável na qual desenvolvedores passaram a criar dApps21 (aplicações descentralizadas) e tokens personalizados. Utilizando linguagens de programação específicas, como a Solidity, tornou-se possível a emissão de tokens (representações digitais de ativos ou utilidades) conforme padrões previamente definidos. O mais difundido é o ERC-20 (Ethereum Request for Comments 20), que estabelece as funções básicas de um token fungível - ou seja, divisível e intercambiável, à semelhança de unidades monetárias ou fichas utilitárias.

	A utilização do padrão ERC-20 permitiu a proliferação de novas criptomoedas e ativos digitais, comumente denominados “altcoins” ou tokens utilitários, voltados a aplicações específicas, como acesso a funcionalidades de plataformas, pagamento de taxas ou exercício de direitos diferenciados. Em contrapartida, o padrão ERC-721 foi estruturado para representar tokens não fungíveis (NFTs: non-fungible tokens), isto é, ativos digitais únicos e insubstituíveis, associados a obras digitais, colecionáveis, certificados ou qualquer outro bem indivisível. Diferentemente dos tokens ERC-20, em que cada unidade possui o mesmo valor e características, o token ERC-721 é dotado de identidade própria e individualização patrimonial. Há ainda variantes como o ERC-1155 (que admite atributos simultaneamente fungíveis e não fungíveis) e os BEP-2022, no ecossistema da Binance Smart Chain. Em comum, todos esses modelos operam por meio de contratos inteligentes, que controlam registros de propriedade e transferências digitais de valores representativos de direitos ou ativos.

	Dada a diversidade funcional desses instrumentos, impõe-se distingui-los segundo sua natureza e finalidade, com vistas à delimitação do regime jurídico aplicável. Em termos gerais, identificam-se três categorias principais: tokens de pagamento, tokens de utilidade e tokens de valor mobiliário (security tokens). Os tokens de pagamento são concebidos como meios de troca digital, à semelhança de moedas, porém sem emissão estatal. Exemplificam-se aqui o Bitcoin e o Litecoin, criados com o propósito de servirem como numerário digital em transações diretas entre pares (peer-to-peer) (BENTO, 2024).
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	Imagem 5. Visão geral dos padrões de tokens ethereum

	 

	Os tokens de utilidade, por outro lado, conferem a seus titulares acesso a determinados produtos, serviços ou funcionalidades dentro de um ecossistema tecnológico ou plataforma empresarial específica (BENTO, 2024). Nessa perspectiva, funcionam como fichas ou vouchers que habilitam o uso de determinado software, acesso exclusivo, descontos ou participação em sistemas virtuais. Por fim, os security tokens, ou tokens representativos de valores mobiliários, são aqueles que conferem direitos econômicos comparáveis aos dos investimentos tradicionais, como participação societária, direito a dividendos, participação em receitas, fluxo de caixa, ou créditos. Tais ativos, por representarem uma expectativa de retorno decorrente do esforço de terceiros, enquadram-se, em muitas jurisdições, na definição legal de valor mobiliário, sujeitando-se, portanto, à regulação do mercado de capitais e à fiscalização dos respectivos órgãos competentes, no caso brasileiro, a Comissão de Valores Mobiliários (CVM) (BENTO, 2024).
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O conteúdo gerado por IA pode estar incorreto.]Importa salientar que a nomenclatura atribuída ao token pelo emissor não possui caráter vinculante: mesmo que classificado como “utilitário”, se na prática o token representar direito a rendimento passivo ou participação societária, poderá ser enquadrado como valor mobiliário. O precedente norte-americano do caso “The DAO”, em 2017, é exemplar: a SEC concluiu que os tokens emitidos pela referida organização, embora descritos como instrumentos descentralizados, preenchiam os requisitos legais para serem considerados securities e, portanto, deveriam observar as normas aplicáveis à oferta pública de valores mobiliários (BENTO, 2024). Para saber mais sobre o caso aponte a câmera do smartphone para o QR code ao lado. Daí decorre a necessidade de análise funcional de cada token, conforme sua estrutura, utilidade e expectativa econômica gerada, para determinação do respectivo regime jurídico.

	Além dessas categorias, identificam-se ainda outras variantes relevantes: os tokens de governança, que conferem direito de voto em deliberações relativas a protocolos descentralizados, funcionando, em certa medida, como ações no âmbito de comunidades digitais, ainda que usualmente desvinculados de pessoa jurídica formal; e os tokens lastreados (asset-backed tokens), que representam ativos do mundo real, como stablecoins (vinculadas a moedas fiduciárias) ou tokens lastreados em commodities, bens imóveis ou outros ativos tangíveis. A emissão desses últimos demanda cuidados adicionais, dada a necessidade de se assegurar a existência, validade e correspondência do lastro prometido, por meio de auditorias, registros extrablockchain e garantias contratuais robustas.

	Os contratos inteligentes vinculados a esses tokens operam de maneira autônoma: por exemplo, no caso de um token utilitário, o código pode liberar, automaticamente, determinado serviço ao usuário detentor do ativo; no caso de um token de valor mobiliário, pode-se programar o pagamento periódico de proventos aos titulares. Essa execução automática promove elevada eficiência, reduz riscos de inadimplemento e elimina a necessidade de fiscalização ou intervenção humana, dado que, na lógica desses sistemas, “the code is the law”.

	Contudo, do ponto de vista jurídico, essa rigidez levanta problemáticas relevantes. A irrevogabilidade dos contratos inteligentes, característica decorrente de sua codificação imutável, pode conduzir à execução de comandos indesejados, injustos ou imprevistos, especialmente em casos de falhas no código ou alteração substancial de circunstâncias. O ataque à DAO, ocorrido em 2016, é paradigmático: um agente explorou uma vulnerabilidade do contrato e drenou recursos da plataforma. A operação foi executada conforme o código, mas contrária à intenção contratual original, suscitando debates sobre a legitimidade jurídica do ato (RUBINSTEINN, 2022). A resposta da comunidade, um hard fork na blockchain Ethereum para reverter os efeitos, revelou que o Direito positivo e os mecanismos tradicionais ainda exercem papel fundamental mesmo em sistemas autônomos, e que cláusulas de salvaguarda (kill switch, mecanismos de arbitragem incorporada, etc.) podem ser necessárias para compatibilizar eficiência tecnológica com princípios de justiça e segurança jurídica.

	Outra implicação jurídica reside na representação, por meio de tokens, de direitos reais ou pessoais. Quando o token corresponde a um bem extrablockchain - como uma cota imobiliária ou participação societária - é indispensável estabelecer vínculo jurídico efetivo entre a titularidade do token e o direito material subjacente. Isso requer integração entre a estrutura tecnológica e os registros legais tradicionais (como o registro de imóveis ou os atos societários). Na ausência desse liame, o token não passaria de representação tecnológica desprovida de eficácia jurídica erga omnes. Ademais, os NFTs têm sido objeto de crescente interesse jurídico, especialmente no que diz respeito a direitos autorais (dado que o token não transfere, por si, a titularidade da obra, salvo disposição contratual expressa), autenticidade (dada a possibilidade de emissão múltipla de tokens idênticos em diferentes redes) e aspectos tributários, especialmente em operações de alto valor econômico.

	Em síntese, os contratos inteligentes e os tokens lastreados em blockchain delineiam o atual limiar entre a tecnologia e o Direito. São instrumentos que viabilizam a digitalização de obrigações e direitos, com benefícios notórios em termos de automação, transparência e alcance transnacional. Todavia, sua adoção exige interpretação jurídica acurada: deve-se analisar se os contratos inteligentes satisfazem os pressupostos de validade (agente capaz, objeto lícito, forma adequada), como a autonomia da vontade se expressa por meio de código, e quais remédios contratuais são possíveis frente a vícios ou falhas de execução. Da mesma forma, a correta qualificação jurídica de cada token - se como utilitário, de pagamento, valor mobiliário ou outra natureza híbrida - é essencial para definir as obrigações legais incidentes, desde a observância de normas financeiras e consumeristas até o cumprimento de disposições sobre proteção de dados, como nos casos em que o token incorpora informações pessoais.

	O domínio dessas premissas técnicas e jurídicas prepara o terreno para, nos capítulos seguintes, analisar com rigor os marcos regulatórios setoriais aplicáveis aos criptoativos, as complexidades contratuais e os regimes de responsabilidade civil nas finanças descentralizadas (DeFi), bem como as tendências de integração normativa desses novos instrumentos ao sistema jurídico vigente.

	 

	2.4 A Computação Quântica e o Bitcoin - O Bitcoin Já Foi Hackeado?

	O mito de que o Bitcoin teria sido “hackeado” carece de precisão técnica e contextual. O episódio referido, ocorrido em 2010, não representou uma violação maliciosa de sua estrutura criptográfica, mas sim a descoberta de uma vulnerabilidade no código-fonte, que resultou na criação indevida de 184 bilhões de bitcoins, fato que ficou conhecido como o “Bug da Inflação” (DECRYPT, 2020; WEICHBROTH et al., 2023). A resposta da comunidade foi imediata, cirúrgica e decisiva: uma proposta de melhoria foi rapidamente implementada (Bitcoin Improvement Proposal – BIP23), seguida por um consenso unânime entre os nós da rede, culminando em um rollback que anulou as transações inválidas (CAMPOS, 2020). O incidente, longe de representar fraqueza, consagrou um dos pilares mais resilientes do ecossistema: a governança descentralizada responsiva e antifrágil.

	Por contraste, convém mencionar que outras redes, como o Ethereum, já realizaram múltiplos rollbacks não apenas em episódios de falha, mas inclusive para reverter efeitos de exploits tecnicamente legítimos, porém politicamente controversos - casos em que “os amigos do rei” foram prejudicados, revelando uma centralização factual (LYONS, 2025). O emblemático caso do The DAO24 é um marco desse dilema (MORRIS, 2023).

	É fundamental ressaltar que, naquele episódio de 2010, nenhum agente obteve vantagem ilícita, tampouco usuários foram lesados. Pelo contrário: o Bitcoin emergiu do episódio mais sólido, robustecido em sua arquitetura e com desenvolvedores experientes e preparados para lidar com eventuais contingências futuras.

	Deve-se compreender que qualquer pessoa com a capacidade técnica de fraudar a rede do Bitcoin, seja por vias computacionais ou por alguma genialidade quântica, terá como primeira motivação explorá-la economicamente, especialmente com operações de short bilionárias, ou mesmo ao vender tal conhecimento antes que sua vantagem seja neutralizada por intervenções corretivas.

	Importa distinguir, contudo, a imutabilidade da blockchain do Bitcoin, que permanece inviolada, da vulnerabilidade de plataformas de terceiros, como exchanges e carteiras digitais, as quais foram de fato vítimas de ataques bem-sucedidos. Tais eventos derivam, na maior parte das vezes, de falhas humanas, engenharia social ou má custódia das chaves privadas, como se viu no infame caso do embaixador Hugo Ramos25, que perdeu seus BTCs operando um masternode da Lightning Network (TREIN, 2024).

	Passando à computação quântica, vale abordar o cerne da questão: seria esta uma ameaça real e iminente ao Bitcoin?
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Capítulo 3 - Tipologia dos Criptoativos: Moedas Consolidadas e Ativos Digitais Emergentes

	 

	 

	Em seu white paper inaugural, Nakamoto conceituou o Bitcoin como um sistema eletrônico de pagamento peer-to-peer (P2P), estruturado para possibilitar transações financeiras diretas entre os usuários, prescindindo de intermediários financeiros convencionais (NAKAMOTO, 2008). Sua oferta total é rigidamente limitada a 21 milhões de unidades, característica que, associada à ausência de controle por parte de qualquer autoridade central, motivou a alcunha de “ouro digital” e o reconhecimento de sua aptidão como reserva de valor (LIMA JUNIOR, 2022). Decorridas mais de uma década desde sua criação, o Bitcoin consolidou-se como o criptoativo de maior capitalização de mercado, servindo como principal referência de precificação para o ecossistema global de criptoativos. Sua difusão impulsionou o surgimento de uma ampla indústria de exchanges, serviços de custódia e soluções financeiras correlatas.

	Do ponto de vista de suas propriedades essenciais, o Bitcoin distingue-se por sua completa descentralização: inexiste qualquer entidade emissora ou gestora, sendo sua governança exercida de forma distribuída pelos participantes da rede que executam o protocolo. (NAKAMOTO, 2008). A oferta monetária do Bitcoin é previamente determinada, sendo sua emissão realizada de forma decrescente por meio do processo de mineração, até o limite fixado de 21 milhões de unidades. Tal característica o diferencia das moedas fiduciárias emitidas por bancos centrais, cuja base monetária pode ser ampliada conforme as políticas econômicas vigentes. Essa escassez programada fundamenta a percepção do Bitcoin como instrumento de proteção patrimonial frente à inflação, uma vez que seu valor tende, teoricamente, a preservar-se no longo prazo diante da depreciação de moedas fiduciárias (TARTUCE, 2018; LIMA JUNIOR, 2022).

	Adicionalmente, o Bitcoin confere aos seus usuários significativo grau de autonomia e soberania financeira, haja vista a possibilidade de custódia direta dos ativos por meio de carteiras digitais protegidas por chaves criptográficas privadas. Essa arquitetura permite a transferência de valores em escala global, sem entraves geográficos ou exigência de autorização por entes estatais. Tais atributos conferiram ao Bitcoin o status de precursor de um novo paradigma monetário digital.

	Sob a perspectiva jurídica, contudo, o Bitcoin suscita uma série de implicações complexas, tanto positivas quanto desafiadoras. Entre os aspectos favoráveis, destaca-se sua resiliência frente à inflação e à volatilidade de políticas governamentais: em contextos de instabilidade monetária, notadamente em jurisdições com histórico de depreciação cambial, o Bitcoin tem sido utilizado como alternativa para preservação de patrimônio e diversificação de reservas (SANTA CRUZ; REMOR, 2020; COAF, 2021; ZUMAS, 2022). A ausência de intermediários financeiros tende a reduzir custos transacionais e a burocracia, ao mesmo tempo em que dificulta medidas coercitivas de confisco, na medida em que apenas o detentor da chave privada possui controle efetivo sobre os fundos.

	Por outro lado, tais características impõem desafios normativos. Em primeiro lugar, a inexistência de garantias institucionais em casos de fraude, extravio ou subtração de ativos expõe os usuários à ausência de mecanismos consolidados de ressarcimento, como os previstos em sistemas de garantia financeira, bem como à impossibilidade de reversão de transações, dado o caráter imutável da blockchain do Bitcoin. Essa irreversibilidade, somada à autonomia conferida aos usuários, pode propiciar o cometimento de ilícitos, demandando do Poder Judiciário respostas inovadoras que preservem os direitos das vítimas sem comprometer a integridade do sistema. Ademais, a dificuldade de supervisão estatal sobre as transações em Bitcoin, muitas das quais ocorrem fora do alcance do sistema financeiro tradicional, tem gerado preocupação entre os órgãos reguladores, especialmente no tocante ao combate à lavagem de capitais, evasão de divisas e financiamento de atividades ilícitas. Organismos internacionais, como o Grupo de Ação Financeira Internacional (GAFI), vêm emitindo diretrizes voltadas à identificação de usuários e à rastreabilidade das operações com criptoativos, buscando equilíbrio entre a proteção à privacidade e a efetividade da fiscalização (IOSCO, 2020). Assim, o Bitcoin coloca em evidência um dilema jurídico fundamental: simultaneamente amplia a liberdade financeira dos indivíduos e desafia estruturas normativas consolidadas, exigindo aprimoramento regulatório e cautela por parte dos agentes envolvidos.

	No âmbito brasileiro, uma das controvérsias centrais diz respeito à sua qualificação jurídica: discute-se se o Bitcoin pode ser considerado moeda e, em caso afirmativo, se corresponderia a moeda nacional ou estrangeira, bem móvel ou ativo financeiro sujeito à regulação do mercado de capitais. Até recentemente, inexistia previsão legal específica sobre “ativos virtuais”, o que ensejou diversas tentativas de analogia normativa. Do ponto de vista regulatório, tanto o Banco Central do Brasil (BCB) quanto a Comissão de Valores Mobiliários (CVM) manifestaram, desde 2017 e 2018, que o Bitcoin não possui natureza de moeda de curso legal ou moeda eletrônica, tampouco se enquadra automaticamente como valor mobiliário (CAMPOS, 2020; SANTA CRUZ; REMOR, 2020). Essa compreensão foi ratificada pelo Superior Tribunal de Justiça, no julgamento do Conflito de Competência n.º 161.123, em novembro de 2018, em que se discutia a competência para julgar crimes associados a investimentos em Bitcoin. O STJ entendeu que a Justiça Estadual seria competente, por considerar que o Bitcoin não se enquadra nas hipóteses de moeda ou valor mobiliário que atrairiam a competência da Justiça Federal, conforme posicionamento do Bacen e da CVM (SANTA CRUZ; REMOR, 2020).

	Consequentemente, naquele contexto, o Bitcoin foi interpretado como um bem intangível de natureza privada, alheio às normas cambiais e às disposições relativas ao mercado de capitais. Esse entendimento converge com a posição da doutrina civilista, notadamente de Tartuce (2018), que classifica as criptomoedas como bens móveis intangíveis, ou seja, entes patrimoniais dotados de valor econômico, suscetíveis de apropriação e de circulação, mas desprovidos de materialidade física.

	Cabe salientar que a Receita Federal, ao editar a Instrução Normativa RFB nº 1.888/2019, que disciplina a obrigatoriedade de declaração de criptoativos por parte dos contribuintes, tratou expressamente o Bitcoin como um ativo equiparável a bens móveis para fins de apuração patrimonial e fiscal, e não como moeda de curso legal.

	A mencionada Instrução Normativa constitui, até o presente momento, o único diploma normativo nacional a conceituar formalmente os criptoativos. De acordo com o art. 5º, I, da referida norma, considera-se criptoativo:

	 

	“a representação digital de valor […] que pode ser utilizado como forma de investimento, instrumento de transferência de valores ou acesso a serviços, e que não constitui moeda de curso legal”.

	 

	Tal definição afasta, de modo categórico, qualquer pretensão de reconhecimento jurídico do Bitcoin como moeda soberana no Brasil, mesmo que funcionalmente possa ser utilizado como meio de pagamento ou reserva de valor (HEMANNS; PETRI, 2022).

	Por outro lado, parcela da doutrina tem suscitado a possibilidade de se equiparar o Bitcoin à figura jurídica de “moeda estrangeira” em determinados contextos, especialmente após a adoção formal do referido criptoativo como moeda de curso legal por alguns Estados soberanos, notadamente El Salvador (COINTELEGRAPH, 2021). Tal linha interpretativa fundamenta-se em analogia com os Direitos Especiais de Saque26 (DES) que, embora não sejam moeda no sentido estrito nem lastreados por soberania nacional, são admitidos como espécie de moeda estrangeira no ordenamento jurídico brasileiro. Assim, sustenta-se que o Bitcoin, ainda que desprovido de emissão por autoridade estatal, poderia ser compreendido como uma moeda “externa” ao Real, utilizada como meio de troca em transações internacionais (CONJUR, 2024).

	Com efeito, a aptidão do Bitcoin como instrumento de pagamento em escala global tem promovido sua aceitação prática por agentes econômicos, pessoas naturais e jurídicas, em transações transfronteiriças, de forma funcionalmente análoga às moedas estrangeiras. Todavia, até o presente momento, inexiste norma legal que reconheça expressamente o Bitcoin como moeda estrangeira, de modo que tal equiparação permanece restrita ao campo doutrinário e analógico.

	A classificação normativa consolidada no Brasil foi estabelecida pelo Marco Legal dos Criptoativos27, que conceitua “ativo virtual” como a representação digital de valor que não se confunde com moeda de curso legal. Dessa forma, o ordenamento jurídico pátrio rechaça expressamente a natureza monetária soberana dos criptoativos, reafirmando sua distinção em relação às moedas nacionais ou estrangeiras.

	Em síntese, o Bitcoin, na qualidade de precursor dos ativos virtuais, inaugurou importantes debates jurídicos acerca de sua natureza híbrida: embora não possa ser qualificado como moeda de curso forçado nem como valor mobiliário, desempenha funções econômicas análogas às da moeda, como meio de troca e reserva de valor, consolidando-se como bem jurídico de indiscutível relevância patrimonial (LIMA JUNIOR, 2022). Essa singularidade tem demandado a formulação de soluções normativas e jurisprudenciais inovadoras. Entre os avanços, destaca-se o reconhecimento da penhorabilidade do Bitcoin em execuções judiciais (por sua natureza de bem com valor econômico), bem como a incidência de imposto de renda sobre os ganhos de capital decorrentes de sua alienação, ainda que ausente regulamentação específica no âmbito do direito cambial.

	O desenvolvimento jurisprudencial brasileiro evidencia essa progressiva delimitação jurídica. Além do julgado paradigmático do Superior Tribunal de Justiça em 2018, decisões oriundas da esfera cível têm reconhecido o Bitcoin como bem móvel intangível, passível de penhora para satisfação de obrigações pecuniárias. Em ações de execução e de fraude à execução, diversos tribunais têm autorizado o bloqueio ou a requisição de informações sobre saldos em exchanges de criptoativos, em analogia às medidas aplicáveis a ativos financeiros tradicionais (CONJUR, 2021).

	Em demandas de natureza contratual e consumerista, o Poder Judiciário tem oscilado entre distintos enquadramentos: ora entende-se o Bitcoin como ativo financeiro volátil, cuja flutuação de preço integra o risco de mercado e, por isso, não enseja responsabilidade indenizatória; ora reconhece-se sua validade como meio de pagamento, ainda que não regulado, alertando-se para a ausência de garantias estatais típicas dos meios fiduciários.

	No plano administrativo, a CVM esclareceu, em 2018, que a negociação de Bitcoin pelas corretoras não configura, por si só, atividade sujeita ao regime jurídico das ofertas públicas de valores mobiliários. Contudo, advertiu que, na hipótese de venda vinculada à promessa de rentabilidade futura - como nos esquemas de captação coletiva de recursos - poderá haver enquadramento como contrato de investimento coletivo, o que atrairia a competência regulatória da autarquia (CVM, 2018).

	Dessa forma, o Bitcoin se consolidou como o principal referencial do mercado de criptoativos, sendo compreendido como uma “moeda digital” sui generis, cuja natureza jurídica mista, ativo intangível com função monetária, transcende os modelos tradicionais de classificação patrimonial. No contexto brasileiro, essa especificidade implica consequências jurídicas relevantes, notadamente nos domínios tributário (incidência de imposto de renda sobre ganhos e obrigação de declaração patrimonial), cambial (obrigações perante o Banco Central quando detidos no exterior) e penal (inserção nas estratégias de combate à lavagem de dinheiro).

	A Receita Federal, em consonância com esse entendimento, orienta que os criptoativos devem ser informados na ficha de “Bens e Direitos” da Declaração de Imposto de Renda, classificados como “outros bens” e equiparados, para fins fiscais, a ativos financeiros, o que demonstra seu tratamento jurídico-patrimonial, desvinculado da noção de moeda de pagamento (HEMANNS; PETRI, 2022).

	Em manifestação datada de 2017, a RFB declarou que:

	 

	“muito embora não sejam consideradas como moeda nos termos do marco regulatório atual, devem ser declaradas […] como ‘outros bens’, uma vez que podem ser equiparadas a um ativo financeiro”.

	 

	Dessa forma, a qualificação tributária e contábil dos criptoativos é eminentemente patrimonial, com repercussões diretas na apuração do imposto de renda sobre o ganho de capital. A própria Instrução Normativa RFB nº 1.888/2019, ao conceituar os criptoativos, reconhece expressamente sua utilização como instrumento de investimento, meio de transferência de valores ou acesso a serviços, ainda que desprovidos de natureza monetária legal (HEMANNS; PETRI, 2022).

	Tal função é reforçada por seu comportamento no mercado: a expressiva volatilidade e valorização especulativa dos criptoativos evidenciam seu uso como instrumento de alocação de recursos, conforme ilustra o célebre episódio da aquisição de uma pizza por 10.000 bitcoins, considerada a “pizza mais cara do mundo28”, o que exemplifica a apreciação de seu valor ao longo do tempo (HEMANNS; PETRI, 2022).

	No que se refere às pessoas jurídicas, os criptoativos devem ser contabilizados como ativos patrimoniais, podendo ser classificados como intangíveis, estoques ou aplicações financeiras, a depender da estratégia empresarial e da destinação econômica atribuída. Tal abordagem reforça a compreensão jurídica de que se trata de bens com valor econômico efetivo, adquiridos como investimento, e não como moeda funcional (HEMANNS; PETRI, 2022). Em linha com essa compreensão, Meylan et al. (2019) afirmam que:

	 

	“as regras contábeis nos levariam à contabilização de criptomoedas como ativos intangíveis ou estoques, dependendo do modelo de negócio”.

	 

	A incidência de imposto de renda sobre o ganho de capital auferido na alienação de criptoativos, conforme interpretação administrativa da Receita Federal, reforça o entendimento de que se trata de operações patrimoniais, e não monetárias (HEMANNS; PETRI, 2022). Ademais, a Solução de Consulta COSIT nº 214/2021 esclareceu que:

	 

	“Art. 3º

	§ 3º Na apuração do ganho de capital serão consideradas as operações que importem alienação, a qualquer título, de bens ou direitos ou cessão ou promessa de cessão de direitos à sua aquisição, tais como as realizadas por compra e venda, permuta, adjudicação, desapropriação, dação em pagamento, doação, procuração em causa própria, promessa de compra e venda, cessão de direitos ou promessa de cessão de direitos e contratos afins.”

	 

	 Assim, a permuta entre criptoativos, mesmo sem envolvimento de moeda fiduciária, configura fato gerador de tributação sobre ganho de capital. Tal interpretação revela que o Fisco compreende essas operações como alienações onerosas de ativos com incremento patrimonial (HEMANNS; PETRI, 2022).

	No cenário internacional, observa-se que alguns Estados têm incorporado os criptoativos em suas políticas monetárias ou cambiais, seja como moeda nacional, seja como reserva de valor, sobretudo como estratégia para mitigar os efeitos de crises econômicas ou quadros de hiperinflação. Casos emblemáticos incluem Argentina, El Salvador, República Centro-Africana, Nigéria e Venezuela.

	Em especial, El Salvador destacou-se como o primeiro país a institucionalizar o Bitcoin como moeda nacional, por meio de legislação própria, após duas décadas utilizando exclusivamente o dólar norte-americano. A medida impôs a obrigatoriedade de aceitação do Bitcoin como meio de pagamento e extinção de dívidas, tanto para pessoas físicas quanto jurídicas. A motivação subjacente incluiu o baixo índice de bancarização da população, aproximadamente 70% sem acesso ao sistema bancário, e a significativa dependência econômica de remessas internacionais, que representam cerca de 20% do PIB nacional (ALVAREZ et al., 2023).

	A adoção do Bitcoin, nesse contexto, visou ampliar o acesso da população à moeda digital, desburocratizar o ingresso de recursos no país e reduzir os custos operacionais relacionados ao câmbio tradicional. Todavia, a experiência salvadorenha enfrentou entraves operacionais, tais como falhas no software da carteira digital governamental (e-wallet) e a baixa familiaridade da população com o uso de criptoativos. Além disso, a medida, embora inovadora, provocou reações adversas no cenário financeiro internacional, resultando na redução do rating de crédito soberano, dada a controvérsia quanto ao reconhecimento global das criptomoedas como reserva legítima de valor (ALVAREZ et al., 2023).

	De modo semelhante, a República Centro-Africana, país com índices críticos de pobreza, também optou por institucionalizar o Bitcoin como moeda de circulação concomitante à moeda nacional, buscando replicar o modelo salvadorenho. Por sua vez, países como a Argentina vêm utilizando criptoativos como reserva de valor alternativa, especialmente diante da persistente desvalorização de sua moeda nacional, sendo o Bitcoin reconhecido como proteção contra a inflação, dada sua emissão limitada e escassez programada, o que o distingue de ativos puramente especulativos, como os conhecidos memecoins (WRIGHT, 2022; ODEH, 2022).

	 

	3.1 Altcoins e Moedas Digitais de Segunda Geração (Ethereum, Litecoin, Ripple, Monero)

	 

	A partir do surgimento do Bitcoin, diversas outras criptomoedas foram desenvolvidas com a finalidade de aprimorar suas limitações, diversificar suas funcionalidades ou agregar novos atributos tecnológicos. Essas criptomoedas subsequentes são comumente denominadas altcoins (acrônimo de alternative coins), que designa, de forma genérica, qualquer ativo digital alternativo ao Bitcoin. Muitas dessas altcoins integram a chamada “segunda geração” de moedas digitais, caracterizada pela introdução de inovações técnicas relevantes. Dentre as mais notórias, figuram a Ethereum (Ether), o Litecoin, o Ripple (XRP) e os criptoativos com ênfase em privacidade29, como o Monero, entre milhares de outras. Cada uma dessas iniciativas apresenta propostas técnicas distintas, desde a implementação de funcionalidades programáveis até melhorias operacionais específicas, e, por conseguinte, enseja discussões jurídicas próprias acerca de sua natureza e regulação normativa.

	A Ethereum ocupa posição de destaque por representar uma evolução substancial no uso da tecnologia blockchain. Lançada em 2015 por Vitalik Buterin e colaboradores, a Ethereum não se restringe a ser uma criptomoeda: trata-se de uma plataforma de computação descentralizada, cuja principal contribuição foi a incorporação dos chamados contratos inteligentes (smart contracts) e das aplicações descentralizadas (DApps) executadas diretamente em sua blockchain (BUTERIN, 2013). Enquanto o Bitcoin foi projetado primordialmente como um sistema de pagamentos eletrônicos e reserva de valor, a Ethereum expande esse escopo ao permitir a programação e execução de lógicas complexas codificadas, de forma autônoma e imutável, em sua rede.

	Seu criptoativo nativo30, o Ether (ETH), exerce função dual: atua tanto como unidade de valor quanto como combustível computacional (conhecido como gas) necessário à execução de contratos inteligentes e transações no ecossistema Ethereum. Essa característica atribui ao Ether a qualidade de token utilitário, conferindo-lhe utilidade intrínseca dentro da rede (SANTA CRUZ; REMOR, 2020). Por outro lado, o Ether também é amplamente comercializado em bolsas de criptoativos e utilizado como ativo de investimento, circunstância que gerou debates sobre sua eventual qualificação jurídica como valor mobiliário.

	Nos Estados Unidos, as autoridades reguladoras concluíram que, em razão do elevado grau de descentralização da rede Ethereum, o Ether não configuraria valor mobiliário, uma vez que inexiste emissor identificado que fomente expectativas de lucro aos investidores. A CVM, por sua vez, acompanhou esse entendimento no âmbito doméstico (SANTA CRUZ; REMOR, 2020).

	Juridicamente, a inovação representada pela Ethereum ensejou novos questionamentos doutrinários: discute-se, por exemplo, a validade formal dos contratos inteligentes, que, por serem autoexecutáveis, dispensariam a formalização jurídica tradicional, e a responsabilidade civil em caso de danos oriundos de DApps autônomos. Tais problemáticas transcendem a classificação jurídica do Ether propriamente dito, mas demonstram como as altcoins de segunda geração ampliaram o horizonte regulatório para além da concepção de moeda digital, adentrando o domínio dos serviços financeiros descentralizados.

	Outras altcoins relevantes buscaram, em essência, aprimoramentos incrementais em relação ao Bitcoin ou atender nichos de mercado específicos. O Litecoin (LTC), criado em 2011, é uma das altcoins mais antigas e deriva diretamente do código-fonte do Bitcoin, com alterações pontuais que objetivam maior eficiência nas transações. Com tempo de geração de blocos reduzido e algoritmo de mineração distinto (scrypt, em vez do SHA-256), o Litecoin foi idealizado como uma versão mais ágil e adequada a pagamentos cotidianos, uma espécie de “prata digital”, em contraposição ao “ouro digital” representado pelo Bitcoin. No plano jurídico, o Litecoin não apresenta distinções ontológicas relevantes em relação ao Bitcoin: trata-se igualmente de uma criptomoeda descentralizada, sem lastro ou emissão por autoridade estatal, operando como meio de troca digital. Por conseguinte, sua qualificação jurídica tende a acompanhar as diretrizes já consolidadas para o Bitcoin, sendo considerado ativo intangível, bem móvel e não moeda de curso legal. Sua menor expressividade econômica, entretanto, resultou em menor incidência em litígios e regulações, sendo usualmente enquadrado como ativo virtual31.

	O Ripple (XRP), lançado em 2012 pela empresa Ripple Labs, apresenta uma proposta funcional distinta. Trata-se de um token associado a um protocolo de pagamentos e liquidação internacional denominado RippleNet, cuja finalidade precípua é viabilizar transferências monetárias globais com agilidade e baixo custo, especialmente entre instituições financeiras. Em oposição ao modelo de mineração descentralizada adotado pelo Bitcoin e pela Ethereum, o XRP foi integralmente emitido de forma centralizada pela Ripple Labs, que criou um total de 100 bilhões de unidades e as distribuiu conforme critérios próprios. Tal modelo atribui ao sistema um elevado grau de centralização e dependência da entidade emissora.
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O conteúdo gerado por IA pode estar incorreto.]Esse arranjo motivou discussões mais intensas acerca da natureza jurídica do XRP, especialmente no que se refere à sua possível configuração como valor mobiliário. A Securities and Exchange Commission (SEC), autoridade reguladora dos Estados Unidos, alegou que a oferta de XRP poderia caracterizar distribuição irregular de valores mobiliários, tendo em vista a existência de uma empresa emissora que promove o ativo e, potencialmente, fomenta expectativas de retorno financeiro (SEC v. Ripple, 2020) (ROCHA, 2025). A controvérsia, ainda pendente de desfecho definitivo, ilustra os desafios de classificação jurídica dos tokens que transitam entre o conceito de utilidade funcional e a promessa de valorização econômica. Para saber mais sobre o caso da SEC v. Ripple aponte a câmera do seu smartphone para o QR code ao lado. 

	No ordenamento jurídico brasileiro, o mesmo raciocínio tem sido adotado. A CVM já se manifestou no sentido de que determinados criptoativos associados a empresas ou promessas de retorno financeiro podem se enquadrar como contratos de investimento coletivo, atraindo a aplicação da legislação do mercado de capitais (CVM, 2017; CVM, 2022). No tocante ao XRP, não há, até o momento, posicionamento formal da CVM que o reconheça como valor mobiliário. No entanto, caso sua distribuição em território nacional ocorra mediante promessa de rentabilidade atrelada ao desempenho da Ripple Labs, tal operação estaria sujeita à análise e eventual regulação.

	Além disso, o uso do XRP como solução de pagamento interbancário implica outras considerações jurídicas. Sua integração ao sistema financeiro tradicional demanda conformidade com as normas de câmbio, prevenção à lavagem de dinheiro e remessas internacionais. A propósito, ativos centralizados, como o XRP, tendem a facilitar a interlocução com órgãos reguladores, dada a existência de uma entidade responsável, mas, em contrapartida, expõem os investidores a riscos decorrentes de decisões unilaterais, como alteração da oferta total ou congelamento de contas, situações inexistentes em ativos puramente descentralizados como o Bitcoin.

	Em outro espectro, situam-se as chamadas criptomoedas com foco em privacidade. O Monero (XMR), lançado em 2014, é o exemplo paradigmático dessa categoria. Sua principal inovação reside na implementação de técnicas criptográficas avançadas - como stealth addresses e ring signatures - que garantem sigilo absoluto nas transações, impossibilitando a visualização pública dos montantes, remetentes ou destinatários. Ao contrário do que ocorre com o Bitcoin, cuja blockchain é pseudônima, mas pública e auditável, o Monero assegura anonimato integral às partes envolvidas, em moldes semelhantes ao dinheiro físico.

	Do ponto de vista jurídico, essa característica promove, por um lado, a proteção da privacidade e da autodeterminação informacional dos usuários; por outro, suscita preocupações quanto à dificuldade de rastreamento em investigações financeiras. Por esse motivo, criptomoedas focadas em anonimato têm sido associadas a potenciais riscos de lavagem de dinheiro, evasão de divisas e ocultação de bens (IOSCO, 2020). Algumas jurisdições optaram por restringir ou proibir a negociação dessas moedas em plataformas reguladas, ou, ao menos, impuseram exigências de compliance mais rigorosas. No Brasil, não há vedação expressa à negociação de Monero, mas, por cautela regulatória, diversas exchanges evitam listar o ativo, alinhando-se aos padrões internacionais. Em procedimentos criminais, a utilização de Monero para fins ilícitos impõe obstáculos técnicos à perícia financeira e, em muitos casos, exige cooperação internacional ou o emprego de técnicas investigativas sofisticadas.

	Dessa forma, os criptoativos voltados à privacidade evidenciam um verdadeiro dilema jurídico: ao mesmo tempo em que ampliam garantias individuais, desafiam os mecanismos tradicionais de fiscalização e controle, exigindo uma ponderação normativa entre liberdade e segurança.

	Em conclusão, as altcoins e as moedas digitais de segunda geração expandiram significativamente o escopo técnico e jurídico dos criptoativos. A Ethereum inaugurou um novo campo de aplicações contratuais e serviços descentralizados, redefinindo as fronteiras entre ativos digitais, contratos autoexecutáveis e sistemas financeiros. Altcoins voltadas à eficiência (como o Litecoin) ou à liquidação institucional (como o XRP) demonstraram que diferentes graus de descentralização ensejam distintos enquadramentos normativos, quanto maior o controle centralizado, maior a possibilidade de serem reguladas sob a ótica dos valores mobiliários ou dos sistemas de pagamento; quanto mais descentralizadas, mais próximas estarão dos ativos digitais sem regulação específica. Já as criptomoedas com foco em privacidade, como o Monero, impõem ao direito o desafio de compatibilizar o sigilo financeiro com a tutela penal e fiscal do Estado.

	Cabe ao jurista, nesse cenário, o encargo de adaptar ou reinterpretar categorias jurídicas preexistentes - como utility tokens, payment tokens ou security tokens - conforme a funcionalidade predominante de cada altcoin. Para o acompanhamento da evolução tecnológica e econômica desses ativos, portais especializados, como o BlockchainCenter.net, oferecem conteúdo complementar, embora não substituam a análise jurídica sistemática exigida para fins de regulação e responsabilização.

	 

	3.2 Tokens de Utilidade e Ativos Digitais Emergentes

	Para além das criptomoedas concebidas com propósitos estritamente pecuniários, seja como meio de troca, reserva de valor ou instrumento de especulação financeira, o ecossistema delineado pela tecnologia blockchain ensejou o surgimento de diversas outras categorias de ativos digitais, notadamente os denominados tokens de utilidade (utility tokens), cuja funcionalidade jurídica e econômica não se confunde com a das moedas digitais tradicionais. Tais tokens consistem, em essência, em representações digitais de direitos de acesso, uso ou fruição de determinados produtos, serviços ou funcionalidades específicas, geralmente no âmbito de uma plataforma tecnológica delimitada. Em termos dogmáticos, poderiam ser assimilados, por analogia, a vales, cupons ou vouchers operacionais, embora lastreados por mecanismos criptográficos de emissão e registro em rede distribuída.

	A distinção ontológica entre os utility tokens e os criptoativos de natureza monetária - como o Bitcoin ou o Litecoin - reside justamente no seu escopo funcional: ao passo que os primeiros são estruturados como unidades de acesso interno a ecossistemas digitais predefinidos, os segundos visam à circulação ampla, com pretensão de fungibilidade e liquidez universal. Os tokens de utilidade encontram-se ordinariamente atrelados a empreendimentos específicos: plataformas de armazenamento em nuvem, redes sociais descentralizadas, marketplaces de serviços baseados em blockchain, entre outros. Por exemplo, uma plataforma de hospedagem descentralizada pode emitir tokens que funcionem como crédito para aquisição de espaço virtual, enquanto um projeto social baseado em blockchain pode recompensar a produção de conteúdo com tokens próprios.

	O surgimento e a popularização dos utility tokens ocorreram de forma mais acentuada durante o período denominado boom das Initial Coin Offerings (ICOs), entre os anos de 2017 e 2018, quando diversas empresas, em especial startups tecnológicas, passaram a arrecadar capitais mediante a emissão de tokens prometidos como futuros instrumentos de uso em suas plataformas ainda em desenvolvimento. Contudo, a ausência de clareza quanto à diferenciação entre tokens utilitários genuínos e títulos mobiliários disfarçados deu ensejo a uma zona cinzenta jurídica, gerando significativo risco regulatório. Diversos tokens, à época, ostentavam rótulo de utilidade sem, contudo, ostentarem qualquer função concreta, operando, de fato, como instrumentos meramente especulativos ou veículos encobertos de captação irregular de poupança popular (SANTA CRUZ; REMOR, 2020).

	Tecnicamente, o utility token confere ao seu titular algum grau de prerrogativa funcional, seja de uso, acesso, interação ou benefício dentro de uma infraestrutura digital pré-determinada. Em termos jurídicos, essa prerrogativa pode ser comparada à natureza de uma obrigação propter rem, embora careça, ordinariamente, de exigibilidade coercitiva típica dos instrumentos contratuais formais. Exemplo ilustrativo é o BNB (Binance Coin), originalmente criado para conceder descontos nas tarifas da exchange Binance32. Outro caso emblemático foi o FTT, token emitido pela plataforma FTX, que oferecia aos seus portadores benefícios como distribuição de lucros e acesso a funcionalidades premium. Desde que o token não esteja associado à promessa de retorno financeiro, nem envolva expectativa de lucro futura derivada do esforço alheio, a tendência da jurisprudência e da regulação tem sido não subsumi-lo à categoria de valor mobiliário.

	A CVM, já em 2017, em resposta a consultas formuladas no contexto das ICOs, consignou em suas manifestações que tokens emitidos exclusivamente para consumo futuro de produtos ou serviços, desprovidos de características típicas de remuneração, governança ou participação societária, poderiam ser enquadrados como tokens de utilidade e, portanto, alheios ao escopo do regime jurídico da Lei nº 6.385/1976 (CVM, 2017; CVM, 2022). Caso paradigmático foi o do Niobium Coin (NBC), emitido em 2018, vinculado à Bolsa de Moedas Virtuais Empresariais de São Paulo33 (BOMESP), cujo escopo funcional era limitado ao pagamento de taxas internas e à utilização da plataforma. Após análise, a CVM deliberou que não se tratava de valor mobiliário, pois o ativo não conferia qualquer direito de participação nos lucros nem expectativa de remuneração, possuindo apenas finalidade instrumental (SANTA CRUZ; REMOR, 2020).

	Entretanto, a tênue fronteira entre tokens de utilidade legítimos e instrumentos financeiros disfarçados revelou-se, na prática, problemática. Diversos emissores aproveitaram o fervor especulativo das ICOs para lançar tokens desprovidos de lastro econômico, sem qualquer garantia patrimonial subjacente ou viabilidade técnica, captando vultosos recursos sob promessas vagas. Essa assimetria informacional gerou uma série de litígios e reações regulatórias. A ausência de garantia de liquidez ou de resgatabilidade por moeda fiduciária, aliada ao caráter puramente projetivo das funcionalidades prometidas, colocou os adquirentes desses ativos em situação de acentuada vulnerabilidade, sobretudo diante da inexecução ou colapso dos projetos.
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	Howey Test foi criado em um caso julgado pela Suprema Corte norte-americana em 1946 (SEC v. W. J. Howey Co.). O teste consiste em fazer algumas perguntas e, caso todas sejam respondidas afirmativamente, o ativo financeiro em questão é considerado um valor mobiliário. As perguntas do Howey Test são: 

	(a) Existe investimento? 

	(b) O investimento é formalizado por um título ou contrato? 

	(c) O investimento é coletivo? 

	(d) Foi feita aos investidores alguma oferta de remuneração, oportunidade de participação ou de parceria? 

	(e) A remuneração tem origem nos esforços de terceiros? 

	(f) Os contratos ou títulos são ofertados publicamente? 

	 

	Para saber mais sobre o caso julgado aponte a câmera do seu smarphone para o QR code ao lado.

	Em resposta à crescente incidência de fraudes, scams34 e emissões irregulares, autoridades regulatórias internacionais intensificaram sua atuação a partir de 2018. Nos Estados Unidos, a SEC passou a aplicar, com maior rigor, o Howey Test, instrumento jurisprudencial destinado a aferir se determinado ativo configura valor mobiliário, com base na existência de investimento de recursos com expectativa de retorno decorrente do esforço de terceiros. No Brasil, a CVM igualmente se pronunciou de forma contundente, expedindo ordens de suspensão contra diversas operações reputadas irregulares. Exemplo emblemático foi o da HashBrasil35, em 2017, cuja atividade, ainda que não se referisse formalmente a utility tokens, envolvia oferta pública de investimento em mineração de criptoativos, sendo qualificada como contrato de investimento coletivo não registrado. Outro caso de destaque foi o da Atlas Quantum (2019), plataforma que promovia arbitragem de criptoativos com promessa de lucro fixo, tendo sido igualmente interditada pela Autarquia por captação irregular de recursos (SANTA CRUZ; REMOR, 2020).

	Esses episódios reforçam a centralidade do critério material na análise jurídica: independentemente da nomenclatura utilizada (token, moeda digital, ativo utilitário, etc.), é o conteúdo econômico-jurídico da operação que determinará sua qualificação normativa. Se houver captação de recursos para empreendimento alheio, com promessa (explícita ou implícita) de remuneração ou valorização patrimonial, incide a legislação dos valores mobiliários, conforme art. 2º, inciso IX, da Lei nº 6.385/1976:

	 

	“IX - quando ofertados publicamente, quaisquer outros títulos ou contratos de investimento coletivo, que gerem direito de participação, de parceria ou de remuneração, inclusive resultante de prestação de serviços, cujos rendimentos advêm do esforço do empreendedor ou de terceiros. (Inciso incluído pela Lei nº 10.303, de 31.10.2001)”

	 

	Os riscos jurídicos associados aos utility tokens podem ser sistematizados em três eixos principais: 

	
	
(i) ausência de garantias legais ou contratuais - a exemplo da inexistência de direito à restituição, voto, dividendos ou participação nos lucros; 


	
(ii) vulnerabilidade a fraudes e esquemas especulativos - notadamente as emissões sem lastro, nas quais os recursos arrecadados não são aplicados conforme prometido (exit scams); e


	
(iii) instabilidade normativa - até o advento da Lei nº 14.478/2022, o arcabouço jurídico nacional mostrava-se omisso e fragmentário, propiciando interpretações divergentes e insegurança jurídica.




	A promulgação da mencionada lei representou avanço importante ao conferir definição normativa aos ativos virtuais e estabelecer competência regulatória ao Banco Central e, subsidiariamente, à CVM, conforme a natureza do ativo. Entretanto, a regulamentação infralegal ainda se encontra em fase de desenvolvimento, sendo necessária a edição de normas complementares que delimitem obrigações de emissores, intermediários e prestadores de serviços vinculados a criptoativos.

	A atuação coordenada entre CVM e Banco Central tem sido, nesse contexto, fundamental. A CVM realiza o enquadramento jurídico dos tokens, avaliando, em concreto, sua compatibilidade com o regime de valores mobiliários. O Banco Central, por sua vez, assume papel fiscalizador no que tange às prestadoras de serviços de ativos virtuais (exchanges, custodiantes, intermediadoras) especialmente sob a ótica da prevenção à lavagem de dinheiro, segurança cibernética e supervisão prudencial. Diversos projetos no Brasil vêm buscando inserção em ambientes regulatórios experimentais, como sandboxes, sobretudo nos casos em que os tokens são lastreados em ativos reais (precatórios, direitos creditórios, entre outros). Já os tokens meramente utilitários, de uso interno ou promocional, tendem a ser autorregulados, desde que não envolvam expectativa de rendimento.

	Ressalte-se que, mesmo nesses casos, a valorização dos tokens no mercado secundário pode alterar a percepção dos usuários, que passam a tratá-los como ativos de investimento, e não apenas de uso. Quedas abruptas subsequentes geram insatisfação e, por vezes, acionamentos dos órgãos de defesa do consumidor e da CVM, mesmo quando, juridicamente, não se reconhece direito subjetivo à reparação.

	 

	3.3 Stablecoins: Moedas Estáveis e Novos Desafios

	Nos últimos anos, consolidou-se no cenário criptoeconômico global uma nova categoria de ativos digitais, as chamadas stablecoins ou “moedas estáveis”, concebidas com o intuito de mitigar a acentuada volatilidade inerente às criptomoedas tradicionais. Tais ativos são estruturados para manter paridade de valor com determinado ativo de referência, usualmente uma moeda fiduciária (como o dólar norte-americano ou o euro), mas também podendo vincular-se a commodities (como o ouro) ou a cestas de criptoativos. A ideia subjacente consiste em reunir, em uma única arquitetura, a eficiência operacional e a liquidez das redes distribuídas (blockchains), com a previsibilidade e estabilidade dos ativos tradicionais (IOSCO, 2020).

	Do ponto de vista técnico-econômico e regulatório, as stablecoins podem ser classificadas em três categorias primordiais, cada uma delas suscitando implicações jurídicas próprias: 

	
	
(i) stablecoins colateralizadas por moeda fiduciária, lastreadas por reservas mantidas em contas bancárias ou instrumentos financeiros líquidos (como no caso do Tether – USDT, USD Coin – USDC e TrueUSD), cuja emissão pressupõe que cada token possua lastro integral em moeda soberana depositada por uma entidade custodiante; 


	
(ii) stablecoins colateralizadas em criptoativos, que se utilizam de reservas superdimensionadas de outros ativos digitais (a exemplo da DAI, vinculada inicialmente a reservas excedentes de Ether e outros criptoativos) para assegurar estabilidade de preço; e 


	
(iii) stablecoins algorítmicas, cuja paridade é mantida mediante mecanismos automatizados de ajuste de oferta e demanda, geralmente associadas a um segundo token volátil que atua como instrumento de estabilização (sendo o colapso da UST – Terra, em 2022, o caso paradigmático dessa categoria (CFI, 2025)).




	A heterogeneidade estrutural desses modelos implica desafios jurídicos relevantes, que perpassam questões de natureza cambial, contratual, financeira e regulatória. Cada tipo de stablecoin apresenta riscos próprios em matéria de lastro, governança, risco sistêmico, transparência e suscetibilidade a manipulações, exigindo análise jurídica casuística para sua correta qualificação normativa.

	No ordenamento jurídico brasileiro, a classificação jurídica das stablecoins permanece em construção, sendo objeto de interpretações doutrinárias e regulatórias em constante evolução. Uma stablecoin emitida com paridade em real (BRL), por exemplo, pode apresentar similaridades funcionais com o conceito legal de moeda eletrônica previsto na Lei nº 12.865/2013, que a define como “recursos em moeda nacional armazenados em dispositivo ou sistema eletrônico, utilizados para realização de pagamentos”. Nesse sentido, uma entidade emissora que lastreie tokens digitais em depósitos reais equivalentes (por exemplo, 1 token = R$ 1 em reserva bancária) pode, em tese, submeter-se ao regime jurídico das instituições de pagamento e depender de prévia autorização do Banco Central.

	Entretanto, a maioria das stablecoins em circulação no mercado brasileiro é atrelada a moedas estrangeiras, notadamente o dólar norte-americano, e emitida por entidades sediadas no exterior, alheias ao Sistema Financeiro Nacional. Tal circunstância afasta, de modo direto, sua assimilação à moeda eletrônica doméstica e tampouco permite sua subsunção à noção de moeda estrangeira oficial, evidenciando um vácuo normativo que apenas recentemente começou a ser endereçado.

	A promulgação da Lei nº 14.478/2022 trouxe certo grau de pacificação ao enquadrar, de forma implícita, as stablecoins no conceito jurídico de “ativos virtuais”, excluindo-as do regime jurídico das moedas de curso legal e do Sistema Financeiro Nacional. A norma atribuiu ao órgão regulador, designadamente o Banco Central, conforme delegação presidencial formalizada em 2023, a competência para editar os regulamentos complementares necessários à disciplina do setor. Não obstante, a depender da arquitetura do ativo, é possível que determinadas stablecoins configurem, em concreto, contratos de investimento coletivo ou mesmo valores mobiliários, especialmente quando associadas à expectativa de retorno financeiro por parte do adquirente.

	Nesse sentido, stablecoins cuja emissão implique captação pública com promessa de remuneração, seja por meio de rendimento fixo, juros oriundos da aplicação dos recursos lastreados, ou qualquer outra forma de retribuição econômica, poderão ser juridicamente enquadradas como títulos de dívida, sujeitando-se à supervisão da CVM36. Contudo, na forma mais elementar, as stablecoins visam essencialmente à estabilidade de valor, à facilitação de transações transfronteiriças e à proteção cambial, assumindo função mais próxima de instrumento de pagamento ou de operação de hedge cambial do que de ativo de investimento propriamente dito.

	Exemplo é o da Tether (USDT), uma das stablecoins mais utilizadas no mercado internacional, cuja paridade de 1:1 com o dólar é mantida, em tese, por reservas em moeda fiduciária controladas por entidade sediada em jurisdições offshore (Ilhas Virgens Britânicas e Hong Kong). Embora não reconhecida como moeda de curso legal, a USDT opera, na prática, como unidade de conta e meio de reserva transitória de valor no ecossistema cripto, sendo largamente utilizada por investidores e empresas brasileiras. Contudo, investigações conduzidas por autoridades norte-americanas, em especial pela Procuradoria-Geral do Estado de Nova York, entre 2019 e 2020, revelaram inconsistências quanto à alegada paridade integral, com a constatação de que nem todos os tokens emitidos estavam adequadamente lastreados (NOVER, 2021; PEAK, 2025). O episódio culminou em acordos judiciais, aplicação de multas e imposição de deveres de auditoria periódica à empresa emissora, evidenciando o risco sistêmico representado por stablecoins opacas.

	A potencial perda de confiança na capacidade de resgate paritário pode desencadear movimentos de retirada em massa (bank run digital), com impacto severo sobre a liquidez de exchanges, fundos e investidores que operam sob a premissa da estabilidade. No Brasil, onde o uso de stablecoins vinculadas ao dólar tem se intensificado como mecanismo de proteção cambial e viabilização de comércio internacional, a quebra da paridade poderia implicar prejuízos expressivos a indivíduos e empresas que nelas confiam para remessas, pagamentos ou armazenamento de valor em moeda forte.

	A esse cenário somam-se diretrizes e advertências oriundas de fóruns internacionais. Organismos multilaterais como o G7 e o G20 têm destacado que as Global Stablecoins (stablecoins com vocação global, como a antiga Libra/Diem idealizada pelo Facebook) devem ser submetidas à regulação prudencial típica de instituições financeiras sistêmicas (G7 Working Group on Stablecoins, 2019). A União Europeia, por sua vez, ao aprovar o Regulamento MiCA37 (Markets in Crypto-Assets Regulation) em 2023, instituiu regime jurídico específico para os chamados “tokens referenciados a ativos”, impondo exigências de capital, segregação de reservas, limitação de circulação e governança robusta. Nos Estados Unidos, tramitam propostas legislativas que condicionam a emissão de stablecoins em dólar à autorização de instituições bancárias ou à submissão a normas equivalentes, dada a magnitude dos riscos envolvidos (DUDLEY, 2025).

	No Brasil, tanto o Banco Central quanto a CVM têm monitorado o tema com crescente atenção. O Bacen integrou grupos de trabalho internacionais sobre moedas digitais e, no plano interno, manifestou entendimento de que stablecoins atreladas a moedas estrangeiras podem configurar instrumentos cambiais ou de pagamento, sujeitos à disciplina legal correspondente. Em novembro de 2023, a autarquia divulgou minuta de regulamentação propondo limitar o uso de stablecoins internacionais, como o USDT, em carteiras de autocustódia, obrigando sua negociação exclusivamente por intermédio de instituições autorizadas (MARINS, 2024). A medida visa dificultar operações P2P opacas, mitigando riscos de evasão fiscal e lavagem de dinheiro.

	Em pronunciamento de fevereiro de 2025, o presidente do Bacen afirmou que o uso massivo de stablecoins entre brasileiros, estimado em mais de 90% do volume transacionado com criptoativos em 2023, está associado a práticas de opacidade fiscal e cambial, incluindo aquisição de bens no exterior e ocultação patrimonial por meio de dólares digitais (BOMFIM, 2025). Tal posicionamento sinaliza que o órgão regulador pretende aproximar a disciplina das stablecoins do regime jurídico dos instrumentos financeiros e cambiais tradicionais, mediante normas específicas ou interpretação extensiva da legislação vigente.

	Não se pode olvidar, ademais, que determinadas stablecoins poderão, a depender de sua estrutura, ser igualmente qualificadas como valores mobiliários. Imagine-se, por exemplo, uma stablecoin lastreada em cesta de ativos financeiros (títulos públicos, debêntures, ou mesmo participações societárias) ou que prometa rendimentos oriundos da aplicação das reservas subjacentes. Em tais hipóteses, o token ultrapassa a função de mera unidade de conta ou meio de pagamento, assumindo natureza híbrida de ativo financeiro, submetendo-se à competência da CVM. A própria Lei nº 14.478/2022 dispõe expressamente que, caso um ativo virtual ostente as características de valor mobiliário, prevalecerá a legislação específica do mercado de capitais.

	É relevante pontuar que a maioria das stablecoins utilizadas atualmente não se propõe a remunerar seus detentores, tampouco incorpora direitos de participação ou governança, sendo concebidas como instrumentos de liquidez, paridade cambial e intermediação de trocas, razão pela qual sua regulação tende a gravitar em torno dos conceitos de meio de pagamento e ativo conversível, não de valor mobiliário.

	 

	3.3 Stablecoins: Riscos e Potencial Econômico: Considerações Jurídicas Adicionais

	No que tange aos benefícios conferidos pelas stablecoins, é possível destacar, em primeiro plano, sua função como instrumento de proteção cambial, notadamente em economias cuja moeda fiduciária apresenta alta volatilidade ou índices inflacionários pronunciados. Observa-se, no contexto brasileiro, a adoção crescente de stablecoins lastreadas em dólar, como USDT e USDC, por indivíduos e empresas que visam salvaguardar seu poder aquisitivo frente à desvalorização do real, ou que necessitam realizar transações internacionais sem submeter-se à complexidade e aos elevados custos operacionais do sistema bancário convencional.

	Além da função de hedge cambial, as stablecoins propiciam ganhos substanciais em termos de eficiência transacional: sua transferência por meio de redes blockchain ocorre de forma contínua, ininterrupta (24/7), com liquidação quase instantânea e sem a intermediação de múltiplas instituições financeiras. Trata-se, portanto, de instrumento que, ao conjugar estabilidade de valor e liquidez operacional, oferece uma ponte funcional entre o universo cripto e o sistema financeiro tradicional. Sua paridade com moedas fiduciárias facilita a precificação de ativos digitais, a contabilidade patrimonial e a liquidez em plataformas de negociação.

	Por outro lado, não se pode ignorar os riscos que envolvem sua utilização, entre os quais sobressaem: 

	
	
(i) o risco de contraparte e de colapso do lastro - o titular do token confia na solidez do emissor e na integridade das reservas que garantem a conversibilidade da stablecoin. Eventos de fraude, má gestão financeira ou volatilidade extrema dos ativos colateralizados podem comprometer a paridade, como se observou no caso da stablecoin algorítmica TerraUSD, cujo colapso em 2022 resultou em perdas bilionárias a investidores ao redor do mundo (CHAINANALYSIS, 2022); 


	
(ii) os riscos regulatórios - alterações abruptas no marco normativo, seja por restrições à circulação, exigência de licenciamento ou limitação de transferências P2P, podem impactar severamente sua liquidez e aceitabilidade no mercado; e


	
(iii) o risco de concentração - algumas stablecoins, como a USDT, concentram parcela significativa do volume transacionado globalmente, criando um vetor de risco sistêmico semelhante ao representado por instituições financeiras de grande porte (too big to fail).




	Caso que exemplifica os dilemas regulatórios e operacionais das stablecoins é o da Tether. Apesar das controvérsias envolvendo a transparência de suas reservas e da ausência de supervisão estatal formal, o ativo permanece amplamente utilizado e, até o presente, tem mantido sua paridade com o dólar norte-americano, servindo como instrumento funcional de liquidez no ecossistema cripto. A persistente incerteza quanto à composição exata dos ativos de reserva, entretanto, impõe um alerta contínuo a investidores e reguladores. Já no caso da DAI, stablecoin colateralizada e de governança descentralizada, o risco de desestabilização decorre da volatilidade dos criptoativos que servem de lastro (como o Ether), demandando mecanismos automatizados e sofisticados de liquidação e correção, que, por sua vez, podem transferir custos significativos aos usuários.

	No plano normativo nacional, a regulação específica das stablecoins encontra-se em fase incipiente, embora o Banco Central38, já tenha sinalizado a intenção de submeter tais ativos à supervisão formal. É plausível que emissores de stablecoins lastreadas em reais venham a ser enquadrados como instituições de pagamento, exigindo autorização prévia e cumprimento das obrigações regulatórias típicas do setor financeiro. No cenário internacional, busca-se impedir a chamada arbitragem regulatória, ou seja, a escolha de jurisdições mais lenientes por emissores que pretendem evitar a incidência de normas protetivas, por meio de cooperação entre bancos centrais e entidades multilaterais.

	A potencial emissão de moedas digitais por bancos centrais (Central Bank Digital Currencies – CBDCs), como o Real Digital, poderá reconfigurar o papel das stablecoins privadas, reduzindo seu apelo junto ao público ao oferecer uma alternativa estatal, estável e garantida, no ambiente digital. Assim, as stablecoins figuram simultaneamente como instrumento vital da criptoeconomia contemporânea e como vetor de desafios jurídicos inéditos, exigindo arcabouço normativo robusto, pautado na transparência, na mitigação de riscos sistêmicos e na proteção do usuário.

	 

	3.4 Outros Criptoativos Inovadores: NFTs, CBDCs e DeFi

	NFTs – Tokens Não Fungíveis: Singularidade Digital, Titularidade e Desafios Jurídico-Regulatórios

	A incessante evolução do universo dos criptoativos proporcionou o surgimento de categorias inovadoras de ativos digitais que transcendem o conceito tradicional de moeda virtual ou de token utilitário. Dentre tais inovações, os Tokens Não Fungíveis (Non-Fungible Tokens – NFTs) se destacam por promoverem a singularização de ativos digitais no ambiente distribuído das redes blockchain, ensejando implicações jurídicas multifacetadas.

	Do ponto de vista técnico, os NFTs são registros digitais únicos, insuscetíveis de fungibilidade, cuja autenticidade e indivisibilidade são asseguradas por sua inscrição em blockchains compatíveis com metadados específicos. Ao contrário de criptoativos como o Bitcoin ou o Ether, os quais são fungíveis, isto é, cada unidade é funcionalmente equivalente a qualquer outra de mesmo valor, os NFTs são estruturados para representar ativos individualizados, não intercambiáveis de forma paritária. O token incorpora ou referencia, por meio de hiperlink ou código hash, dados que distinguem aquele exemplar de todos os demais, permitindo sua associação a bens digitais singulares, como obras de arte digitais, itens colecionáveis virtuais, bens utilizados em ambientes de jogos eletrônicos (game assets), e até representações de ativos físicos mediante certificação digital de propriedade.

	A popularização dos NFTs ocorreu de maneira exponencial a partir de 2021, com a realização de leilões milionários de obras digitais tokenizadas, como a peça “Everydays: The First 5000 Days39”, do artista Beeple, arrematada por valor superior a US$ 69 milhões, e com a adesão de celebridades, empresas e grandes marcas à emissão de colecionáveis digitais (VIEIRA, 2022). Tal fenômeno cultural impulsionou o debate jurídico acerca da titularidade sobre bens digitais e os direitos decorrentes da aquisição de NFTs.

	Do ponto de vista jurídico, os NFTs introduzem relevantes questões de direito da propriedade, direitos autorais e contratos eletrônicos. Aquisição de um NFT não implica, ipso facto, a aquisição dos direitos autorais da obra digital subjacente, salvo se houver cláusula expressa nesse sentido. O comprador do NFT torna-se titular de um ativo digital que certifica a autenticidade e a exclusividade daquele exemplar específico, mas não adquire, por mera compra, os direitos de reprodução, distribuição ou exploração econômica do conteúdo referenciado. A situação jurídica é análoga à compra de uma gravura numerada e autografada: a propriedade do exemplar não confere, por si só, os direitos patrimoniais da obra. Conforme advertem autores como Duarte (2023) e Strucker (2023), essa distinção entre titularidade do token e titularidade da obra é elemento central na análise jurídica dos NFTs.

	A principal contribuição dos NFTs ao mercado de arte e à economia digital reside na possibilidade de monetização e controle de procedência de obras nativamente digitais. Ao permitir a emissão de tokens numerados e únicos, artistas e criadores podem atribuir escassez a obras reproduzíveis infinitamente, viabilizando mercados secundários autênticos. Ademais, contratos inteligentes40 (smart contracts) aplicáveis a NFTs frequentemente contêm cláusulas de royalties programados, mediante as quais o criador original recebe automaticamente um percentual sobre cada revenda subsequente do token, inovação de especial interesse para o direito autoral, ao automatizar o denominado direito de sequência (ou resale right), tradicionalmente de difícil execução prática.

	Contudo, a ascensão dos NFTs também trouxe à tona controvérsias jurídicas. Casos de falsificação digital, nos quais terceiros tokenizam obras alheias sem autorização dos autores, constituem violações claras ao direito autoral. Há, ainda, fraudes dirigidas a artistas e compradores incautos, além de desafios sucessórios relevantes: a morte do titular do NFT suscita discussões quanto à inclusão dos ativos digitais no espólio, exigindo que os herdeiros tenham acesso às chaves privadas de autenticação e às carteiras digitais respectivas, tal qual ocorre com criptomoedas.

	No ordenamento jurídico brasileiro, inexiste, até o momento, legislação específica que discipline os NFTs. Diante disso, aplicam-se, por analogia, as normas do Código Civil, especialmente as relativas à propriedade, posse e contratos, bem como os regimes legais de direito autoral41 e do consumidor42, conforme a natureza da operação e das partes envolvidas.

	A dimensão fiscal da temática também tem ganhado relevância: a Receita Federal tem sinalizado que os NFTs devem ser considerados ativos digitais sujeitos à incidência de Imposto de Renda sobre o ganho de capital43. Em operações de elevado valor, poderão incidir obrigações acessórias, tais como declarações patrimoniais e reporte de transações específicas.

	Adicionalmente, os NFTs vêm sendo apontados como potenciais vetores de operações ilícitas, como lavagem de dinheiro. A facilidade de criação e a ausência de intermediários formais podem permitir a simulação de transações com valores artificialmente inflacionados, com o objetivo de conferir aparência de licitude a recursos de origem criminosa, prática já observada em investigações internacionais (DUARTE, 2023; STRUCKER, 2023). Nesse contexto, reguladores estudam mecanismos para inserir os NFTs no escopo das normas de combate à lavagem de capitais, exigindo, eventualmente, identificação de usuários, rastreabilidade de transações e reporte de operações atípicas.

	Em essência, os NFTs representam a intersecção entre o direito da propriedade digital, os direitos autorais e os contratos eletrônicos. A posse de um NFT confere titularidade sobre um ativo digital único, mas não necessariamente sobre os direitos patrimoniais da obra que ele referencia. Para que haja plena segurança jurídica nas transações envolvendo NFTs, é imprescindível que os contratos (seja o smart contract, seja eventual instrumento negocial acessório) estabeleçam com clareza os limites dos direitos transmitidos, a natureza da titularidade adquirida, e as eventuais licenças de uso concedidas.

	A análise jurídica dos NFTs requer abordagem interdisciplinar e sensível às particularidades tecnológicas envolvidas, de modo a assegurar a compatibilidade entre a inovação digital e os princípios fundamentais do ordenamento jurídico. O jurista contemporâneo deve estar atento às especificidades dessa nova forma de expressão patrimonial, não apenas para garantir a proteção dos direitos dos criadores e dos adquirentes, mas também para estruturar mecanismos normativos que coíbam abusos e proporcionem previsibilidade e segurança jurídica no ambiente digital emergente.

	 

	CBDCs – Moedas Digitais de Banco Central: Instrumentalização Estatal da Soberania Monetária no Ambiente Digital

	Em paralelo ao avanço das iniciativas privadas de emissão de criptoativos, diversos bancos centrais ao redor do globo vêm estruturando projetos voltados à criação de representações digitais oficiais de suas respectivas moedas soberanas. Essas iniciativas dão origem ao que se convencionou denominar Central Bank Digital Currencies (CBDCs), entendidas como formas digitais da moeda corrente nacional, emitidas e garantidas pela autoridade monetária competente, com suporte, em maior ou menor grau, em tecnologias de registros distribuídos e/ou plataformas inspiradas em blockchain (BANCO CENTRAL DO BRASIL, 2023).

	As CBDCs distinguem-se das criptomoedas privadas não apenas quanto à titularidade da emissão, mas sobretudo quanto à sua natureza jurídico-institucional: não almejam descentralização nem anonimato, mas sim a materialização, em meio digital, da autoridade monetária estatal. Representam, assim, uma resposta institucional à digitalização da economia, buscando aliar os benefícios operacionais das tecnologias emergentes à preservação da governança e do controle próprios da política monetária soberana.

	No caso brasileiro, destaca-se o desenvolvimento do projeto do Real Digital, denominado Drex pelo Banco Central. De acordo com os pronunciamentos oficiais, o Drex não se caracteriza como um criptoativo no sentido estrito - a exemplo do Bitcoin ou do Ether -, mas inaugura uma categoria própria: a das moedas digitais de banco central, que constituem mera extensão da moeda nacional corrente, com curso forçado, unidade de conta e poder liberatório, emitida de forma exclusiva pela autoridade monetária (ESTADÃO, 2023; NÓBREGA; RODRIGUES, 2024).

	Do ponto de vista jurídico-constitucional, a emissão de CBDC insere-se no âmbito das competências outorgadas ao Banco Central pela Constituição Federal de 198844, bem como pela Lei Complementar nº 179/2021, que lhe confere a atribuição de zelar pela estabilidade do poder de compra da moeda e assegurar o funcionamento do Sistema Financeiro Nacional. Assim, a introdução do Drex não configura ruptura institucional, mas sim uma nova modalidade de representação digital da moeda soberana, com base normativa nos mesmos fundamentos legais que regem o papel-moeda e os depósitos bancários.

	Não obstante, o advento das CBDCs suscita questões jurídicas inéditas, dentre as quais se destacam as relativas à privacidade, rastreabilidade, programabilidade e à estrutura de distribuição. Ao contrário do papel-moeda, que opera no anonimato, a moeda digital estatal poderá registrar, de forma estruturada, cada transação realizada, ensejando tensionamento entre o direito à intimidade financeira e a necessidade de prevenção a ilícitos econômicos. O Banco Central brasileiro já sinalizou que adotará um modelo híbrido de atacado e varejo, mediante o qual bancos e instituições de pagamento atuarão como intermediários na distribuição do Drex, garantindo, em tese, proteção à privacidade dentro dos limites compatíveis com a função fiscalizatória do Estado.

	Outro ponto de debate refere-se à programabilidade do Drex: aventa-se a possibilidade de que determinados valores sejam emitidos com restrições de uso previamente determinadas - como, por exemplo, em programas de transferência de renda, onde o valor poderia ser usado exclusivamente para bens de subsistência. Tais funcionalidades implicam necessária compatibilização com o ordenamento jurídico, notadamente no que tange ao Direito Econômico, ao Direito Orçamentário e à principiologia constitucional aplicável às políticas públicas.

	No panorama internacional, inúmeros países vêm realizando testes-piloto e estudos regulatórios sobre suas respectivas CBDCs. A República Popular da China destaca-se com o e-CNY, já em fase de aplicação limitada (HUANG, 2024); a União Europeia avança na implementação do euro digital (EUROPEAN CENTRAL BANK, 2025); enquanto organismos multilaterais, como o Banco de Compensações Internacionais (Bank for International Settlements: BIS), publicam diretrizes para interoperabilidade, segurança cibernética e sustentabilidade operacional das CBDCs (BIS, 2023). Em todos os casos, enfatiza-se que tais moedas digitais não têm por finalidade extinguir imediatamente o papel-moeda, mas sim coexistir com este, assegurando a continuidade da moeda nacional em um ambiente econômico cada vez mais digitalizado.

	Sob a ótica jurídica doméstica, a introdução das CBDCs exigirá adaptações legislativas e infralegais, tanto na Lei nº 12.865/2013 (Sistema de Pagamentos Brasileiro), quanto nos normativos do Bacen. Aspectos contratuais (como o regime jurídico aplicável às contas digitais em CBDC), consumeristas (especialmente no tocante à responsabilidade por falhas tecnológicas) e tributários (tratamento das transações realizadas com Drex) deverão ser enfrentados com acuidade normativa.

	No tocante à interação com os criptoativos privados, a existência de uma moeda digital estatal pode atenuar o apelo de stablecoins privadas (como USDT e USDC) em determinadas operações internas. Contudo, é possível sua convivência funcional: stablecoins continuarão a exercer papel relevante em operações de arbitragem cambial, transações internacionais e integração com plataformas DeFi, onde a CBDC, por definição, possuirá alcance restrito ao território nacional. Em síntese, as CBDCs representam a apropriação institucional das potencialidades do ecossistema cripto, sob um paradigma de centralização, legalidade e soberania, desafiando os juristas a repensar os conceitos tradicionais de moeda, circulação e titularidade na era digital.

	 

	DeFi – Finanças Descentralizadas: Desafios Regulatórios à Margem do Sistema Financeiro Tradicional

	Entre os desenvolvimentos mais disruptivos oriundos da tecnologia blockchain, destaca-se o fenômeno das Finanças Descentralizadas (Decentralized Finance – DeFi), entendido como o conjunto de aplicações, protocolos e infraestruturas digitais voltados à prestação de serviços financeiros em ambientes distribuídos, notadamente redes públicas baseadas em contratos inteligentes, sem a intermediação de instituições financeiras tradicionais.

	As plataformas DeFi replicam funcionalidades típicas do sistema financeiro regulado, tais como concessão de crédito, negociação de ativos, emissão de derivativos e contratação de seguros, substituindo os intermediários institucionais por estruturas algorítmicas autônomas. Um protocolo DeFi pode, por exemplo, permitir que usuários depositem ativos digitais em pools de liquidez, com vistas a remunerar esses fundos com juros pagos por outros usuários que tomam empréstimos garantidos por colateral. Exchanges descentralizadas (DEXs), como Uniswap45 ou PancakeSwap46, operam sob modelos automatizados de formação de mercado (automated market makers: AMMs), promovendo a liquidez de ativos sem ordem de custódia centralizada.

	A partir de 2020, o ecossistema DeFi experimentou crescimento exponencial, movimentando centenas de bilhões de dólares em valor total bloqueado (Total Value Locked: TVL) e introduzindo mecanismos inovadores como yield farming47
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