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QUÉ SE DICE SOBRE METASPLOIT, 2.ª EDICIÓN


“Metasploit, 2ª edición, es una actualización modernizada de una de las revisiones más completas del framework; lo recomiendo a cualquiera que quiera aprender más sobre Metasploit.”

— SPENCER MCINTYRE, DIRECTOR DE INVESTIGACIÓN DE SEGURIDAD, RAPID7

“Una aportación fantástica a la estantería de cualquier experto en pruebas de intrusión.”

— MENACHEM ROTHBART, CONSULTOR PRINCIPAL DE SEGURIDAD, HACKER, OSCE3

“Muchos usuarios están familiarizados con los casos prácticos de ataques preconstruidos y de acceso inicial tratados en la primera edición, pero esta actualización incluye nuevas vulnerabilidades, módulos asociados y los nuevos límites de las pruebas de intrusión en la nube.”

— BILLY TROBBIANI, @BILLYCONTRA, INGENIERO DEL EQUIPO ROJO EN TOAST, INC.

“No es un tutorial más de Metasploit. La segunda edición de este completo libro le guía por cada etapa de una prueba de intrusión simulada, y le muestra cómo sacar el máximo provecho a Metasploit.”

— ANDY “APEXPREDATOR” POOLE, OSEE, GSE

“Proporciona información muy valiosa para pentesters que buscan mejorar sus habilidades y conocimientos utilizando Metasploit.”

— JOSH TRISTRAM, @JDTRISTRAM, EQUIPO AZUL EN CIBERSEGURIDAD SANITARIA

“Una lectura fácil que es más que un simple libro de Metasploit. Trata conceptos para principiantes e intermedios que cualquier persona interesada en el lado ofensivo de la seguridad debe conocer.”

— DAVE CURTIN, CONSULTOR DE SEGURIDAD, LRQA
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PRÓLOGO A LA PRIMERA EDICIÓN

La tecnología de la información es un campo complejo plagado de tecnología medio muerta del pasado y una colección cada vez mayor de nuevos sistemas, software y protocolos. La seguridad de las redes empresariales de hoy en día implica algo más que la simple gestión de parches, cortafuegos y formación de los usuarios; requiere una validación frecuente en el mundo real de lo que funciona y lo que falla. En eso consisten las pruebas de intrusión.

Las pruebas de intrusión son un trabajo singularmente desafiante. Le pagan para que piense como un delincuente, utilice tácticas de guerrilla en su beneficio y encuentre los eslabones más débiles de una red de defensas muy intrincada. Las cosas que se encuentran pueden ser sorprendentes e inquietantes; las pruebas de intrusión han descubierto de todo, desde sitios de pornografía fraudulenta hasta fraudes y actividades delictivas a gran escala.

Las pruebas de intrusión consisten en ignorar la percepción que tiene una organización de su seguridad y sondear sus sistemas en busca de puntos débiles. Los datos obtenidos a partir de una prueba de intrusión exitosa suelen descubrir problemas que ninguna revisión de la arquitectura o evaluación de vulnerabilidades sería capaz de identificar. Los hallazgos típicos incluyen contraseñas compartidas, redes interconectadas y montones de datos confidenciales ocultos. Los problemas creados por una administración de sistemas descuidada y una implementación apresurada a menudo plantean amenazas significativas para una organización, mientras que las soluciones languidecen bajo una docena de elementos en la lista de tareas pendientes de un administrador. Las pruebas de intrusión ponen de relieve estas prioridades equivocadas e identifican lo que una organización necesita hacer para defenderse de una intrusión real.

Los especialistas en pruebas de intrusión manejan los recursos más delicados de una empresa: acceden a áreas que pueden tener consecuencias nefastas en el mundo real si se toman las medidas equivocadas. Un solo paquete mal colocado puede paralizar una fábrica, con un coste que se mide en millones de dólares por hora. No avisar al personal adecuado puede dar lugar a una conversación incómoda y embarazosa con la policía local. Los sistemas médicos son un área que incluso los profesionales de la seguridad más experimentados pueden dudar en probar; nadie quiere ser responsable de confundir el grupo sanguíneo de un paciente en un mainframe OpenVMS o de corromper la memoria de una máquina de rayos X con Windows XP. Los sistemas más críticos son a menudo los más expuestos, y pocos administradores de sistemas quieren arriesgarse a una interrupción de servicio haciendo caer un servidor de base de datos para aplicar un parche de seguridad.

Equilibrar el uso de las vías de ataque disponibles y el riesgo de causar daños es una habilidad que todos los especialistas en pruebas de intrusión deben perfeccionar. Este proceso depende no solo de un conocimiento técnico de las herramientas y técnicas, sino también de una sólida comprensión del funcionamiento de la organización y de dónde puede estar el camino de menor resistencia.

En este libro, verá las pruebas de intrusión a través de los ojos de cinco profesionales de la seguridad con trayectorias muy divergentes. Entre los autores hay gente con experiencia en lo más alto de la estructura de seguridad corporativa hasta llegar al Salvaje Oeste del desarrollo clandestino de ataques y la investigación de vulnerabilidades. Existen numerosos libros sobre pruebas de intrusión y evaluaciones de seguridad, y muchos de ellos se centran exclusivamente en las herramientas. Este libro, sin embargo, busca un equilibrio entre ambos, cubriendo las herramientas y técnicas fundamentales al tiempo que explica cómo se integran en la estructura general de un proceso de prueba de intrusión exitoso. Los pentesters experimentados se beneficiarán de la discusión de la metodología, que se basa en el Estándar de Ejecución de Pruebas de Penetración. Los lectores que se inicien en este campo recibirán abundante información no solo sobre cómo empezar, sino también sobre por qué son importantes esos pasos y qué significan en el panorama general.

Este libro se centra en el framework de Metasploit. Esta plataforma de código abierto proporciona una biblioteca consistente y fiable de ataques constantemente actualizados y ofrece un entorno de desarrollo completo para crear nuevas herramientas y automatizar todos los aspectos de una prueba de intrusión. El framework de Metasploit es un proyecto infamemente volátil; el código base se actualiza docenas de veces cada día por un grupo central de desarrolladores y gracias a envíos de cientos de colaboradores de la comunidad. Escribir un libro sobre este framework es una tarea masoquista; para cuando se corrige un capítulo determinado, el contenido puede estar ya desfasado. Los autores se han enfrentado a la hercúlea tarea de escribir este libro de forma que su contenido siga siendo aplicable cuando llegue a los lectores.

El equipo de Metasploit ha estado involucrado en este libro para asegurarse de que los cambios en el código se reflejan con precisión y que el resultado final es lo más cercano a la cobertura de día cero del framework de Metasploit. Podemos afirmar con plena confianza que es la mejor guía de este framework disponible en la actualidad, y probablemente lo seguirá siendo durante mucho tiempo. Esperamos que encuentre este libro valioso en su trabajo y una excelente referencia en sus futuras pruebas.

H. D. Moore
Fundador del Proyecto de Metasploit
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