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    INTRODUÇÃO




    A comunicação entre computadores teve sua evolução iniciada a partir do surgimento da ARPANET1 (Advanced Research Project Agency Network) em meados do século vinte.




    Após a criação do protocolo TCP/IP2 (Tanenbaum, 2003), observa-se o surgimento da rede mundial de computadores, popularmente conhecida como internet, a qual teve importante papel no fortalecimento da globalização, principalmente no que diz respeito às várias maneiras de interações entre pessoas que se encontram espalhadas pelo mundo inteiro, reforçando a sua aproximação.




    O processo de globalização fez com que a distância entre as pessoas ficasse cada vez menor, e o surgimento de novas tecnologias de comunicação teve papel significativo para isso. Redes sociais, aplicativos de conversas instantâneas, e-mails, dentre outras diversas ferramentas tecnológicas, as quais vieram incorporadas com a internet, propiciaram a comunicação em âmbito mundial.




    A evolução tecnológica tende a facilitar e a auxiliar a melhoria da qualidade de vida. No entanto, devemos atentar que, juntos a estes benefícios, nos depararemos com certos prejuízos, que podem vir acompanhando esta evolução e, a depender de um ponto de vista, podem afetar muito significativamente a sociedade. Isso é bem visível quando percebemos que os criminosos vêm acompanhando de perto essa evolução, aperfeiçoando seus conhecimentos a cada dia, a fim de desenvolver novas técnicas, denominadas modus operandis e, por conseguinte, criando modalidades de delitos.




    As crianças e os jovens são, neste mundo de comunicação em nível global, os destinatários mais vulneráveis: não só porque têm uma grande apetência para a tecnologia como, também, são os mais frágeis. Por isso, falar do crime no âmbito da tecnologia, da informação e meio informático, obriga-nos, necessariamente, falar de crianças e de adolescentes.




    Atualmente, os jovens estão cada vez mais ligados ao universo virtual; os delinquentes exploram esses meios para se aproximar e prejudicar esse público que, na maioria das vezes, se torna mais vulnerável, em decorrência da idade e da falta de experiência de vida, facilitando a atuação criminosa.




    O direito penal e as legislações especiais, por sua vez, devem-se adequar às novas práticas delituosas e essa adequação, inclusive, pode se dar com a criação de novos tipos penais, ou com a adaptação dos já definidos na lei.




    Ainda temos que ressaltar que o perigo maior não está na internet acessada pela maioria dos usuários. Existe um submundo do crime em que os criminosos atuam às escondidas e fora do monitoramento das autoridades competentes, cuja denominação é deep net. Nesta, são cometidos os mais variáveis tipos de delitos e práticas de atos bizarros.




    Por esse sentido, é que trazemos o presente trabalho científico, com objetivo principal de mostrar que a associação da tecnologia à delinquência, a depender do uso, é muito perigosa, já que pode propiciar aos criminosos do mundo virtual, em especial os que exploram o mundo da pornografia infantil e outros delitos que tem como público específico os menores de idade, importante meio de auxílio ao cometimento de delitos e, por conseguinte, o texto também objetiva configurar como, de alguma forma, o direito penal e as legislações especiais podem ser utilizadas para repreender essas violações de bens jurídicos tutelados.




    O trabalho é alicerçado em sete capítulos, sendo o primeiro, a tratar da globalização como um agente facilitador dos crimes, tendo em vista que esta aproximação de que este fator trouxe às pessoas no mundo inteiro, aguçou as mentes criminosas para criarem novos modus operandi, para cometer delitos, utilizando uma ferramenta, que, na atualidade, é utilizada pela grande maioria das pessoas, chamada internet.




    No segundo capítulo, iremos abordar um tema muito importante, e que não é do conhecimento de muitos que utilizam a internet cotidianamente. Mostraremos o mundo obscuro da rede mundial de computadores, que possui várias denominações, entre as quais a mais comum é deep net. Nesta escuridão, encontramos os mais diversos crimes, pois trata-se de um ambiente muito restrito, no qual os dados e as informações que ali trafegam, quase nunca serão interceptados. Contudo, não podemos afirmar que só existe o lado negativo, na utilização dessa rede, pois sabemos que muitos organismos governamentais se utilizam desse mecanismo para ter mais segurança nas suas trocas de mensagens.




    No mesmo capítulo, falaremos, também, sobre as diversas formas de ataque, utilizadas pelos criminosos que recorrem aos meios informáticos para a prática de delitos no âmbito virtual, assim como, conceituar crimes e cibercrimes, mostrando, inclusive, aspectos de competência para julgamento desses últimos.




    No capítulo que se segue, o terceiro, mostraremos de uma forma mais ampla os principais delitos que podem ser praticados com os meios de sistemas informáticos, trazendo as novas tipificações que foram acrescidas no código penal brasileiro, após o surgimento das leis 9.983, de 14 de julho de 20003 e a lei 12.737, de 30 de novembro de 20124.




    No quarto capítulo, iremos adentrar no principal foco de nosso trabalho científico, onde falaremos dos delitos praticados por meios informáticos, e que podem atingir, em especial, as crianças e os adolescentes, enfatizando os novos tipos penais que foram inseridos no Estatuto da Criança e do Adolescentes5, após a expansão dos delitos por via da internet. Ainda exploraremos os mais atuais temas como: cyberbullying, cibercrimes contra honra, liberdade individual, liberdade e dignidade sexual, adentrando na pornografia infantil, tendo como alvo principal as crianças e os adolescentes. Mostraremos, também, as ameaças cibernéticas associadas às crianças e aos adolescentes, bem como os riscos de concretização dessas.




    No capítulo cinco, iremos expor os delitos que foram inseridos, bem como modificados, no Estatuto da Criança e do Adolescente por meio da lei 11.829/08.




    No sexto capítulo, a fim de obtermos um estudo empírico, iremos fazer análises de algumas jurisprudências dos tribunais regionais federais que envolvendo cibercrimes envolvendo crianças e adolescentes, com objetivo de mostrar as penas que são aplicadas e as decisões dos recursos interpostos pelos réus.




    No último capítulo, traremos uma breve reflexão aos leitores, para que estes fiquem atento aos cuidados necessários ao disponibilizar acesso à internet as crianças e aos adolescentes.




    Finalmente, almejamos, com este trabalho, trazer ao conhecimento dos pais ou dos responsáveis legais, e até mesmo educadores, uma outra realidade do crime, para que estes estejam a par dos delitos que podem ser cometidos por meio dos sistemas informáticos, em especial contra crianças e adolescente, a fim de melhor orientá-los, evitando, assim, que caiam nas armadilhas implantadas pelos criminosos que se utilizam desses meios. Sensibilizar a população para o tipo de pena aplicada nestes crimes que se utilizam de recursos informáticos para serem praticados contra este público vulnerável.




    




    

      

        1 ARPANET foi, pode-se dizer, a “mãe” da Internet. Desenvolvida pela agência Americana ARPA (Advanced Research and Projects Agency - Agência de Pesquisas em Projetos Avançados) em 1969, tinha o objetivo de interligar as bases militares e os departamentos de pesquisa do governo americano. Disponível em: <http://www.timerime.com/es/evento/1559958/Surgimento+da+Me+da+Internet+ARPANET/> (consultado em 10 de fevereiro de 2017).


      




      

        2 TCP/IP é um conjunto de protocolos (regras) utilizado para a comunicação entre computadores em uma rede e foi criado em meado de anos 70, e foi padronizada em 1981. Podemos considerar como o principal protocolo da internet e atualmente, da maioria das redes de computadores. Tanenbaum, Andrew S. 2011. Redes de computadores. Rio de Janeiro. ed. Campus.


      




      

        3 BRASIL. Lei Nº 9.983, de 14 de julho de 2000. Disponível em: http://www.planalto.gov.br/ccivil_03/leis/L9983.htm. (consultado em 05 de março de 2017)


      




      

        4 BRASIL. Lei nº 12.737, de 30 de novembro de 2012. Disponível em: http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/lei/l12737.htm. (consultado em 05 de março de 2017).


      




      

        5 BRASIL. Lei nº 8.609, de 13 de julho de 1990. Disponível em: <http://www.planalto.gov.br/ccivil_03/leis/L8069.htm>. (consultado em 21 março de 2017).


      


    


  




  

    CAPÍTULO I. A GLOBALIZAÇÃO COMO UM AGENTE FACILITADOR DOS CRIMES PRATICADOS POR MEIOS ELETRÔNICOS




    Quando falamos em globalização, temos que ter em mente que se trata de um conceito extremamente vasto, que engloba muitas áreas, mas que tem seu núcleo voltado para a relação entre os povos, o inter-relacionamento entre os Estados, mais precisamente entre as pessoas que formam este, criando uma espécie de “aldeia global”.




    Apesar de não existir um consenso sobre o que seja globalização, podemos citar o sociólogo jamaicano, Stuart Hall6 (Hall, 2011, p. 67), que assim define a globalização:




    “A globalização se refere àqueles processos, atuantes numa escala global, que atravessam fronteiras nacionais, integrando e conectando comunidades e organizações em novas combinações de espaço-tempo, tornando o mundo, em realidade e em experiência, mais interconectado”.




    Atualmente, falamos em uma espécie de globalização que vem se destacando cada dia mais, que é a globalização da informação que se mostra tão forte quanto é a da economia e as demais.




    Partindo deste prisma, é que podemos trabalhar com a ideia de que esta espécie de globalização, tratada anteriormente, teve seus aspectos positivos e negativos, a depender do ponto de vista de cada pessoa.




    Neste novo contexto, com o advento da informática, a sociedade descobre o poder que tem a informação e o quanto a vida, em suas diversas áreas, pode ter a substituição do manuscrito, por uma cultura multimídia. Assim, tais avanços tecnológicos trouxeram, para todos os povos, um novo paradigma de comunicação.




    Apesar das inúmeras vantagens obtidas por essa evolução no contexto global, temos também que enfatizar a questão da vulnerabilidade a que as pessoas estão sujeitas, ao terem seus dados circulando por esta grande rede de computadores, fragilidades estas que podem acarretar prejuízos, tanto patrimoniais, quanto físicos e psíquicos.




    De acordo com pesquisa realizada pelo IBGE (Instituto Brasileiro de Geografia e Estatística)7, o Brasil possuía em 2019 (última atualização), mais de 134 milhões de internautas, o que representava em torno de mais de 64 % da população. Os dados da Pesquisa Nacional por Amostra de Domicílios (Pnad), do IBGE, mostram que ocupamos, atualmente, o 5º lugar do ranking mundial de acesso à internet. Segundo a mesma fonte de pesquisa8, 57% da população brasileira possui telefone smartphone, e que tal fato promove uma quantidade significante de acessos, tendo em vista os recursos e a facilidade que a telefonia móvel traz aos navegadores virtuais.




    Baseado em informações trazidas pela pesquisa do IBGE, no mesmo endereço eletrônico mencionada anteriormente, ainda podemos verificar que crianças e adolescentes são os maiores usuários de acesso à internet, seja por meio de computadores ou de smartphone, como mostra a tabela abaixo.
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    Tabela 1 - Percentual de pessoas na faixa etária que acessaram a Internet nos últimos 90 dias. (TIC Domicílios)




    Sabemos que há um elevado número de acesso à rede mundial de computadores, pois essa traz grandes benefícios para todas as áreas, devido à gama de informações que podem ser facilmente acessadas de qualquer lugar do mundo. Todavia, devemos ter ciência do ônus que pode ser gerado, caso haja falta de conhecimento e até mesmo de cuidados básicos no acesso, podendo acarretar prejuízos para os mais variados bens jurídicos tutelados.




    O direito penal e suas legislações criminais especiais, por sua vez, não conseguem prever as evoluções tecnológicas, e é aí que começam a surgir os problemas, pois a falta de norma incriminadora para algumas condutas praticadas por meio dos sistemas informáticos dificulta a aplicação de uma sanção adequada para os que praticam condutas ilícitas, quando atuando num modus operandis diversificado do mundo tecnológico. Assim, o direito fica fragilizado, em decorrência dessa realidade social.




    Em mundo obscuro, apesar de técnicas desenvolvidas por meio de softwares9, os delinquentes ainda utilizam a vulnerabilidade humana, para, por exemplo, aplicar uma forma de extração de informações denominada engenharia social, de acordo com Soeli Claudete Klein10 (Klein, 2004, p. 9), que assim define tal conceito:




    “A engenharia social atua sobre a inclinação natural das pessoas de confiar umas nas outras e de querer ajudar. Nem sempre, a intenção precisa ser de ajuda ou de confiança. Pelo contrário, pode ser por senso de curiosidade, desafio, vingança, insatisfação, diversão, descuido, destruição, entre outros.




    A engenharia social também deve agir sobre as pessoas que não utilizam diretamente os recursos computacionais de uma corporação. São indivíduos que têm acesso físico a alguns departamentos da empresa por prestarem serviços temporários, porque fazem suporte e manutenção ou, simplesmente, por serem visitantes. Há ainda um grupo de pessoas ao qual é necessário dispensar uma atenção especial, porque não entra em contato físico com a empresa, mas por meio de telefone, fax ou correio eletrônico”.




    Verificamos, então, que um mundo globalizado, em especial pelas novas formas de interação virtual, veio a influenciar positivamente em diversos ramos, como econômicos, financeiros, industriais, entre outros. Todavia, junto a essas melhorias, vieram alguns transtornos, dentre eles, as novas modalidades criminosas, que serão tratadas posteriormente.




    




    

      

        6 HALL, Stuart. 2011. A identidade cultural na pós-modernidade. Rio de Janeiro. DP&A.


      




      

        7 Tutorial Teleco. Internet no Brasil - Perfil dos Usuários. http://www.teleco.com.br/internet_usu.asp. (Consultado em 16 fevereiro de 2021).


      




      

        8 PAIVA. Fernando. 79,3% dos brasileiros têm celular, informa IBGE. https://teletime.com.br/29/04/2020/793-dos-brasileiros-tem-celular-informa-ibge/. (Consultado em 16 de fevereiro de 2021).


      




      

        9 Software é uma sequência de instruções escritas para serem interpretadas por um computador com o objetivo de executar tarefas específicas. Também pode ser definido como os programas que comandam o funcionamento de um computador. Disponível em: <http://www.significados.com.br/software/>. (Consultado em 05 de janeiro de 2017).


      




      

        10 KLEIN. Soeli Claudete. 2004. Engenharia Social na Área da Tecnologia da Informação.


      


    


  




  

    CAPÍTULO II. A INTERNET COMO INCUBADORA DE NOVAS FORMAS DE CRIME




    1 O MUNDO OBSCURO DA INTERNET




    Sabemos que o conteúdo da internet acessado pela maioria dos usuários corresponde apenas a uma ponta do “iceberg” (como mostra figura abaixo), que é chamada de surface web11 (internet superficial), onde temos pouco mais de 20% das páginas que existem na rede, sendo que sua maior parte está submersa tornando-se, assim, invisível para esta maioria. Tais conteúdos ocultos possuem vários nomes (sinônimos) como: Deep Web (Web Profunda); Deep Net (Rede Profunda); Invisible Web (Web Invisível); Under Net (Abaixo da Rede); Hidden Web (Web oculta); Dark Net (Rede sombria) e Free Net (Rede Livre), como mostra figura abaixo12.
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    Figura 1 - Deep Web – telemóveis.com




    Tudo iniciou graças ao Laboratório de Pesquisas da Marinha Norte Americana, a qual desenvolveu The Onion Routing, em que era utilizado somente por órgãos governamentais, e que, posteriormente, ganhou como apelido a sigla TOR, e em 2006, TOR deixou de ser apenas uma cifra, para se transformar em uma ONG denominada TOR Project, que consiste em uma rede com túneis quase invisíveis, que pode ser usada para troca de informações anônimas. O termo Onion significa em inglês cebola, que fazendo uma analogia com essa rede, pois temos várias camadas até chegar ao conteúdo desejado.




    Para uma maior compreensão sobre o conceito de Deep Web, que de acordo com o pesquisador americano e maior estudioso do assunto, Michael Bergman, citado no texto de Anna Adami13, o qual diz que:




    “É um grupo de sites e páginas ocultas, que podem conter informações relevantes e comuns, de determinados grupos e clãs, que apenas prezam a privacidade e não querem ser importunados pelos usuários da web, ou pode também contemplar criminosos virtuais, os mais temidos Hackers, que se beneficiam do anonimato desta esfera para compartilhar vírus, hoaxes entre outras atividades consideradas crimes virtuais, e até mesmo pessoas que divulgam conteúdos impróprios como pornografia infantil, locais e transações de vendas de entorpecentes, venda de órgãos, seitas satânicas, entre outras ocupações vedadas de divulgação”.




    Para melhor conhecermos a diferença da quantidade de conteúdos que existem na denominada surface web, em relação às informações contidas na deep web, podemos mencionar, outra vez, as palavras de Michael Bergman14 (Bergman, 2001, p. 01):




    “[...] informações pública na Deep Web é comumente de 400 a 500 vezes maior que as definidas da World Wide Web. A Deep Web contém 7.500 terabytes de informações comparadas a 19 terabytes de informação da Surface Web. A Deep Web contém aproximadamente 550 bilhões de documentos individuais comparados com 1 bilhão da Surface Web. Existem mais de duzentos mil sites atualmente na Deep Web. Seis das maiores enciclopédias da Deep Web contém cerca de 750 terabytes de informação, suficiente para exceder o tamanho da Surface Web quatro vezes. Em média, os sites da Deep Web recebem 50% mais tráfego mensal, ainda que não sejam conhecidos pelo público em geral. A Deep Web é a categoria que mais cresce no número de novas informações sobre a Internet. Deep Web tende a ser mais estrita, com conteúdo mais profundo, do que sites convencionais. A profundidade de conteúdo de qualidade total da Deep Web é de 1.000 a 2.000 mil vezes maior que a da superfície. O conteúdo da Deep Web é altamente relevante para todas as necessidades de informação, mercado e domínio. Mais da metade do conteúdo da Deep Web reside em tópicos específicos em bancos de dados. Um total 95% da Deep Web é informação acessível ao público não sujeita a taxas ou assinaturas [...]”.




    Para ter acesso aos conteúdos da deep web, fazem-se necessários browsers (navegadores) específicos, diferente dos que os usuários comuns conhecem, como por exemplo, Google Chrome, Internet Explorer dentre outros. Um navegador bem conhecido para adentrar as informações desse mundo escuro é o TOR (The Onion Routing), pois esse possui técnicas que escondem a identidade do usuário que está acessando determinados sites, como explica Leonardo Pereira15,




    “Ao acessar um site normalmente, seu computador se conecta a um servidor que consegue identificar o IP; com o Tor isso não acontece, pois, antes que sua requisição chegue ao servidor, entra em cena uma rede anônima de computadores que fazem pontes criptografadas até o site desejado. Por isso, é possível identificar o IP que chegou ao destinatário, mas não a máquina anterior, nem a anterior, nem a anterior etc. Chegar no usuário, então, é praticamente impossível”.




    Os mecanismos de buscas mais utilizados na internet utilizam regras para fazer a filtragem dos sites que seus usuários solicitam, após a digitação de palavras-chave. Todavia, esses buscadores só mostrarão as páginas que estão enquadradas em um conjunto de regras, por eles estabelecidas, ou seja, a partir do cumprimento desses padrões, é que esses sites serão indexados na ferramenta de pesquisa. Logo, aqueles conteúdos que não obedecem a tais critérios ficam às margens dessa localização, fazendo, assim, com que não possam ser vistos por qualquer tipo de usuário, e sim, somente pelos que utilizam de programas específicos para navegação obscura da internet.
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