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      Capítulo 1




      Introdução à proteção de dados


    




    Neste livro, tratamos da importância da proteção dos dados, do avanço da legislação e da dimensão da participação das normativas europeias para o momento atual.




    Abordamos de forma didática o movimento vivido pela tecnologia da informação nos últimos anos e que trata de um ativo de extrema relevância nas empresas: a informação (ou dado). Contextualizamos também a proteção dos dados, bem como conceituamos um dos aspectos que fizeram com que chegássemos hoje a uma lei brasileira de proteção de dados.




    É importante que, dentro dos objetivos deste capítulo, o leitor seja capaz de entender os aspectos da proteção de dados e definir os fatores da disponibilidade desses dados, pois são pontos de extrema importância para aquele que pretende conhecer mais sobre a proteção de dados em qualquer empresa.




    Além do tema de introdução à proteção de dados, é de extrema importância que o leitor possa conhecer os conceitos da área de segurança da informação, começando por um de seus pilares: a disponibilidade.




    Também passamos pelos conceitos de integridade e confidencialidade, no entanto focamos na disponibilidade e na importância de termos acesso aos dados, assim como os riscos e desafios para protegê-los, não importa onde estejam. Seja num data center físico ou numa nuvem (cloud), mostramos alguns dispositivos importantes no desenho de uma infraestrutura robusta que mantenha a segurança e a proteção aos dados, garantindo sua disponibilidade.




    Nesse mesmo tema, o leitor deve ser capaz de conhecer os aspectos da proteção de dados e as soluções para garantir sua disponibilidade. Ele também deve conseguir apresentar e contextualizar a disciplina e os princípios da proteção de dados. Dessa forma, esperamos colaborar com o aprendizado nesta que é uma das áreas que mais crescem e que têm importância fundamental para qualquer instituição.




    1 Introdução à proteção de dados




    Nunca antes estivemos tão preocupados com o acesso a nossos dados como atualmente. O mundo passa por uma transformação digital, e os dados passaram a ter uma importância mais relevante em nosso cotidiano. Junto a isso, a privacidade das pessoas ganhou destaque e valor para os negócios no ambiente digital.




    Podemos constatar isso em casos de informações expostas em violações de dados de companhias gigantes ou no uso dos dados pessoais em redes sociais que, através de algoritmos, são capazes de mobilizar campanhas políticas e traçar uma infinidade de pontos de comportamentos de determinada pessoa.




    Caso não acredite ou considere exagero, a intenção não é assustar, e sim orientar e alertar que seus dados são extremamente importantes nos dias de hoje, pois entender como eles são preservados ajuda na proteção daqueles que estão sob sua responsabilidade.




    Sobre o avanço da importância da proteção de dados, Maldonado (2019) afirma que:




    

      Essa trajetória ensejou que a proteção de dados pessoais tenha se estabelecido como direito autônomo e desvinculado de seu antecedente, tal seja o da própria privacidade, que subsiste preservado para todas as aquelas hipóteses em que não ocorra o tratamento de dados em seu sentido técnico. (MALDONADO, 2019, p. 14)


    




    Isso significa dizer que existiu toda uma normativa para que chegássemos ao ponto de haver no Brasil uma legislação própria para obrigar as empresas a ter um cuidado especial com os dados pessoais e fazer um tratamento cuidadoso desses dados, visando evitar seu vazamento ou sua violação.




    Tal circunstância demonstra que a proteção de dados pessoais ganhou ainda mais destaque e importância no ambiente corporativo, haja visto que, sem a proteção desses dados, é impossível garantir sua privacidade e, consequentemente, a privacidade das pessoas.




    A introdução da obra de Maldonado (2019) é sobre a entrada em vigor da Lei nº 13.709 (BRASIL, 2018), a Lei Geral de Proteção de Dados (LGPD), após extensa discussão jurídica entre as casas legislativas do governo brasileiro (senado e câmara dos deputados), empresários e opinião pública.




    Maldonado (2019) ainda evidencia o aspecto de que é preciso ressaltar que a LGPD não nasceu do nada, mas sim passou por uma sequência de iniciativas europeias bastante consideráveis, entre as quais se destacam:




    

      A Convenção Europeia dos Direitos do Homem de 1953 art 8º (Direito ao respeito pela vida privada e familiar); a Convenção 108 de 1981, modernizada em 2018, que ostenta o caráter de primeiro instrumento internacional juridicamente vinculativo adotado no domínio da proteção de dados (Visa garantir a todas as pessoas singulares […] o respeito pelos seus direitos e liberdades fundamentais, e especialmente pelo seu direito à vida privada, face ao tratamento automatizado dos dados de caráter pessoal); a Carta dos Direitos Fundamentais da União Europeia de 2000 artigo 8º, n. 1 (Todas as pessoas têm direito à proteção dos dados de caráter pessoal que lhes digam respeito); o Tratado sobre o Funcionamento da União Europeia (TFUE) (18.12.2007, em vigor em 01.12.2009: artigo 16, n. 1 (Todas as pessoas têm direito à proteção dos dados de caráter pessoal que lhes digam respeito). (MALDONADO, 2019, p. 13)


    




    Após uma série de normas e um longo percurso jurídico na Europa, é possível afirmar que os dados pessoais alcançaram relativa importância e valor não só na Europa, mas também no Brasil e no mundo.




    O fato de um amontoado de instrumentos normativos terem sido criados na Europa foi apenas a ponta do iceberg, pois a LGPD, a lei brasileira, acabou mesmo se inspirando na versão mais completa do que podemos chamar de lei de proteção de dados, que é a GDPR (General Data Protection Regulation, ou em português, RGPD – Regulamento Geral de Proteção de Dados), concebida em 25 de maio de 2016 e passando a vigorar definitivamente em 25 de maio de 2018.




    Isso obrigou muitas empresas europeias localizadas no Brasil a apertar o cerco de seus fornecedores brasileiros, requisitando ações para que se adequassem e evitassem que seus dados fossem vazados ou violados, evitando o risco de causarem prejuízos de ordem econômica ou financeira, inclusive com danos à imagem da empresa, fato que poderia ocasionar repercussão de ordem mundial, pois estariam descumprindo a legislação europeia e outras legislações, dependendo do país em que se encontrassem.




    E foi assim que chegamos à LGPD, a lei brasileira que obriga as empresas a proteger os dados das pessoas físicas e que pretende cobrar medidas técnicas adequadas das pessoas naturais e pessoas jurídicas de direito público ou privado, conforme seu primeiro artigo (BRASIL, 2018), para evitar qualquer tipo de vazamento ou violação desses dados, expondo a privacidade de seus titulares.




    2 Disponibilidade




    Há muito tempo as empresas passam por transformação, e os dados vêm sendo usados de forma diferente. Esses dados, além de desvendarem segredos, são capazes de eleger políticos, acusar ou inocentar uma pessoa e até gerar notícias falsas.




    Sêmola (2014) afirma que :




    

      Seja para um supermercadista preocupado com a gestão de seu estoque, seja para uma instituição bancária em busca da automação de suas agências bancarias ou para uma indústria alimentícia prospectando a otimização da sua linha de produção, todos decidem suas ações e seus planos com base em informações. Segredos de negócio, análise de mercado e da concorrência, dados operacionais históricos e pesquisas são informações fundamentais e se revelam como importante diferencial competitivo ligado ao crescimento e à continuidade do negócio. (SÊMOLA, 2014, p. 1)


    




    Com efeito, vivemos uma fase em que o dado é extremamente valioso e, através de algoritmos, podemos ser manipulados, cujos efeitos podem ser aterrorizantes.




    Nesse sentido, a correta proteção dos dados é aquela que os mantém preservados de ameaças e vulnerabilidades sistêmicas capazes de permitir que sejam acessados e/ou violados por atores maliciosos.




    Mas isso não quer dizer que os dados não podem estar disponíveis para quem deve e precisa acessá-los.




    Chegamos, então, em três dos conceitos mais basilares da segurança da informação:




    

      Confidencialidade – Toda informação deve ser protegida de acordo com o grau de sigilo de seu conteúdo, visando a limitação de seu acesso e uso apenas às pessoas a quem é destinada. Integridade – Toda informação deve ser mantida na mesma condição em que foi disponibilizada pelo seu proprietário, visando protegê-la contra alterações indevidas, intencionais ou acidentais. Disponibilidade – Toda informação gerada ou adquirida por um indivíduo ou instituição deve estar disponível aos seus usuários no momento em que eles necessitem delas para qualquer finalidade. (SÊMOLA, 2014, p. 43)


    




    Não se faz segurança da informação sem esses três conceitos, e não se faz proteção de dados sem segurança da informação.




    As organizações confiam nos dados para entregarem produtos e serviços para seus clientes. Para manter seus dados “vivos” ou “online”, elas precisam conservar a infraestrutura da tecnologia da informação (TI) ativa, mesmo no caso de algum tipo de interrupção da rede.




    Garantir o acesso aos dados em qualquer circunstância é conhecido como disponibilidade de dados.
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        Um dos objetivos da segurança da informação é a disponibilidade dessa informação para a realização do negócio. Estando no ambiente de tecnologia, o uso da informação acontece através dos diversos sistemas e aplicativos. Sendo assim, ter a informação disponível para o negócio significa ter o aplicativo disponível. (FONTES, 2008, p. 166)


      




      

        




        


      


    




    3 Proteção de dados e soluções para garantir disponibilidade




    Para tirar proveito dos serviços de uma empresa, um usuário – ou proprietário de dados – deve ser capaz de acessar e recuperar seus dados armazenados na rede.




    As organizações podem conceder acesso aos dados a usuários específicos, permitindo-lhes lidar com esses dados adequadamente. Esse acesso pode ser sequencial, permitindo o acesso a uma sequência de dados em ordem, ou aleatório, permitindo o acesso diretamente a qualquer dado.




    Dessa maneira, o controle de acessos – a gestão de identidades – aliado a outras soluções de controle e gestão de acessos permitem promover a proteção dos dados e também mantê-los disponíveis para quem realmente necessite deles.




    O acesso aos dados está intimamente ligado à sua disponibilidade, que depende da capacidade de visualizá-los, modificá-los e movê-los quando necessário.




    3.1 Durabilidade de dados × disponibilidade de dados × retenção de dados




    A durabilidade dos dados está relacionada a sua disponibilidade no longo prazo. Enquanto a disponibilidade de dados se concentra no tempo de atividade do sistema e nos dados operacionais em tempo real, a durabilidade dos dados se refere à proteção dos dados em todo o seu ciclo de vida. Isso inclui garantir que os dados armazenados não sejam degradados ou corrompidos.




    A retenção de dados está relacionada a dados persistentes e políticas de gerenciamento de registros para fins de análise ou conformidade. Os dados envolvidos são arquivados para análise posterior ou para fornecer evidências em situações legais, ao invés de qualquer uso imediato ou frequente.




    Uma política de retenção de dados permite o armazenamento de dados que não precisam ser acessados com frequência em uma camada de armazenamento de nível inferior.




    3.2 Desafios da disponibilidade de dados




    Existem vários problemas que podem afetar a disponibilidade dos dados. O quadro 1 ilustra alguns desafios, suas ocorrências e consequências.




    

      Quadro 1 – Desafio da disponibilidade de dados



      

        



        



        

      



      

        

          	

            Desafio

          



          	

            Ocorrência

          



          	

            Consequência

          

        


      



      

        

          	

            Falhas do servidor que hospeda os dados

          



          	

            Se o servidor que armazena seus dados falhar…

          



          	

            …seus dados ficarão indisponíveis.

          

        




        

          	

            Falhas de armazenamento

          



          	

            Se o dispositivo de armazenamento físico falhar…

          



          	

            …os dados armazenados no dispoitivo ficarão inacessíveis.

          

        




        

          	

            Falha de rede

          



          	

            Se a rede falhar…

          



          	

            …o servidor host ficará inacessível junto aos dados 



            armazenados nele.

          

        




        

          	

            Dados de baixa qualidade

          



          	

            Se os conjuntos de dados são de baixa qualidade e podem conter dados incompletos, inconsistentes ou redundantes…

          



          	

            …podem ser inúteis para as operações de TI.

          

        




        

          	

            Problemas de compatibilidade de dados

          



          	

            Se os dados puderem ser usados e funcionarem em uma plataforma ou ambiente específicos…

          



          	

            …podem não estar disponíveis em outro ambiente, serem incompatíveis ou, ainda, serem interpretados de maneira incorreta.

          

        




        

          	

            Dados legados

          



          	

            Se os dados estiverem muito desatualizados…

          



          	

            …podem se tornar inutilizáveis. É possível usar ferramentas de transformação de dados para tornar os dados mais antigos facilmente acessíveis, mas nem sempre isso funciona.

          

        


      

    




    3.3 Melhores práticas e ferramentas para garantir a disponibilidade de dados




    O segredo para garantir a disponibilidade dos dados geralmente está no modo como eles são armazenados. A seguir, listamos algumas técnicas para manter esses dados online.




    3.3.1 Redundância de dados




    A redundância de dados é a principal maneira de manter os dados cruciais para o negócio no ar, ou seja, é garantir a integridade desses dados diante de quaisquer interferências na infraestrutura da empresa. Quando falamos dessa forma, pode se entender que o backup (cópia) é a única forma de se ter redundância dos dados. Existem, no entanto, outros componentes ou estratégias para manter a sua disponibilidade.




    Como exemplos, podemos citar algumas estratégias na infraestrutura local e outras mais complexas que utilizam infraestruturas externas.




    Dois equipamentos conectados em paralelo é uma solução positiva e muito utilizada, sendo assim, caso haja uma falha em um desses equipamentos, o outro preserva os dados disponíveis para manter o sistema online. Seria uma infraestrutura parecida com a Figura 1.




    

Figura 1 – Redundância de dados
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    Uma forma de redundância muito usada em um mesmo servidor com vários discos inseridos no mesmo dispositivo fornece um tipo de redundância de dados chamada RAID (Redundant Array of Independent Disks), uma solução muito usada para garantir a alta disponibilidade e utilizada apenas em servidores. Há vários tipos de RAID:




    

      	RAID 0 – striping





      	RAID 1 – espelhamento




      	RAID 5 – distribuição com paridade




      	RAID 10 – combinação de RAID 1 e RAID 0


    




    Existem outras opções de RAID, mas tratamos disso no próximo capítulo e então aprofundamos as possíveis soluções para manter o acesso aos dados em alta disponibilidade.




    3.3.2 Ferramentas de prevenção de perda de dados




    As ferramentas de prevenção de perda de dados (DLP) ajudam a mitigar suas violações e os danos físicos nas empresas. Elas aproveitam o armazenamento seguro baseado em nuvem ou em terceiros para evitar essa perda. Algumas ferramentas DLP incluem recursos como monitoramento, bloqueio de ameaças e análise forense.




    3.3.3 Erasure coding ou eliminação de codificação




    O armazenamento de dados usa codificação de eliminação avançada para garantir que os dados estejam sempre disponíveis. A codificação de eliminação combina dados com informações de paridade e, em seguida, divide-os (ou “os fragmenta”) e os distribui por todo o ambiente de armazenamento. Isso protege contra falha de componente, pois só se precisa de um subconjunto dos fragmentos para restaurar os dados.
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      Confidencialidade, integridade e disponibilidade (também conhecida como CIA, do inglês Confidentiality, Integrity, Availability) é um modelo projetado para ajudar as organizações a planejar sua estratégia de segurança da informação e cumprir os regulamentos de proteção de dados.




      

        




        


      


    




    Resumidamente:




    

      	as soluções de proteção de dados fornecem opções para sua disponibilidade;




      	as configurações de armazenamento redundante mantêm a disponibilidade dos dados em caso de falhas de hardware;




      	as soluções de backup permitem que dados perdidos ou corrompidos sejam restaurados em tempo hábil;




      	outras soluções, como o erasure coding (ou eliminação de codificação), buscam fazer que os dados estejam sempre disponíveis.


    




    Sendo assim, a busca pela alta disponibilidade dos dados é uma dificuldade constante e agora, alinhada à segurança, torna-se um desafio ainda maior, pois os dados devem estar disponíveis não para todos, mas apenas para aqueles que devem e podem acessá-los.




    4 Proteção de dados no data center e SAN – Storage Area Networks




    Quando se fala de alta disponibilidade de dados, é impossível não pensarmos em infraestrutura de tecnologia de informação (TI) e soluções de redundância de dados a fim de protegê-los. Não se trata apenas de manter os sistemas online e disponíveis, mas também de não deixar que eles fiquem um milésimo de segundo fora do ar e de não passar aquela sensação ao cliente de que ele não acessou a informação que queria.




    Os clusters de alta disponibilidade fornecem uma estrutura redundante que garante a disponibilidade dos dados durante interrupções (planejadas ou não). Dependendo de quais cenários de desastre estão sendo mitigados, o cluster pode fornecer recursos de failover (tolerância a falha) dentro do data center (LAN) em qualquer lugar do mundo (WAN).




    Já uma rede de área de armazenamento (Storage Area Network – SAN) é uma rede especializada de alta velocidade que fornece acesso ao armazenamento em rede em nível de bloco. SANs são normalmente compostas de servidores, switches, elementos e dispositivos de armazenamento interconectados usando uma variedade de tecnologias, topologias e protocolos. SANs também podem abranger vários sites.




    

      Uma SAN consiste em duas camadas: a primeira camada – a camada de pipping ou encanamento de armazenamento – fornece conectividade entre nós em uma rede e transporta comandos orientados a dispositivos e status. Pelo menos um nó de armazenamento deve estar conectado a esta rede. A segunda camada – a camada de software – usa software para fornecer serviços de valor agregado que operam na primeira camada. (GARTNER, [s. d.]).


    




    Uma SAN apresenta dispositivos de armazenamento conectados a um host de forma que esse armazenamento pareça estar conectado localmente. A Figura 2 apresenta uma versão simplificada de armazenamento em host realizada por meio do uso de diferentes tipos de virtualização.




    

Figura 2 – Storage Area Networks (SAN)
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      Fonte: SNIA ([s. d.]) (tradução nossa).


    




    SANs costumam ser usadas para:




    

      	melhorar a disponibilidade do aplicativo (por exemplo, vários caminhos de dados);




      	melhorar o desempenho do aplicativo (por exemplo, funções de armazenamento off-load, redes segregadas etc.);




      	aumentar a utilização e a eficácia do armazenamento (por exemplo, consolidar recursos de armazenamento, fornecer armazenamento em camadas etc.) e melhorar a proteção e a segurança dos dados;




      	desempenhar papel importante nas atividades de gerenciamento de continuidade de negócios (Business Continuity Management – BCM) de uma organização.


    




    SANs são comumente baseadas na tecnologia de fibra (Fibre Channel – FC) que utiliza o protocolo de canal de fibra (Fibre Channel Protocol – FCP) para sistemas abertos e variantes proprietárias para mainframes. Além disso, o uso de Fibre Channel over Ethernet (FCoE) torna possível mover o tráfego FC através das infraestruturas ethernet de alta velocidade existentes e convergir armazenamento e protocolos IP em um único cabo. Outras tecnologias, como Internet Small Computing System Interface (iSCSI) – comumente utilizada em organizações de pequeno e médio porte como uma alternativa mais barata comparada ao FC – e InfiniBand (IB) – geralmente usada em ambientes de computação de alto desempenho –, também podem ser empregadas. Além disso, é possível usar gateways para mover dados entre diferentes tecnologias SANs.
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      Uma rede de área de armazenamento (SAN) fornece um pool de recursos de armazenamento que podem ser gerenciados centralmente e alocados conforme necessário. Procure saber mais sobre SAN, pois as soluções são infinitas com vários tipos de desenhos, custos e tamanhos.




      

        




        


      


    




    Como se pode observar, não se trata de uma tecnologia barata e muito menos simples. E, se estamos falando de proteção de dados e precisamos manter os dados a salvo e disponíveis, os custos devem ser considerados. Afinal, quanto vale manter seu sistema rodando 24 horas por dia durante os 365 dias do ano? Esse valor é imensurável, e seu negócio pode depender disso.




    Considerações finais




    Neste capítulo fizemos uma introdução à legislação sobre proteção de dados, seu surgimento e a importância de manter uma infraestrutura robusta e completa para atender a essa necessidade.
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