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    APRESENTAÇÃO




    No limiar da era digital, onde a informação se tornou o novo alicerce das relações sociais e econômicas, a proteção de dados pessoais emerge como um dos desafios mais significativos de nosso tempo. Este livro, cuidadosamente elaborado, oferece uma análise abrangente e detalhada sobre a Lei Geral de Proteção de Dados (LGPD) e suas implicações no cenário brasileiro.




    Ao navegar pelas páginas que se seguem, o leitor será guiado por uma exploração meticulosa dos princípios fundamentais que sustentam a proteção de dados, desde a dignidade da pessoa humana até a autodeterminação informacional. Este trabalho busca não apenas esclarecer os aspectos técnicos e legais da LGPD, mas também promover uma compreensão mais profunda dos valores éticos e sociais que permeiam a legislação.




    Através de uma abordagem prática e acessível, esta obra examina as responsabilidades e desafios enfrentados por organizações e indivíduos na implementação de práticas de proteção de dados. Destaca-se a importância da transparência, da segurança e do consentimento informado, elementos essenciais para fortalecer a confiança em um ambiente digital cada vez mais interconectado.




    Além disso, são discutidos temas contemporâneos como o papel da Autoridade Nacional de Proteção de Dados (ANPD), a cooperação internacional e as novas fronteiras da privacidade digital. Cada capítulo oferece insights valiosos, apoiados por referências legislativas e exemplos práticos, que visam equipar o leitor com as ferramentas necessárias para navegar eficazmente no complexo mundo da proteção de dados.




    Trata-se de uma leitura indispensável para profissionais do direito, encarregados de proteção de dados, gestores de privacidade, acadêmicos e todos aqueles que buscam compreender e aplicar a LGPD de maneira ética e eficaz. Convidamos você a embarcar nesta jornada de conhecimento, com a certeza de que, ao final, estará mais preparado para enfrentar os desafios e aproveitar as oportunidades que a proteção de dados oferece.
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    PREFÁCIO




    É bem sabido que na era em que vivemos, em meio à profusão de tecnologias emergentes e ao crescimento exponencial do fluxo informacional, compreender, interpretar e aplicar adequadamente a Lei Geral de Proteção de Dados (LGPD) tornou-se um imperativo não apenas jurídico, mas ético e de cidadania. Uma norma, cujo impacto econômico-social é gigante, como poucas outras tiveram no país. Isso se deve especialmente porque nossa sociedade e economia são cada vez mais movidas por dados e, exatamente em razão desse contexto, a LGPD alcança um patamar de um novo contrato social, apresentando as “regras do jogo” para o próprio funcionamento pacífico, democrático de prosperidade da sociedade (BIONI, 2021)1.




    Antes da aprovação da referida norma, o Brasil contava apenas com leis setoriais específicas para certos setores quando se tratava de proteção de dados. Como resultado, tínhamos um sistema fragmentado e menos seguro, que deixava áreas importantes da economia sem cobertura, havendo heterogeneidade mesmo entre os setores regulados. Uma verdadeira “colcha de retalhos” (BIONI, 2021). A LGPD veio para mudar esse cenário, alinhando-se com princípios constitucionais, especialmente a proteção aos direitos fundamentais, e buscando um equilíbrio legal, uma espécie de diálogo entre proteção de direitos, desenvolvimento econômico e uso responsável dos dados.




    Acontece, no entanto, que a acomodação da LGPD no sistema jurídico brasileiro revela-se desafiadora, porque a lei atravessa quase todo o ordenamento, impactando múltiplos ramos do direito. A própria divisão clássica entre direito público e direito privado é de difícil aplicação-rotulagem à LGPD. Daí a necessidade da integração e harmonização da LGPD com as demais normas jurídicas, que é o objetivo da teoria do diálogo das fontes e outros artefatos hermenêuticos contemporâneos.




    Diferentemente dos métodos tradicionais de hermenêutica, que rogam pela prevalência de uma norma sobre a outra, a teoria do diálogo das fontes propõe uma nova teoria geral do direito visando à intersecção e complementação das normas. Em vez de uma monossolução, passa-se a adotar uma lógica de coordenação pela qual deve haver aproximação e não afastamento em um ambiente normativo plúrimo. Pavimenta-se, com isso, uma via para que haja influência recíproca entre as normas, isto é, um verdadeiro diálogo (BIONI, 2021, p.269).




    A própria LGPD sinaliza essa intersecção ao afirmar que não exclui outros direitos e princípios relacionados à proteção de dados previstos no ordenamento jurídico brasileiro. Com tal disposição, o texto legal se posiciona como uma fonte normativa materialmente geral, vocacionada a dialogar com os demais ramos do direito no tocante à disciplina do uso de dados pessoais. Emerge, assim, uma orientação hermenêutica intrínseca à estrutura da LGPD, pautada pela busca de unidade e coerência normativa entre os diversos dispositivos jurídicos que incidem sobre a matéria.




    Nesse sentido, a presente obra, Hermenêutica à Proteção de Dados, de Ilderlandio Teixeira, é um exercício rigoroso e necessário de interpretação crítica da LGPD sob a lente dos princípios constitucionais, dos desafios regulatórios e das complexidades práticas que se impõem à proteção de dados no Brasil.




    Com aguda percepção doutrinária, Teixeira não se limita a comentar dispositivos legais, mas faz um exercício mais amplo, lançando luz sobre temas cruciais como a materialização da autodeterminação informacional. Seu objetivo é fazer um diagnóstico e prognóstico da alma normativa desse novo satélite no ordenamento jurídico brasileiro.




    O principal vetor para alcançar a proteção dos direitos fundamentais, dentre os quais encontra-se a proteção de dados pessoais, é franquear ao cidadão o controle sobre suas informações. Como bem destacado nesta obra “Somente a partir da conjugação entre a formalidade do consentimento e a materialização de seus atributos essenciais poderemos alcançar uma proteção de dados efetiva e garantia da autodeterminação informacional no ambiente digital.”




    A abordagem da presente obra é prática, mas sem renunciar à densidade conceitual que a matéria exige. É, portanto, um livro que contribui para a consolidação de uma cultura jurídica de proteção de dados baseada na legalidade, na proporcionalidade, e sobretudo, na dignidade da pessoa humana. Afinal, o titular de dados - a pessoa - é a parte vulnerável da relação jurídica em questão.




    Como especialista na área e observador da intersecção entre o local-regional-global da privacidade, reconheço nesta obra uma contribuição valiosa. Que esta leitura seja, para todos nós, não apenas uma fonte de conhecimento, mas um convite à reflexão crítica e ao engajamento ativo na construção de um ecossistema informacional mais justo, isto é, de emancipação e não opressão da pessoa de carne e osso por trás dos dados.
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    CAPÍTULO I




    CNPD, mero Órgão Consultivo




    Ilderlandio Teixeira




    “Um órgão consultivo eficiente é a espinha dorsal de decisões estratégicas bem fundamentadas, proporcionando clareza e direção em tempos de incerteza.”




    Peter Drucker




    RESUMO




    O propósito deste capítulo é abordar o papel da Conselho Nacional de Proteção de Dados (CNPD) dentro do microssistema da Lei Geral de Proteção de Dados (LGPD). O capítulo I afirma que, além de atuar como um órgão consultivo, a essência do CNPD é ser propositivo. Isso significa que o CNPD não apenas oferece orientações e interpretações sobre a aplicação da LGPD, mas também desempenha um papel ativo na formulação de políticas, diretrizes e regulamentações que visam aprimorar a proteção de dados pessoais no Brasil. O capítulo I explora como o CNPD pode influenciar positivamente a implementação e a evolução da LGPD, garantindo que a legislação se mantenha atualizada e eficaz diante das constantes mudanças tecnológicas e sociais.




    Palavras-chave: CNPD. ANPD. LGPD.




    ABSTRACT




    The purpose of this chapter is to address the role of the National Data Protection Council (CNPD) within the microsystem of the General Data Protection Law (LGPD). Chapter I states that, in addition to acting as an advisory body, the essence of the CNPD is to be proactive. This means that the CNPD not only offers guidance and interpretations on the application of the LGPD, but also plays an active role in formulating policies, guidelines, and regulations that aim to enhance the protection of personal data in Brazil. Chapter I explores how the CNPD can positively influence the implementation and evolution of the LGPD, ensuring that the legislation remains up-to-date and effective in the face of constant technological and social changes.




    Keywords: NDPC. NDPA. GDPL.




     Introdução




    O presente vem no proposito de avaliar o papel do Conselho Nacional de Proteção de Dados (CNPD) disposto na Lei Geral de Proteção de Dados e as disposições trazidas no Regimento Interno da ANPD.




    É dizer que o CNPD tem papel muito além do que o regimento interno da LGPD caracterizou, ou seja, o CNPD não é apenas um mero órgão consultivo.




    A portaria que estabelece o RI da ANPD não pode falar mais do que uma lei ordinária, logo é necessário que seja revista e modificada à luz da constituinte de proteção e privacidade de dados.




    A atuação propositiva do CNPD é crucial para o desenvolvimento de um ambiente de proteção de dados robusto e eficaz no Brasil. Isso se justifica por diversos fatores, entre eles:




    • A complexidade da LGPD: A legislação abrange uma ampla gama de temas e setores, exigindo um órgão regulador capaz de interpretar e aplicar a lei de forma abrangente e contextualizada.




    • O cenário tecnológico em constante mudança: As tecnologias de informação e comunicação evoluem rapidamente, criando desafios e dilemas éticos para a proteção de dados. O CNPD precisa se manter atualizado e adaptar a legislação às novas realidades.




    • A necessidade de garantir a segurança jurídica: A atuação propositiva do CNPD contribui para a previsibilidade e estabilidade do arcabouço legal de proteção de dados, transmitindo confiança aos cidadãos e empresas.




    • Conclui-se que o CNPD, ao assumir um papel propositivo, se torna um agente fundamental na construção de uma cultura de proteção de dados no Brasil, promovendo a confiança, a inovação e o desenvolvimento econômico e social.




    1 Da estrutura da Autoridade Nacional de Proteção de Dados




    A estrutura da Autoridade Nacional de Proteção de Dados segundo a Lei Nº 14.460 DE 25 DE OUTUBRO DE 2022 que alterou a LGPD, assim ficou definida:




    Art. 55-C. A ANPD é composta de: (Incluído pela Lei nº 13.853, de 2019)




    I - Conselho Diretor, órgão máximo de direção; (Incluído pela Lei nº 13.853, de 2019)




    II - Conselho Nacional de Proteção de Dados Pessoais e da Privacidade; (Incluído pela Lei nº 13.853, de 2019)




    III - Corregedoria; (Incluído pela Lei nº 13.853, de 2019)




    IV - Ouvidoria; (Incluído pela Lei nº 13.853, de 2019)




    V - órgão de assessoramento jurídico próprio; e (Incluído pela Lei nº 13.853, de 2019)




    V - Procuradoria; e (Redação dada pela Medida Provisória nº 1.124, de 2022)




    V - (revogado); (Redação dada pela Lei nº 14.460, de 2022)




    V-A - Procuradoria; e (Incluído pela Lei nº 14.460, de 2022)




    VI - Unidades administrativas e unidades especializadas necessárias à aplicação do disposto nesta Lei. (Incluído pela Lei nº 13.853, de 2019)




    Fonte: https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm, acessado em 31/03/2023.




    Apesar de a Portaria n° 1 a qual estabelece o Regimento Interno da ANPD, ser de 8 de março de 2021 antes da última alteração da LGPD em nada foi afetada na sua estrutura ante ao CNPD que continua sendo parte integrante com suas competências definidas.




    Assim define a LGPD ante às competências do CNPD, vejamos:




    Art. 58-B. Compete ao Conselho Nacional de Proteção de Dados Pessoais e da Privacidade: (Incluído pela Lei nº 13.853, de 2019)




    I - propor diretrizes estratégicas e fornecer subsídios para a elaboração da Política Nacional de Proteção de Dados Pessoais e da Privacidade e para a atuação da ANPD; (Incluído pela Lei nº 13.853, de 2019)




    II - elaborar relatórios anuais de avaliação da execução das ações da Política Nacional de Proteção de Dados Pessoais e da Privacidade; (Incluído pela Lei nº 13.853, de 2019)




    III - sugerir ações a serem realizadas pela ANPD; (Incluído pela Lei nº 13.853, de 2019)




    IV - elaborar estudos e realizar debates e audiências públicas sobre a proteção de dados pessoais e da privacidade; e (Incluído pela Lei nº 13.853, de 2019)




    V - disseminar o conhecimento sobre a proteção de dados pessoais e da privacidade à população.  




    É notório, o papel estabelecido ao CNPD é de proatividade e nunca de passividade. Diferentemente do que propõe o Regimento Interno da ANPD à qual posiciona o CNPD como mero Órgão Consultivo.




    Vejamos o que dispõe o Regimento Interno da ANPD:




    Art. 2° A ANPD tem a seguinte estrutura organizacional:




    II - órgão consultivo: Conselho Nacional de Proteção de Dados Pessoais e da Privacidade;




    Art. 8° O Conselho Nacional de Proteção de Dados Pessoais e da Privacidade é o órgão consultivo da ANPD e tem sua composição e competências definidas pela Lei no 13.709, de 2018 e pelo Decreto no 10.474, de 2020.




    Onde a portaria inova, criando, inaugurando regime jurídico disciplinar de um instituto, é ilegal e, pois, suscetível de censura jurisdicional.




    Em verdade o CNPD é um órgão coletivo e subordinado ao Conselho Diretor por força da estrutura organizacional posta na LGPD, porém propositivo, podendo fazer as vezes de consultivo.




    O CNPD pode propor, fornecer, elaborar, sugerir, realizar e disseminar. Todos os verbos aqui são postos no imperativo a qual são soluções práticas, podendo ser eficientes. É evidente, são atos propositivos.




    O organograma que se segue, segundo nosso entendimento, de caráter não oficial, no entanto, conforme o art. 55-C da LGPD.
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    Ainda, “sempre que a norma jurídica, contida em lei formal, apresente regras vagas, imprecisas, estabelecendo apenas princípios gerais, omitindo detalhes necessários à efetiva observância, cumpre à lei material, contida em preceito regulamentar (como o regimento), desenvolvê-la com novas normas, dela extraindo-se, assim, sentidos e consequências nela implícitos, ou os detalhes para sua fiel execução. Em tal caso, o conteúdo exato da norma superior (lei) determina-se através da norma inferior (regulamento)”.




    2 Quebra da Hierarquia das Normas – Regimento Interno da ANPD & LGPD




    O sistema jurídico pátrio é definido pelo gênero norma, esta subdividida em duas espécies, a regra e o princípio2.




    Quanto aos princípios não existe hierarquia entre eles a qual quando do conflito entre eles se deve adequar o uso deles para resolver o caso concreto.




    Porém quanto às regras é nítido que existe uma prevalência de uma regra especial sobre a geral, assim como da Lei diante de um regimento.




    Logo, conforme demonstrado abaixo na escala Kelsiana o regimento interno não pode ser contaria às leis. O ordenamento jurídico brasileiro segue o escalonamento apresentado na pirâmide.
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    Fonte: Elaborado pelo autor




    A Autoridade Nacional de Proteção de Dados é passiva de controle ou da tutela do Ministério da Justiça ante a sua especialidade de autarquia e vínculo jurídico.




    Porém o que importa para o presente estudo é o poder que a ANPD tem em controlar os seus próprios atos perante a autotutela.




    3 Princípio da autotutela




    O que se espera da administração pública é sempre que os seus atos e decisões sejam acertadas, mas pode ocorrer de haja erros. O princípio da autotutela3 permite que a ANPD corrija seus próprios erros.




    O controle exercido pela ANPD pode ser quando ela considerar que o ato é inconveniente ou inoportuno, assim como entender que o ato é ilícito.




    Sendo o ato inconveniente ou inoportuno a ANPD pode revogá-lo de ofício, respeitando os direitos adquiridos.




    A revogação dos atos pela ANPD é pautada na atuação de mérito a qual reexamina atos anteriores quanto à conveniência e oportunidade de sua manutenção ou desfazimento.




    Por outro lado, sendo o ato ilícito a ANPD pode anulá-lo de ofício ou por provocação, em regra não se adquire direitos.




    A anulação dos atos pela ANPD é pautada na atuação da legalidade, ou seja, um ato administrativo não pode ser contrário à lei, é um poder-dever da ANPD, é obrigação.




    Os atos passivos de revogação não são passíveis de controle judicial, por outro lado, os atos eivados de ilegalidade, os são.




    4 Controle Judicial




    Os atos praticados pela ANPD não são absolutos e inalcançáveis pelo poder judiciário4, isto é, os atos ilícitos podem ser, mediante provocação de terceiros, objeto de controle de legalidade. Com efeito, os atos que se configurem como ilícitos podem, mediante provocação de terceiros interessados, ser objeto de controle de legalidade pelo Judiciário.




    É função precípua do Poder Judiciário realizar o controle dos atos discricionários sob a ótica da legalidade e da legitimidade. Este controle visa assegurar que, mesmo nos casos em que a Administração Pública possui margem de discricionariedade, suas ações permaneçam dentro dos limites estabelecidos pela lei e em consonância com os princípios constitucionais.




    A ANPD, como órgão da Administração Pública, está vinculada ao princípio da legalidade administrativa, consagrado no artigo 37, caput, da Constituição Federal. Este princípio determina que a Administração só pode atuar conforme a lei, em sentido amplo. Assim, a ANPD só pode exercer seus atos estritamente conforme a legislação vigente, por força não apenas do princípio da legalidade, mas também dos princípios da impessoalidade e da moralidade, todos advindos da Carta Magna.




    O controle judicial dos atos da ANPD não se limita apenas à verificação da conformidade com a lei em sentido estrito, mas abrange também a análise da adequação desses atos aos princípios constitucionais e aos objetivos da Lei Geral de Proteção de Dados (LGPD). Neste contexto, caso a ANPD extrapole suas competências ou restrinja indevidamente as atribuições de outros órgãos, como o Conselho Nacional de Proteção de Dados (CNPD), o Judiciário pode ser provocado para corrigir tais desvios.




    É importante ressaltar que o controle judicial não visa substituir a discricionariedade administrativa, mas garantir que esta seja exercida dentro dos limites legais e constitucionais. Assim, ao analisar os atos da ANPD, o Judiciário deve considerar não apenas a letra da lei, mas também sua finalidade e os princípios que regem a proteção de dados pessoais no Brasil.




    A possibilidade de controle judicial dos atos da ANPD representa uma importante garantia para a efetividade da LGPD e para a proteção dos direitos dos titulares de dados. Ela assegura que a autoridade responsável pela aplicação da lei atue de forma coerente com seus objetivos e princípios, promovendo um ambiente de segurança jurídica e confiança no sistema de proteção de dados pessoais.




    A ANPD só pode exercer seus atos estritamente conforme a lei por força dos princípios da legalidade, impessoalidade e moralidade advindos da Carta Magna.




     Conclusão 




    O CNPD é órgão presente na estrutura da Lei Geral de Proteção de Dados (LGPD) com papel importantíssimo de promover ações sem que tenhas que ser provocado para propor seus pensamentos. Ou seja, o Conselho Nacional de Proteção de Dados (CNPD) é um órgão presente na estrutura da Lei Geral de Proteção de Dados (LGPD) com um papel de suma importância, que vai além de meramente responder a provocações externas. Sua função essencial é promover ações e propor diretrizes de forma autônoma, sem a necessidade de ser instigado por terceiros.




    No entanto, a Autoridade Nacional de Proteção de Dados (ANPD) restringiu flagrantemente a competência do CNPD ao limitá-lo a um papel meramente consultivo. Essa limitação não apenas viola a LGPD, mas também afronta os princípios da legalidade e da hierarquia das normas, que são fundamentais para a estrutura jurídica brasileira.




    A anulação da parte, do presente Regimento Interno da ANPD diante da lesa à LGPD, a qual restringe as competências do CNPD pode ser feita de ofício pela ANPD ou por requisição de um terceiro. O princípio da autotutela assim a autoriza.




    A ultima ratio, ou seja, caso a ANPD não se retrate do ato ora por si mesma, ora a pedido de um interessado, o judiciário pode ser provocado para corrigir a ilegalidade presente no regimento interno da ANPD.




    Por fim, o CNPD é um organismo vivo e propositivo a qual tem como pode-dever de propor diretrizes estratégicas, fornecer subsídios, elaborar relatórios e estudos, sugerir ações, realizar debates e audiências públicas e disseminar o conhecimento. Sua atuação é fundamental para a construção de um ambiente de proteção de dados robusto e eficaz no Brasil, promovendo a confiança dos cidadãos e a segurança jurídica para as empresas.




    




    

      

        	2 A constituição é um “sistema normativo aberto de princípios e regras” (CANO­TILHO, 2000) que, assim como os demais, necessita das duas espécies normativas para exteriorizar os seus comandos. (NOVELINO, Marcelo. Curso de Direito Constitucional, P. 145)





        	3 O princípio da autotutela, também referido como poder de autotutela admi­nistrativa, pode ser, dependendo do caso, uma verdadeira prerrogativa ou um po­der-dever da administração pública. (ALEXANDRINO, Marcelo. PAULO, Vicente. Direito Administrativo – descomplicado. P. 226)





        	4 No Brasil, vigora o princípio da inafastabilidade de jurisdição, ou sistema de jurisdição única, segundo o qual a lei não excluirá da apreciação do Poder Judiciário lesão ou ameaça a direito (CF, art. 5. °, XXXV). (ALEXANDRINO, Marcelo. PAULO, Vicente. Direito Administrativo – descomplicado. P. 226)



      


    


  




  

    CAPÍTULO II




    Dosimetria da Pena na LGPD: O Dano como Fator Decisivo




    Ilderlandio Teixeira




    “A consagração do dano como fator central na dosimetria da pena pela Resolução CD/ANPD nº 4/2023, embora represente um avanço na busca por justiça e proporcionalidade, exige da ANPD o desafio de transformar o conceito abstrato de dano em critérios práticos e objetivos, sob pena de gerar insegurança jurídica e comprometer a efetividade da LGPD.”




    Ilderlandio Teixeira




    RESUMO




    Este capítulo analisa a centralidade do dano na dosimetria das sanções administrativas previstas na Resolução CD/ANPD nº 04/2023, que aprova o Regulamento de Dosimetria e Aplicação de Sanções Administrativas da LGPD. A Resolução inovou ao colocar o dano como um elemento crucial na gradação da penalidade, buscando uma proporcionalidade entre a infração e a sanção aplicada. O artigo explora como a ANPD, através do Regulamento, define e classifica o dano em diferentes níveis (de 0 a 3), utilizando-o como um fator decisivo no cálculo da multa, além de outros parâmetros como a natureza da infração, o faturamento da empresa e a existência de agravantes e atenuantes. Apesar da relevância da análise do dano para uma dosimetria justa, o artigo problematiza a subjetividade inerente à avaliação do dano, especialmente na definição dos graus de dano. Aponta-se a necessidade de a ANPD fornecer diretrizes mais objetivas e exemplos práticos para balizar a atuação dos agentes fiscalizadores e evitar eventuais arbitrariedades ou desproporcionalidades na aplicação das multas. Em conclusão, o artigo defende a importância da Resolução CD/ANPD nº 04 como um passo importante para a consolidação da LGPD no Brasil, mas destaca a necessidade de aperfeiçoamento dos critérios de avaliação do dano, com maior objetividade e transparência, a fim de garantir segurança jurídica para as empresas e efetividade na proteção de dados pessoais.
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