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Prefácio




Um dos temas mais importantes da tecnologia eletrônica em nossos dias é o relacionado com a internet das coisas ou IoT (Internet of Things). Os makers estão utilizando o que há de mais moderno na criação de projetos inovadores que devem estar presentes em todas as partes no mundo daqui em diante.




Dominar a tecnologia que está embutida nas aplicações da internet das coisas é, portanto, de vital importância para os makers e esse livro aborda justamente esse tema. Nele, o autor que é um expert no assunto, um renomado engenheiro mostrará como usar o módulo WiFi Lora 32(V2) dando exemplos práticos em projetos que poderão ser montados pelo próprio leitor. O conteúdo, bastante didático, também servirá de referência para os leitores que desejarem criar seus próprios projetos. Além de dar os elementos básicos isso ele lhe servirá de inspiração para que o leitor crie o projeto inovador que poderá lhe trazer o sucesso financeiro ou a satisfação pessoal que você tanto procura.




Para nós da editora do Instituto Newton C. Braga é motivo de grande satisfação publicar este livro.









Newton C. Braga













































































Introdução




Olá leitor(a)!









Primeiramente, muito obrigado por decidir ler este livro. Saiba que, para mim, já é uma honra ter sua atenção e interesse de leitura.




Se você chegou até este livro, provavelmente está iniciando ou já é imerso no mundo maker. Provavelmente, os termos Arduino, Internet das Coisas, sistemas embarcados e sensores devem ser comuns a você. Caso contrário, aconselho decididamente a ler um pouco sobre isso antes de prosseguir, só para garantir que você entenderá tudo o que foi escrito nesse livro.




Este livro abordará o uso do módulo WiFi LoRa 32(V2), módulo que permite, dentre outras opções, comunicação Internet e LoRa. O módulo será usado em projetos com contexto para uso na Internet das Coisas, abrangendo: comunicação via Internet, comunicação LoRa, leitura de sensores e controle de atuadores (motores elétricos DC, por exemplo).




Mas, por que falar de projetos no contexto de Internet das Coisas? Porque seria tão importante? Vejamos:













Com a Internet das Coisas, inúmeras possibilidades de monitoramento, controle e melhoria de processos surgiram. Os segmentos de mercado que sofrerão influência disso são os mais variados possíveis, exercendo especial influência em nichos com forte grau de emprego de tecnologia, como setor agropecuário e produção industrial, por exemplo.






Você deve ter percebido que parte do presente e boa parte do futuro próximo da tecnologia envolverá Internet das Coisas. Logo, tudo seria ótimo se todos os equipamentos pudessem ter acesso direto à Internet, o que infelizmente não é realidade, seja no Brasil ou em qualquer outro país do mundo. Para resolver isso, foram criados os gateways IoT, que de forma simples são centrais que interligam as informações enviadas por equipamentos que não tem acesso direto à Internet (informações enviadas por meio de rádio de longo alcance / alta imunidade) e a conectividade à Internet. Observe:













Com a crescente necessidade de equipamentos se comunicarem entre si e que tenham interação com a Internet (Internet das Coisas - IoT), uma demanda surgiu: melhorar a comunicação entre os equipamentos e destes com centrais/gateways, de modo que se tenha mais alcance, melhor imunidade às interferências e, por último, mas não menos importante, que se gaste menos energia para comunicação.






A tecnologia LoRa veio para suprir esta demanda, sendo hoje um dos grandes expoentes de comunicação de grande alcance e baixo consumo do mercado e grande aliado da Internet das Coisas.




Logo, este livro abordará projetos que utilizam como item principal um módulo com conectividade LoRa e Wi-Fi (Internet), dando a você, leitor, boa bagagem para fazer projetos completos no contexto de Internet das Coisas.














Em resumo: se você gosta ou quer aprender um pouco sobre Internet das Coisas (Internet of Things - IoT) e ver projetos bacanas da área para aprender e te inspirar, este livro é para você!











O livro é dividido em oito capítulos, sendo:













	
Capítulos 1, 2 e 3: estes capítulos irão te contextualizar sobre o que é LoRa, o que é o ESP32 e do que é composto o módulo WiFi LoRa 32(V2). Estes capítulos compõe uma base teórica fundamental para total compreensão dos capítulos seguintes. Para se familiarizar a programação do módulo WiFi LoRa 32(V2), há um código-fonte do tipo “Hello World” do módulo no capítulo 3.




	
Capítulos 4, 5, 6, 7 e 8: aqui, há um foco mais prático, com projetos completos com circuito esquemático e códigos-fonte. Tais projetos são variados, indo desde aplicações muito parecidas com sistemas profissionais até um gadget inspirado na série americana Stranger Things para tornar seu local de trabalho mais divertido.

















Falando nos códigos-fonte dos projetos feitos, estes podem ser encontrados na íntegra em 2 locais:









Nos próprios capítulos, para total compreensão dos projetos (lembrando que o seu leitor de e-book pode quebrar as linhas automaticamente por causa do espaço na tela, fique atento).


No repositório Github oficial do projeto: http://bit.do/eX7er







Ainda sobre os códigos-fonte, não se esqueça de ler atentamente os comentários presentes no mesmo. Isso fará você entender 100% do que ele faz e te guiarão nas mudanças / adaptações que você pode desejar fazer no futuro.









Curioso sobre como o livro vai se desenvolver? Vamos em frente!
















Capítulo 1: Introdução ao LoRa




A Internet das Coisas ou IoT foi - e ainda é - um grande salto em termos de tecnologia. Em termos gerais, a Internet das Coisas, se aplicada corretamente, permite que dispositivos não sejam somente geradores informações ou atuadores controláveis remotamente; ela permite a  geração de valor em uma operação. Dispositivos contribuindo para geração de dados que levarão a melhores tomadas de decisão, geração de informações compactas e extremamente úteis para melhoria contínua de processos e afins é, sem dúvidas, o propósito da Internet das Coisas.




Porém, nem todos os locais onde há processos a serem melhorados estão sob cobertura de sinal de Internet, seja via cabo ou sem fio. Logo, é preciso que haja um dispositivo concentrador - chamado gateway - que tenha acesso à Internet e que seja capaz de se comunicar com estes dispositivos à distância, integrando assim dispositivos de localizações remotas à sistemas conectados à Internet. Nessa comunicação com os dispositivos, no âmbito sem fio, existem várias tecnologias de rádios elegíveis, porém uma delas tem conseguido grande destaque: LoRa. A tecnologia de rádio LoRa permite comunicação sem fio, com baixo consumo e com alcance na ordem de quilômetros, sendo assim muito adequada para projetos das Internet das Coisas.




Neste capítulo, você aprenderá o que é LoRa, qual a topologia de rede utilizada e mais informações para fixar bem o assunto.








LoRa - o que é?




Em poucas palavras, LoRa é uma tecnologia de radiofrequência que permite comunicações em longas distâncias (na ordem de grandeza de alguns quilômetros) com baixo consumo de energia elétrica. Inclusive, o nome LoRa vem de Long Range, acrônimo adequado ao seu funcionamento.  




Em termos de frequências de operação, a tecnologia LoRa utiliza frequências sub-gigahertz (abaixo de 1GHz), em bandas dedicadas de acordo com as regiões do planeta. Observe a tabela 1, onde há as definições das bandas de frequência destinadas ao LoRa nas principais regiões do planeta.

















	
Região


		

			

			Banda


		

	


	

			

			Estados Unidos e Américas


		

			

			de 902MHz até 928MHz


		

	


	

			

			Europa


		

			

			de 863MHz até 870MHz


		

	


	

			

			China


		

			

			de 779MHz até 787MHz












Tabela 1 - bandas de frequência LoRa licenciadas nas principais regiões do planeta




















Topologia de rede




O LoRa pode ser utilizado na forma de uma rede, formando assim uma LPWAN (Low Power Wide Area Network). No quesito topologia de rede, o LoRa funciona na topologia estrela (uma central/concentrador e N nós/end-devices) ou ponto-a-ponto, dependendo da quantidade de rádios LoRa no enlace em questão. 




Isso ocorre pois, numa comunicação LoRa “pura”, não há endereçamento de rede (apesar de haver possibilidade entre diversos rádios LoRa, por default, não há endereçamento). Logo, se há dois dispositivos em um enlace de comunicação, a comunicação é ponto-a-ponto (um dispositivo transmite e o outro recebe); já se há três ou mais dispositivos em um enlace, todos receberão as informações transmitidas por quaisquer um dos rádios LoRa envolvidos, logo o comportamento é de uma topologia em estrela.








Tipos de fluxo de dados permitidos




Quanto aos tipos de fluxo de dados permitidos, LoRa é bem versátil, permitindo tráfego de dados de três formas distintas:









1. Simplex: um rádio somente transmite dados e os outros N rádios da rede somente recebem dados. Em outras palavras, é uma comunicação em via única entre concentrador/central e nós/end-devices.




2. Half-duplex: todos os rádios da rede transmitem e recebem dados, porém nunca há uma transmissão e recepção simultâneas. Ou seja, num instante de tempo, um rádio da rede pode estar transmitindo OU recebendo dados, nunca ambos.




3. Full duplex: todos os rádios da rede transmitem e recebem dados, podendo haver transmissão e recepção simultâneas. 













Por que usar LoRa?




LoRa apresenta grandes vantagens de uso na comunicação entre dispositivos finais e entre dispositivos finais e central/gateway, sendo estas vantagens focadas em alcance, baixo consumo de energia elétrica e imunidade a interferências. Observe:













	
Alcance e consumo de energia elétrica: rádios LoRa possuem um alcance muito grande com baixo consumo de energia elétrica se comparado a outros rádios do mercado de mesma ordem de grandeza de alcance. Utilizando antenas corretamente dimensionadas é possível estabelecer comunicação entre dois nós com distâncias da ordem de grandeza de quilômetros, algo extremamente útil para projetos tanto em áreas rurais quanto urbanas.




	
Imunidade à interferência: o rádio LoRa possui nativamente grande imunidade às interferências, algo fundamental em se tratando de ambientes urbanos. Além disso, o rádio LoRa trabalha em frequências abaixo de 1GHz (na chamada faixa ISM de frequências), operando assim em uma banda de frequências diferente da grande maioria dos dispositivos eletrônicos (os quais, em sua maioria, operam em frequências acima de 1 GHz, tais como 2.4GHz e 5GHz). Isso diminui ainda mais as chances de interferências.




	
Custo: em comparação com soluções da mesma ordem de grandeza de alcance físico do rádio, o LoRa é uma das que apresenta melhores relação custo  benefício. Além disso, pelo fato de o consumo de energia elétrica ser baixo no LoRa, há um outro fator de redução de custo envolvido: se o rádio LoRa for usado em dispositivos remotos com alimentação à bateria, a longo prazo o número de trocas de bateria será menor (se comparado ao mesmo cenário com tecnologias de consumo energético maior). Portanto, a longo prazo, isso significa uma economia significativa na manutenção do dispositivo.



















Dadas as vantagens acima, o rádio LoRa é considerado uma ótima escolha para projetos tanto em ambiente rural quanto urbano.













Pontos de atenção ao uso do LoRa




Um ponto de atenção quanto ao uso da tecnologia LoRa é que esta é proibitiva em aplicações que exigem alto fluxo de dados, como streaming de imagens e áudio, por exemplo. O rádio LoRa possui baixo data rate ou taxa de transmissão de dados. Por exemplo, no chip SX1276 (fabricante: Semtech), operando a 915MHz, o data rate máximo é de 37.5 kbps, sendo portanto um data rate muito baixo para streaming de dados massivos em tempos satisfatórios.




Outro ponto de atenção é que o LoRa não oferece (de forma nativa) a segurança de dados trafegados. Ou seja, fica a cargo do projetista, desenvolvedor ou arquiteto de software fazer a encriptação dos dados para transmissão e sua desencriptação na recepção. Este é um ponto de atenção muito relevante em se tratando de projetos no conceito de Internet das Coisas, uma vez que brechas na segurança neste tipo de projeto podem trazer consequências desastrosas para um negócio.








Atenção!




Antes de ler este capítulo, você leitor provavelmente já deve ter ouvido falar de LoRa antes, assim como já deve ter visto o nome LoRaWAN em sites de tecnologia, seminários, conferências, webinars e entre conversas com colegas de profissão da área. Sendo assim, aproveito aqui para dizer que LoRa e LoRaWAN são coisas diferentes.




LoRa, conforme visto até então neste capítulo, trata-se de uma tecnologia de comunicação para longas distâncias com baixo consumo de energia elétrica. Este nome se refere ao rádio LoRa, que traz todos os benefícios ligados a alcance, imunidade a interferências e baixo consumo da tecnologia. Em suma, LoRa significa tecnologia de rádio e enlace de rádio.




LoRaWAN trata-se de um protocolo de rede definido em software que utiliza LoRa como canal de transmissão / camada física. O LoRaWAN é um padrão livre/aberto, o qual permite fazer uma rede completa, com endereçamento de dispositivos, gateway, mecanismos anti-colisão de pacotes e tudo mais requerido numa rede propriamente dita. Em poucas palavras, o protocolo LoRaWAN implementa os detalhes de funcionamento, segurança, qualidade do serviço, ajustes de potência visando maximizar a duração da bateria dos módulos. Ou seja, LoRaWAN é protocolo de rede utiliza LoRa como canal de transmissão, fazendo com que uma estruturação de rede se estabeleça baseada na tecnologia de rádio LoRa. Em termos de custo, LoRaWAN se difere ainda mais do LoRa puro, uma vez que além do hardware envolvido nos rádios LoRa, exige o uso de um gateway LoRaWAN, um dispositivo que até o momento da redação deste livro não apresenta, em sua maioria, preços convidativos.




No caso do gateway LoRaWAN, há mais uma diferenciação: o gateway faz com que o LoRaWAN esteja envolvido também na parte chamada de servidor de aplicação, conforme figura 1. Os servidores de aplicações são programas específicos que recebem (via requisição ou de forma automática) os pacotes dos servidores de rede e de acordo com a informação executam uma ou mais ações específicas. Ou seja, o LoRaWAN abrange também a camada de aplicações e tomadas de decisão automáticas, alinhando-se assim ainda mais ao contexto de Internet das Coisas.




















[image: Figura 1 - Arquitetura de uma rede LoRaWAN  ]


Figura 1 - Arquitetura de uma rede LoRaWAN 
















Em uma analogia livre, é como se LoRa fossem as rodas de um carro e o LoRaWAN o motor. O motor, utilizando as rodas, pode fazer com que o carro se mova de forma a ter seu movimento controlado. As rodas, embora não sejam exatamente quem produz a força motriz,  são necessárias para o motor poder desempenhar seu papel. Sem as rodas, o motor nada faria no quesito movimentação. Da mesma forma, LoRa oferece ao LoRaWAN uma maneira deste operar, estabelecendo assim uma rede completa.













LoRa Alliance




LoRa Alliance é outro tópico / nome recorrente quando se fala de LoRa. LoRa Alliance é uma associação sem fins lucrativos de grandes empresas de tecnologia, construída para promover o rápido crescimento de LPWANs através do desenvolvimento do LoRaWAN. Nesta aliança, todos ganham: as empresas participantes estão inseridas num ecossistema rico em ideias e oportunidades de negócios em Internet das Coisas, enquanto quem utiliza das redes LoRaWAN tem uma cobertura cada vez maior de LPWANs e também tem um protocolo livre/aberto cada vez mais robusto e seguro.




Gigantes do mercado, tais como a Cisco, Google, ST Microelectronics e ARM são alguns dos membros atuais da LoRa Alliance. Até o momento da escrita deste livro, a LoRa Alliance conta com mais de 500 empresas participantes. 




Se você desejar saber mais sobre LoRa Alliance e seus avanços, recomendo visitar o site oficial: https://lora-alliance.org/ 



















Capítulo 2: Introdução ao ESP32




A tecnologia é uma das coisas às quais todos temos certeza que evolui constantemente. Desde simples equipamentos do dia-a-dia até sistemas monumentais como a infraestrutura de grandes players do mercado (como Google, Microsoft e Amazon), a tecnologia evolui a passos largos e torna real possibilidades que antes eram improváveis. Hoje, com preços cada vez mais acessíveis, é possível adquirir módulos que tornam possíveis até aos hobistas e makers fazer projetos totalmente ligados à Internet, ampliando (e muito) o que os sistemas embarcados podem fazer.




Nessa linha de pensamento, a fabricante Espressif Systems vem se mostrado um grande expoente, uma vez que com o seu já consolidado ESP8266 (e variantes) e o mais recente ESP32 abriram as possibilidades para prototipação rápida (e projetos completos) que precisem de bom poder computacional (processamento e quantidades de memórias) e conectividade.




E é sobre o ESP32 que abordaremos neste capítulo. Faremos um overview deste SoC (System on Chip), de forma que você consiga perceber o porque ele tem se tornado cada vez mais importante e popular entre os projetos envolvendo Internet das Coisas.








ESP32 - o que é?




O ESP32 é um SoC (ou combo chip, conforme referenciado na documentação oficial) que oferece conectividade (Wi-Fi e Bluetooth, com frequência 2,4GHz), poder computacional (CPU + memórias), I/Os, RTC, suporte à comunicações diversas (SPI, I²C, I²S, etc.), suporte à operação Low-Power e blocos de hardware dedicados à segurança em um único chip. Veja na figura 1 seu diagrama em blocos.










[image: Figura 1 - diagrama em blocos do ESP32. ]


Figura 1 - diagrama em blocos do ESP32.











Segundo o datasheet oficial do ESP32 ( https://www.espressif.com/sites/default/files/documentation/esp32_datasheet_en.pdf ), utilizando o chip juntamente com aproximadamente 20 componentes externos, é possível usufruir por completo das funcionalidades do ESP32, com o benefício de ocupar uma área muito pequena em uma placa de circuito impresso. Comercialmente, a forma mais comum de se encontrar o ESP32 é na forma de módulo, já contendo todos os componentes necessários, shield metálico e local para soldar os terminais. Desta forma, pode-se utilizar este módulo como “super componente” (CPU + memórias + conectividade) de um projeto.













Especificações técnicas




As principais especificações técnicas do ESP32 quanto à conectividade, segurança, CPU e memórias e outras funcionalidades estão a seguir:









Wi-Fi:








	
Padrões suportados: 802.11 b/g/n




	
Suporte a WMM (Wi-Fi multimídia), permitindo que aplicações que envolvam VoIP e streams de áudio e vídeo sejam desenvolvidas




	
Suporta agregações de frame A-MPDU (TX/RX) e A-MSDU (RX), o que garante maior throughput de dados




	
Possui 4 interfaces virtuais Wi-Fi




	
Suporta operação simultânea como modo Station e SoftAP



























Bluetooth:








	
Compatível com Bluetooth v4.2 BR/EDR e BLE




	
Classes de transmissão (sem amplificador externo) suportadas: 1, 2 e 3




	
Potência de transmissão: +12 dBm




	
Sensibilidade de recepção (NZIF) BLE: –97 dBm




	
Possui Adaptive Frequency Hopping (AFH)




	
Comunicação via UART com até 4 Mbps




	
Suporta conexões múltiplas no Bluetooth clássico e BLE




	
Permite fazer scan Bluetooth e operação com perfil advertising de forma simultânea

































CPU e memórias:







	
Microprocessador: Xtensa® single-/dual-core (32-bits) LX6, rodando com até 600 MIPS
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