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  APRESENTAÇÃO




  Cinco anos contados da data da promulgaçã




  o da Lei Geral de Proteção de Dados (LGPD) frente à ativa atuação da Autoridade Nacional de Proteção de Dados (ANPD), torna-se imprescindível uma parada para, uma vez mais, refletir profunda e afirmativamente sobre os itinerários pátrios em face da sociedade informacional.




  Por outro lado, importa admitir que resta o acintoso vácuo da LGPD penal em um panorama de ameaças mais factíveis de violações aos dados neurais, de hiperconexão doméstica e de tecnoentusiasmo, sobretudo no que toca à área da segurança, conjugados ainda pela intensa performance, nem sempre coesa, dos três Poderes na implementação de uma considerável quantidade de políticas públicas para a estruturação do Estado digital em configurações que flertam com a concentração informacional.




  Em vista dessa realidade nada alvissareira e da oportunidade do Brasil liderar um amplo polílogo por ocasião das reuniões do G20, amplia-se o foco para compreender que, imersa em uma realidade dataficada, marcada por elevados níveis de desigualdade, de desinformação e de baixos coeficientes educacionais, a sociedade brasileira tem sido marcada cada vez mais por um cenário de vigilância, de tecnoautoritarismo e de tecnocontrole que, sem dúvida alguma, implica urgência em análises lúcidas em torno das molduras jurídicas que ressignifiquem o catálogo de direitos e garantias fundamentais.




  De outra banda, inteirando o paradoxo brasileiro, grassa a divisão digital e emergem novos extratos de vulneráveis digitais, particularmente em razão dos equívocos na implementação do 5G, das barreiras estigmatizantes que subsistem no país e das campanhas de desinformação e seus efeitos deletérios à consolidação das conquistas civilizatórias. Agudizando-se, desta feita, a polarização social e a radicalização na política.




  Outro aspecto importante que merece ser mencionado diz respeito ao fato de que, mediante a acurácia de ferramentas tecnológicas, jurídicas e sociais mais sensíveis, se identifica melhor as práticas discriminatórias, acarretando a cultura de novos parâmetros jurídicos a fim de garantir dinâmicas emancipatórias de superação e de mitigação de riscos de erosão do tecido social.




  Partindo dessa premissa, urge refletir igual e seriamente acerca da discriminação algorítmica e, para tanto, torna-se fulcral aludir que se refere às situações em que algoritmos de módulos de inteligência artificial (IA) perpetuam ou exacerbam preconceitos existentes, contribuindo para a tomada de decisões discriminatórias.




  A abordagem crítica, lúcida e necessária das formas de discriminação algorítmica requer a criação e o emprego de instrumentais de governança, ou seja, envolve práticas éticas, auditorias regulares, transparência nos processos de tomada de decisão e esforços contínuos, inclusive legislativos, para corrigir vieses nos bancos de dados e nos algoritmos de IA. Isso se torna central para asseverar que as chamadas “novas tecnologias”, eminentemente alimentadas por dados, sejam utilizadas de maneira justa, robusta, confiável e equitativa.




  Os artigos desta coletânea, assim como no volume um, têm ênfase em um tema não prosaico, cuja relevância se torna exponencial: a proteção de dados pessoais. Tema que se sobressai no cenário mundial, sobretudo, a partir do desenvolvimento e do adensamento no emprego das tecnologias digitais, em especial das aplicações de IA, tanto no âmbito privado quanto público. Inconteste é, e.g., a lacuna nas dimensões que envolvem a proteção de dados sensíveis em contextos que subleva a coleta e o tratamento indevido de dados biométricos e de dados genéticos. Para além disso, não se deve negligenciar a relevância de se instituir uma agenda nacional de proteção de dados que envolva todos os atores, expandindo-se os debates, em uma conjugação de esforços para firmar as práticas de governança algorítmica e de letramento.




  A propósito, as estruturas de governança algorítmica visam identificar, abordar, prevenir e mitigar questões/riscos/externalidades que tocam os vieses algorítmicos, a garantia da privacidade dos dados, da segurança, da justiça digital. E, nesse sentido, atuam na salvaguarda da explicabilidade,1 da interpretabilidade e da transparência dos algoritmos. Alerta-se que, com isto, se intenta, de qualquer sorte, a partir do manejo desses instrumentos, estabelecer diretrizes e mecanismos que assegurem que as decisões tomadas pelos algoritmos de IA sejam justas, transparentes e possam ser compreendidas e auditadas2 a fim de se tornarem oponíveis.




  Por derradeiro, no argumento da governança algorítmica, é capital considerar a diversidade e a inclusão, garantindo que as soluções algorítmicas sejam equitativas e não engendrem ou perpetuem desigualdades e nem adensem os quadros de injustiça estruturais preexistentes.3




  Além disso, basicamente, impende reafirmar que a proteção dos dados pessoais, em especial dos dados sensíveis, relaciona-se diretamente com a previsão e a obrigatoriedade de uso de instrumentos como os relatórios de impacto, bem como envolvem a conformidade com os regulamentos de privacidade e com o catálogo de direitos humanos e fundamentais, confirmando-se como a peça-chave para a garantia da transparência algorítmica e, desta forma, da ampla participação popular.




  Por fim, não custa rememorar que, no Brasil, esse tema ganhou especial relevo a partir da decisão do Supremo Tribunal Federal (STF) acerca da MP 954 em que restou reconhecido o direito fundamental autônomo à proteção de dados, concretizando-se a posteriori na promulgação da EC 115 que, alterando o artigo 5º da Constituição Federal, consignou o direito à proteção de dados pessoais, inclusive no meio digital. Pavimentou-se, então, um caminho que, infelizmente, ainda aponta para trilhas nacionais e internacionais desconexas à consolidação de um amálgama de direitos, cuja efetividade se consolide tanto no mundo físico, quanto no virtual.




  Diante disso, inegável que a literatura sobre o tema se amplia consideravelmente. No cenário distópico projetado pelas novas tecnologias, há evidentemente uma inevitável provocação no que concerne à urdidura de novas formas de proteção à pessoa humana, vez que se descortinam vulnerabilidades até então ignoradas e, de outra banda, aprofunda-se o fosso da exclusão social e digital enquanto recrudesce o poderio das grandes empresas de tecnologia.




  Novas formas de domínio são, destarte, forjadas a partir de uma realidade que se constitui por dados. E o cidadão, por vezes alienado, por vezes desinformado, mais e mais se apercebe absorto em uma inusitada condição existencial fragmentada, ou seja, em uma frenética produção cotidiana de dados econômicos, pessoais, sociais, sanitários que, extraídos, minerados e tratados, produzem um conhecimento imensurável, totalizando a sua identidade, a sua vida, os seus sonhos e o seu patrimônio. Tendo isso em mente, o Direito, como produto da cultura humana, não pode se abster de intervir nessa realidade.




  Pois aqui, nesta obra plural, costurada em vários alinhavos afetivos, que ora vem à estampa, ainda que sob o recorte jurídico, percebe-se a interdisciplinaridade da temática acerca da realidade engendrada a partir dos dados e, desta forma, trata do seu resguardo ainda em construção no panorama nacional. Os artigos foram assomados, forjando, de modo geral, uma tessitura totalmente distinta do primeiro volume à medida em que não se tem apenas uma atualização, mas, principalmente, há um alargamento das perspectivas e um alinhamento de outros enfoques em um aprofundamento compatível com o que já se passou ao longo dos últimos anos.




  Sem mais, cabe aos organizadores agradecer profundamente aos ilustres professores, professoras, juristas, intelectuais de primeira grandeza, que aceitaram participar do volume dois dessa obra, ao tempo em que oferecem ao público leitor importantes reflexões sobre uma matéria de grande valor que marca a existência humana no século XXI, apontando e projetando um futuro não muito distante. Agradece-se, igualmente, à Editora FOCO e sua equipe, na pessoa da Doutora Roberta Densa, pela sensibilidade de compreender a relevância dos artigos publicados neste segundo volume dedicado à temática da proteção de dados e suas implicações na vida contemporânea.




  Trata-se, de fato, de um esforço acadêmico em que, a partir da confiança na conjugação de diversos saberes, intenta-se contribuir mais uma vez para o debate que se projeta como um dos mais elementares para a reafirmação dos corolários do Estado democrático de Direito, vez que se proporciona uma prognose e, como já se mencionou, apresenta algumas perspectivas de futuro em que os direitos humanos e fundamentais se confirmam como as ferramentas irrenunciáveis para a proteção multinível da pessoa humana, dentro e fora do mundo digital.




  Porto Alegre, março de 2024.




  Gabrielle Bezerra Sales Sarlet, 
 Manoel Gustavo Neubarth Trindade 
 Plínio Melgaré




  

    1 Disponível em: https://www.unesco.org/pt/fieldoffice/brasilia/expertise/artificial-intelligence-brazil Acesso em: 21 nov. 2023; https://doi.org/10.1590/S1516-93322006000400003. Acesso em: 12 fev. 2024.↩




    2 Disponível em: https://www.opanoptico.com.br/#mapa. Acesso em: 13 dez. 2023; Vide artigo 20 da LGPD https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm. Acesso em: 12 fev. 2024.↩




    3 Disponível em: https://www.opanoptico.com.br/#mapa Acesso em: 13 dez. 2023; MAUES, Antonio Moreira. O desenho constitucional da desigualdade. São Paulo: Tirant lo Blanch, 2023, p. 30. ↩
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  Sumário: 1. Introdução: três casos exemplares – 2. A lei geral de proteção de dados pessoais brasileira: âmbito de aplicação e princípios – 3. Tratamento de dados pessoais sensíveis: conceito, restrições e tutela – 4. Os direitos fundamentais e sua aplicação ao direito privado: uma análise baseada no princípio da dignidade da pessoa humana – 5. Do direito à privacidade: proteção da intimidade desde o princípio “the right to be let alone” ao direito de controlar seus próprios dados – 6. A proteção constitucional dos dados sensíveis como exercício democrático de igualdade e não discriminação – Conclusão – Referências.




  1. INTRODUÇÃO: TRÊS CASOS EXEMPLARES




  Em 2016, uma prestadora de serviços de coleta e doação de sangue na Austrália, a Red Cross Blood Service, sofreu um duro golpe em seu sistema de segurança de dados, quando informações referentes a 550.000 doadores de sangue vieram a público devido à transferência de um arquivo contendo informações desses doadores a um ambiente computacional não seguro, acessível por pessoas sem a devida autorização para manejar aqueles dados. Os dados se referiam a coletas de sangue realizadas entre os anos de 2010 e 2016.




  O fato, por si só, já seria grave, considerando a natureza pessoal dos dados que foram disponibilizados publicamente em site na Internet, quais sejam, nome, gênero, endereço e data de nascimento. Contudo, para trazer tons mais dramáticos à situação, dentre as informações contidas na base de dados, uma era especialmente sigilosa, qual seja, a que especificava que determinado doador seria “pessoa com comportamento sexual de risco”.2 Essa categorização era determinada por meio de questionário do tipo “verdadeiro-falso” disponibilizado ao doador no momento da coleta de sangue, em que se perguntava se o mesmo havia participado de atividades sexuais de risco nos últimos 12 meses. Tanto as perguntas realizadas no questionário, como as respostas, compunham a base de dados e estabeleciam a conexão com o doador, individualizado por seu nome e pelas demais informações pessoais. A Red Cross pediu desculpas formais aos doadores e disponibilizou todo um aparato de atendimento às pessoas que tiveram seus dados violados.




  Em 2017, num segundo caso, no Canadá, uma empresa de produtos sexuais, a Standard Innovation, disponibilizou no mercado de consumo um vibrador denominado We-Vibe 4 Plus que possuía uma característica incomum: o aparelho conectava-se por rede (bluetooth ou wi-fi) ao celular, por meio de um aplicativo, que permitia o seu acesso remoto. O usuário – ou seu/sua companheiro(a) – definia por meio do aplicativo preferências relacionadas ao ritmo e tipo da vibração. Contudo, descobriu-se que o aparelho enviava para os servidores da empresa os dados relacionados ao seu uso, inclusive no exato momento em que estava sendo utilizado. Os dados coletados continham informações sobre a temperatura corporal, o ritmo de vibrações, a intensidade das mesmas, tempo de uso, início e término do uso etc. Evidentemente, a justificativa da empresa para a coleta de tais dados era a de que com eles poderia melhorar o produto. No entanto, nem os termos de uso do produto ou do aplicativo indicavam a coleta dos dados, nem existia um sistema de segurança das informações adequado que permitisse a sua guarda eficiente. Os consumidores do vibrador ingressaram com uma ação coletiva contra a empresa, que foi levada a realizar um acordo no valor de US$2,9 milhões e obrigou-se a não mais coletar dados sigilosos de seus usuários.3




  No terceiro caso, na China, em 2014, foi anunciado o que está sendo chamado de sistema de crédito social (“social scoring”). Por meio de tal sistema – mantido pelo Estado chinês– pretende-se verificar a “fidelidade” dos 1.3 bilhão de cidadãos chineses aos princípios e valores do Estado.4 Por esse sistema será possível categorizar e taxar os comportamentos dos cidadãos como positivos ou negativos (na visão do Estado), indicando uma classificação única e pública daquela pessoa, que servirá para determinar se um cidadão terá direito ao acesso a determinadas políticas públicas, que incluem desde a prestação de serviços médico-hospitalares até a indicação de escolas em que os filhos devem ser matriculados. De acordo com o documento público de planejamento do sistema de crédito social, tal proposta “forjará um ambiente de opinião pública em que manter a confiança é gloriosa. Fortalecerá a sinceridade nos assuntos do governo, a sinceridade comercial, a sinceridade social e a construção da credibilidade judicial”. Por enquanto, a participação do cidadão chinês em tal sistema é voluntária, mas ela será obrigatória para todos, inclusive para as pessoas jurídicas que tenham sede na China.




  Apesar de cada um dos três casos apresentados se referirem a temas diversos – sexualidade, hábitos socioculturais e sistemas de controle social – o ponto comum é o tratamento e violação de dados sensíveis, isto é, a utilização ampla e não consentida por terceiros de dados pessoais que tenham características fortemente marcadas pela capacidade de seu uso discriminatório tanto pelo Estado, quanto pelo mercado. Tratam-se, portanto, de situações em que podem estar presentes potenciais violações de direitos fundamentais, dadas as características e a natureza desses dados sensíveis. Para a compreensão do conceito de dados sensíveis e a motivação de sua tutela, é importante investigar a Lei Geral de Proteção de Dados Pessoais brasileira, seus conceitos, princípios e seu âmbito de aplicação.




  2. A LEI GERAL DE PROTEÇÃO DE DADOS PESSOAIS BRASILEIRA: ÂMBITO DE APLICAÇÃO E PRINCÍPIOS




  A Lei Geral de Proteção de Dados Pessoais (LGPD – Lei 13.709/18) dispõe sobre tratamento de dados de pessoas naturais, tanto por meio físico, quanto por meio digital, reconhecendo a finalidade da tutela desses dados/informações para a proteção de direitos, como os da liberdade de expressão e de comunicação, privacidade, honra, imagem, autodeterminação informativa e livre desenvolvimento da personalidade (art. 2º, Lei 13.709/18). Ademais, a lei reconhece a efetivação e promoção de direitos humanos fundamentais como justificativa para a tutela dos dados pessoais (art. 2º, VII, Lei 13.709/18).




  A lei protege situações que concernem exclusivamente a operações de tratamento de dados, isto é, aquelas “que se referem a coleta, produção, recepção, classificação, utilização, acesso, reprodução, transmissão, distribuição, processamento, arquivamento, armazenamento, eliminação, avaliação ou controle da informação, modificação, comunicação, transferência, difusão ou extração” (art. 5º, X, Lei 13.709/18). Percebe-se pelo rol descritivo do que se entende por tratamento de dados, que inúmeras atividades que envolvem dados pessoais sofrerão a limitação e escrutínio da lei.




  Há, contudo, algumas exceções relevantes à aplicação da LGPD, enumeradas taxativamente no artigo 4º, quais sejam: (i) tratamento por pessoas naturais para fins particulares e não econômicos; (ii) tratamento para fins exclusivamente jornalísticos, artísticos ou acadêmicos; (iii) tratamento para fins exclusivos de segurança pública, defesa nacional, segurança do Estado ou atividades de investigação e repressão de infrações penais;5 e (iv) tratamento de dados provenientes de fora do território nacional e que não sejam objeto de comunicação, uso compartilhado de dados com agentes de tratamento brasileiros ou objeto de transferência internacional de dados com outro país que não o de proveniência, desde que o país de proveniência proporcione grau de proteção de dados pessoais adequado ao previsto na LGPD.6




  Em relação à hipótese prevista no item (iii), a LGPD faz remissão à necessidade de aprovação de legislação específica, que deverá prever medidas proporcionais e estritamente necessárias ao atendimento do interesse público, devendo ser respeitados o princípio do devido processo legal e os demais princípios previstos na LGPD. Espera-se que a legislação vindoura seja ainda mais rigorosa na proteção dos dados sensíveis das pessoas que a ela estarão sujeitas, considerando que o tratamento desses dados está relacionado em grande medida aos objetivos de proteção do próprio Estado e dos interesses públicos. Deve-se visar a um tratamento limitado desses dados, para evitar o seu eventual uso para propósitos que não atendam aos fundamentos republicanos do Estado Democrático de Direito.7




  Em relação aos princípios aplicáveis ao tratamento de dados pessoais, a sua previsão é reconhecida no artigo 6º, da LGPD, com o objetivo de restringir a atividade de tratamento de dados pessoais, exigindo-se que haja o seu cumprimento para que seja reconhecida a licitude da atividade, a legitimando. São os seguintes princípios previstos na lei: finalidade, adequação, necessidade, livre acesso, qualidade dos dados, transparência, segurança, prevenção, não discriminação, responsabilização e prestação de contas.8 Dos princípios previstos, dois são de especial relevância quando do tratamento de dados sensíveis, quais sejam, o princípio da finalidade e o princípio da não discriminação.




  Pelo princípio da finalidade, os dados devem ser tratados para determinados propósitos, que devem ser informados ao titular de dados previamente, de maneira explícita e sem que seja possível a sua utilização posterior para outra aplicação. Para Doneda, “este princípio possui grande relevância prática: com base nele fundamenta-se a restrição da transferência de dados pessoais a terceiros, além do que é possível a estipulação de um critério para valorar a razoabilidade da utilização de determinados dados para uma certa finalidade (fora da qual haveria abusividade)” (Doneda, 2005, p. 216). Ainda com base no princípio da finalidade, Maria Celina Bodin de Moraes, em apresentação à obra de Stefano Rodotà, entende que o tratamento de dados e especialmente a sua coleta “não pode ser tomada como uma “rede jogada ao mar para pescar qualquer peixe”. Ao contrário, as razões de coleta, principalmente quando se tratarem de “dados sensíveis”, devem ser objetivas e limitadas” (Rodotà, 2008, p. 9). A medida dessa objetividade e limitação será determinada justamente pela finalidade legítima do tratamento, que fica condicionada “à comunicação preventiva ao interessado sobre como serão usadas as informações coletadas; e para algumas categorias de dados especialmente sensíveis estabelece que a única finalidade admissível é o interesse da pessoa considerada” (Rodotà, 2008, p. 87).




  Em relação ao princípio da não discriminação, fica vedada a utilização dos dados pessoais para fins discriminatórios ilícitos ou abusivos. O legislador, ao relacionar o uso discriminatório às qualidades de ilicitude e abusividade, parece reconhecer a possibilidade de tratamento distintivo, desde que lícito e não abusivo. Isto é, aparentemente, seria legítimo ao operador de dados realizar tratamentos de segregação, no sentido de diferenciação, sem que com isso leve a consequências excludentes que poderiam ser consideradas ilícitas. Assim, por exemplo, seria legítimo a um operador de dados que esteja realizando a precificação de um serviço de seguros de automóveis, tratar de maneira diferenciada os dados de mulheres entre 35 e 45 anos e mães, com a finalidade de oferecimento de um valor que reflita os riscos de danos usualmente ocasionados ou sofridos por esse grupo determinado de pessoas. Ou seja, há a possibilidade de tratamentos discriminatórios de dados, desde que não se caracterizem pela ilicitude ou abusividade, o que será determinado segundo critérios definidos tanto pelas regras expressas de direito civil9 e penal, quanto por princípios como o da boa-fé objetiva.10 O que se questiona é se esse tratamento segregado – desde que lícito e não abusivo – pode ser realizado também quando considerados os dados pessoais sensíveis, na medida em que eles possuem características personalíssimas, que devem ser tuteladas prioritariamente. Considerando que “(…) coletar dados sensíveis e perfis sociais e individuais pode levar à discriminação; logo, a privacidade deve ser vista como “a proteção de escolhas de vida contra qualquer forma de controle público e estigma social” (L. M. Friedman), como a “reivindicação dos limites que protegem o direito de cada indivíduo a não ser simplificado, objetivado, e avaliado fora de contexto” (J. Rosen)” (Rodotà, 2008, p. 12).




  Necessário se faz, portanto, conceituar dados sensíveis e verificar as restrições impostas na lei para seu tratamento.




  3. TRATAMENTO DE DADOS PESSOAIS SENSÍVEIS: CONCEITO, RESTRIÇÕES E TUTELA




  Para fins de regulação das atividades de tratamento de dados, a Lei Geral de Proteção de Dados Pessoais (LGPD) categoriza e tutela de forma diferenciada os dados pessoais e os dados pessoais sensíveis. Para os fins da LGPD, dado pessoal é composto por informações relacionadas a pessoa natural identificada ou identificável (artigo 5º, I, Lei 13.709/18) e dado pessoal sensível se refere à “origem racial ou étnica, convicção religiosa, opinião política, filiação a sindicato ou a organização de caráter religioso, filosófico ou político, dado referente à saúde ou à vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural” (art. 5º, II, Lei 13.709/18).




  Apesar dessa lei específica ter trazido um conceito ampliado de dados pessoais sensíveis, o seu tratamento jurídico já é conhecido da legislação brasileira desde a promulgação da Lei de Cadastro Positivo – Lei 12.414/11 – que em seu artigo 3º, parágrafo 3º, II, proíbe anotações em bancos de dados usados para análise de crédito de “informações sensíveis, assim consideradas aquelas pertinentes à origem social e étnica, à saúde, à informação genética, à orientação sexual e às convicções políticas, religiosas e filosóficas”. Significa dizer que para fins de análise de concessão de crédito – princípio da finalidade – estão vedadas inclusões nas bases de dados de quaisquer informações de natureza personalíssima e que não se relacione à finalidade almejada com a análise de crédito, com o objetivo de evitar o tratamento discriminatório – princípio da não discriminação.11




  Este princípio – não discriminação – é dos mais relevantes, no que diz respeito ao tratamento de dados sensíveis. É esse o ponto fundamental quando diante do uso de dados sensíveis potencialmente lesivo, em decorrência de sua capacidade discriminatória, seja por entes privados – i.e. fornecedoras de produtos e serviços – seja por entes públicos. Alguns casos emblemáticos expõem a enorme dificuldade que se enfrenta relativamente ao tratamento indevido desses dados sensíveis. Cohen relata alguns o tratamento inadequado de dados sensíveis que geram discriminação e segregação abusiva no âmbito das relações de consumo. Segundo a autora, “consumer data can be used for many purposes to which consumers might not so blithely agree: employment decisions and classifications by health insurance providers that exclude or disadvantage genetic or medical “have-nots”; employment or housing decisions based on perceived personality risks; employment or housing decisions based on sexual or religious preferences; and so on” (Cohen, 2000, p. 27). Em sentido semelhante, Rodotà sustenta que a formação de perfis baseados em dados pessoais sensíveis pode gerar discriminação “(…) seja porque dados pessoais, aparentemente não “sensíveis”, podem se tornar sensíveis se contribuem para a elaboração de um perfil; seja porque a própria esfera individual pode ser prejudicada quando se pertence a um grupo do qual tenha sido traçado um perfil com conotações negativas” (Rodotà, 2008, p. 56). Para o autor italiano, “(…) para garantir plenitude à esfera pública, determinam-se rigorosas condições de circulação destas informações, que recebem um fortíssimo estatuto “privado”, que se manifesta sobretudo pela proibição de sua coleta por parte de determinados sujeitos (por exemplo, empregadores) e pela exclusão de legitimidade de certas formas de coleta e circulação” (Rodotà, 2008, p. 64). A Lei Geral de Proteção de Dados Pessoais brasileira segue esta tendência, ao estabelecer limitações específicas para o tratamento de dados sensíveis.




  Importa reconhecer que a referida lei recebeu uma forte influência do direito comunitário europeu, desde a Diretiva de Proteção de Dados de 1995 até o Regulamento Geral de Proteção de Dados da União Europeia (GDPR), em vigor a partir de maio de 2018. No que diz respeito ao tratamento de dados sensíveis, a LGPD conceituou de forma semelhante, senão idêntica, ao GDPR, o conceito de dados pessoais sensíveis, sendo certo que a lei brasileira é bastante inspirada no regulamento europeu. Em seu artigo 9(1) e (2), o GDPR estabelece um regime bastante estrito, proibindo, via de regra, o processamento desse tipo de dado pessoal. No entanto, excetua essa proibição em dez circunstâncias, que passam desde a proteção de interesses vitais do indivíduo até razões de substancial interesse público, sem, contudo, exemplificar ou especificar quais seriam essas hipóteses concretamente consideradas.




  Como forma de proteger mais intensamente os titulares dos dados sensíveis, o GDPR qualificou de maneira mais restrita o consentimento do titular dos dados sensíveis, passando a exigir que, além de expresso, a manifestação consentida deve ser livre, explícita, inequívoca, informada e específica. Nos “considerandos” do GDPR, a explicação (51) estatui que “merecem proteção específica os dados pessoais que sejam, pela sua natureza, especialmente sensíveis do ponto de vista dos direitos e liberdades fundamentais, dado que o contexto do tratamento desses dados poderá implicar riscos significativos para os direitos e liberdades fundamentais”. Ademais, no comentário (71) do GDPR, fica consignado que “(…) o responsável pelo tratamento deverá (…) proteger os dados pessoais de modo a que sejam tidos em conta os potenciais riscos para os interesses e direitos do titular dos dados e de forma a prevenir, por exemplo, efeitos discriminatórios contra pessoas singulares em razão da sua origem racial ou étnica, opinião política, religião ou convicções, filiação sindical, estado genético ou de saúde ou orientação sexual, ou a impedir que as medidas venham a ter tais efeitos”.




  De início, a LGPD adota uma forte fundamentação no consentimento do titular de dados para admitir o tratamento dos dados pessoais. Significa dizer que será permitido o tratamento de dados pessoais em havendo manifestação livre, informada e inequívoca pela qual o titular concorda com o tratamento de seus dados pessoais para uma finalidade determinada (art. 5º, XII, Lei 13.709/18). Em complementação, a LGPD estabelece restrições importantes quando diante do tratamento de dados sensíveis, e em relação ao consentimento, estabelece a necessidade de que ele seja realizado de forma específica e destacada, para finalidades singulares também (artigo 11, I, LGPD). Assim, e de acordo com Rodotà, reconhece-se que o consentimento do titular de dados sensíveis deve ser qualificado, na medida em que estamos diante de um “contratante vulnerável”, caracterizado justamente pela ausência de liberdade substancial no momento da determinação da vontade (Rodotà, 2008, p. 90).




  Contudo, a LGPD permite que haja tratamento de dados sensíveis sem a necessidade de fornecimento de consentimento do titular de dados, quando for indispensável para o tratamento compartilhado de dados necessários à execução, pela administração pública, de políticas públicas previstas em leis ou regulamentos (artigo 11, II, b, LGPD), além de outras hipóteses que se referem, em grande medida, a interesses públicos. Nesse último caso, o consentimento do titular dos dados sensíveis, seja genérico, seja específico, ficaria dispensado em decorrência de uma ponderação de interesses realizada pela lei, aprioristicamente, que considera mais relevantes e preponderantes os interesses de natureza pública frente aos interesses do titular, ainda que estes tenham qualidade de direito fundamental. No entanto, críticas devem ser feitas a este posicionamento legislativo, especialmente se considerarmos que a proteção do conteúdo dos dados pessoais sensíveis é fundamental para o pleno exercício de direitos fundamentais, tais como os da igualdade, liberdade e privacidade.




  4. OS DIREITOS FUNDAMENTAIS E SUA APLICAÇÃO AO DIREITO PRIVADO: UMA ANÁLISE BASEADA NO PRINCÍPIO DA DIGNIDADE DA PESSOA HUMANA




  Os direitos fundamentais, previstos em nossa Constituição Federal de 1988, formam, conforme salienta Ingo Sarlet, “um conjunto complexo e extremamente heterogêneo de posições jurídicas” (Sarlet, 2008, p. 118), representados desde os direitos subjetivos de resistência ou oposição perante o Estado, até os direitos ao exercício democrático plural. Conforme ensinamentos de Konrad Hesse, os direitos fundamentais cumprem a função de “criar e manter os pressupostos elementares de uma vida na liberdade e na dignidade humana” (apud Bonavides, 2001, p. 514). Para Bonavides, “a vinculação essencial dos direitos fundamentais à liberdade e à dignidade humana, enquanto valores históricos e filosóficos, nos conduzirá sem óbices ao significado de universalidade inerente a esses direitos como ideal da pessoa humana” (Bonavides, 2001, p. 516).




  O reconhecimento da dignidade humana, alçada constitucionalmente a fundamento do Estado Democrático de Direito, é hoje a base valorativa de sustentação de toda e qualquer situação jurídica de Direito Privado. A opção pela inclusão de tal princípio em artigo basilar da Constituição Federal é consequência de opção realizada abertamente pelo legislador constituinte pela promoção de uma sociedade solidária e justa, quer permita o livre desenvolvimento pessoal de seus cidadãos.(Mulholland, Pires, 2014, p. 14)




  Este princípio possui duas acepções: uma no sentido de garantir a todas as pessoas um tratamento humano, não degradante, e, portanto, protetivo da integridade psicofísica de cada um; e outra, no sentido de realizar projetos e propostas que possibilitem a cada pessoa a concretização de sua humanidade, através de ações visíveis.




  Tendo em vista esta caracterização da pessoa como um fim em si mesmo, toda e qualquer manifestação legislativa deve ter como finalidade a promoção do homem e de seus valores. E é nesta finalidade promocional que se encontra a maior dificuldade por parte do jurista. Se for possível dizer que a dignidade da pessoa humana, por se erigir como fundamento do Estado Democrático de Direito, deve alcançar todas as esferas do ordenamento jurídico – incluído aí os institutos de Direito Privado –, é também possível concluir que a limitação interpretativa do conteúdo deste valor constitucional será difícil de se alcançar. Nesta dificuldade se encontram as barreiras para a aplicação consciente do princípio da dignidade humana, pois “corre-se o risco da generalização, indicando-a como ratio jurídica de todo e qualquer direito fundamental” (Bodin de Moraes, 2003, p. 54). Segundo Maria Celina Bodin de Moraes, “levada ao extremo, essa postura hermenêutica acaba por atribuir ao princípio um grau de abstração tão intenso que torna impossível sua aplicação” (Bodin de Moraes, 2003, p. 84).




  Para permitir a efetivação de tal princípio, o Direito Civil atua de forma protetiva. Ao caracterizar a pessoa e identificar as qualidades que a conformam concretamente, pretende-se buscar a tutela justa e equilibrada das relações privadas em que performa. Ao contrário da concepção de indivíduo, que em essência é formalmente igual, o conceito de pessoa projeta a necessidade de uma interpretação da norma jurídica que permita o tratamento desigual nas relações jurídicas em que atua, considerando a qualidade que desempenha nesta relação. (Mulholland, 2009, p. 67-68).




  O princípio da dignidade da pessoa humana verifica-se por meio da efetivação dos princípios da liberdade, da igualdade, da integridade ou da solidariedade social. Refere-se o princípio a uma cláusula geral de tutela da pessoa, servindo como princípio “prevalente no momento da concretização normativa e [n]a ponderação de princípios” (Ruzyk, 2002, p. 131). Por esse raciocínio, sempre que estejam em discussão situações jurídicas de natureza existencial, estas prevalecerão sobre as de natureza patrimonial se caracterizada incompatibilidade entre elas (Mulholland, 2009, p. 69). A análise do princípio da dignidade da pessoa humana se realiza, portanto, e com razão, considerando-se sempre a plena tutela da pessoa, seja considerando aspectos relacionados à sua liberdade, seja à sua identidade e privacidade, como no caso dos dados pessoais.




  Uma primeira análise da estrutura constitucional dos direitos fundamentais leva ao reconhecimento de que a proteção de dados pessoais – ainda que não prevista constitucionalmente – pode ser feito tanto da proteção à intimidade (art. 5º, X, CF), quanto do direito à informação (art. 5º, XIV), ou do direito ao sigilo de comunicações e dados (art. 5º, XII, CF), assim como da garantia individual ao conhecimento e correção de informações sobre si pelo habeas data (art. 5º, LXXII, CF). Para Rodotà, “estamos diante da verdadeira reinvenção da proteção de dados – não somente porque ela é expressamente considerada como um direito fundamental autônomo (o autor refere-se à Carta de Direitos Fundamentais da União Europeia),12 mas também porque se tornou uma ferramenta essencial para o livre desenvolvimento da personalidade. A proteção de dados pode ser vista como a soma de um conjunto de direitos que configuram a cidadania do novo milênio” (Rodotà, 2008, p. 14).




  Percebe-se assim que, mesmo antes de haver a previsão constitucional no Brasil do direito aos dados pessoais como uma categoria de direitos fundamentais,13 podia-se compreender, por meio de uma leitura funcionalizada da Constituição Federal e de seus princípios e valores, que a tutela da privacidade era o locus constitucional da proteção dos dados pessoais, conforme esclareceremos adiante. Parte-se da ideia de que os dados são elemento constituinte da identidade da pessoa e que devem ser protegidos na medida em que compõem parte fundamental de sua personalidade, que deve ter seu desenvolvimento privilegiado, por meio do reconhecimento de sua dignidade.




  5. DO DIREITO À PRIVACIDADE: PROTEÇÃO DA INTIMIDADE DESDE O PRINCÍPIO “THE RIGHT TO BE LET ALONE” AO DIREITO DE CONTROLAR SEUS PRÓPRIOS DADOS




  Em nosso ordenamento, o artigo 5º, X, da Constituição Federal,14 e o artigo 21, do Código Civil,15 fundamentam a proteção da esfera privada de uma pessoa, referindo-se tanto à vida privada, quanto à intimidade da pessoa humana. O direito à privacidade, e mais especificamente, o direito à intimidade, alude à proteção da esfera privada ou íntima de uma pessoa, sendo esta abrigada contra ingerências externas, alheias e não requisitadas, e tutelada na medida em que não se permite, sem autorização do titular da informação ou dado, a sua divulgação no meio social.




  Este conceito habitual de privacidade está, contudo, superado. Se, tradicionalmente, o direito à privacidade (right to privacy) está associado ao direito de ser deixado só, contemporaneamente pode-se afirmar que a privacidade evoluiu para incluir em seu conteúdo situações de tutela de dados sensíveis, de seu controle pelo titular e, especialmente, de “respeito à liberdade das escolhas pessoais de caráter existencial” (Lewicki, 2003, p. 9). Para Stefano Rodotà, “a privacidade pode ser definida mais precisamente, em uma primeira aproximação, como o direito de manter o controle sobre as próprias informações” sendo a esfera privada “aquele conjunto de ações, comportamentos, opiniões, preferências, informações pessoais, sobre os quais o interessado pretende manter um controle exclusivo” (Rodotà, 2008, p. 92). Para Solove, “privacy is a fundamental right, essential for freedom, democracy, psychological well-being, individuality, and creativity” (Solove, 2008, p. 5).




  Aquele conteúdo primário e existencial do direito à privacidade – qual seja, o direito de estar só – foi desenvolvido em 1890, por meio de entendimento capitaneado por Warren e Brandeis, Justices da Suprema Corte dos Estados Unidos da América. Já naquele momento identificava-se o conteúdo eminentemente existencial do direito à privacidade que, contudo, era aplicado somente às situações concretas em que existia o trespass de terceiros contra a esfera privada do sujeito. A tutela do direito à privacidade nessa época era efetivada de maneira negativa, não promocional, ou seja, não se buscava o desenvolvimento de um direito à “privacidade”, mas restringia-se o acesso de terceiros a essa esfera subjetiva, impedindo que ingressassem sem a devida autorização. Por esta orientação, o direito à privacidade foi inicialmente empregado para tutelar a vida privada das pessoas, dentro de seu próprio lar, como reflexo da proteção dada à casa ou a moradia do sujeito (Mulholland, 2012, p. 2).




  O conceito de privacidade foi ampliado, especialmente, devido ao desenvolvimento de novas formas de apropriação e difusão de dados pessoais. Por meio do desenvolvimento de tecnologias, tais como a Internet e a biotecnologia, os dados sensíveis tornaram-se facilmente apreensíveis, facilitando a sua disseminação, por vezes de maneira ilícita ou abusiva. Há, em decorrência dessa expansão, um incremento nas formas de violação da esfera privada, uma vez que se torna demasiadamente rotineiro e facilitado o acesso não autorizado de terceiros a esses dados. Desta maneira, a proteção da privacidade transforma-se de um direito de não ser importunado, para um direito de ter o controle sobre os dados pessoais, visando com isso o impedimento de sua circulação indesejada (Mulholland, 2012, p. 3).




  Em conclusão, o direito à privacidade é delineado por meio de três concepções, (i) o direito de ser deixado só, (ii) o direito de ter controle sobre a circulação dos dados pessoais, e (iii) o direito à liberdade das escolhas pessoais de caráter existencial (Mulholland, 2012, p. 3). Assim, “a privacidade deve ser considerada também como o “direito de manter o controle sobre suas próprias informações e de determinar a maneira de construir sua própria esfera particular”, reconhecendo-se às pessoas “autodeterminação informativa” (Rodotà, 2008, p. 15) e a realização plena de sua liberdade existencial (Rodotà, 2008, p. 92).




  6. A PROTEÇÃO CONSTITUCIONAL DOS DADOS SENSÍVEIS COMO EXERCÍCIO DEMOCRÁTICO DE IGUALDADE E NÃO DISCRIMINAÇÃO




  A proteção de dados pessoais – enquanto decorrência da cláusula geral de tutela da pessoa humana e do direito à privacidade – é um requisito essencial da democracia. A capacidade de tratamento de dados pessoais das mais diversas ordens vem aumentando exponencialmente, principalmente devido ao advento de tecnologias avançadas de inteligência artificial, com o uso de algoritmos sofisticados e com a possibilidade de aprendizado por máquinas (machine learning). Significa dizer que o tratamento de “big data” – literalmente, grandes bases de dados – por meio de técnicas computacionais cada vez mais desenvolvidas pode levar a análises probabilísticas e resultados que, ao mesmo tempo que atingem os interesses de uma parcela específica da população, retiram a capacidade de autonomia do indivíduo e o seu direito de acesso ao consumo de bens e serviços e a determinadas políticas públicas, por exemplo.




  Por isto que a regulação da coleta, uso, tratamento e compartilhamento de dados pela Lei Geral de Proteção de Dados torna-se de suma importância, devendo tais atividades serem realizadas de tal forma a respeitar os princípios previstos na mesma, enfatizando-se, no caso de dados sensíveis, o uso dos mesmos de maneira que atente ao princípio da igualdade e não gere uma discriminação. O princípio da não discriminação deve ser refletido em todas as circunstâncias em que o uso de dados, sejam sensíveis ou não, gere algum tipo de desvalor ou indução a resultados que seriam inequitativos. Esse princípio deve servir como base de sustentação da tutela dos dados sensíveis, especialmente quando estamos diante do exercício democrático e do acesso a direitos sociais, tais como o direito ao trabalho, à saúde e à moradia.




  De acordo com Celina Bodin e Chiara de Teffé, “uma vez munidas de tais informações (dados pessoais), entidades privadas e governamentais tornam-se capazes de “rotular” e relacionar cada pessoa a um determinado padrão de hábitos e de comportamentos, situação que pode favorecer inclusive graves discriminações, principalmente se analisados dados sensíveis”. Em continuidade, as autoras sustentam que “(…) um acervo suficientemente amplo de informações permite a elaboração de perfis de consumo, o que se, de um lado, pode ser utilizado para incrementar e personalizar a venda de produtos e serviços, de outro, pode aumentar o controle sobre a pessoa, desconsiderando sua autonomia e dificultando a participação do indivíduo no processo decisório relativo ao tratamento de seus dados pessoais, de seu patrimônio informativo” (Bodin, Teffé, 2016, p. 21).




  A título de ilustração, dois casos relatam os malefícios do perfilamento (profiling), com uso de dados pessoais que geraram tratamento discriminatório. Os casos ocorreram nos EUA e se referiram à contratação de serviços médicos e de seguridade. No primeiro caso, algumas seguradoras utilizaram dados pessoais relacionados às vítimas de violência doméstica, acessíveis em banco de dados públicos. O resultado do tratamento dos dados levou a uma discriminação negativa, ao sugerir que mulheres vítimas de violência doméstica não poderiam contratar seguros de vida, saúde e invalidez. Em outro caso, relacionado a dados de saúde, “quando uma pessoa tem um derrame, alguns bancos, ao descobrir tal fato, começam a cobrar o pagamento dos empréstimos realizados”.16 Em outro exemplo trazido por Rodotà sobre o uso de dados pessoais sensíveis, “não há dúvida de que o conhecimento, por parte do empregador ou de uma companhia seguradora, de informações sobre uma pessoa infectada pelo HIV, ou que apresente características genéticas particulares, pode gerar discriminações. Estas podem assumir a forma da demissão, da não admissão, da recusa em estipular um contrato de seguro, da solicitação de um prêmio de seguro especialmente elevado” (Rodotà, 2008, p. 70).




  A tutela jurídica de dados pessoais como um corolário do direito à privacidade (ou do direito à identidade) nos leva a considerar que a autodeterminação informativa, ou o poder de controle sobre os próprios dados, deve ser a tônica quando buscamos a proteção específica dos dados sensíveis, especialmente se tais dados podem gerar tratamentos desiguais. O reconhecimento do direito fundamental à igualdade no artigo 5º, caput, da Constituição Federal tutela também o direito ao tratamento sem distinções de qualquer natureza. Ao mesmo tempo, dentre os objetivos fundamentais da República Federativa do Brasil, constantes do artigo 3º, da Constituição Federal, está o de “promover o bem de todos, sem preconceitos de origem, raça, sexo, cor, idade e quaisquer outras formas de discriminação”. Soma-se ao reconhecimento constitucional da proteção da igualdade e da não discriminação, a previsão na LGPD da impossibilidade do tratamento para fins discriminatórios ilícitos ou abusivos, conforme já esclarecido em outra oportunidade.




  CONCLUSÃO




  Nos três casos exemplares relatados na introdução deste artigo, pode-se reconhecer o tratamento de dados sensíveis nas atividades realizadas tanto por pessoas jurídicas privadas, quanto pelo Estado. No primeiro caso – Red Cross Blood Services – informações relacionadas a hábitos sexuais de doadores de sangue foram coletadas com a finalidade de realização de análise de riscos relacionados à doação e recebimento de sangue, sendo posteriormente divulgadas, devido a uma falha de segurança no tratamento dos dados. No segundo caso – Standard Inovation – dados sensíveis relacionados ao uso de vibradores sexuais foram utilizados pela empresa sem o consentimento de seus titulares, com a finalidade de oferecer produtos mais adequados no mercado, o que levou a uma ação coletiva bem sucedida. No terceiro caso – sistema de scoring social na China – dados das mais diversas naturezas – incluídos dados sensíveis – são utilizados para fins de pontuação social dos cidadãos, que permitirá a sua qualificação para acessar determinados serviços públicos desenvolvidos por meio de políticas de Estado.




  No primeiro caso, temos uma evidente violação no dever de segurança no tratamento de dados, caracterizando um ato ilícito. Nos dois últimos casos – por mais diversos que sejam em fundamentos – a falha no tratamento de dados sensíveis surge como decorrência da violação do princípio da finalidade. Para cada uma das aplicações envolvidas no tratamento de dados, há uma finalidade que deve servir como parâmetro ou limitação dessas atividades. Considerando que a finalidade deve ser legítima, lícita e não abusiva, podemos concluir que nestas duas hipóteses exemplares, a finalidade de propósitos foi usurpada, seja porque ilícita (no caso da Standard Inovation), seja porque abusiva (no caso chinês).




  Ademais, no caso do scoring social chinês há ainda a violação do princípio da não discriminação, na medida em que os dados coletados, sejam de natureza sensível ou não, são utilizados para finalidades de tratamento diferenciado, excluindo cidadãos do acesso à efetivação de direitos de natureza fundamental, como a igualdade, liberdade, privacidade, saúde, educação, moradia, e impedindo o pleno exercício democrático – que, de fato e concretamente, inexiste na China.




  Para Rodotà, é fundamental que haja uma tutela rigorosa dos dados sensíveis, pois esses transformaram-se em conteúdo essencial para a concretização do princípio da igualdade e da não discriminação. Mais ainda, a tutela de dados pessoais sensíveis permite a efetivação, a depender de sua natureza, do direito à saúde (dados genéticos ou sanitários), do direito à liberdade de expressão e de comunicação (dados sobre opiniões pessoais), do direito à liberdade religiosa e de associação (dados sobre convicção religiosa). Assim, para o autor italiano, “(…) a associação entre privacidade e liberdade torna-se cada vez mais forte” (Rodotà, 2008, p. 153), reconhecendo, desta maneira, a natureza de direitos fundamentais aos dados pessoais sensíveis.




  Considerando que se caminha cada vez mais e com maior intensidade para uma sociedade governada por dados, o ambiente social no qual se concretiza a ideia de privacidade informacional passa a ser qualificado pela proteção dos direitos da pessoa de manter o controle sobre seus dados, por meio de sua autodeterminação informativa (liberdade), visando a não discriminação (igualdade). Portanto, o problema da privacidade hoje é causado pelo conflito consequente da assimetria de poderes existente entre os titulares de dados e aqueles que realizam o tratamento dos dados. Esta assimetria gera um desequilíbrio social que, por sua vez, leva à violação dos princípios da igualdade e da liberdade. Proteger de maneira rigorosa os dados pessoais sensíveis se torna, assim, instrumento para a efetivação da igualdade e da liberdade.
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  1. INTRODUÇÃO




  No contexto atual, parece quase redundante afirmar que a globalização e o rápido avanço da tecnologia testemunhados nos últimos anos revolucionaram o modo de pensar, agir e de viver, no geral. Esta realidade não é mais qualquer novidade. Todos sabem – e experienciam diariamente – vanguardistas formas de conviver e de nos relacionar com pessoas e bens ao nosso redor – formas essas apenas viáveis a partir da utilização das inúmeras inovações que nos circundam e que, em sua maioria, facilitam as negociações entre indivíduos muitas vezes distantes entre si e, mais ainda, as trocas de informações imprescindíveis para concretizá-las. Em diversas hipóteses, inclusive, não fossem esses novos facilitadores, a relação sequer existiria.




  Todas estas modernas ferramentas, embora aplicáveis nas mais distintas áreas da vida cotidiana, parecem valorizar – ou até necessitar – de um mesmo elemento abastecedor de seu funcionamento e, quiçá, mercadoria mais valiosa da vida contemporânea: os dados pessoais. Estes, então, suportados pela virtualização das relações, viajam pelo globo e ocupam os bancos de dados dos agentes de tratamento, que os utilizam com os mais variados fins.




  No intuito de limitar esta utilização, por óbvio, estabeleceu-se uma importante premissa na área: a necessidade de proteção do direito fundamental aos dados pessoais1 e à imposição de normas regulamentadoras de seu tratamento e, para fins deste estudo, especialmente, requisitos para sua transferência internacional. Esta necessidade, frisa-se, da mesma forma que as inovações que a criaram, não parece ser novidade.




  O que, entretanto, ainda parece incerto, são as respostas a serem dadas pelo direito com fins de regulamentar as referidas tecnologias, trocas, transferências e as diversas consequências advindas destas mencionadas pioneiras interações e da imprescindibilidade de proteção ao titular dos dados transferidos. Como se sabe, afinal, o mais nucelar papel do direito é acompanhar tais modificações e dar-lhes o devido amparo e segurança jurídica. Tal tarefa, entretanto – posta, não raras vezes, sob as costas da doutrina e da jurisprudência – não é fácil e, em diversas ocasiões, sequer possível, se analisada a rapidez com que tal cobrança surge e com que é exigida solução: o direito, ao fim e ao cabo, nem sempre anda na mesma velocidade que o mundo lhe reclama e necessita.




  No Brasil, como se sabe, a Lei 13.709/2018, conhecida como Lei Geral de Proteção de Dados – ou LGPD2 – está em vigor de forma plena desde 2020. O referido dispositivo legal prevê, em seu art. 33 e seguintes, as hipóteses e os requisitos para que ocorra a transferência internacional de dados de forma a garantir os direitos dos titulares. A matéria, entretanto, dado o curto espaço de tempo desde a sua entrada em vigor, ainda é extremamente nova e de rara aplicação na prática.




  No presente estudo, então, tendo em vista todo o contexto acima colocado e, especialmente, a evolução do comércio internacional com o consequente aumento de transferência de dados pessoais de titulares espalhados pelo globo e a necessidade de regulamentar, a nível corporativo e governamental, a proteção de tais dados, considerada direito fundamental do indivíduo,3 por meio de – dentre outros mecanismos – aprovação das chamadas Binding Corporate Rules, conceituadas como conjunto de regras e princípios estabelecidos e aderidos por empresas multinacionais para assegurar garantias suficientes na transferência de dados a países terceiros, buscar-se-á responder quais os critérios que devem ser considerados na definição de grupo econômico ou empresarial que estaria abarcado para fins de aplicação das normas corporativas globais aprovadas e se existem experiências sobre a verificação e a aprovação de normas corporativas globais que poderiam servir de exemplo para a ANPD.




  Para isso, em um primeiro momento, sob a lente da experiência europeia, advinda da aplicação da General Data Protection Regulation (“GDPR”)4 e das normas anteriores a ela, serão apresentados o histórico e conceito do instituto das Binding Corporate Rules (“BCR’s”), que como se viu constituem uma das garantias adequadas para a transferência internacional de dados entre empresas do mesmo grupo no que diz respeito aos dados de seus empregados, fornecedores e clientes e, ainda, apresentar-se-á o procedimento adotado pela GDPR na aprovação de tais normas.




  Em um segundo momento, apresentar-se-á a perspectiva brasileira das normas corporativas globais, analisando os dispositivos legais constantes na LGPD e o tratamento adotado pelo legislador, além da Tomada de Subsídios 2/2022,5 da ANPD, especificamente quanto às normas corporativas globais, com fins de, a partir do exame da experiência europeia, avaliar os questionamentos ali postos e buscar responder ao problema de pesquisa apresentado.




  Como hipótese de resposta aos questionamentos realizados, tem-se que a experiência europeia quanto ao procedimento e estabelecimento de conceitos e limites à aprovação das Binding Coporate Rules pode nortear o modelo a ser utilizado pelo ordenamento brasileiro no tratamento a ser conferido às normas corporativas globais, procedimento a ser seguido e requisitos para aprovação. Ainda, a partir do exame das regras elencadas no GDPR, também se traz a hipótese de que estas conferem elementos suficientes para concluir que o conceito de grupo econômico não precisa ser necessariamente engessado e pode abarcar empresas diversas, desde que protagonizem relações negociais e que constem expressamente em pedido de aprovação das normas corporativas globais.




  2. A TRANSFERÊNCIA INTERNACIONAL DE DADOS E AS BINDING CORPORATE RULES NA UNIÃO EUROPEIA




  Talvez não haja área em que seja possível vislumbrar de forma tão latente o fenômeno da globalização e das inovações tecnológicas quanto no campo das corporações e multinacionais. Não apenas inventoras de muitas destas ferramentas, são as empresas, também, que parecem valer-se mais de sua utilização – ou ao menos, de seu emprego cada vez mais criativo e amplo. Esta conduta, por sua vez, acaba também facilitando um maior fluxo de informações e dados pessoais.6




  O comércio, facilitado pelas plataformas digitais e, por isso, cada vez mais internacional, assim, passou a exigir a transferência de quantidades massivas de dados pessoais, sejam esses dos colaboradores destas grandes empresas, sejam de seus clientes e consumidores. Estas transferências, segundo avaliaram David Bender e Larry Ponemon já em 2006, passaram a ocorrer, em sua maioria, entre unidades da mesma corporação, sediadas em países diferentes.7




  Diante deste contexto, as discussões sobre a necessidade de proteção jurídica aos dados transferidos e da privacidade de seus titulares se proliferaram, exigindo ações governamentais e corporativas para adesão a requisitos básicos de privacidade quando do tratamento de tais dados.8 Uma das formas encontradas para dar concretude a tal objetivo foi a utilização, pela União Europeia, das chamadas Binding Corporate Rules (“BCR’s), ainda sem muita aderência no Brasil, mas que, com o advento da Lei Geral de Proteção de Dados (Lei 13.709/2018)9 e expressa previsão em art. 33, II, alínea “c”, convida os operadores do direito a discutir sua aplicação no ordenamento nacional, a partir de modelos já preestabelecidos, conforme se demonstrará a seguir.




  2.1 Contexto das Binding Coporate Rules 





  Frente ao panorama contextual acima descrito e à necessidade de tutela da proteção de dados, diversas medidas foram tomadas a nível europeu com tal intuito. Para melhor elucidar o histórico que circunda a matéria especificamente relacionada às normas corporativas globais, inicia-se a análise, em linha do tempo, pela Diretiva 95/46/CE (“Diretiva”), resultado de discussões já travadas nas Diretrizes da Organização para Cooperação e Desenvolvimento Econômico (OCDE) de 1980 e a Convenção 108 do Conselho da Europa, e ponto de partida para a formulação da estrutura do “acordo de porto seguro” (Safe Harbor Agreement).10




  O artigo 25 da referida Diretiva fixava que a transferência de dados pessoais para países terceiros (externos à União Europeia), somente seria possível se o país terceiro em questão assegurasse um nível de proteção adequado. A adequação, por sua vez, seria analisada sob os vieses da natureza dos dados, finalidade e duração do tratamento, os países de origem e de destino final e suas regras de direito, gerais ou setoriais, bem como as regras profissionais e as medidas de segurança respeitadas em dito país.11




  Em contrapartida, o artigo 26 da Diretiva, em item “2”, fixava a possibilidade de transferência para um país terceiro que não assegurasse nível de proteção adequado, desde que o responsável pelo tratamento apresentasse “garantias suficientes de proteção da vida privada e dos direitos e liberdades fundamentais das pessoas, assim como do exercício dos respectivos direitos”.




  Foi sob o manto do referido artigo, então, que empresas multinacionais com complexas estruturas passaram a postular às autoridades europeias responsáveis à época12 a permissão para adotar “códigos de conduta” para transferências internacionais de dados pessoais entre empresas do mesmo grupo econômico,13 acreditando na pertinência de se explorar a possibilidade de assunção de compromissos unilaterais amparados por garantias sólidas a serem prestadas pelas empresas.14




  Em documento elaborado pelo Grupo de Trabalho do Artigo 29 intitulado “Tansfers of personal data to third countries: Applying Article 26 (2) of the EU Data Protection Directive to Binding Corporate Rules for International Data Transfers”15 (em abreviação, denominado “WP 74”), a autoridade analisou a possibilidade de deferimento de tais pedidos, concluindo que o art. 26(2) da Directiva 95/46/CE oferecia aos Estados-Membros ampla margem para aplicação, não havendo impedimento para sua utilização neste contexto, já que os compromissos unilaterais seriam capazes de implementar e assegurar efeitos legais16 com proteção efetiva aos titulares dos dados pessoais e com a possibilidade de intervenção das autoridades caso necessário.17




  No mesmo documento, ainda, o Grupo de Trabalho do Artigo 29 adotou, para se referir aos mencionados compromissos unilaterais, a terminologia “Binding Corporate Rules” – comumente chamados “BCR’s”18 –, diferindo-os dos “Códigos de Conduta” (terminologia tradicional empregada até então).19 Isso porque, enquanto os primeiros lidariam com salvaguardas a serem estabelecidas pelo controlador20 a fim de garantir uma proteção adequada dos dados pessoais quando da sua transferência para um país terceiro, os segundos, de forma diversa, diriam respeito a regras profissionais dirigidas à aplicação prática da legislação nacional de proteção de dados em um setor específico.21




  Esmiuçando o termo adotado (em tradução livre das autoras, “normas corporativas vinculantes”), na perspectiva da transferência internacional de dados, então, tem-se os seguintes elementos, explícitos no WP 74:22 (i) Vinculantes: apenas as regras com natureza vinculante poderiam ser consideradas “salvaguardas suficientes” dentro do significado conferido pela redação do Artigo 26 (2) da Diretiva; (ii) Corporativas: no sentido de que são normas estabelecidas em empresas multinacionais sob a responsabilidade de uma sede matriz. Ainda, importante mencionar já aqui – ponto que será aprofundado no decorrer deste estudo – que o documento considera como “grupo” qualquer grupo de empresas efetivamente obrigado às regras, tanto no aspecto jurídico (obrigatoriedade legal), que considera o quadro externo à empresa, quanto no aspecto prático (compliance), que leva em conta o quadro interno da empresa; e (iii) Transferência internacional de dados: principal razão para existência de tais normas.




  A WP 74 trouxe, ainda, os requisitos essenciais de conteúdo das BCR’s, que deve ser suficientemente detalhado e personalizado às particularidades do caso concreto para permitir às autoridades determinarem que o processo levado a termo nos países terceiros é adequado. Resumiu, assim, os seguintes elementos a serem abarcados pelas BCR’s: previsões garantindo bom nível de compliance, realização de auditorias internas e externas, um sistema de resolução de reclamos por um departamento específico e claramente identificável, dever de cooperar com as autoridades de proteção de dados no que diz respeito à salvaguarda dos dados pessoais dos titulares que precisem de auxílio institucional, garantia de que os titulares dos dados pessoais poderão valer-se dos mesmos remédios e previsões de responsabilidade caso fossem submetidos às normas da Diretiva ou quaisquer normais nacionais que a transponha.




  Ainda, a sede matriz do grupo (se localizada na União Europeia – “EU”) ou, ainda, qualquer empresa membro da EU com responsabilidade delegada de proteção dos dados, deve aceitar a responsabilidade de agir para reparar atos de outros membros do grupo mesmo que fora da EU e pagar a devida compensação em caso de danos, comprovando capacidade econômica para tanto e, ainda, de que poderá ser ativada judicialmente nestes casos.




  Ademais, deve haver regra de jurisdição, com aceitação do grupo, a partir das BCR’s, à escolha dos titulares em acionar o grupo e escolher a jurisdição e, por fim, há de existir transparência, devendo o grupo econômico demonstrar que os titulares dos dados pessoais estão cientes de que esses dados estão sendo transferidos a outros membros do grupo em países terceiros por autorização das autoridades de proteção de dados baseada nas legalmente obrigatórias BCR’s, cujo acesso deve lhe ser facilitado.




  Todas as recomendações acima enunciadas, presentes na WP 74, note-se, foram publicadas enquanto ainda em vigor a Diretiva 95/46/CE que, como se viu, embora não possuísse ainda dispositivo explícito sobre a utilização de normas corporativas globais, valeu-se do artigo 26 (2) para sua implementação.




  Seguindo-se a linha do tempo acima inicialmente delimitada, passa-se ao exame do período posterior à revogação da Diretiva, com a entrada em vigor do Regulamento (EU) 2016/679 (já mencionada General Data Protection Regulation ou “GDPR”). Nesta, foram introduzidos os artigos 46 (2) (b) e 47 que tratam especificamente sobre o tema, sedimentando a aplicação das BCR’s como garantias adequadas para a transferência internacional de dados, em caso de ausência de decisão de adequação.




  A GDPR, assim, fixou dois meios gerais23 para autorizar a transferência internacional de dados pessoais, dando preferência, primeiro, à decisão de adequação, prevista no art. 45 (1) e 45 (3), e, na ausência desta, permitiu ao controlador ou operador a transferência internacional de dados pessoais a um país terceiro ou organização internacional se tal controlador ou operador oferecer garantias adequadas – como é o caso das BCR’s –, sob a condição de que estejam disponíveis ao titular dos dados pessoais direitos legalmente exigíveis e efetivos mecanismos de reparação em caso de danos.24




  Conceitualmente, por meio da análise dos mencionados artigos, as BCR’s podem ser definidas como um conjunto de regras e princípios estabelecidos e aderidos por empresas multinacionais que possuam sede na União Europeia para transferências de dados pessoais para “grupo de empresas ou grupo de empresas envolvidas em atividades econômicas conjuntas”, empresas do mesmo grupo econômico que estejam situadas fora do território da EU com intuito de garantir a conformidade com GDPR nos países terceiros em que atuam, de acordo com os requisitos elencados no regulamento.25-26




  São, assim, instrumento de autorregulação que permite à empresa estabelecer padrões consistentes de proteção de dados em todas as suas operações globais e, como tais, devem incluir os princípios e direitos vinculantes para assegurar garantias adequadas para a transferência de dados que sejam legalmente obrigatórias e aplicadas por todos os membros do grupo.




  Ainda, conforme redação do art. 47, as BCR’s deverão ser aprovadas pela autoridade supervisora competente, desde que as normas sejam legalmente vinculantes, confiram expressamente direitos exigíveis pelos titulares dos dados e preencham os seguintes requisitos: (i) Detalhamento quanto à estrutura e contatos do grupo econômico ou grupo de empreendimentos/empresas e de todos os seus membros; (ii) Especificação quanto aos dados transferidos, tipo de tratamento e objetivo da transferência, além da identificação dos titulares dos dados a serem afetados com a transferência e nomeação dos países terceiros e países envolvidos na transferência; (iii) Especificação da natureza vinculante, tanto interna quanto externamente; (iv) Aplicação dos princípios gerais da proteção de dados (limitação do objeto, minimização dos dados, limitação do período de armazenamento, qualidade dos dados, proteção de dados desde a concepção e por padrão, base legal para o tratamento, especificação quanto ao tratamento de categorias especiais de dados pessoais, medidas para garantir a segurança dos dados, e os requisitos em relação a transferências supervenientes a pessoas não vinculadas às BCR’s; (v) Os direitos dos titulares dos dados em relação ao tratamento e os meios de exercer esses direitos; (vi) Aceitação pelo controlador ou agente de tratamento da responsabilidade em caso de descumprimento das BCR’s, sendo que apenas não haverá responsabilidade se comprovado que ao membro em questão não pode ser atribuída a conduta geradora do dano; (vii) A forma pela qual a informação acerca dos itens anteriores é fornecida aos titulares dos dados conforme artigo 13 e 14 do GDPR;27 (viii) As funções do indivíduo designado para proteção de dados de acordo com art. 37 do GDPR,28 assim como o monitoramento de treinamentos e a forma de lidar com reclamos; (ix) Os procedimentos a serem adotados em caso de reclamos; (x) Os mecanismos utilizados para assegurar a verificação do compliance em relação às BCR’s (como auditorias, métodos de garantir ações corretivas para proteger os direitos dos titulares, com a divulgação dos resultados ao indivíduo designado para a proteção dos dados e ao conselho do grupo econômico, devendo estar disponível também à autoridade supervisora. (xi) Os mecanismos para reportar e realizar mudanças nas BCR’s e notificá-las a autoridade supervisora; (xii) Os mecanismos de cooperação com a autoridade supervisora para garantir o compliance e tornar acessível os resultados das medidas e mecanismos já citados acima; (xiii) Os mecanismos para notificar à autoridade supervisora competente requisitos legais exigidos sob a legislação de país terceiro que podem ter efeitos adversos substanciais nas garantias fornecidas pelas BCR’s; e, finalmente (xiv) Treinamento apropriado de pessoal que tiver acesso permanente e regular aos dados pessoais.




  Como se vê, então, é extenso o rol de requisitos a serem exigidos das empresas29 e há diversas similitudes quanto aos elementos imprescindíveis às BCR’s quando se avaliam aqueles exigidos por meio da interpretação do art. 26 (2) da Diretiva e dos termos do WP 74 e, atualmente, os exigidos pela GDPR em seu art. 47, os quais certamente poderão ser utilizados como modelo pela Autoridade Nacional de Proteção de Dados, se assim se desejar, quando da regulamentação das normas corporativas globais, uma vez que há forte influência da GDPR sobre a LGPD, ressalvadas eventuais adaptações necessárias para tornar os procedimentos de aprovação menos complexos e demorados,30 conforme se verá com mais profundidade em pontos “2.1” e “2.2” deste estudo.




  2.2 Procedimento e diretrizes conceituais para aprovação e delimitação de alcance das Binding Corporate Rules na GDPR




  O art. 47 (3) da GDPR prevê que a Comissão Europeia pode especificar o formato e os procedimentos a serem adotados para a troca de informações entre controladores, agentes de tratamento e autoridades supervisoras para as BCR’s, levando em conta o significado inserido no artigo.




  Neste sentido, então, a EDPB publicou a Recomendação 01/202231 que trata do formulário para aprovação e dos elementos e princípios que devem ser encontrados nas BCR’s. Tal documento reafirma a necessidade de que todas as provisões presentes no Capítulo 5 da GDPR (artigos 44 a 50) sejam aplicadas com o objetivo de assegurar que o nível de proteção das pessoas naturais garantidos pelo Regulamento não será ameaçado.




  A referida Recomendação, ainda, busca fornecer formulário padrão para aprovação das BCR’s aos controladores, clarificar o necessário conteúdo das BCR’s e fazer distinção entre o que deve ser incluído em tal formulário e o que deve ser apresentado à autoridade supervisora líder no formulário.




  Há, adicionalmente, como forma de orientar os requerentes, o WP 263,32 estabelecido pelo Grupo de Trabalho do Artigo 29 ainda na vigência da Diretiva, cujo conteúdo foi endossado pela EDPB, que estabelece o procedimento a ser respeitado quando da apresentação de formulário para aprovação das BCR’s.




  Nele, fica estabelecido que as BCR’s devem ser aprovadas pela autoridade supervisora competente, nos termos do art. 57 (1) (s) e 58 (3) (j), ambos da GDPR, com respeito ao mecanismo de consistência previsto do Artigo 63, também da GDPR. A competência, por sua vez, é estabelecida, nos termos destes artigos, pelo território em que situada a autoridade supervisora.




  Todavia, como apontado no referido WP 263,33 a GDPR não estabelece regras específicas para a fase de cooperação entre as autoridades supervisoras envolvidas ou para identificar qual seria a autoridade supervisora competente e, portanto, deverá ser nomeada a líder, nos casos em que o grupo econômico possui empresas em mais de um Estado-Membro. A definição desta autoridade líder é essencial, já que é ela que vai agir como ponto focal nos contatos com o requerente da aprovação das BCR’s. A WP 263,34 então, objetiva preencher estas lacunas.




  Segundo as recomendações do documento, o requerente indica uma autoridade supervisora como líder, justificando as razões para tanto. Tais razões podem estar baseadas em critérios como a localização da empresa inserida no grupo com as responsabilidades delegadas de proteção de dados, a localização da sede do grupo econômico na União Europeia, a localização da empresa inserida no grupo com maiores possibilidades de lidar com o formulário de aprovação, seu procedimento e as regras vinculantes do grupo, o local onde a maioria das decisões acerca do tratamento de dados são tomadas ou o Estado-Membro inserido na União Europeia onde a maioria ou todas as transferências fora do espaço econômico europeu irão ocorrer.
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