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			Prefácio


			A palavra “segurança” tem, por natureza, uma sensação negativa associada a ela. Segurança é, na prática, aplicada apenas por um motivo: quando há o risco de as coisas não ocorrerem como deveriam. Neste livro, são explicados vários tópicos sobre a segurança de TI da forma mais simples possível, pois a segurança de TI é responsabilidade de todos, embora muitos usuários de TI não percebam isso.


			Segurança não é algo novo e, de fato, as raízes da segurança de TI têm mais de 2.000 anos de idade. Por exemplo, os egípcios utilizavam hieróglifos não padronizados esculpidos em monumentos e os romanos inventaram a chamada cifra de César para criptografar mensagens. Além disso, a segurança física é muito antiga. Pense nas defesas e fortalezas antigas como a grande Muralha da China. Nos últimos anos a segurança física está cada vez mais dependente da TI, e a segurança física também é necessária para proteger a informação. Por isso, ambas estão juntas novamente.


			A primeira edição deste livro foi publicada em 2011. O conteúdo foi desenvolvido em uma estreita colaboração com a EXIN. Originalmente, pretendia-se ser um livro de estudos para qualquer um que estivesse treinando para o exame de Fundamentos de Segurança da Informação da EXIN (com base na ISO/IEC 27002). Entretanto, também é adequado para quem quiser saber mais sobre o assunto, uma vez que você pode usá-lo como documento de conscientização para a segurança de TI. Este livro destina-se a ser lido por todos aqueles que querem saber mais sobre segurança de TI, mas também por pessoas que querem ter uma compreensão básica sobre a segurança de TI como alicerce para aprender mais.


			A organização de Profissionais de Segurança da Informação da Holanda (PvIB) endossa este livro como um começo muito bom no mundo da segurança da informação. É uma leitura obrigatória.


			Fred van Noord, Presidente da PvIB (Platform voor Informatiebeveiliging) <www.pvib.nl>.




			Prefácio dos Autores


			Esta terceira edição do livro pode ser usada para obter a certificação ISFS e difere da segunda edição por se basear nas normas ISO/IEC 27001:2013 e ISO/IEC 27002:2013.


			A norma ISO 27001:2013 mudou para atender aos critérios mais recentes. Toda a estrutura de capítulos foi alterada para se adequar à nova abordagem padronizada das normas de gestão ISO. Além disso, a norma não se concentra apenas na organização que dela faz uso, mas também nos parceiros externos.


			A versão de 2013 da ISO/IEC 27001 permanecerá inalterada pelo menos até 2018. A abordagem global das normas de gestão foi alterada e a lista de controles foi modificada. Existem algumas alterações adicionais:


			[image: ]	Todas as normas de gestão possuem a mesma estrutura de capítulos.


			[image: ]	Há um processo para determinar o escopo correto do ISMS (Information Security Management System, em português, SGSI – Sistema de Gerenciamento de Segurança da Informação), através da compreensão do contexto da organização.


			[image: ]	Todas as definições estão agora incluídas na ISO 27000:2014.


			[image: ]	Existem definições para as métricas de suporte, tais como os recursos dedicados ao ISMS.


			[image: ]	Maior visibilidade das responsabilidades da liderança.


			[image: ]	O Apêndice A mudou para refletir os últimos desenvolvimentos na ISO/IEC 27002:2013.


			Isso nos leva à ISO/IEC 27002:2013. Os controles têm grandes atualizações. Alguns foram agrupados, alguns foram removidos, alguns foram alterados e também há novos controles. O grupo ISO/IEC JTC 1/SC 27, que mantém as normas, criou um documento que mapeia as revisões de 2005 e de 2013 da ISO/IEC 27001 e da ISO/IEC 27002, e este documento pode ser obtido gratuitamente em: <http://www.jtc1sc27.din.de/sixcms_upload/media/3031/ISO-IECJTC1-SC27_N13143_SD3_FINAL_TEXT_REV_2_Oct2013.pdf> 


			Este documento será útil para as organizações que estão procurando as referidas modificações e pode ajudar durante o planejamento de atividades destinadas a alterar seus sistemas de gerenciamento de segurança da informação.


			Os autores




			Prefácio da Edição Brasileira


			A gestão de recursos humanos na área de Segurança da Informação é uma atividade complexa. Por um lado, a Segurança da Informação é uma área dinâmica e altamente especializada, possuindo uma série de subáreas de conhecimento que demandam perfis de formação e atuação completamente distintos. Por outro lado, as formações acadêmicas tradicionais, tais como Computação, Engenharias e Administração, possuem foco nas disciplinas fundamentais, o que faz com que os profissionais necessitem ter seus conhecimentos complementados por meio de autoestudo, realização de treinamentos e experiências profissionais.


			Por todas essas características, a atestação de competência em Segurança da Informação torna-se um desafio. E é aí que as chamadas “certificações profissionais” cumprem um importante papel. Certificações profissionais existem nos mais diversos campos do conhecimento, mas é na área de Segurança da Informação que elas alcançaram, possivelmente, a maior importância – justamente pelas razões que descrevemos anteriormente. Uma certificação bem escolhida permitirá que o profissional de formação geral seja adequadamente guiado e complemente seus conhecimentos e habilidades de acordo com as necessidades do mercado. Ao mesmo tempo, a certificação permite que uma organização contrate um profissional com a certeza de que ele domina os conhecimentos mínimos necessários para a execução das atividades para as quais foi contratado.


			Nesse sentido, o livro “Fundamentos de Segurança da Informação” cumpre um importante papel ao atender à necessidade cada vez maior de profissionais que conheçam os “fundamentos” da Segurança da Informação e que saibam como aplicar tal conhecimento na execução de suas atividades do dia a dia, qualquer que seja a área de atuação, incluindo áreas não técnicas. Como o nome sugere, o livro “Fundamentos de Segurança da Informação” apresenta um conhecimento relevante para todo tipo de profissional, mas com o enfoque de um livro voltado para uma certificação: o livro é a base para a certificação Information Security Foundation, da certificadora internacional EXIN, cujo treinamento é oferecido no Brasil pela Clavis, responsável pela produção deste material no Brasil.


			Acreditamos que a disponibilização do presente livro é um marco para a difusão de conhecimentos básicos de Segurança da Informação entre os mais diferentes tipos de profissional. O livro é escrito em linguagem acessível a não técnicos, permitindo que profissionais de áreas como gestão, auditoria, finanças, comercial, dentre outras, tenham acesso a conhecimentos de Segurança da Informação que, nos dias de hoje, são imprescindíveis a profissionais que manipulam informações sensíveis e cujo comprometimento pode trazer impactos ao negócio e à reputação de uma organização.


			Ao final do livro, incluímos um posfácio em que apresentamos mais informações a respeito das certificações profissionais na área de Segurança da Informação. O leitor curioso poderá ir direto às últimas páginas deste livro para já conhecer os “próximos passos” a serem dados após dominar o conteúdo do livro. No mais, esperamos que o leitor aprecie este livro e que o seu conteúdo seja relevante para formar o profissional que inicia seus estudos em Segurança da Informação.


			 


			Bruno Salgado Guimarães


			Davidson Rodrigo Boccardo


			Lucila Maria de Souza Bento


			Raphael Carlos Santos Machado




			Agradecimentos da Segunda Edição


			Este livro foi escrito partindo do ponto de vista de que uma compreensão básica sobre a segurança de TI é importante para todos. Tentamos colocar muitas informações neste livro sem entrar em muitos detalhes. Além disso, todos nós somos holandeses e não seríamos capazes de escrever este livro sem a ajuda dos revisores que nos ajudaram a melhorá-lo.


			Gostaríamos de agradecer aos revisores que nos forneceram comentários valiosos sobre os textos que escrevemos. São eles, em ordem alfabética por sobrenome: 


			[image: ]	Norman Crocker, Cronos Consulting, Silves, Portugal.


			[image: ]	Steven Doan, Schlumberger, Houston, Texas, EUA.


			[image: ]	James McGovern, The Hartford, Hartford, Connecticut, EUA.


			[image: ]	Prof. Pauline C. Reich, Waseda University School of Law, Tóquio, Japão.


			[image: ]	Bernard Roussely, Diretor, Cyberens Technologies & Services, Bordeaux, França.


			[image: ]	Tarot Wake, Invictus Security, Flintshire, Reino Unido.
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1. Introdução



			Este livro é destinado a todos os indivíduos de uma organização que desejem ter um entendimento básico sobre segurança da informação. O conhecimento sobre segurança da informação é importante para todos os funcionários. Não faz diferença se você trabalha em uma organização com ou sem fins lucrativos, pois todas as organizações enfrentam riscos semelhantes.


			Os funcionários precisam saber por que devem cumprir diariamente as regras de segurança. Os gerentes imediatos precisam ter esse entendimento, uma vez que são responsáveis pela segurança da informação no seu departamento. Esse conhecimento básico também é importante para todos os profissionais, incluindo os trabalhadores autônomos, que não possuem funcionários, visto que são responsáveis por proteger suas próprias informações. Certo grau de conhecimento também é necessário em casa. E, é claro, esse conhecimento constitui uma boa base para aqueles que têm em vista uma carreira como especialista de segurança da informação, seja como um profissional de Tecnologia da Informação (TI) ou um gerente de processos.


			Todo mundo está envolvido com a segurança da informação, muitas vezes por meio de contramedidas de segurança. Essas contramedidas são, por vezes, impostas por normas regulatórias e às vezes implementadas por meio de normas internas. Considere, por exemplo, o uso de senha em um computador. Nós normalmente vemos tais medidas como um incômodo, uma vez que elas tomam o nosso tempo e nem sempre compreendemos do que elas nos protegem.


			A segurança da informação é o caminho para encontrar o equilíbrio certo entre diversos aspectos:


			[image: ]	Os requisitos de qualidade que uma organização pode ter para a sua informação.


			[image: ]	Os riscos associados a esses requisitos de qualidade.


			[image: ]	As contramedidas que são necessárias para mitigar esses riscos.


			[image: ]	A garantia da continuidade do negócio em caso de um desastre.


			[image: ]	Se e quando relatar incidentes fora da organização.


			1.1.	O que é qualidade?


			Primeiro você deve decidir o que pensa ser qualidade. Em seu nível mais simples, a qualidade responde a duas perguntas: “o que se quer?” e “como é que fazemos?”. De forma adequada, o reduto da qualidade sempre foi a área de processos. Desde a ISO 9000 até os pontos mais altos da Gestão de Qualidade Total (GQT) ou Total Quality Management (TQM), os profissionais de qualidade especificam, medem, aprimoram e reinventam processos para garantir que as pessoas consigam o que querem. Então, onde estamos agora?


			Existem tantas definições de qualidade quanto existem consultores de qualidade, mas as variações comumente aceitas incluem:


			[image: ]	‘Conformidade com os requisitos’ – P.B. (Phil) Crosby (1926-2001).


			[image: ]	‘Adequação ao uso’ – Joseph Juran (1904 – 2008).


			[image: ]	‘A totalidade das características de uma entidade que lhe confere a capacidade de satisfazer as necessidades explícitas e implícitas’ – ISO 9001-2008.


			[image: ]	Modelos de qualidade para negócios, incluindo o Prêmio Deming, o modelo de excelência EFQM e o prêmio Baldrige.


			O principal objetivo deste livro é prover capacitação para os estudantes que desejam realizar um exame básico de segurança. Este livro é baseado no padrão internacional ISO 27002:2013 e pode ser uma fonte de informações para o professor que queira questionar os alunos de segurança da informação quanto aos seus conhecimentos. Muitos dos capítulos incluem um estudo de caso. Com o objetivo de ajudar na compreensão e na coerência de cada assunto, esses estudos de caso incluem questões relacionadas às áreas cobertas nos capítulos relevantes. Também estão incluídos exemplos de eventos recentes que ilustram a vulnerabilidade da informação.


			O estudo de caso começa em um nível bem básico e se desenvolve ao longo dos capítulos do livro. O ponto de partida é uma pequena livraria com poucos funcionários e poucos riscos. Durante os capítulos, o negócio se expande e, ao final, se torna uma grande empresa com 120 livrarias e uma grande loja virtual. Os riscos de negócio enfrentados por essa livraria se desenrolam ao longo do livro.


			Este livro visa explicar as diferenças entre riscos e vulnerabilidades e identificar como as contramedidas podem ajudar a mitigar a maioria dos riscos. Devido ao seu caráter geral, este livro também é adequado para treinamentos de conscientização ou serve como livro de referência para campanhas de conscientização. Este livro se destina principalmente a organizações com ou sem fins lucrativos, mas os assuntos abordados também são aplicáveis ao ambiente doméstico cotidiano, bem como a companhias que não possuem pessoal ou departamento exclusivo de segurança da informação. Nessas situações, as diversas atividades de segurança da informação poderiam ser realizadas por uma única pessoa. Após ler o livro você terá um entendimento geral dos assuntos que englobam a segurança da informação. Você também saberá por que esses assuntos são importantes e apreciará os conceitos mais comuns da segurança da informação.




			
2. Estudo de Caso: Springbooks – Uma Livraria Internacional



			2.1.	Introdução


			Para entender a teoria presente neste livro, será útil traduzi-la para uma situação prática. Na maioria dos casos o leitor obtém uma melhor compreensão da teoria quando ela é ilustrada por um estudo de caso prático.


			Neste estudo de caso, usado ao longo de todos os capítulos deste livro, são incluídas questões relacionadas aos ensinamentos de cada capítulo. 
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			Figura 2.1. Sede da Springbooks em Londres.


			Este capítulo provê uma explicação introdutória ao estudo de caso. Descreveremos a criação da livraria, a história e os anos de crescimento até se tornar uma empresa internacional.


			A Springbooks foi fundada em 1901. Durante a sua expansão para uma organização internacional que opera na Europa, a empresa teve que mudar e se ajustar ao seu ambiente. Boa parte disso foi a grande mudança ocorrida ao longo dos últimos cinquenta anos no fornecimento de informações. Como se pode imaginar, há uma grande diferença no controle de processos entre a época em que a Springbooks foi fundada em 1901, com o surgimento de Tecnologias da Informação e de Comunicações (TICs) (ou Information and Communication Techniques – ICT) durante as décadas de 1960 e 1970, até a crescente dependência das TICs dos dias de hoje. As TICs se tornaram uma das mais importantes ferramentas da Springbooks.


			2.2.	Springbooks


			A Springbooks Ltd. (SB) é uma livraria que opera na Europa. É uma organização com 120 livrarias, a maioria das quais funcionando com base em franquias. No total, 50 dessas lojas pertencem à própria SB.
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			Figura 2.2. Organograma da Springbooks (1901-1931).


			A SB foi fundada em 1901 quando Henry Spring abriu uma pequena loja em Bedrock-on-Thames, Reino Unido.
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			Figura 2.3. Organização da Springbooks (1938).


			Ao longo do tempo 36 lojas foram criadas em todas as principais cidades do Reino Unido. Imediatamente após o fim da Segunda Guerra Mundial a SB estabeleceu livrarias em Amsterdã, Copenhague, Estocolmo, Bonn, Berlim e Paris.


			Atualmente a SB possui lojas em todas as principais cidades da União ­Europeia (UE). O Conselho de Diretores fica nos escritórios de Londres. A sede europeia está em Amsterdã e todo país possui um escritório central. Todas as livrarias prestam contas ao seu escritório nacional. O escritório nacional presta contas à sede europeia em Amsterdã. A sede europeia, por fim, presta contas ao Conselho de Diretores em Londres.


			Em 2000 foram feitos planos para expandir os negócios internacionais para EUA, Canadá, Austrália e Nova Zelândia. Entretanto, devido à crise bancária, esses planos não foram realizados, até a primavera de 2015, quando foram publicadas as ideias de expandir para a Austrália e Nova Zelândia.


			A crise bancária teve um sério efeito sobre o valor das ações da SB. O fato é que a primeira coisa que as pessoas cortam é despesa com livros, jornais e revistas, os principais negócios da SB. Isso resultou na suspensão temporária dos planos de expansão para o mercado externo. Os planos de investimento em novas lojas estão congelados e a busca por novos mercados resultou em novos planos.
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			Figura 2.4. Organização da Springbooks (1946-2010).


			O Conselho de Diretores por muito tempo adotou uma abordagem antiquada de negócio. A internet não era o seu jeito de fazer negócio.


			Um grupo de consultoria independente havia recomendado que a SB lançasse lojas na Austrália e na Nova Zelândia para expandir em conjunto com as muito bem-sucedidas lojas “locais” da internet, as quais foram abertas na Austrália e na Nova Zelândia em 2014.


			Organização:


			Londres, Reino Unido:


			Na sede de Londres estão o Conselho de Diretores e os Diretores Gerais de Informação (CIO), Financeiro (CFO), de Compras (CPO) e Executivo (CEO).


			Cada país possui um escritório central, que é responsável pelos negócios naquele país específico. O Diretor de cada país é responsável perante o Diretor de Unidade pela sua região específica.


			Bedrock-on-Thames, Reino Unido:


			O Diretor do Reino Unido (o Reino Unido não pertence à UE) é responsável pelas livrarias do Reino Unido. Também há um CIO, CEO, CFO e um Encarregado de Segurança da Informação Local, ou Local Information Security Officer (LISO).


			Amsterdã, Holanda:


			Diretor da UE (UE sem o Reino Unido), UE CIO, CEO, CFO, CPO, LISO e o Diretor Corporativo de Segurança da Informação, ou Corporate Information Security Officer (CISO).


			A área de TI é organizada de forma centralizada. Há uma Wide Area Network­ (WAN) a qual todas as lojas estão conectadas. A WAN da Springbooks é uma rede de computadores que cobre uma grande área. Ela contrasta com as Local Area Networks (LANs) das livrarias, que são limitadas a uma única edificação. As caixas registradoras estão conectadas à WAN. Todo livro vendido é escaneado na caixa registradora e registrado em uma base de dados central. Isso permite acompanhar a evolução do estoque em tempo real, em qualquer (parte do) dia. Ao atualizar o estoque com base nas vendas, a Springbooks pode garantir que tem sempre os livros populares em estoque. A velocidade de reposição do estoque depende da popularidade do livro, é claro.


			Todo funcionário possui seu próprio ID, que é usado para fazer o login no sistema das caixas registradoras. Todo livro vendido é associado ao empregado que gerou a fatura. Na mesma base de dados há muitas informações de clientes armazenadas, tais como nomes, endereços e informações de cartão de crédito.


			Todas as informações relativas aos clientes, armazenadas no ambiente de TI da Springbooks, tornam muito importante a segurança da informação e a conformidade com as leis (nacionais) de privacidade. A divulgação inesperada e não autorizada da base de dados de clientes pode ter enormes consequências para a confiabilidade da Springbooks.


			A Springbooks possui uma organização de segurança da informação parcialmente centralizada. A principal maneira de realizar (ou tratar) de segurança da informação é através da sede em Londres. A ISO 27001 e a ISO 27002 são as normas a serem utilizadas em todos os países. 


			Em Londres há um Gerente Corporativo de Segurança da Informação com a responsabilidade de organizar a segurança da informação na empresa. Ele garante que a segurança da informação seja parte do trabalho diário de todos os funcionários da Springbooks.


			Fica a cargo dos escritórios locais garantir o cumprimento das leis e dos regulamentos. Esse elemento descentralizado pode ter impacto na forma como a segurança da informação deve ser organizada localmente.


			O Encarregado de Segurança da Informação Local (Local Information Security Officer – LISO) do país é responsável pela adesão às regras centrais e nacionais. Ele também é responsável pela segurança física das livrarias e pela saúde, segurança e meio ambiente dos empregados das livrarias. No Reino Unido, próximo ao CIO, o LISO é responsável pela segurança da informação das livrarias situadas na região.


			Toda livraria possui um ponto focal de segurança da informação. Este é um funcionário responsável pela segurança da informação na loja e ponto de contato para o LISO “nacional”.
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			Figura 2.5. Conexões de dados entre as livrarias estão aumentando de velocidade.




			
3. Definições e Conceitos de Segurança



			O Capítulo 3 na nova ISO 27001:2013 declara que todos os termos e definições foram transferidos para a ISO 27000:2014. Consequentemente, todas as definições deixaram de ser incluídas na ISO 27001:2013. A ISO/IEC 27000:2014 é o primeiro volume de toda a família de normas ISO 27000. Ela contém uma visão geral dessa família de normas e explica as definições dos termos usados nas referidas normas, as quais são todas focadas na tecnologia da informação, nas técnicas de segurança e nos sistemas de gestão de tecnologia da informação. Veja o Apêndice B para uma visão geral de todas as normas da série ISO 27000.


			As definições a seguir são explicadas na ISO 27000 ou são mencionadas na ISO 27000:2014; elas derivam, no entanto, de outras normas ISO. O objetivo dessa abordagem é criar um entendimento comum sobre termos e definições. O objetivo da ISO é evitar confusões quanto a tais termos e definições. Por exemplo, um ativo é qualquer item que tenha valor para a organização. Isso significa que em toda norma, seja qual for o seu assunto, é usada a mesma definição de ativo.


			Neste capítulo provemos as definições dos principais conceitos usados neste livro. No final deste livro há também um vasto glossário.


			Antes de entrarmos nas definições e nos conceitos de segurança, há uma breve introdução sobre as mais recentes normas de gestão da ISO, juntamente com algumas informações sobre as principais mudanças que ocorreram nas últimas normas de gestão da ISO.


			Em 2012 foi publicado o Anexo SL, “Propostas para normas de sistemas de gestão” (Proposals for management system standards), que dá orientações sobre como devem ser definidas as normas de gestão ISO. De fato, o Anexo SL fornece requisitos implícitos sobre os capítulos a serem incluídos em uma norma de gestão. O resultado é uma grande mudança entre a ISO 27001:2005 e a ISO 27001:2013. Os benefícios dessas mudanças são o alinhamento entre diferentes normas de gestão, as quais terão sempre o mesmo formato, e o uso das mesmas definições e dos mesmos conceitos. Por exemplo, a definição de responsabilidade é idêntica nas normas para segurança da informação, gestão da informação e gestão de continuidade de negócios. 


			3.1.	Definições


			Ação preventiva


			Ação para eliminar a causa de uma potencial não conformidade ou outra potencial situação indesejável.


			Aceitação do risco


			A decisão de aceitar um risco.


			Ameaça


			Causa potencial de um incidente indesejado, a qual pode resultar no dano a um sistema ou organização.


			Análise da informação


			A análise da informação proporciona uma clara imagem de como uma organização manuseia a informação – como a informação “flui” pela organização.


			Análise de riscos


			Um processo para compreender a natureza do risco a fim de determinar o seu nível. Uma análise de riscos proporciona a base para a estimativa do risco e para as decisões sobre o tratamento do risco. A análise de riscos inclui a estimativa do risco.


			Ataque


			Uma tentativa de destruir, expor, alterar, inutilizar, roubar ou obter acesso não autorizado a, ou fazer uso não autorizado de, um ativo.


			Ativo


			Qualquer coisa que tenha valor para a organização. Esta é uma definição ampla, você pode pensar em instalações, informação, software, hardware, serviços impressos (papéis), mas também em pessoas, habilidades, experiência e coisas intangíveis, como reputação e também imagem.


			Autenticidade


			Propriedade de uma entidade ser o que afirma que é.


			Avaliação do risco


			A avaliação do risco é o processo geral de identificação do risco, análise do risco e estimativa do risco.


			Confiabilidade


			Propriedade de consistência dos comportamentos e resultados desejados.


			Confidencialidade


			Propriedade em que a informação não é disponibilizada ou divulgada para pessoas, entidades ou processos não autorizados.


			O conceito de confidencialidade busca prevenir a divulgação intencional ou não intencional do conteúdo de uma mensagem. A perda de confidencialidade pode ocorrer de diversas maneiras, tais como pela divulgação intencional de uma informação privada de uma empresa ou pelo mau uso das credenciais de acesso à rede. 


			Controle


			Meios de gerenciar o risco, incluindo políticas, procedimentos, diretrizes e práticas ou estruturas organizacionais, que podem ser de natureza administrativa, técnica, gerencial ou legal, que modifiquem o risco à segurança da informação.


			É possível que os controles nem sempre exerçam os pretendidos ou assumidos efeitos de mudança, e o controle também é usado como sinônimo para salvaguarda ou contramedida.


			Diretriz


			Descrição que esclarece o que deve ser feito, e como, para alcançar os objetivos definidos nas políticas.


			Disponibilidade


			Propriedade de ser acessível e utilizável sob demanda por uma entidade autorizada.


			O texto formal anterior assegura o acesso confiável e em tempo oportuno a dados ou recursos de computação pelo pessoal apropriado. Em outras palavras, a disponibilidade garante que os sistemas estão ativos e funcionando quando necessário. Adicionalmente, este conceito garante que os serviços de segurança, que o profissional de segurança requer, estão em perfeito funcionamento. Mais informações podem ser encontradas no Capítulo 4.


			Estimativa do risco


			É o processo de comparar os resultados de análise do risco com um critério de risco a fim de determinar quando o risco e/ou sua magnitude é aceitável ou tolerável.


			Evento de segurança da informação


			Ocorrência identificada de um estado de um sistema, serviço ou rede que indique uma possível violação da política de segurança da informação ou falha de proteção, ou uma situação previamente desconhecida que possa ser relevante em termos de segurança.


			Exposição


			Exposição é a circunstância de estar exposto aos prejuízos oriundos de um agente ameaçador. 


			Gerenciamento de riscos


			Atividades coordenadas para direcionar e controlar uma organização no que diz respeito ao risco.


			Gestão da informação


			A gestão da informação descreve os meios pelos quais uma organização eficientemente planeja, coleta, organiza, usa, controla, dissemina e descarta sua informação, e através da qual garante que o valor dessa informação é identificado e explorado em toda a sua extensão.


			Gestão de incidentes de segurança da informação


			Processos para detectar, reportar, avaliar, responder, lidar e aprender com os incidentes de segurança da informação.


			Gestão de segurança da informação


			Atividades coordenadas para dirigir e controlar uma organização no que se refere ao risco. O gerenciamento do risco tipicamente inclui a avaliação do risco, o tratamento do risco, a aceitação do risco e a comunicação do risco.


			Identificação do risco


			É o processo de encontrar, reconhecer e descrever riscos. A identificação do risco envolve a identificação das suas fontes, eventos, causas e suas potenciais consequências.


			A identificação do risco também pode envolver dados históricos, análise teórica,­ opiniões, pareceres fundamentados e de especialistas, e necessidades das partes interessadas.


			Incidente de segurança da informação


			Um incidente de segurança da informação é indicado por um único ou uma série de eventos de segurança da informação, indesejáveis ou inesperados, que tenham uma probabilidade significativa de comprometer a operação dos negócios e ameacem a segurança da informação.


			Informação


			Informação é o dado que tem significado em algum contexto para quem o recebe. Quando informação é inserida e armazenada em um computador, ela é geralmente referida como dado. Após processamento (tal como formatação e impressão), o dado de saída pode ser novamente percebido como informação.


			Instalações de processamento de informações


			Qualquer sistema de processamento de informações, serviço ou infraestrutura, ou os locais físicos que as abriguem.


			Integridade


			Propriedade de proteger a exatidão e a integridade dos ativos.


			O conceito de integridade assegura que sejam prevenidas modificações não autorizadas ao software e ao hardware, que não sejam feitas modificações não autorizadas aos dados, por pessoal autorizado ou não autorizado e/ou processo, e que o dado seja internamente e externamente consistente.


			Não repúdio


			Habilidade de provar a ocorrência de um suposto evento ou ação e suas entidades de origem.


			Política


			A intenção e orientação geral formalmente expressa pela administração.


			Procedimento


			Forma específica de conduzir uma atividade ou processo.


			Processo


			Conjunto de atividades inter-relacionadas ou interativas que transformam entradas em saídas.


			Processo de gerenciamento de riscos


			É a aplicação sistemática de políticas de gerenciamento, procedimentos e práticas às atividades de comunicar, consultar, estabelecer o contexto e identificar, analisar, avaliar, tratar, monitorar e revisar o risco.
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