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    “A mudança de uma visão de mundo antropocêntrica para uma datacêntrica não será meramente uma revolução filosófica. Será uma revolução prática. Todas as revoluções realmente importantes são práticas.” (Yuval Noah Harari, Homo Deus: uma breve história do amanhã)


  




  

    PREFÁCIO




    Por Humberto De Jesús Ortiz Rodríguez1




    O tratamento de dados é uma atividade complexa que requer a adoção de medidas técnicas e administrativas para garantir a confidencialidade, disponibilidade e integridade das informações, assim como o respeito e atendimento dos direitos dos titulares. Nesse sentido, o compartilhamento dos dados exige um cuidado especial que envolve a verificação e controle dos extremos e as vias pelas que será realizado, recomendando-se a adoção de mecanismos padronizados que permitam robustecer a segurança e fornecer garantias. Essa preocupação em proteger as informações a serem compartilhadas tem sido exposta no cenário internacional por diversas organizações como a OCDE, o Fórum Econômico Mundial e discutida na União Europeia até ser incorporada no Data Goverment Act, a partir do qual a autora se inspira para escrever este livro e nos ensinar sobre Os serviços de intermediação de compartilhamento de dados: Análise à luz do data Governance act e da lei geral de proteção de dados pessoais.




    Assim, considero importante iniciar essas linhas indicando que, tenho a enorme honra de compartilhar ideias e trocar experiências com a Flávia há quatro anos, aprender com ela e entender sua visão do direito, das empresas e negócios. Seu interesse pela aplicação certa e íntegra da ciência jurídica e a incorporação da epistemologia na práxis tem sido essencial para conseguir produzir uma abordagem integral de um assunto que tem gerado e continuará gerando discussão nos cenários acadêmicos e comerciais. Quando temos a capacidade de entender a relevância econômica, moral, social, tecnológica, política, jurídica, ambiental e de mercado dos dados (pessoais ou não), somos capazes de reconhecer o impacto que sua gestão tem na sociedade e a importância e necessidade de se ter regras do jogo para seu efetivo tratamento; sendo que será necessário fornecer elementos para uma abordagem justa e a resolução dos diversos conflitos éticos que aparecerão a partir das operações de tratamento.




    No mercado, existirão duas realidades. Em primeiro lugar, o tratamento dos dados pessoais perante o qual se deverá assumir que essa atividade estará amparada pelo direito fundamental de proteção de dados pessoais. Em segundo lugar, o tratamento de dados não pessoais, que pode abranger qualquer outra informação confidencial ou não do negócio, mas se envolver segredo do negócio igualmente tem proteção especial e sua exposição ou aproveitamento indevido pode derivar em concorrência desleal ou qualquer outro ato ilícito. Em qualquer um dos casos, a necessidade de uma regulação, como foi indicado ut supra, independentemente da forma que seja adotada, resulta evidente e necessária.




    No livro, a autora aborda de forma abrangente as discussões feitas na União Europeia sobre os serviços de intermediação no que diz respeito ao compartilhamento de dados que derivaram no Data Governement Act (DGA) e expõe de forma eficaz algumas das vantagens, sendo possível destacar a) maior reutilização de dados públicos, b) diminuição de empecilhos digitados entre Estados-Membros da União para o compartilhamento de dados, c) aproximação dos titulares com os detentores dos dados, d) o maior controle dos dados pessoais pelos titulares para determinar com quem e para qual finalidade são compartilhados os dados, e) eliminação das deficiências presentes nas notificações e coletas dos consentimentos, f) adoção de tecnologias para promover uma maior proteção de dados pessoais, e g) possibilidade de implementação de políticas de dados abertos. A partir delas, se questiona desde uma perspectiva metodológica sobre a possibilidade de replicar uma normativa semelhante no Brasil considerando a existência da Lei Geral de Proteção de Dados Pessoais (LGPD).




    Para responder suas inquietudes e apresentar seus posicionamentos sobre os desafios e riscos existentes no mercado brasileiro, a autora divide sua obra em três capítulos. No primeiro, examina as iniciativas que visam a promoção do acesso e do compartilhamento de dados pessoais e não pessoais, o que representaria o compartilhamento de dados, o que estimularia o interesse econômico do compartilhamento, as propostas de regulação e quais seriam as barreiras dessa forma de tratamento.




    No segundo capítulo, aborda de forma descritiva os antecedentes do DGA e sua interrelação com o GDPR, assim como o desenvolvimento da estratégia digital na União Europeia. A partir dessa análise, consegue apresentar orientações para o atendimento dos futuros desafios que sobre esse tema deverão ser enfrentados pela Autoridade Nacional de Proteção de Dados (ANPD) do Brasil. No terceiro e último capítulo, a autora explica os aspectos do compartilhamento de dados no Brasil, considerando a legislação, jurisprudência e casos administrativos.




    Nas conclusões da obra, Flávia destaca a necessidade de formular políticas públicas para desenvolver novos negócios, serviços e produtos. A respeito, posso adicionar que, com base nesse apontamento, resulta fundamental, desde a perspectiva da ciência política, aplicar a fórmula demandas-insumos-processos-resultados e promover a inovação e participação de todos os atores na tomada de decisões. O tratamento de dados pessoais e particularmente o uso de serviços de intermediação para seu compartilhamento, como bem é explicado no livro exige transparência e conformidade com a lei. Os titulares dos dados devem ter a possibilidade de conhecer com quem estão sendo compartilhados seus dados e exercer seus direitos.




    A utilização dos serviços de intermediação de compartilhamento de dados pode ser um subsídio na implementação das políticas públicas, coadjuvar aos Estados e ter um papel principal no fortalecimento das atividades. As iniciativas europeias de utilizar serviços de intermediação de compartilhamento de dados devem ser avaliadas no Brasil com a intenção de analisar a idoneidade ou não da sua incorporação no cenário local a partir das vantagens e seguranças que poderiam fornecer aos usuários e agentes de tratamento.




    Durante a leitura da obra é possível evidenciar a paixão da Flávia pelo tema. As ênfases que dá à importância da transparência na atividade do compartilhamento de dados e especialmente ao reconhecimento da complexidade operacional que representa para os atores envolvidos. Esses desafios que vêm acompanhados da exigência de recursos econômicos e talento humano qualificado, além de uma regulação eficaz com perspectiva de desenvolvimento econômico, inovação e foco no ser humano com base na Constituição Federal e ambições e necessidade de participação da sociedade brasileira.




    A consolidação de um Constitucionalismo de vanguarda requer o robustecimento da sociedade, da cidadania, o fortalecimento das instituições, da legitimidade e dos mecanismos necessários para o controle do poder e o exercício dos direitos cidadãos. A sociedade atual, cada vez mais digital, apresenta uma clara e evidente preocupação pelo compartilhamento dos dados, pessoais ou não, e uma tímida e até criticada posição contra aqueles que reclamam limites para essa atividade, esquecendo que o interesse econômico não deve, nem pode se sobrepor ao interesse humano. O limite é uma linha muito fina, na qual o conflito ético sempre está presente e é aí onde os limites estabelecidos na Constituição têm a máxima relevância para garantir o statu quo e o progresso da sociedade, já que ela representa o que somos e desejamos ser.




    O livro apresentado pela autora como parte final do seu Mestrado em Direito Constitucional tem uma especial e marcada relevância. Aborda um tema inédito no Brasil, em desenvolvimento no mundo inteiro e sobre o qual não existe um ponto definitivo, seu status está em construção. Hoje a Flávia, nos ajuda a entender o caminho, nos explica como tem avançado as discussões na União Europeia e nos fornece algumas orientações sobre o que poderia ser feito no Brasil. Com suprema humildade e desde uma perspectiva científica se permite esboçar algumas linhas e contribuir de forma assertiva e pertinente com a produção científica tão necessária para o desenvolvimento do país.




    Uma ótima leitura para todos!




    




    

      

        1 Humberto De Jesús Ortiz Rodríguez é Advogado (Venezuelano). Mestre em Direção e Gestão Pública, Mestre em Prática Jurídica Economist & Jurist. Especialista em Administração Pública e Gestão de Recursos Humanos, Especialista em Gestão Empresarial. MBA em Direito Eletrônico, PHD. Em Ciências Políticas. Data Protection Officer (DPO) certificado na Espanha, Auditor de Sistemas de Gestão de Proteção de Dados Pessoais no México. Pesquisador, Palestrante e Professor Universitário de Direito Constitucional, Direito Administrativo, Direito Internacional Público, Direito Digital e Proteção de Dados. Executivo internacional de Legal, Compliance e Privacidade e Proteção de Dados com 19 anos de experiência na União Europeia e na América Latina.


      


    


  




  

    INTRODUÇÃO




    Desde o final dos anos 1960, os avanços desenvolvimentistas das tecnologias de informação e comunicação (TICs) espalharam-se dos laboratórios para os órgãos públicos e grandes corporações, seguidos por médias e pequenas empresas, passando por residências, até encontrar lugar nos bolsos, bolsas e até os corpos das pessoas, especialmente após a popularização do uso da internet. Presenciamos, então, uma convergência de tecnologias digitais, físicas e biológicas que afetam nossas vidas, trabalhos e relacionamentos.




    Não há como obstar essas mudanças pelas quais as sociedades estão passando, a despeito de não ser possível mensurar ou prever todos os impactos que poderão incidir sobre as pessoas, as quais estão cada vez mais hiper conectadas para interagir, trabalhar, estudar e ter lazer. Estamos vivendo numa sociedade cada vez mais movida a dados, o que, paralelamente, traz inúmeros riscos às pessoas, ao mesmo tempo que pode ser benéfico ao desenvolvimento de novos produtos, processos, metodologias organizacionais e ofertas de serviços. Dessa feita, um dos principais efeitos da sociedade de dados é de ordem econômica, o que, por sua vez, gera reflexos jurídicos.




    Muitos países e organizações internacionais, têm assim, dedicado seus esforços, estudos e direcionamentos políticos para obterem crescimento econômico a partir do uso mais intensivo de dados. É o caso da União Europeia (UE), Organização para a Cooperação e Desenvolvimento Econômico (OCDE), do Fórum Econômico Mundial e, em menor escala, do Brasil. Esse movimento se intensificou depois do crescimento exponencial, notadamente na última década, das grandes plataformas digitais que tiveram seu sucesso financeiro a partir da exploração, cada vez mais intensiva, de dados, especialmente dos dados pessoais.




    A UE, por exemplo, está determinada a introduzir soluções digitais como um dos principais componentes de suas estratégias políticas, concentrando-se em dados, tecnologia e infraestrutura (TURILLAZZI; CASOLARI; TADDEO; FLORIDI, 2022, p. 21). O objetivo é alcançar a soberania digital, num mercado de dados em que os grandes atores são, atualmente, empresas privadas de origem estadunidense e chinesas. Para alcançar essas metas e se transformar em destaque na economia de dados2 é preciso prosseguir e revisar estratégias políticas de desenvolvimento.




    O debate sobre dados não é propriamente novo no cenário europeu, considerando o pioneirismo e o protagonismo na regulação da proteção aos dados pessoais por meio da promulgação do Regulamento Geral sobre a Proteção de Dados 2016/679 (RGPD ou GDPR), aplicável desde maio de 2018, à proteção das pessoas naturais no que diz respeito ao tratamento de dados pessoais e à livre circulação desses dados3. A etapa de compartilhamento de dados, no ciclo de vida de dados, talvez seja a mais relevante no fluxo de dados, despertando muitos interesses, partes e ocorrendo, até mesmo, de maneira onerosa. Nos ambientes virtuais, isso ocorre de forma muito acelerada e em imensas quantidades.




    Assim, em meio a uma nova onda regulatória marcada pelo anseio de uma melhor exploração dos dados, novos regulamentos vêm sendo promulgados pelo bloco. Nesse contexto, diante de um planejamento estratégico estruturado e ambições para ampliar o acesso, a reutilização e o compartilhamento seguro de dados pessoais e não pessoais, houve a promulgação do Regulamento Governança de Dados (RGD ou DGA). Reconhece-se que não basta apenas haver um grande volume de dados, é preciso que eles se tornem disponíveis, sejam interoperáveis e tenham qualidade para seu aproveitamento; sem violação do direito fundamental à proteção de dados pessoais.




    Para tanto, é preciso conciliar os interesses econômicos, corrigir assimetrias de mercado e de poder, além de construir novas propostas de interação digital que abranjam os principais atores do ecossistema de dados. Estão sendo, assim, criados espaços de dados em campos estratégicos, como saúde, agricultura, indústria, energia, mobilidade, finanças, administração pública, educação, além de uma nuvem europeia de ciência aberta e negócios verdes. O objetivo é ter espaços de dados comuns e interoperáveis em toda a UE, superando as barreiras jurídicas e técnicas existentes ao compartilhamento de dados, liberando o potencial da inovação baseada em dados.




    O DGA trata desses espaços, propondo a maior reutilização de dados públicos, a diminuição de empecilhos digitais entre os Estados-Membros e, especialmente, a regulação da prestação de serviços de intermediação de partilha de dados. A intermediação pode ocorrer para aproximação de titulares de dados ou detentores dos dados com um utilizador de dados, mediante remuneração. A proposta para intermediação de dados vem sendo defendida também pela OCDE e pelo Fórum Econômico Mundial, que incentivam, inclusive, a adoção de políticas públicas.




    Os benefícios que poderiam surgir não inúmeros, como maior controle dos dados pessoais pelos titulares para determinar com quem os dados são compartilhados e com quais finalidades; eliminação de deficiências em mecanismos de notificação e consentimento comum nos regimes proteção de dados; alavancagem de economias de escala para implementar tecnologias que permitam maior proteção de dados pessoais; aconselhamento sobre o uso de dados pessoais, incluindo o rastreamento de quem usa seus dados e de acordo com as finalidades informadas. Há ainda estudos para avaliar os ganhos por empresas e instituições públicas, que, nesse último caso, passam por políticas de dados abertos.




    Mas sendo tantas as vantagens apontadas por essas instituições e pela UE, quais as razões para não haver uma rápida implementação e uma grande adesão ao estabelecimento de serviços de intermediação de compartilhamento de dados? O modelo do DGA, que inaugura a regulamentação dessa atividade na UE, e trata, simultaneamente do tratamento de dados pessoais e não pessoais, da interação entre titulares, empresas e organismos públicos, seria algo a ser espelhado no Brasil? Haverá mesmo uma maior proteção aos titulares de dados pessoais a partir desse novo modelo de negócio? Quais são os riscos e os desafios jurídicos que podemos encontrar se esse modelo de negócio de intermediação de compartilhamento de dados pessoais e não pessoais prosperar?




    Esses questionamentos motivam a presente pesquisa e revelam seu enfoque epistemológico. Pretende-se, dessa feita, por meio de estudo comparativo documental e bibliográfico, apoiando-se no método descritivo e no indutivo, sustentar cientificamente o objeto de estudo. Logo, o trabalho parte da investigação sobre o que implicaria o maior acesso e compartilhamento de dados, como proposto no DGA e também como legislado e empregado no Brasil.




    Visa-se analisar se o modelo europeu para os serviços de intermediação de compartilhamento de dados poderia ser exercido localmente e seria compatível com a da Lei nº 13.709/2018 (Lei Geral de Proteção de Dados Pessoais ou LGPD). Em sendo positivas as respostas, quais condições mínimas deveriam ser seguidas para esse empreendimento no país e quais os riscos e desafios jurídicos que poderão se apresentar nesse caminho. Nesse sentido, este trabalho será dividido em três capítulos.




    Inicialmente, antes de se adentar à nova regulamentação europeia, serão examinadas questões preliminares para compreensão das iniciativas que visam a maior promoção do acesso e do compartilhamento de dados pessoais e não pessoais. Pretende-se, igualmente, analisar o que representaria o compartilhamento de dados, o que estimularia esse interesse econômico e proposições de regulação e quais seriam as barreiras mais comuns a esse aumento dessa forma de tratamento. O estudo sobre os modelos de serviços de intermediação de dados fará parte de primeiro capítulo.




    No capítulo seguinte, o enfoque será essencialmente descritivo, considerando-se que a temática é relativamente nova no país e que é preciso conhecer, de antemão, o novo modelo estrangeiro para, num momento posterior, avaliar possíveis reflexos ou analogias em terras brasileiras. Passar-se-á, portanto, ao estudo dos interesses da União Europeia para a maior exploração dos dados, incluindo as evoluções mais recentes da estratégia digital. Também se analisará em detalhes os antecedentes da promulgação do DGA e em que consiste a regulação dos serviços de intermediação de partilha de dados. A necessidade da regulação dos serviços de intermediação com os ditames do GDPR e da mitigação de riscos aos titulares de dados serão igualmente tratadas.




    O exame esmiuçado dos tópicos do DGA pertinentes ao objetivo deste trabalho pode servir de subsídio para compreensão futura de normativas que venham a ser proferidas nesse âmbito pela ANPD ou mesmo para debates mais minuciosos ou proposições que surjam nos meios legislativos ou judiciais, no Brasil, sobre os serviços de intermediação de compartilhamento de dados. É nesse contexto que, por exemplo, serão detectados alguns desafios que podem ser encontrados no caminho da prestação dos serviços de intermediação de compartilhamento de dados, como a falta de confiança de usuários e de empresas, e que precisam ser considerados por empresários, juristas e legisladores.




    No terceiro e último capítulo, como não é possível traçar uma comparação direta entre o DGA e a LGPD, outros recursos analíticos são empregados. O estudo iniciará com um breve levantamento dos aspectos do compartilhamento de dados pessoais no Brasil. Para ampliar o exame do tema em razão de sua pouca exploração, serão examinados alguns precedentes judiciais das Cortes superiores, do Tribunal de Justiça do Distrito Federal e Territórios (TJDFT) e de expedientes da Autoridade Nacional de Proteção de Dados (ANPD) relativamente ao compartilhamento de dados pessoais por entes públicos e privados.




    Visa-se assim, dentro do possível, traçar certo cotejo entre o DGA e as disposições pátrias sobre compartilhamento de dados na LGPD ou entre outros textos jurídicos. Também se pretende tentar compreender os riscos, desafios e a eventual viabilidade dos serviços de intermediação no ecossistema nacional de dados, mesmo que a aprovação da LGPD e a promulgação da Emenda Constitucional nº 115 sejam eventos legislativos ainda recentes.




    Não há a pretensão, neste trabalho, de aprofundar o estudo sobre o modelo de negócio relativo aos serviços de intermediação de dados. Tampouco se pretende sistematizar detalhadamente as questões do compartilhamento de dados pessoais, pois isso exigiria um estudo único e específico, principalmente em razão das implicações possíveis que envolvem o tratamento de bases de dados custodiadas pelo Poder Público. O que se pretende é relacionar os aspectos mais relevantes, ainda que numa avaliação sucinta, para a construção do raciocínio basilar à análise da possibilidade, sob a ótica jurídica, do desenvolvimento dos serviços de intermediação compartilhamento de dados pessoais e não pessoais, principalmente, por empresas privadas no Brasil.




    Ao final da avaliação, antes de se apontar as conclusões da pesquisa, serão debatidos os modelos já existentes de assistência aos titulares de dados e até mesmo de intermediação com monetização pelo compartilhamento de dados pessoais, além dos principais desafios à expansão dessa atividade econômica no Brasil. Desse modo, ainda que não se proponha qualquer sugestão regulamentadora, espera-se contribuir para o desenvolvimento do assunto no cenário acadêmico nacional, demonstrando a viabilidade desses serviços na economia digital brasileira e sua relevância como meio auxiliar para o sistema de defesa da proteção de dados.




    




    

      

        2 Em 2017, em sede de revisão intercalar relativa à aplicação da Estratégia para o Mercado Único Digital (COM(2017)228), concluiu-se que era preciso adotar medidas em três domínios essenciais: economia dos dados, cibersegurança e plataformas online. https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=COM:2017:228:FIN.


      




      

        3 Cf. https://ec.europa.eu/info/law/law-topic/data-protection/data-protection-eu_pt.


      


    


  




  

    1. COMPARTILHAMENTO DE DADOS E AS PROPOSIÇÕES PARA AUMENTO DESSA ATIVIDADE




    1.1. POR QUE AUMENTAR O ACESSO E O COMPARTILHAMENTO DE DADOS?




    Antes de se adentrar especificamente no entendimento sobre os serviços de intermediação de dados e sua relevância econômica, cumpre analisar, primeiramente, o que são dados e o que se entende por compartilhamento e reutilização de dados. Essas considerações preliminares visam exprimir melhor a linha de raciocínio que se propõe desenvolver, assim como facilitar a compreensão pelo leitor dos temas a serem debatidos neste estudo. É importante também aclarar os motivos pelos quais não se versará, nas linhas que se seguirão, exclusivamente sobre dados pessoais, mas também sobre dados não pessoais.




    1.1.1. Dados, dados pessoais e dados não pessoais




    O termo “dados” pode ter vários significados, variando de acordo com o contexto ou a jurisdição. Como explicado em relatório da OCDE, publicado no final de 2019, Enhancing Access to and Sharing of Data: Reconciling Risks and Benefits for Data Re-use across Societies4, por exemplo, o termo “dados” pode ser usado para se referir a: dados brutos ou não processados, sejam em formato analógico ou eletrônico; informação pessoal; informações em formato eletrônico (incluindo relatórios, mapas e fotografias, que às vezes são amplamente referidos como “conteúdo digital”); ou todas as informações gravadas. “Dados” podem se referir a “registros fatuais”, incluindo itens únicos ou uma grande coleção de itens, como pontuações numéricas, registros textuais, imagens e sons usados como fontes primárias para pesquisa científica. Em outras palavras, em alguns contextos, a palavra “dados” é usada de forma intercambiável com “informação”, e em outros contextos, é distinguida de “informação”, onde esta última é entendida como “o significado resultante da interpretação dos dados5.




    Em sentido semelhante, “dado é o estado primitivo da informação, pois não é algo per se que acresce o conhecimento. Dados são simplesmente fatos brutos que, quando processados e organizados, se convertem em algo inteligível, podendo ser deles extraída uma informação” (BIONI, 2019, p. 36). Assim, ainda que exista diferença técnica entre dado e informação – e haja aqui preferência pela expressão dados – essas palavras poderão ser eventualmente usadas como se sinônimos fossem. Ademais, há ainda subcategorias de dados, o que repercute no interesse sobre seu uso, na governança de dados aplicável, bem como no tipo de cuidado jurídico que se deverá ter, inclusive com relação ao compartilhamento e a reutilização.




    Numa categorização simplificada, os dados podem ser divididos em pessoais e não pessoais, sendo que, para essa classificação, se segue o conceito de dado pessoal previsto tanto no ponto 1, do artigo 4º do GDPR, como no inciso I, do artigo da LGPD, cujo núcleo é idêntico. Nesse sentido, dado pessoal é a informação relacionada a uma pessoa natural identificada ou identificável. Por exclusão, dado não pessoal é aquele que não se enquadra como dado pessoal, como consta da definição do ponto 1, do artigo 3º do Regulamento (UE) 2018/1807 do Parlamento Europeu e do Conselho, de 14 de novembro de 2018, relativo a um regime para o livre fluxo de dados não pessoais na União Europeia6.




    Essa distinção entre dado pessoal e dado não pessoal foi reproduzida nos pontos 1 e 2 do artigo 2º do DGA, havendo, também, uma inovação nesse diploma regulamentador: a definição geral de dados. Para fins do DGA, dados são qualquer representação digital de atos, fatos ou informações e qualquer compilação desses atos, fatos ou informações, nomeadamente sob a forma de gravação sonora, visual ou audiovisual. Esse aspecto é interessante porque, tanto para o GDPR7, como para a legislação brasileira8, a proteção de dados pessoais ocorre em qualquer meio, isto é, digital ou físico. O DGA, no entanto, não deixa de trazer proteções aos dados pessoais e aos não pessoais, mas sua aplicação é exclusiva à esfera digital9.




    Ainda em sede de categorização, numa visão mais complexa, o relatório acima citado da OCDE apresenta uma taxinomia de dados que pode ser mais relevante em termos de governança do acesso e compartilhamento de dados, isso porque não cabe tratar da mesma forma, por exemplo, dados pessoais sensíveis e dados industriais. Nessa proposta de diferenciação dos dados, são definidos, consequentemente, quatro grupos segundo alguns elementos, quais sejam: (i) dados pessoais e os graus de identificabilidade, uma vez que um maior grau de identificabilidade normalmente estaria associado a maiores riscos e, portanto, exigiria um controle de acesso aos dados mais restritivo; (ii) o domínio dos dados, que descreve se os dados são pessoais, privados ou públicos10 e, portanto, o regime legal e regulamentar aplicável aos dados; (iii) a forma como os dados são originados, que reflete o nível de conhecimento e controle que os titulares dos dados podem ter sobre os dados coletados sobre eles ou deles; e (iv) entre os possíveis mecanismos de controle de acesso, são discutidos downloads, APIs e sandboxes de dados, sendo que os dois últimos podem ser considerados para melhorar o acesso aos dados, ao mesmo tempo em que protegem os interesses e direitos de indivíduos e organizações.




    Esse aprofundamento da distinção entre os tipos de dados se opõe à simples divisão binária de dados pessoais e não pessoais por alguns fatores. Por exemplo, em razão das potentes técnicas para processamento de dados, vêm se tornando cada vez mais difícil desvincular alguns dados de um indivíduo, especialmente quando bancos de dados são enriquecidos ou quando há um grande volume de dados envolvidos, permitindo que a pessoa seja identificável mais facilmente e com maior precisão. Além disso, a abrangência dos dados pessoais se torna problemática ao incluir muitos tipos diferentes de dados que, em alguns contextos, merecem ser distinguidos e tratados de forma diferente, devido aos diferentes níveis de riscos associados à sua coleta, processamento e uso.




    Essa distinção já acontece com os dados pessoais, como referido pela OCDE, que se se reflete em algumas estruturas regulatórias de privacidade, como o GDPR (Art. 9), que fornece proteção elevada para certas categorias de dados pessoais, muitas vezes considerados sensíveis, proibindo expressamente seu processamento (a menos que certas condições sejam atendidas)11 nessa subespécie. Essas diferenças são importantes no ecossistema de dados que envolve múltiplos atores, com diferentes papéis para acesso, compartilhamento e reutilização, além de formas de tratamento, riscos e responsabilidades.




    Esse é um campo que também vem se tornando mais complexo, gerando até mesmo novas conceituações quanto aos envolvidos no ecossistema de dados, que vão além de titulares, controladores e operadores de dados no caso de dados pessoais. Esses novos papéis geram nomenclaturas relacionadas às funções e à relação de “propriedade”, tais como detentores de dados, fornecedores de dados, usuários de dados, intermediários de dados, entre outras, o que será visto mais adiante.




    1.1.2. Dados quanto à sua origem




    Para adequada compreensão de temas que serão adiante tratados, como a reutilização e o compartilhamento de dados, é preciso examinar como os dados são gerados e quem os detêm. Apesar da complexidade para sua categorização, em um estudo promovido, em 2014, pelo Instituto Internet de Oxford, propôs-se o que segue:




    • Primários: dados coletados sobre os clientes de uma empresa, por exemplo, dados transacionais, dados demográficos coletados diretamente de clientes; dados de propriedade da empresa (dados de propriedade da empresa).




    • Secundários: dados coletados em colaboração com outra empresa, por exemplo, ao executar uma campanha através do Google AdWords; dados recolhidos por uma empresa em nome de outra; não está claro quem é o dono dos dados, embora geralmente a empresa que coleta os dados os armazene (por exemplo, Google) (são dados derivados, de propriedade incerta).




    • Terciários: dados coletados por outra pessoa, por exemplo conjuntos de dados governamentais, pontuações de crédito Acxiom e Experian, classificações de audiência Nielsen (dados de propriedade de outra pessoa).




    Vale dizer que há ainda dados que podem ser cogerados, como os dados da Internet das Coisas em contextos industriais, e que não foram explicitados no estudo do Instituto Internet de Oxford. Apesar disso, a análise é interessante porque leva à compreensão, como referido, do porquê os dados podem ser reutilizados. Na maioria dos casos, os dados ditos primários são coletados pelas empresas e se referem a seus clientes. Isso ocorre, geralmente, para fins comerciais, tanto para análise ou venda a terceiros. Não há compartilhamento irrestrito e, em grande parte, são dados pessoais, pois incluem dados cadastrais, históricos de compras, dados de ocupação ou renda.




    1.1.3. Compartilhamento e reutilização de dados




    Intuitivamente, a palavra compartilhar ou, como aparece no português europeu do DGA, partilhar, não parece causar dúvidas; representando o ato de dividir algo com alguém ou de distribuir algo para outrem. O compartilhamento de dados pode ser direto ou por meio de terceiros e é considerada uma das etapas do chamado ciclo de vida de tratamento dos dados pessoais (coleta, retenção, processamento, compartilhamento e eliminação). Essa atividade é muito comum e antecede às atuais tecnologias e discussões regulatórias, sendo, quiçá, a fase mais relevante ou o coração econômico em termos de tratamento de dados.




    Isso é há muito praticado, de uma forma ou de outra, entre clientes e empresas, empresas e governos e entre empresas, desde que se tenha parceiros confiáveis e interesses comuns. Simples trocas de informações sobre carteiras de clientes, sobre estratégias para fixação de preços, sobre custos com fornecedores e tantas outras circunstâncias, inclusive por meio de benchmarking, consistem, de maneira mais abrangente, em formas de compartilhamento de dados. O compartilhamento de dados pode ser tanto um recurso suplementar, como a matéria-prima fundamental ou o core business para certos empreendimentos.




    O compartilhamento é parte essencial de muitas atividades econômicas, sendo até mesmo a razão de certos negócios existirem. Quando há compartilhamento, alguém aproveita ou se beneficia de recursos que outro produziu ou coletou. O compartilhamento pode permitir, por exemplo, a agregação de valor a um processo produtivo a partir de dados recebidos de terceiros. Obtêm-se dados quando aquelas informações não eram possíveis de serem obtidas isoladamente. A movimentação econômica acompanha, por assim dizer, o fluxo de dados.




    No setor público, o compartilhamento é igualmente essencial. Os censos e os compartilhamentos intersetoriais dos órgãos públicos são algumas das atividades mais conhecidas para levantamento de dados, desenvolvimento de políticas públicas, definições orçamentárias, entre outras, e que dependem desse intercâmbio de informações. Não surpreende que pesquisadores e legisladores acreditem atualmente que os dados são os bens ou serviços mais negociados12 (AARONSON, 2019, p. 3). A ascensão das plataformas digitais que se pautam em dados das mais diversas fontes corrobora esse pensamento.




    O compartilhamento de dados pode ocorrer, por exemplo, diretamente pelo cliente ou usuário de uma plataforma (B2C), seja para acessar um serviço ou, por meio, por exemplo, do direito de portabilidade (previsto tanto no GDPR, como na LGPD). O compartilhamento pode se dar também somente entre empresas (B2B) ou entre empresas e governos (B2G), envolvendo, a princípio, toda sorte de dados e com inúmeras possibilidades de objetivos. Não se trata de algo novo, sendo, consequentemente, praticado há tanto tempo e de tantas maneiras que seria difícil precisar suas origens.




    O compartilhamento pode ser feito onerosamente ou não. O interesse decorre, em muitos casos, não apenas dos dados em si, mas das ações que podem derivar de suas análises (que deveriam sempre respeitar as finalidades e a transparência das ações desempenhadas, entre outros princípios). Isso vale muito dinheiro no capitalismo de vigilância, de maneira que compartilhamento e comercialização podem, em casos específicos, se confundirem entre si. Há empresas especializadas em fazer do mecanismo de compartilhamento de dados uma forma de monetização muito importante na atualidade.




    É por isso que a venda de dados por meio de terceiros (data brokers) representa um mercado relevante, embora sofra questionamentos13 em razão de legislações nacionais de proteção de dados pessoais e de privacidade ao não incluir o titular na relação, como pode ocorrer num serviço de intermediação de dados, além dos aspectos concorrenciais que podem ser pertinentes (esse assunto será melhor explorado adiante). Ainda assim, há tempos que listagens de clientes e das características de consumo, por exemplo, são tidas como ativos importantes de empresas.




    A ideia de monetizar ou obter lucros a partir da análise de dados, consequentemente, é algo que já existe também, como, por exemplo, demonstra o estudo de 2011, do Fórum Econômico Mundial, Personal Data: The Emergence of a New Asset Class14 (em tradução livre, Dados Pessoais: o Surgimento de uma Nova Classe de Ativos), em que se reconhece dados como ativos. Para Montalvão (2022), “coletar dados já é uma commodity, o desafio é ativá-los para criar experiências melhores para seus consumidores de forma escalável e gerar impacto na estratégia e indicadores de negócio mensuráveis”.




    Uma diferença dos dados com relação a outros bens é o seu caráter de recurso não rival (JONES; TONETTI, 2019, passim), diversamente do petróleo que se esgota após ser extraído, transformado e consumido por alguém, obstando sua reutilização por terceiros. O uso de dados não esgota sua oferta, o que poderia fazer com um mesmo conjunto de dados fosse utilizado simultaneamente por diferentes empresas (até mesmo concorrentes) e também pelo Poder Público. Essa é uma das características que atrai maior interesse no compartilhamento de dados porque, por exemplo, seria possível, ao mesmo tempo, uma empresa usar e vender o mesmo banco de dados.




    A despeito do interesse crescente sobre o tema, não havia, até então, conceitos universais sobre o compartilhamento de dados, o que fez com surgissem algumas iniciativas para preenchimento dessa lacuna. Segundo a Recomendação OECD/LEGAL/0463 do Conselho da OCDE sobre melhoria do acesso e compartilhamento de dados15, adotada em 2021, o compartilhamento de dados significa o ato de fornecer acesso a dados para uso por terceiros, sujeito aos requisitos de uso técnico, financeiro, legal ou organizacional aplicáveis. Adicionalmente, estabelece-se que acordos de acesso e compartilhamento de dados referem-se às estruturas institucionais, regulatórias, políticas, legais e contratuais estabelecidas para determinar as condições de acesso e compartilhamento de dados.




    Para o Support Centre for Data Sharing (SDCS)16, um órgão criado a partir da Comissão Europeia17, o compartilhamento de dados seria o conjunto de práticas, tecnologias, elementos culturais e modelos legais que são relevantes para transações de qualquer tipo de informação digital, entre diferentes tipos de organizações. Dessa forma, o foco da atividade de compartilhamento estaria nas práticas de tratamento e não nos dados. Mais recentemente, nos termos do item 10, do artigo 2º do DGA, houve a introdução de um conceito para o bloco europeu: a partilha ou compartilhamento de dados significa o fornecimento de dados, por um titular dos dados ou um detentor dos dados18, a um utilizador de dados19 para fins da utilização conjunta ou individual dos dados em causa, com base em acordos voluntários ou no direito da União Europeia ou de um Estado-membro, diretamente ou através de um intermediário, por exemplo, ao abrigo de licenças abertas ou comerciais sujeitas a uma taxa ou gratuitas20.




    Se compartilhar dados não é novidade (ainda que as propostas de conceituação e regulamentação sejam recentes), por que vem crescendo o interesse no assunto? Chama a atenção no cenário internacional atual a crescente discussão sobre uma maior utilização de dados, por meio da ampliação dos acessos e compartilhamentos de dados, além dos novos conceitos introduzidos pelo DGA, a exemplo do utilizador de dados, acima visto. Há pouco mais de 20 anos, tem aumentado o tema do acesso e da reutilização da informação no setor público. Em contrapartida, a discussão sobre a ampliação de acesso a dados no setor privado vem ganhando espaço somente nos últimos anos (RICHTER; SLOWINSKI, 2018, p. 3), juntamente com as notícias sobre os vultosos lucros que as principais plataformas digitais têm obtido.




    Na esfera pública, o benefício econômico decorrente do compartilhamento de dados pode ser comunitário e/ou indireto. Um exemplo de compartilhamento e dos benefícios que se pode obter, ocorre quando governos adotam políticas de dados abertos. Segundo a Open Knowledge Brasil21, resumidamente, “dados abertos são dados que podem ser livremente usados, reutilizados e redistribuídos por qualquer pessoa – sujeitos, no máximo, à exigência de atribuição da fonte e compartilhamento pelas mesmas regras”22. Os dados devem, portanto, ser disponíveis de uma forma conveniente e modificável, fornecidos sob termos que permitam a reutilização e a redistribuição, incluindo a combinação com outros conjuntos de dados, além de permitir uma participação universal, isto é, todos devem ser capazes de usar, reutilizar e redistribuir.




    Nesses casos, os bancos de dados, usados originalmente para determinadas finalidades administrativas, passam a ser reutilizados ou reaproveitados por outros atores, como empresários, acadêmicos, cientistas, jornalistas, representantes da sociedade civil etc., para serviços ou propósitos distintos e não previstos inicialmente quando os dados foram criados ou obtidos. A comunidade detém mais fontes de pesquisas para novos aproveitamentos. Essas ações devem ocorrer em respeitos aos direitos dos titulares, dos donos dos dados e de terceiros.




    Esse exemplo constitui uma prática de partilha irrestrita (ou seja, as bases de dados podem ser consultadas e usadas por qualquer interessado) e pode constituir uma política de Estado. A questão da restrição suscita maiores preocupações, ou seja, precisa ser avaliada juridicamente no que tange o compartilhamento restrito e direcionado de dados23. Isso se reforça especialmente no caso de compartilhamento dados pessoais, que precisam, a rigor, estar assentados numa base legal específica e ser admissível a reutilização por terceiros no caso pretendido (a exemplo da portabilidade).




    Esclareça-se, ainda, que, nos termos do DGA, a expressão reutilização de dados é definida, no item 2, do artigo 2º, como a utilização, por pessoas físicas ou jurídicas, de dados detidos por organismos do setor público, realizada para fins comerciais ou não comerciais que não correspondem à finalidade inicial da missão de serviço público para a qual os dados foram produzidos, excetuando o intercâmbio de dados entre organismos do setor público exclusivamente no desempenho das suas missões de serviço público. Distingue-se, dessa maneira, para fins da regulamentação europeia, a reutilização como processo cuja execução é direcionada exclusivamente aos dados mantidos pela administração pública. O principal aspecto da diferenciação com o compartilhamento está na forma de disponibilidade dos dados a terceiros, que não precisaria depender de ação específica do agente público ou de intermediários. A reutilização de dados públicos, segundo o DGA, não pode incidir sobre dados que não são acessíveis por motivos de confidencialidade comercial ou estatística, assim como dados incluídos em obras ou noutro material protegido relativamente aos quais terceiros têm direitos de propriedade intelectual.
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