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			Aos meus pais, Sergio e Tina, minha base, meus primeiros amores e professores, meus maiores incentivadores, que me ensinaram que a maior herança que eu podia ter e deixar para meus filhos seria o estudo. A eles dedico cada uma de minhas conquistas.

			Ao Rogério, meu companheiro, melhor amigo e parceiro em todas as minhas batalhas; pela compreensão sempre. Por seu amor e admiração constantes e por tantas vezes me lembrar com seu olhar, não apenas a pessoa que sou, a pessoa que quero ser, mas por me mostrar o caminho de casa.

			Aos meus filhos, Vitor, Lucas, Gabriel e João Pedro, por sempre me inspirarem a me tornar a melhor versão de mim.

			Aos meus irmãos, Cláudia e Sergio. Aos meus tios, tias e amigos. Trabalhando como juíza pude aprender a cada vez mais dar valor à família amorosa e estruturada que eles representam na minha vida. 


			SOBRE A AUTORA

			Carolina Nabarro sempre gostou de ler e escrever e quando aos 11 anos ganhou sua primeira menção honrosa num concurso de contos, pensou que talvez pudesse um dia vir a ser uma Clarice Lispector. O tempo passou na janela, Carolina até viu enquanto estudava para ser juíza e já não tinha tempo para escrever nada que não fossem sentenças depois de passar no concurso. Até que um concurso de contos da Associação Paulista de Magistrados teve como tema algum caso vivenciado pelos juízes. Surgiu o conto Simbiose, premiado, e com ele uma forma de elaborar as histórias que a juíza testemunhou além de julgar. Os contos foram tantos que logo ela percebeu que tinha textos suficientes para publicar seu próprio livro.


			PREFÁCIO

			A escrita de Carolina Nabarro desvela um cotidiano perturbador

			Esta primeira obra de Carolina Nabarro traz uma deliciosa mostra da força e da intensidade de sua literatura. A cada conto o leitor, a leitora, se depara com um espelho partido colocado diante de si inesperadamente, para se reconhecer em pequenos fatos e gestos assombrosos do cotidiano. Um grito calado, uma porta fechada com força, um choro engolido, um olhar desviado, um trem que parte, um vaso colado, um segredo que atormenta. Tudo arquitetado para fazer o leitor, a leitora, se impactar com a revelação de quão brutal a vida comum pode ser. 

			A humanidade fotografada pelos contos de Carolina emociona e faz pensar em como estamos todos transeuntes de um limiar estreito, translúcido e inodoro entre a tragédia, a dor, o gozo, a solidão, a loucura, o abraço, a brisa, a cama arrumada, o amor incondicional e a felicidade de uma tarde de outono. Tudo aqui poderia ter sido com você e, talvez, muito deve ter acontecido contigo. 

			Com seu olhar atento às entranhas do que é (des)humano. Carolina Nabarro tem a habilidade de nos surpreender com o já sabido, revelar os segredos que estavam esquecidos, despertar memórias do não vivido. Esse é o efeito que a literatura de Carolina Nabarro gera: a surpresa espantosa do cotidiano. E para entregar esse turbilhão de cenas epifânicas ela domou, com firmeza e autenticidade, o gênero mais moderno da literatura: o conto. 

			A narrativa breve surge junto com a modernidade e a vida frenética do telégrafo, do jornal diário impresso, dos primeiros carros Ford e da luz elétrica. Todos esses itens foram inventados para atender uma necessidade premente das pessoas do final do século XVIII: a falta de tempo, a vontade de fazer mais em menos tempo, o desejo de ser rápido e aproveitar ao máximo as 24 horas do dia. 

			Esse vínculo com o tempo dá ao conto moderno sua estatura de universal, não importa muito onde a história acontece (big city, zona rural, um quarto minúsculo, Rio de Janeiro ou Nova York), o leitor se identifica e mergulha na leitura porque foi capturado por uma boa história, contada de forma breve e que o surpreende a cada frase, encadeando o enredo que só se resolve no último parágrafo e muitas vezes não se revolve nunca, abandonando o leitor com seus pensamentos e conclusões pessoais. O conto moderno faz o leitor refletir envolvido por afetos, que talvez estivessem adormecidos.

			O conto de Alan Poe, Machado de Assis, Anton Tchecov, Katherine Mansfield, cada um com sua teoria, estilo e proposta para a narrativa breve, encantou e cativou o leitor moderno, sem tempo para romances de 600 páginas e sem aptidão para versos. A narrativa breve, ou o conto moderno, tem que ser lido de “uma sentada só”, como diz Poe, e deve apresentar intensidade crescente, prendendo o leitor do começo ao fim, o qual será impactante, de modo que quando acabar sua visão de mundo estará alterada, não porque o conto revelou um mundo novo, mas sim porque o conto o remeteu à sua vida, ao seu cotidiano, às suas memórias pessoais. Daí para frente, o gênero foi sendo reinventado. Por exemplo, por Tchecov que inverteu a lógica de Poe e propôs que o conto começasse com impacto e terminasse “pianíssimo”. Ou Mansfield, com suas epifanias e detalhamentos do improvável, do sem importância. 

			Carolina Nabarro está ciente desta escola e pratica cada lição com primor, entregando aqui exemplares belíssimos da técnica ensinada por Ricardo Piglia: um conto sempre conta duas histórias e uma delas está escondida. Qual? 

			É essa sensibilidade perturbadora de cortar a pele com delicadeza que vai acompanhar você durante a leitura deste livro de contos de Carolina Nabarro. Sugiro que não resista. Entregue-se a essas narrativas como quem espia por frestas e fendas a vida dos outros, que na verdade poderia ser a sua. 

			São Paulo 10 de fevereiro de 2024.

			Elizabeth Cardoso

			Escritora, crítica literária e professora PUC-SP
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			O FENÔMENO DA DESINFORMAÇÃO

			Este capítulo tem por objetivo compreender o fenômeno da desinformação, ponto sensível no que diz respeito à atividade de moderação de conteúdo. Serão abordados seu contexto, seu conceito e suas características, que permitirão identificar alguns dos riscos individuais e coletivos que o conteúdo desinformativo pode representar. Também serão analisados os personagens desse fenômeno, suas ferramentas e motivações: os agentes, que produzem e disseminam conteúdo; e os intérpretes, que recebem esse conteúdo – e que, com frequência, o compartilham, contribuindo para a estruturação de um ciclo informacional vicioso. Permeando a abordagem, será possível observar o papel das plataformas, para as quais a desinformação poderia, ao menos em tese, mostrar-se até mesmo vantajosa. Essa abordagem inicial é imprescindível para analisar os desafios da moderação desse tipo de conteúdo, sobretudo a partir da perspectiva da responsabilidade civil das plataformas.

			Cabe, de antemão, apresentar o contexto que torna a desinformação uma pauta de tamanha relevância, abordando o papel da internet e, em especial, das redes sociais, na disseminação de conteúdo, na esteira da autocomunicação de massa, conforme expressão adotada por Manuel Castells.1 A parte da reflexão que se destina à contextualização perpassa, então, pelas facilidades que se descortinam a partir do avanço da tecnologia, acompanhada, de um lado, por mudanças no comportamento dos indivíduos (usuários) e, de outro, pela consolidação de modelos de negócio de empresas de tecnologia. Estuda-se, ainda, o conceito de desinformação, bem como as peças da engrenagem que compõe esse complexo fenômeno – o que permitirá, mais à frente, compreender de que forma esse conteúdo está sujeito à moderação e quais são os limites dessa atuação. 

			1.1	O contexto: do offline ao online, notas sobre a sociedade em que a desinformação se desenvolve

			Boataria, lendas urbanas, teorias da conspiração, informações falsas e notícias imprecisas sempre circularam. Vários são os exemplos resgatados, como a expedição do homem à lua, contestada pela versão de que as imagens teriam sido supostamente forjadas em estúdio, até a morte do então presidente eleito Tancredo Neves, que teria sido vítima não de uma septicemia, mas de um atentado político.2 Muito antes disso, lembram Marco Antônio Sousa Alves e Emanuella Ribeiro Halfeld Maciel, falsas estações de rádio alemãs transmitiam para o Reino Unido, durante a Segunda Guerra Mundial, comentários de um inglês que, ao se passar pelo alemão Der Chef, fazia críticas ao líder nazista Adolf Hitler.3

			Ainda em 1938, aliás, o historiador francês Marc Bloch se debruçou sobre as notícias falsas que haviam circulado nas trincheiras da Primeira Guerra Mundial, constatando: “Falsos relatos houve que sublevaram multidões. As falsas notícias, em toda a multiplicidade de suas formas – simples boatos, imposturas, lendas – preenchem a vida da humanidade”.4 E prosseguiu: 

			Estas [as falsas notícias] nascerão porventura muitas vezes de observações individuais inexactas ou de testemunhos imperfeitos, mas este acidente original não é tudo; na verdade, só por si, nada explica. O erro só se propaga, só se amplia, só vive com uma condição: encontrar na sociedade um caldo de cultura favorável. Nele, inconscientemente, as pessoas exprimem os seus preconceitos, os seus ódios, os seus medos, todas as suas emoções fortes.5

			Este tópico tem por objetivo analisar esse “caldo de cultura favorável” que inquietava Bloch ainda na primeira metade do século XX, e que, décadas depois, ainda se mostra tão (e cada vez mais) atual. Há, a propósito, um ponto importante a se atentar quanto a esses exemplos, com importante repercussão à sua época: eles se passaram em períodos nos quais as dinâmicas de comunicação não eram tão ágeis quanto aquelas que se estabelecem hoje, na sociedade do século XXI.

			Ainda assim, mesmo antes de o acesso a portais, sites e redes sociais se tornar parte do dia a dia de bilhões de pessoas ao redor do globo,6 o impacto de uma informação era significativamente sentido, com poder para manipular massas e provocar efeitos irreversíveis, como ocorreu no caso Escola Base,7 que ganhou notoriedade no Brasil em março de 1994 – época em que os meios de comunicação tradicionais – em especial, rádio, mídia impressa e televisão – desempenhavam um papel primordial no dia a dia da população8 (a operação comercial da internet no Brasil só seria liberada pelos Ministérios das Comunicações e da Ciência e Tecnologia um ano mais tarde, em 1995).9 

			O episódio (que envolveu infundadas denúncias aos proprietários e funcionários da instituição infantil homônima, que acabou definitivamente fechada) é bastante ilustrativo quanto às possíveis consequências da veiculação de um boato, ou mesmo de uma informação equivocada/imprecisa – e é preciso reiterar que se está falando, aqui, de uma época em que o acesso à informação era muito mais verticalizado, configurando o que Manuel Castells denomina como comunicação de massa tradicional, com a mensagem enviada de forma unidirecional, “de um para muitos”, a partir de veículos como jornais, rádio, televisão, livros e filmes.10

			Essa realidade tem se alterado no Brasil, embora o percentual de domicílios com aparelho de televisão, por exemplo, ainda seja significativo: de acordo com o Instituto Brasileiro de Geografia e Estatística (IBGE),11 em 2019, 96,3% dos lares contavam com o item. O que se vê, contudo, é que tem diminuído o percentual de brasileiros que se valem desse meio para se informar, abrindo caminho para formas mais pulverizadas de transmissão de conteúdo, com disseminação que não apenas é mais veloz, como também permite o microdirecionamento, de acordo com Juliano Maranhão e Ricardo Campos.12

			O ato de buscar informação em redes sociais e aplicativos de mensagens, conforme destacam José Luiz Bolzan de Morais e Adriana Martins Ferreira Festugatto, tem crescido não apenas pelas facilidades trazidas pela sociedade digital, de conexão permanente e fácil circulação de conteúdo, mas também por conta da “desconfiança generalizada em torno dos meios de comunicação hegemônicos”.13 Os autores sustentam esse argumento em pesquisa do Instituto Datafolha, de 2019, quando 78% dos brasileiros entrevistados disseram confiar pouco ou não confiar na imprensa.14

			Vale citar, ainda, estudo realizado pelo DataSenado quanto à frequência com que brasileiros usam meios de comunicação como fonte de informação: 79% dos entrevistados afirmam que sempre utilizam o WhatsApp, 49% se valem do YouTube e 44%, do Facebook. Veículos jornalísticos considerados tradicionais, como televisão (50%), sites de notícias (38%), rádio (22%) e jornal impresso (8%), aparecem em segundo, quinto, sétimo e oitavo lugares, respectivamente.15 As redes sociais, como se vê, são uma importante plataforma de informação – e, ao mesmo tempo, um ambiente profícuo à desinformação.

			Isso se dá a partir de três características principais, apontadas por Clarissa Piterman Gross: os baixos custos e barreiras à entrada na rede, permitindo que qualquer usuário assuma a condição de criador de conteúdo, com rápida disseminação e alcance considerável; a possibilidade de manter o anonimato; e, ainda, a desnecessidade de pagamento direto ao produtor ou disseminador do conteúdo, de modo que o financiamento ocorre por meio do fornecimento de dados, que viabilizam um novo modelo de publicidade, direcionando o conteúdo de acordo com o perfil do usuário que se busca atingir.16

			A lógica até então vigente, da comunicação de um emissor para o receptor, foi profundamente alterada pela internet, que passou a fazer parte da rotina de milhões de brasileiros a partir do início do século XXI, com viabilidade de acesso intensificada com o passar dos anos. Essas mudanças, que se deram em escala global, imprimiram novas características ao dia a dia da população.

			Passou a vigorar, então, uma visão mais horizontal, típica do que Manuel Castells define como autocomunicação de massa, que “amplia a autonomia dos sujeitos comunicantes em relação às corporações de comunicação, à medida que os usuários passam a ser tanto emissores quanto receptores das mensagens”.17 Há, aqui, uma ideia de “comunicação pessoal”, definida por André Lemos e Pierre Levy como “o controle individual e a partilha coletiva de informação em mobilidade com alcance planetário”.18 No mesmo sentido, complementa Manuel Castells: 

			É comunicação de massa porque alcança uma audiência potencialmente global por meio de redes p2p e de conexão pela internet. (...) Tem também conteúdo autogerado, emissão autodirecionada e recepção autosselecionada por muitos que se comunicam com muitos. Essa é uma nova esfera da comunicação e, em última instância, um novo meio, cuja espinha dorsal é feita de redes de computadores, cuja linguagem é digital e cujos emissores estão globalmente distribuídos e são globalmente interativos. É bem verdade que o meio, até um meio revolucionário quanto esse, não determina o conteúdo e o efeito de suas mensagens. Mas ele tem o potencial de possibilitar diversidade ilimitada e produção autônoma da maioria dos fluxos de comunicação que constroem o significado na mente pública.19 

			Comenta o autor que a difusão da internet permitiu que as pessoas (nesse contexto, chamadas de usuários) se apropriassem de novas formas de comunicação, construindo sistemas próprios, tais como SMS, blogs, vlogs, podcasts, wikis e afins, mencionados em sua obra de 2009. A esse espectro vêm se somar as redes sociais (social network sites, ou SNS), fortalecendo a ideia de comunicação “todos-todos”, como pontua Tatiana Dourado.20 A autora segue citando Danah M. Boyd e Nicole B. Ellison, no sentido de que a grande diferença das redes sociais não é o fato de que viabilizam a conexão entre usuários, especialmente de pessoas que não se conhecem, mas de que possibilitam que essas pessoas “articulem e tornem visíveis as suas redes sociais”.21

			É nesse panorama que se encaixa a “convulsão tecnológica” contemporânea, mencionada por Wolfgang Hoffmann-Riem: depois da invenção da impressão tipográfica, seguida da industrialização, a digitalização tende a provocar a “transformação digital da economia, da cultura, da política, da comunicação pública e privada, e provavelmente de quase todas as áreas da vida”. Caracterizando o desenvolvimento técnico dessa época, estão algoritmos, Big Data, inteligência artificial (IA), robótica e blockchain.22

			Dentre as inúmeras possibilidades que o processo de digitalização carrega (Wolfgang Hoffmann-Riem cita, por exemplo, a indústria 4.0, “casas inteligentes” e novos sistemas de vigilância), estão a criação e a utilização de redes sociais. Esses serviços são estruturados para permitir a conexão entre os usuários, por meio do intercâmbio de textos, fotos, vídeos, áudios – ou seja, de dados.23 O modelo de negócio dessas empresas de tecnologia se volta, essencialmente, à coleta e ao processamento desses dados, esclarece Tatiana Dourado, por meio de uma série de funcionalidades que têm por objetivo justamente garantir que o usuário esteja entretido pelo maior tempo possível.24

			Nesse modelo, explica Clarissa Piterman Gross que “o apelo às emoções do consumidor ganha espaço, o que favorece o sensacionalismo, a manipulação de informações e, por fim, a mentira fabricada”.25 Quanto mais atrativo o conteúdo, maior é o seu potencial para gerar lucro, de modo que Evgeny Morozov sublinha que “o capitalismo digital faz com que seja altamente rentável (...) produzir e compartilhar narrativas falsas que atraem cliques”.26 Nesse mesmo sentido, José Luiz Bolzan de Morais e Adriana Martins Ferreira Festugatto ponderam que os constantes esforços por audiência se fundam no fato de que o financiamento das plataformas se dá por meio de anúncios. Assim, quanto mais interações o conteúdo publicado gerar, maior será o retorno financeiro.27 

			A transformação digital que vem sofrendo a sociedade, que indiscutivelmente já não é a mesma da época em que o caso da Escola Base foi manchete dos principais meios de comunicação do Brasil, é bem definida por um termo cunhado por Luciano Floridi: onlife. A expressão faz referência a uma existência híbrida, em que já não são claras (ou nem sequer existem) as barreiras entre o real e o virtual. Há, como pontua o autor, uma informatização do meio em que a sociedade vive, com uma infosfera que tem se tornado cada vez mais “sincronizada, deslocalizada e correlacionada”.28 

			Um dos mais relevantes aspectos a serem destacados no que diz respeito ao mundo onlife é, conforme observa Wolfgang Hoffmann-Riem, a possibilidade de sistemas de computador libertarem as pessoas da tomada de decisão. O autor destaca a existência de uma vertente que compreende que essa funcionalidade importaria em um aprimoramento sob a perspectiva da qualidade de vida, enquanto outra teme o fato de ser afetada por não poder interferir voluntariamente nessas decisões.29 Nesse segundo espectro, estaria destaque feito por Mireille Hildebrandt, no sentido de que esse contexto tem transformado os indivíduos em “digitalmente inconscientes” (digital unconscious), tornando-os sujeitos a um controle que ultrapassa o âmbito da reflexão consciente.30 Em comentário, complementa Wolfgang Hoffmann-Riem:

			Isso (o controle inconsciente) ameaça (ainda) corromper um princípio básico das sociedades modernas, a autonomia na ação. Embora a autonomia ainda seja legalmente garantida (na Constituição [da Alemanha], por exemplo no art. 2º, § 1º), seu exercício pode, de fato, ser prejudicado por controles externos tecnicamente sólidos, que não são ou são apenas dificilmente reconhecíveis como tal.31

			No caso das redes sociais, isso se dá em razão da curadoria que é feita em relação ao conteúdo que ali circula, e que tem o poder de moldar a opinião pública – o que se aproxima, como nota Tarleton Gillespie, do que fazem a imprensa tradicional e a publicidade. Isso se manifesta, pontua o autor, nas escolhas das plataformas a respeito do que pode aparecer, como será organizado e monetizado, o que pode ser removido e o que a “arquitetura técnica” permite e proíbe.32 É por esse motivo que, desde já, mostra-se pertinente notar que a atuação desses agentes privados tem impacto em relação às liberdades que seriam idealmente alcançadas pelas redes – mormente, ao se considerar a internet ilustrada em discursos entusiasmados, lembrados por Benjamin Loveluck, e que apontam para a rede como um ambiente “sinônimo de liberdade de expressão, de difusão de conhecimento, de criação e de inovação, além de ser suscetível de promover a emancipação individual e coletiva”.33

			Sabe-se – e isso ficará mais claro ao longo do presente estudo – que o ambiente não é tão livre, e que o fluxo de informações não é tão fluido assim. No caso dos provedores de redes sociais, ainda que sejam espaços sem controle editorial prévio (característica que será enfrentada no tópico 2.2), o conteúdo publicado por usuários está sujeito à ação dos agentes privados. Isso se dá por meio de estratégias de curadoria, empregadas não apenas por pessoas, como ocorre na imprensa tradicional, mas também por algoritmos, que buscam, além de identificar conteúdo potencialmente lesivo, adequar o espaço aos interesses específicos de um usuário ou de uma comunidade.34 É nessa esfera que repousa a atividade de moderação, que se estrutura em práticas como filtragem (redução de alcance), etiquetagem, suspensão e remoção de conteúdo e contas35 – tema que, sob a perspectiva da responsabilidade civil das plataformas, em hipóteses de prestação inadequada do serviço, tem-se como objetivo analisar.

			É evidente, reitere-se, que a amplificação da presença digital tem pontos favoráveis, dentre os quais Klaus Schwab cita o aumento da transparência, a maior facilidade de conexão entre indivíduos, a maior agilidade para troca e difusão de informações e a utilização mais eficiente dos serviços públicos. Na outra ponta, estariam a perda da privacidade e o maior potencial de vigilância; o aumento dos roubos de identidade, do assédio moral e da perseguição online; o crescimento da polarização e a restrição do pensamento a grupos de interesse, criando câmaras de eco;36 e a divulgação de informações expressivas.37 Essas últimas questões mencionadas pelo autor são particularmente interessantes ao estudo que aqui se propõe.

			Busca-se, nesta abordagem inicial, ilustrar o cenário do qual emerge a necessidade de que se reflita sobre a desinformação e as formas como se apresenta e se fortalece no ambiente virtual – ao que se soma a discussão a respeito de como as plataformas de redes sociais têm lidado com esse fenômeno. Em outras palavras, há que se discutir se e como, no âmbito da moderação de conteúdo, essas plataformas têm atuado diante desse tipo de conteúdo, e quais são os limites dessa atuação – notadamente, em relação aos direitos dos próprios usuários e à manutenção do necessário fluxo informacional nesses espaços.

			Esse é um debate que passa, necessariamente, pela reflexão e pela compreensão de quem são os atores que, juntos, criam um ambiente capaz de, por um lado, descortinar um horizonte de possibilidades e uma série de facilidades que, indiscutivelmente, impactaram a vida em sociedade, mas que, por outro lado, muitas vezes sob o manto da suposta liberdade proporcionada pelas redes sociais, tem apresentado dificuldades que não podem ser ignoradas. Tratar de contexto é importante quando se busca compreender um fenômeno de tamanha complexidade quanto a desinformação. 

			Pensando-se, então, nas peças que formam esse conjunto, é pertinente tratar das redes sociais. Em janeiro de 2022, figuraram entre as plataformas com mais usuários no Brasil: YouTube (144 milhões de usuários), Instagram (134,6 milhões), Facebook (111,3 milhões), TikTok (98,59 milhões), LinkedIn (68 milhões), Pinterest (37,1 milhões), X/Twitter (22,1 milhões) e Snapchat (6,8 milhões). Consta na lista, ainda, o Messenger (56,9 milhões)38 – que não se enquadra como rede social, mas como ferramenta de mensageria instantânea, com dinâmica distinta dos provedores objeto desta obra. Com a velocidade com que as tendências do ambiente virtual estão sujeitas a mudanças, não é exagero afirmar que esse ranking tem potencial de se alterar a cada dia. Praticamente a totalidade dos usuários, vale dizer, mantém contas em mais de uma plataforma.

			Enquanto o Facebook permite o compartilhamento de textos mais longos, acompanhados de imagens e vídeos, o foco do Instagram, que pertence ao mesmo conglomerado, denominado Meta,39 volta-se ao compartilhamento não apenas de fotos, como era sua proposta original, mas também de conteúdo em vídeo (quiçá visando a impedir o frenético crescimento do TikTok, que aposta no compartilhamento de vídeos curtos, sucesso principalmente entre o público jovem). O X (antigo Twitter), por sua vez, abre espaço para opiniões expressas em poucos caracteres, o que lhe confere, entre essas plataformas, característica de ainda maior dinamicidade. Todos esses são, ao menos em essência, espaços livres e democráticos, sujeitos a termos de uso e diretrizes específicas (que, como se verá, incluem as já mencionadas medidas de moderação), com particularidades que atraem seus usuários por motivos diversos.

			Contudo, não se pode deixar de mencionar controvérsias em que as redes têm se envolvido – dentre as quais, as mais importantes estão ligadas, justamente, à desinformação (e às suas condutas no que diz respeito ao fenômeno). É o caso da polêmica inaugurada a partir da série de reportagens publicada em setembro de 2021 no The Wall Street Journal,40 fruto de centenas de documentos internos vazados ao periódico e ao congresso norte-americano por uma ex-funcionária da Meta. Os arquivos, que acabaram denominados pela imprensa como The Facebook Papers, forneciam detalhes sobre o funcionamento da plataforma, inclusive quanto a medidas adotadas no âmbito da moderação de conteúdo com desinformação, discurso antidemocrático e discurso de ódio.41

			Dentre os casos citados, está a invasão ao Capitólio, em janeiro de 2021, quando partidários do então presidente dos Estados Unidos, Donald Trump, reuniram-se em Washington, D.C. para protestar contra o resultado do pleito que havia elegido Joe Biden. Sob a alegação de ocorrência de fraude na votação, e com gritos de “stop the steal” (“pare o roubo”, em tradução livre),42 o evento terminou com cinco mortos, dezenas de feridos e centenas de presos. Os protestos foram o clímax de uma série de manifestações de Trump e apoiadores nas redes sociais – o que acabou levando, inclusive, à suspensão da conta do hoje ex-presidente no então Twitter.43 No Facebook e no Instagram, as restrições, pelo mesmo motivo, se estenderam até fevereiro de 2023.44

			Entre os documentos vazados meses mais tarde, no The Facebook Papers, estava a constatação de que, durante a campanha eleitoral, a empresa havia mobilizado esforços para moderar conteúdo que promovesse desinformação, violência e/ou discurso de ódio. Porém, a partir de 6 de novembro de 2020 (já depois do fim da votação, e durante a contagem de votos), muitas das medidas acabaram sendo abrandadas e/ou revertidas. Mais tarde, o Facebook teria concluído pela existência de uma mobilização “coordenada”, sobretudo sob a alcunha “Stop the Steal” – que deixou de ser mero grito de protesto para se transformar em um potente movimento online.

			Com a notoriedade do The Facebook Papers, ficou claro que o conglomerado de Mark Zuckerberg reconhecia (ao menos internamente) suas vulnerabilidades. A preocupação seria acentuada em relação a países nos quais a língua nativa não é o inglês, o que deixaria a plataforma mais suscetível a abusos por parte de movimentos controversos e de regimes autoritários. Ainda de acordo com o material vazado, 84% dos esforços contra a desinformação seriam destinados aos Estados Unidos, cabendo apenas 16% ao “Resto do Mundo”, no que se incluem países como Índia, Itália, França e Brasil.45 Questões culturais, aliás, inclusive envolvendo idioma, são importantes entraves à atuação das plataformas no que toca à moderação, seja humana, seja por inteligência artificial, como se verá no Capítulo 3.

			Não se pode perder de vista que políticas e medidas adotadas nos Estados Unidos por redes sociais, ou em relação às redes sociais, não necessariamente seriam cabíveis no contexto e no ordenamento jurídico brasileiro. Ainda assim, traçar esse panorama inicial é importante porque ajuda a compreender a força que as plataformas digitais têm, em especial, quando se está a tratar de grandes eventos políticos e sociais. Não à toa, as maiores controvérsias dos tempos recentes (de pleitos eleitorais a questões de saúde pública) passaram, e continuarão passando, por esses caminhos.

			Há, de um lado, evidente urgência no sentido de que as plataformas adotem medidas com vistas a tornar o ambiente mais saudável a seus usuários. No âmbito da moderação, a propósito, as redes têm encontrado guarida em seus termos de uso, a partir dos quais justificam as já citadas medidas, como filtragem, etiquetagem, suspensão e remoção de publicações e contas de seus usuários. De outro lado, contudo, evidencia-se a preocupação quanto aos limites dessa atuação, que pode acabar assumindo contornos de arbitrariedade – daí a necessidade de se observar essa atuação sob o prisma da responsabilidade civil, o que se dará no Capítulo 3.

			O espectro de discussão é bastante amplo, e seu objeto merece ser vislumbrado a partir de perspectivas distintas, mesmo porque, atualmente, redes sociais alternativas vêm se somar àquelas mais conhecidas dos usuários e, nas palavras de Tatiana Dourado, “atraem grupos que se sentem blindados pelas políticas de moderação das plataformas mais comerciais e/ou que buscam experimentar formas de sociabilidade mais reclusa e/ou alternativa”. A autora observa que essas plataformas assumem características diversas (linha do tempo, fóruns, imageboards ou troca de mensagens instantâneas), sempre com o objetivo de estimular a conexão entre os usuários e a criação de comunidades.46 Outra relevante característica está relacionada ao fato de que muitas dessas vias alternativas de redes sociais carecem de representação em países como o Brasil, o que pode imprimir dificuldades para que sigam determinações judiciais ou se sujeitem ao ordenamento jurídico local. 

			É bastante rico, como se vê, o cenário que se descortina a partir da internet e, em especial, das possibilidades que se extraem das redes sociais. Suas funcionalidades permitem a consolidação de novas características da sociedade atual, com as plataformas atuando como importantes espaços (e não apenas como espaços, mas também como agentes) de desenvolvimento individual e coletivo. Esse contexto carregado de complexidade renderia, por si só, uma extensa abordagem acadêmica, mas não é esse o objetivo principal desta obra. Ainda assim, jamais se poderia deixar de adentrar, ainda que preliminarmente, os meandros das dinâmicas que tornam a internet um ambiente repleto de controvérsias.

			Dentre uma série de pautas relacionadas a esse contexto e que demandam detido debate acadêmico, certamente a da desinformação – e, em especial, os contornos da atividade de moderação desse tipo de conteúdo – é uma das mais candentes. Tal como se sinalizou no início deste tópico, informações fabricadas, descontextualizadas, mal apuradas ou inverídicas sempre circularam. A grande diferença está no fato de que, atualmente, esse tipo de conteúdo encontra, na internet, uma importante ferramenta de potencialização, como pontuam José Luiz Bolzan de Morais e Adriana Martins Ferreira Festugatto:

			(...) as fake news equivalem a uma roupagem modernizada dos clássicos truques de manipulação e dominação de outrora, com a Internet fornecendo um novo meio, dotado de ferramentas eficientes para a sua propagação e com alto poder de influência na autonomia do juízo, do convencimento e da racionalidade. (...) Todavia, em que pese o forte viés de distopia tecnológica que emana das “notícias falsas fabricadas” na Internet, essas não devem ser consideradas como um produto único e exclusivo das plataformas digitais. A novidade, sobretudo, vem do Whatsapp, do Facebook, do Twitter, e não da disseminação do falso.47 

			É justamente em razão de a novidade não estar na disseminação do falso, mas nas redes sociais como um novo meio para a sua propagação, que o debate sobre a atuação desses agentes privados diante desse fenômeno tem recebido cada vez mais espaço. Essa reflexão deve se guiar a partir de dois pilares, citados por Artur Pericles Lima Monteiro e outros: a garantia dos direitos dos usuários e a defesa de um ambiente aberto e democrático – reconhecendo-se, portanto, os deveres das plataformas, sem ignorar o seu papel na sociedade contemporânea.48 No âmbito das garantias dos direitos dos usuários, portanto, emergem as questões relacionadas à responsabilidade civil, mormente em casos nos quais a atuação desses provedores se dá de maneira inadequada.

			Este livro se volta a um panorama que se descortina na atualidade, de maneira dinâmica, com novos elementos a cada dia. A rapidez característica dos avanços tecnológicos, contudo, não pode frear os debates acadêmicos a respeito de estratégias para lidar com o fenômeno da desinformação (e em que termos e medidas fazê-lo). Reitera-se que, aqui, a proposta cuida das possibilidades e dos limites da atuação das redes sociais nesse contexto, referentemente à moderação de conteúdo. Por isso que, estabelecidas as premissas com vista a contribuir para a compreensão das características do cenário em que se desenvolve esse fenômeno, há que se passar à reflexão a respeito do que, afinal, pode ser configurado como desinformação e conteúdo desinformativo.

			1.2	o conceito e a mensagem: características da desinformação e do conteúdo desinformativo

			É notável o esforço que tem sido empreendido nos debates acadêmicos com vistas a se estabelecer uma definição para o fenômeno da desinformação. Trata-se de uma tarefa importante, mas ainda inacabada – e que enfrenta, também, a própria popularização do termo fake news, hoje amplamente difundido, mas nem sempre empregado de maneira tecnicamente precisa. Não será nesta oportunidade, por certo, que o conceito definitivo será alcançado. Ainda assim, não se pode deixar de enfrentá-lo, inclusive com vistas a contribuir para as reflexões que se propõem a alcançar um acordo semântico sobre o que são, afinal, fake news (ou, ainda melhor, o que é desinformação, inserida em um contexto de desordem informacional).

			Trata-se de passo essencial para identificar que tipo de material pode e/ou deve ser objeto de enfrentamento e está sujeito, ou não, à moderação pelas redes sociais. Há que se ressaltar, de início, as dificuldades que essa tarefa impõe: as fronteiras entre verdade e mentira, opinião e informação, fato e versão, como se verá, são tênues, e distinguir essas formas de conteúdo é um imponente desafio para o Direito, como pondera José Luiz de Moura Faleiros Júnior, porque “qualquer discussão relativa ao controle, à regulação ou à imposição de sanções pela propagação de fake news fatalmente desafiará o intérprete à cognição dos limites imponíveis (no caso, às liberdades de imprensa e de expressão)”.49 

			Essas mesmas dificuldades se apresentam – e, quiçá, até se potencializam – na atividade de moderação, que pode acabar por alçar o agente privado à posição de definir, grosso modo, o que é verdade e o que é mentira (para, de acordo com suas políticas, decidir o que se pode manter e o que se deve excluir). Ante a subjetividade característica da desinformação, conceder ao agente privado a possibilidade de diferenciar o que é verdadeiro do que é falso (estando, a partir daí, sujeito, ou não, às estratégias de moderação) é um caminho perigoso, como anota Ronaldo Porto Macedo Júnior.50 Ainda assim, apesar das dificuldades e dos riscos daí advindos, parece se tratar de medida imprescindível, ao se considerar que ainda mais gravosa pode ser a desordem informacional que pode causar esse tipo de conteúdo. Como será demonstrado no Capítulo 2 a moderação é tão salutar quanto necessária – mas especialmente complexa, na seara da desinformação.

			Retomando-se a abordagem proposta neste tópico, o que se procura é contribuir para a melhor compreensão sobre que tipo de conteúdo caracteriza desinformação, correspondente a fenômeno popularizado, como já referido, pelo termo fake news, do qual parte esta análise. Nesse sentido, cabe notar que, durante muito tempo, principalmente nos Estados Unidos, a expressão fake news era utilizada especificamente em referência a programas televisivos do gênero de comédia, como Saturday Night Live e The Colbert Report, que encenavam telejornais para promover sátiras políticas.51 O termo se popularizou nas eleições estadunidenses de 2016, quando o então candidato Donald Trump passou a utilizá-lo repetidamente, para criticar a cobertura dada pela imprensa do país ao pleito.52 Em 2018, Trump fez menção a “fake news” 210 vezes em sua conta no antigo Twitter.53

			Após a amplificação do uso do termo durante as eleições presidenciais dos Estados Unidos de 2016, o Dictionary.com, um dos principais dicionários online do mundo, anunciou54 a inserção de uma entrada para o termo, que acabou dividida em três ramificações: notícias falsas, elaboradas com o objetivo de alcançar ampla distribuição, buscando gerar receita e/ou enfraquecer a imagem de uma pessoa ou de um movimento; paródia, criada por meio de uma imitação jornalística satírica, com o objetivo de fazer humor; e, por fim, tática para contestar ou desacreditar informações compreendidas como hostis ou pouco lisonjeiras.55 

			Por parte da doutrina, a abordagem do conceito costuma caminhar em sentido semelhante, embora, por vezes, aponte particularidades que merecem ser sublinhadas. Diogo Rais e Stela Rocha Sales observam que a expressão fake news “(...) ora indica como se fosse uma notícia falsa, ora como se fosse uma notícia fraudulenta, ora como se fosse uma reportagem deficiente ou parcial, ou, ainda, uma agressão a alguém ou a alguma ideologia”.56 Sem fazer menção à ideia de notícia, José Luiz Faleiros Júnior aponta que 

			A rigor, a expressão se tornou um “gênero” que congloba todo tipo de conteúdo indevido, seja por sua natureza deliberadamente falsa, caluniosa ou difamatória, seja porque propagado para confundir, iludir ou desinformar, seja para propagar teorias da conspiração ou mesmo para veicular visões carregadas de subjetivismo.57

			Sugerem Diogo Rais e Stela Rocha Sales que a tradução jurídica adequada para o termo seria “notícias ou mensagens fraudulentas”, concordando com o fato de que, para que assim se caracterizem, é necessária a atuação “propositadamente mentirosa”. Sua ideia central não se limitaria a mera mentira (que orbita no campo da ética), mas alcançaria o caráter de fraude (aí, sim, com contornos jurídicos).58 Eugênio Bucci reforça a tradução como “notícias fraudulentas”, traçando um paralelo a respeito de suas diferenças nas línguas inglesa e portuguesa: “O sentido do adjetivo ‘fake’, em inglês, envolve intenção do agente de enganar o interlocutor, o público ou o destinatário. O adjetivo ‘falsa’, em português, não implica esse dolo, essa intenção maliciosa”.59

			Avança Axel Gelfert na mesma linha, sublinhando o fato de que fake news são um tipo de desinformação criada de maneira não acidental, sendo disseminada por uma suposta fonte de notícias,60 e estando propensa, como pondera Don Fallis, a criar falsas crenças.61 Está-se sustentando aqui, portanto, e à luz do referido por Axel Gelfert, que fake news se prestam a ser enganosas – e isso se dá com alto potencial de alcance: o que confere urgência à sua discussão, na condição de fenômeno político-social, é justamente seu grande poder de amplificação.62 

			Muito embora as variadas definições apontadas pela doutrina gozem de importantes semelhanças, há diferenças que seguem dificultando que se alcance um conceito definitivo para o fenômeno. Ainda sem avançar ao conceito de desinformação (que, como já adiantado, é o mais adequado a abordar a temática), vale mencionar que autores apontam características distintas como requisitos para que se configurem como fake news. Tatiana Dourado, por exemplo, chama a atenção para a existência de uma “dupla falsificação elementar”, de modo que, de um lado, haveria a invenção de fatos (ou melhor, um relato falso apresentado com características de fato) e, de outro, esse relato apresentaria a característica de “news”:

			O adjetivo fake (falso, fraudulento, fabricado) e o substantivo news (notícia, matéria jornalística da expressão), assim, representam o mimetismo da mentira como matéria de jornal ou website de notícia que constituía – e ainda constitui – o padrão-ouro de credibilidade junto ao público que uma fake news pode tentar obter. Os recursos e a linguagem do jornalismo, assim, são artifícios explorados porque a imprensa se posicionou desde o século XIX como instituição legitimada a comunicar fatos de interesse público.63

			A autora observa que a mimetização não necessariamente simula a estrutura de notícia, mas pode se valer de um viés jornalístico ao se apegar à ideia de novidade (como acontece em narrativas apresentadas por supostas testemunhas oculares de um acontecimento) ou, ainda, de notícia em sentido estrito (que estaria ligada não à estrutura noticiosa em si, mas ao ato de informar algo considerado urgente). De qualquer forma, sua conclusão indica que, para que um conteúdo se configure como fake news, não deve haver qualquer dúvida quanto ao caráter inverídico da informação que carrega – o que poderia ser objetivamente comprovado por meio da imprensa, de projetos de checagem, de organizações públicas e privadas (como ocorre na atividade de moderação de conteúdo), da Justiça e, até, dos cidadãos.64

			Enquanto Tatiana Dourado afasta desse conceito os discursos opinativos distorcidos (e, como reconhece, com potencial igualmente enganoso), autores como Ronaldo Porto Macedo Junior ampliam o arcabouço conceitual, até mesmo para que se compreendam situações consideradas limítrofes – e que são, afinal, o grande cerne de preocupação a respeito do tipo de conteúdo que pode ou não ser publicado, compartilhado e, mais ainda, moderado nas redes sociais:

			Num caso paradigmático, é evidente que fake news podem significar uma notícia forjada de forma deliberada para enganar uma audiência e, dessa forma, gerar algum tipo de vantagem econômica ou política indevida. Contudo, há casos limítrofes de difícil enquadramento, como websites que veiculam informações parcialmente distorcidas, descontextualizadas, enviesadas ou dúbias. Por vezes os emissores também recorrem à criação de manchetes que não traduzem o conteúdo das matérias, mas que servem de isca para leitores desavisados. O importante, contudo, é destacar que o conceito de fake news se refere a veiculação de mensagem capaz de gerar algum tipo de fraude dentro do sistema de comunicação na qual ela opera.65

			Vê-se que Tatiana Dourado se refere àquele conteúdo com aspecto integralmente fraudulento, que poderia ser desconstruído por meio da verificação de fatos. Sendo constatada a inveracidade da informação prestada, daí se extrairia a prova real quanto à existência de fake news. De outro lado, Ronaldo Porto Macedo Junior expande o conceito, ao sublinhar os elementos que se posicionam na linha entre o que se poderia considerar totalmente verdadeiro e totalmente fraudulento – e que demanda, portanto, uma análise também sob o aspecto interpretativo. Os maiores desafios estão justamente nesses casos limítrofes, que se situam nas fronteiras da liberdade de expressão e de informação.

			É essa linha nebulosa, aliás, que faz com que o combate a esse tipo de conteúdo seja tão desafiador, especialmente em razão de três dificuldades, destacadas por Camilo Onoda Luiz Caldas e Pedro Neri Luiz Caldas: a de identificar a própria informação fraudulenta, dado o esforço para ocultar as partes fabricadas por meio de técnicas como confusão de datas, alteração de nomes de personalidades e instituições, e utilização de denominações de portais de notícia de credibilidade etc.; a de chegar a sua fonte original, que comumente fica resguardada à sombra de contas anonimizadas e computadores protegidos; e a de conter os meios pelos quais são propagados (comumente com início em serviços de mensageria, passando, depois, para as redes sociais), que igualmente dificulta o mapeamento de sua origem.66

			Importa trazer à discussão, ainda, o fato de que os avanços tecnológicos não apenas viabilizam a viralização de conteúdo, mas também têm tornado esse conteúdo cada vez mais verossímil. É isso que está por trás do conceito de deepfakes. Robert Chesney e Danielle Citron ilustram esse mais avançado estágio de concepção fraudulenta de informação alertando que, se uma imagem vale mais que mil palavras, nada poderia ser tão persuasivo quanto um áudio ou um vídeo gravado diretamente do evento. É justamente essa a premissa das deepfakes, que se tornam tão atrativas justamente porque “permite(m) às pessoas que se tornem testemunha em primeira mão de um evento, poupando-as de ter de decidir se devem confiar no relato de outra pessoa”.67

			A falsificação profunda, em tradução livre, dá-se a partir da manipulação de áudio e vídeo, de maneira muito realística, tornando extremamente difícil distinguir o que é real do que não é. A adulteração, explicam os autores, é feita a partir de mecanismos que vão muito além dos tradicionais programas de edição: o conteúdo, nesses casos, é criado por meio de um tipo específico de deep learning, no qual pares de algoritmos são colocados uns contra os outros nas chamadas generative adversarial networks (redes adversariais generativas, em tradução livre),68 ou GANs (na sigla em inglês).69 

			A origem das deepfakes é resgatada por Nina I. Brown, que relata que os primeiros casos surgiram na internet por meio da criação e manipulação de conteúdo pornográfico. Vídeos protagonizados por atores pornô eram alterados, com a inserção de rostos de atrizes e outras personalidades que não haviam dado consentimento para aparecer nas gravações.70 Os riscos dessa prática são percebidos especialmente no contexto político-eleitoral. Diogo Rais e Stela Rocha Sales relembram um caso que envolveu o ex-governador de São Paulo, João Doria, casado, supostamente gravado em momentos íntimos com outras mulheres. Doria alegou que o vídeo era falso, mas, à época, a imprensa divulgou resultados de laudos com conclusões distintas,71 sem que tenha havido uma resposta definitiva – o que torna evidente, nas palavras dos autores, o grau de refinamento dessas ferramentas e a dificuldade de se fazer prova em contrário.72 

			Vê-se que, se, de início, o fenômeno se manifestava essencialmente por meio de informações fabricadas e inseridas em mensagens escritas, com formato de texto, a tecnologia tem viabilizado a construção de narrativas que envolvem elementos que lhes garantem ainda mais verossimilhança – e, na mesma medida, as tornam potencialmente mais lesivas. Se a desinformação já se mostrava um importante desafio tanto para os provedores de aplicação, no âmbito da moderação, quanto para seus usuários, não há dúvidas de que as deepfakes conduzem essa reflexão a outro nível, com dificuldades ainda maiores. 

			Neste momento de definição (ou de tentativa de definição) do fenômeno da desinformação, optou-se por partir do termo popularmente mais conhecido, fake news, passando por sua mais recente espécie, as deepfakes. Como se demonstrou, muitos autores se valem do termo fake news de maneira ampla, inclusive como sinônimo de desinformação. Há uma importante fragilidade da expressão, justamente em razão de sua polissemia, que, conforme observam Diogo Rais e Stella Rocha Sales, dificultaria os diagnósticos necessários a encontrar formas de atuar diante desse desafio.73 O enfrentamento de um termo que pode significar tantas coisas (até mesmo uma mera crítica ideológica, como nos ataques de Trump à imprensa e a seus adversários) torna-se, afinal, muito mais difícil. 

			A partir do termo fake news, ou de notícias fraudulentas, pode-se passar a um conceito mais amplo, que já vem sendo adotado ao longo desta obra: o conteúdo com desinformação, situado em um contexto da chamada desordem informacional. O Relatório do Grupo de Peritos de Alto Nível sobre Notícias e Desinformação em Linha, da União Europeia (High Level Expert Group on Fake News and Online Disinformation, ou HLEG, na sigla em inglês), define como desinformação “todas as informações falsas, inexatas ou deturpadas concebidas, apresentadas e promovidas para causar um prejuízo público intencional ou para obter lucro”.74 A orientação partida pelo HLEG se volta, portanto, ao abandono da expressão originalmente designada para tratar do fenômeno.

			Fazer menção tão somente a notícias falsas, sustenta o documento, não seria suficiente para abarcar a complexidade da desinformação, tendo em vista que essa também inclui conteúdo resultante de combinações entre fatos e informações fabricadas – ou seja, diz respeito não apenas aos casos clássicos, passíveis de identificação a partir da mera checagem de informação, engloba, também, as antes mencionadas situações limítrofes –, bem como a sua forma de circulação:

			Em primeiro lugar, o termo é inadequado para capturar o complexo problema da desinformação, que envolve conteúdo que não é realmente ou completamente “falso”, mas, também, informações fabricadas misturadas com fatos, bem como práticas que vão muito além de qualquer coisa que se assemelhe a “notícias”, como contas automatizadas usadas para astroturfing,75 redes de seguidores falsos, vídeos fabricados ou manipulados, publicidade direcionada, trolling organizado, memes e muito mais. Também pode envolver uma matriz inteira de comportamento digital que tem maior relação com circulação de desinformação do que sobre produção de desinformação, abrangendo atos de postar, comentar, compartilhar, twittar e retweetar etc.76

			O relatório refere expressamente não só o ato de fabricar informação de maneira total ou parcial, como também a atitude de compartilhar essa informação, por meio das ferramentas disponíveis no ambiente virtual. Logo, estariam contemplados, no conceito de desinformação, não apenas os agentes responsáveis pela origem do conteúdo fraudulento característico do fenômeno, mas, igualmente, aqueles que contribuem, voluntária ou involuntariamente, para que seu alcance seja ampliado. Desse ponto, aliás, extrai-se característica importante quanto ao fluxo da desinformação: se a origem do conteúdo carrega a intenção de enganar, sua viralização nem sempre ocorre pelo mesmo motivo. 

			É o que defendem Marco Antônio Sousa Alves e Emmanuela R. Halfeld Maciel, ao observar que o fenômeno não necessariamente envolve uma ação dolosa ou um ato consciente e voluntário de deturpação da realidade, mas uma ação que se contextualiza em um ambiente de guerra, que envolve informações que são consumidas e compartilhadas não porque correspondem à realidade, mas porque sustentam narrativas,77 tema que será abordado em maior profundidade no tópico 1.4. O espectro da desinformação, como se pode concluir, é amplo. 

			Também quanto à recomendação do HLEG para que se passe a empregar o termo “desinformação”, ressalte-se que a organização observa que a expressão “fake news” acabou apropriada por políticos e seus apoiadores, para atacar seus adversários e a cobertura realizada por veículos de imprensa.78 “Fake news” passou a ser mais associado com o debate político-partidário e com a guerra ideológica, como concluído por Rasmus Kleis Nielsen e Lucas Graves, e menos com a técnica para definir a vulnerabilidade da informação.79

			Evidenciada a inadequação do termo fake news, importa lançar os olhos para outros contornos relevantes a compreender o fenômeno da desinformação, inserido no que Claire Wardle e Hossein Derakhshan definem como desordem informacional (information disorder), que se divide em uma tríade: mis-information diz respeito a uma informação que é falsa, mas que não é criada com a intenção de causar dano (que pode resultar, por exemplo, de problemas de apuração, ou mesmo de equívocos de redação); dis-information é a informação deliberadamente criada para prejudicar uma pessoa, um grupo social, uma organização e até mesmo um país; e mal-information dá-se a partir do compartilhamento de informações genuínas, geralmente destinadas a permanecer na esfera privada, mas que são levadas a público com o intuito de causar dano (têm-se como exemplos vazamento de informações, ameaças e discurso de ódio).80

			Em resumo, mis-information é falsa, mas não tem o objetivo de ser prejudicial. Mal-information é verdadeira e tem o objetivo de ser prejudicial. No centro, como ponto de intersecção dessas esferas, unindo as características de falsidade e prejudicialidade, está a dis-information – ou a desinformação.81 Tampouco aqui há um conceito definitivo, embora se opte pela afiliação à delimitação apresentada pelo HLEG, baseada em Claire Wardle e Hossein Derakhshan. O debate proposto aqui se ocupa, em especial, da terceira categoria, que envolve tanto manipulações da realidade, inclusive com falsos contextos, quanto a criação de conteúdo inverídico. 

			Nesse caso, tem-se, a partir do conteúdo, a pretensão de causar algum tipo de dano, ou mesmo de obter algum tipo de vantagem (que seja se valer de seu apelo para aumentar seu alcance) – o que, como mencionado, não necessariamente se estende ao momento da circulação desse conteúdo em razão do compartilhamento por terceiros,82 que igualmente deve ser objeto de cuidado, sobretudo quando se trata de moderação. Ao moderar, afinal, a tendência é que a plataforma se atenha especificamente ao conteúdo, não necessariamente considerando as motivações por trás de sua elaboração e compartilhamento.

			Sob essa ótica, aliás, poder-se-ia considerar que mis-information também está sujeita a moderação – conclusão que está correta. Ainda assim, como se verá, em especial, nos dois próximos tópicos, opta-se nesta obra pelo estudo detido da desinformação justamente porque esse é um fenômeno novo, que envolve complexas engrenagens, formadas por agentes organizados a partir de motivações políticas e econômicas. A falsidade não tem origem em mero equívoco (o que não é uma novidade), mas na intenção de causar dano – o que, por certo, em muito amplia o seu potencial lesivo. 

			Observam Claire Wardle e Hossein Derakhshan que a desordem informacional (na qual se insere a desinformação) é formada por uma cadeia que envolve três fases: criação (a concepção da mensagem), produção (a transformação da mensagem em um produto de mídia) e distribuição (esse produto é distribuído e tornado público); e três elementos: o agente (envolvido em uma das três fases da cadeia de desinformação), o intérprete e a mensagem.83 

			O agente e o intérprete serão tema de estudo mais detido dos tópicos 1.3 e 1.4, que discorrerão sobre a origem e os mecanismos de disseminação da desinformação (utilizados pelos agentes), e os motivos que tornam a desinformação atrativa e de fácil aceitação (pelos intérpretes). Antes de passar a essa análise, cabe destinar especial atenção à mensagem, sobretudo para tratar das liberdades comunicativas, que ganham outros contornos no ambiente das redes virtuais.

			Quanto à mensagem, é de se rememorar que, no Brasil, a Constituição Federal assegura as liberdades comunicativas, subdivididas em liberdade de informação, liberdade de expressão e liberdade de imprensa.84 A distinção é apresentada por Luís Roberto Barroso, que define a liberdade de informação em caráter dúplice, como “o direito individual de comunicar livremente fatos e o direito difuso de ser deles informado”;85 cita a liberdade de expressão como aquela que “destina-se a tutelar o direito de externar idéias, opiniões, juízos de valor, em suma, qualquer manifestação do pensamento humano”; e classifica a liberdade de imprensa, por fim, como a garantia que contempla a possibilidade de os meios de comunicação em geral “comunicarem fatos e idéias, envolvendo, desse modo, tanto a liberdade de informação como a de expressão”.86 

			No que diz respeito a essa distinção, a propósito, o autor traz ponto relevante, em especial, quanto à liberdade de informação e à liberdade de expressão: a primeira não poderia prescindir da verdade, ainda que essa seja uma verdade subjetiva. Haveria exercício de direito à informação, portanto, quando se estivesse tratando de comunicação de fatos noticiáveis, caracterizados por sua (ao menos pretensa) veracidade. Não é o que se exige no caso da liberdade de expressão – que, como observa Edilsom Pereira de Farias, gozaria de proteção mais ampla, justamente porque não estaria sujeita ao limite interno da veracidade. Assim, a informação está condicionada à veracidade, o que não necessariamente ocorre no caso de ideias e opiniões.87 

			Não há dúvidas, nesse contexto, quanto à importância das liberdades comunicativas para o fortalecimento do Estado Democrático de Direito, tal qual sinaliza José Antonio Dias Toffoli.88 Essa concepção, aliás, ganhou notoriedade ainda no início do século XX, a partir da teoria de mercado das ideias (marketplace of ideas), difundida pelo juiz da Suprema Corte Americana Oliver Wendell Holmes, ao defender que a busca pela verdade apenas seria possível a partir do conflito de ideias e da livre exposição de argumentos, conforme notam José Luiz Bolzan de Morais e Adriana Martins Ferreira Festugatto.89 Mais de um século depois, o caso Schenck v. United States90 é frequentemente citado em discussões a respeito da liberdade de expressão no contexto da desinformação. O ambiente da internet parecia, ao menos a priori, o ideal para o fortalecimento da democracia a partir da liberdade de expressão e de informação. 

			Mas o que é, afinal, verdade? A verdade é um conceito fugidio, e não se busca aqui, evidentemente, debruçar-se extensivamente sobre o ponto, que há tanto tem despertado intensos debates nos campos da ética, da filosofia, do jornalismo, da semiótica etc. Ainda assim, essa reflexão urge quando se está diante do problema da desinformação, em especial, ao se falar sobre moderação, porque respostas sobre o que é desinformação e, mais, sobre quais seriam os limites da intervenção das redes sociais em relação ao conteúdo “informativo” elaborado e compartilhado por seus usuários passam, necessariamente, pela compreensão do que se espera de quem faz circular uma mensagem – e isso demanda que se fale sobre verdade. 

			Nesse contexto, cabe trazer o conceito de verdade factual, elaborado por Hannah Arendt ainda na metade do século XX. Em artigo publicado na revista The New Yorker, a filósofa defende que a verdade que efetivamente importaria para a política e para o jornalismo (hoje, junto à democracia, dois campos ameaçados pela desinformação), e que deveria permear o debate público, é a verdade amparada em acontecimentos. Hannah Arendt reconhece que a verdade factual seria mais frágil e precária, tendo em vista se configurar como um registro preliminar do que se passa no dia a dia, na rotina das pessoas e do mundo, sendo esse o motivo pelo qual estaria sujeita a manipulações. Ainda assim, a identificação dessa verdade seria possível para o cidadão comum.91 

			Reitere-se que não é o objetivo deste estudo avançar sobre os meandros das discussões a respeito de verdade, sendo esse o motivo pelo qual se sustenta que o dever dos emissores estaria ligado à referida verdade factual. Ao analisar o pensamento crítico na era da pós-verdade, a propósito, Daniel J. Levitin ajuda a compreender esse posicionamento, sustentando que “É evidente que pessoas sensatas podem discordar sobre como analisar uma evidência e qual conclusão formar sobre ela. Todo mundo, claro, tem direito a ter a própria opinião. Mas não tem direito a ter os próprios fatos”. Com base nisso, complementa, na sequência, que mentiras seriam configuradas a partir de uma ausência de fatos, ou de uma contradição em relação a fatos.92 Tem-se, aqui, um importante norte para se pensar, mais à frente, o papel das plataformas quanto à moderação de conteúdo potencialmente desinformativo: os fatos.

			É essa ideia de verdade que se deve ter em mente ao considerar a diferença entre a liberdade de informação e a liberdade de expressão, sendo esse o parâmetro estabelecido para se compreender os deveres do emissor de uma mensagem, especialmente quando se está falando de fatos, de um lado, e de opinião, de outro. Na internet, em particular, os limites entre opinião e informação se tornaram ainda mais tênues, e o mesmo se pode dizer em relação à própria produção de conteúdo, que já não parte apenas da mídia convencional – vinculada a obrigações jurídicas tanto na seara da liberdade de imprensa quanto nos limites da emissão de opiniões (liberdade de expressão) e da afirmação de fatos (liberdade de informação). Esse contexto é analisado por Georges Abboud e Ricardo Campos: 

			O grande desafio para o direito surge justamente quando as organizações jornalísticas, com seus standards profissionais, as quais ofereciam um bom parâmetro para a decisão judicial acerca da liberdade de expressão, por exemplo, na consagrada diferença entre opinião e afirmação de fatos, sofrem uma descentralização devido ao surgimento do novo meio do direito Internet. Com a queda da centralidade das mídias de massa, cai também esse suporte e filtro das regras profissionais do jornalismo e também a vinculação das obrigações jurídicas organizacionais da redação de um jornal. Com a nova economia de plataformas, possibilita-se a produção de informação desvinculada de organizações.93

			Torna-se mais palpável o papel que assumem essas obrigações ao se pensar no cidadão comum, no período prévio à internet: tinha resguardado o direito de noticiar informações relevantes, bem como de colher informações com vistas a compreender o contexto em que se inseria e, a partir daí, formar suas convicções; ao mesmo tempo, gozava do direito de compartilhar essas convicções, suas ideias e opiniões. No prisma oposto, estava a imprensa, com importante papel em relação a esse cidadão, assumindo a responsabilidade no que diz respeito à produção de conteúdo jornalístico sem censura prévia do Estado. 

			Eram claramente delimitados os contornos da atuação desses agentes antes do advento e da ampliação do acesso à internet. Muito embora ao homem médio fosse assegurada a liberdade de também comunicar fatos, é evidente que, em linhas gerais, não dispunha de ferramentas para fazê-lo – ao menos não frequentemente, nem mesmo com grande alcance. Cabia à imprensa a função de mediar o debate social, de apurar os acontecimentos de interesse geral e de fazer circular ideias e opiniões, o que se dava, como lembra Eugênio Bucci, por meio de protocolos amplamente difundidos e seguidos pelos profissionais.94

			Na internet, entretanto, não há padrões editoriais, estando disponíveis inúmeros novos modos e espaços para curtir, compartilhar e consumir informação, por quem quer que lá circule, seguindo padrões de apuração ou não. Nesse cenário, torna-se difícil dizer que algo é completamente falso, ou completamente verdadeiro, ou mesmo distinguir o que é fato e o que é opinião. Mas também nesse ambiente é imprescindível atentar ao fato de que “A informação que goza de proteção constitucional é a informação verdadeira”.95 É por isso que, mesmo ao se considerar um ambiente em que a circulação de ideias parece, a priori, livre e sem o dever de observância em relação a fatos, o caminho parece apontar para a necessidade de atuação das plataformas com vistas a assegurar uma experiência saudável aos usuários, inclusive para que estejam asseguradas as liberdades comunicativas. Essa, adianta-se, é a premissa da atividade de moderação, objeto do Capítulo 2. 

			Havendo de se reconhecer que, quanto ao tema, ainda há mais dúvidas do que certezas, finaliza-se esta abordagem alcançando um acordo semântico quanto ao uso do termo desinformação para tratar de “informação deliberadamente criada para prejudicar uma pessoa, um grupo social, uma organização e até mesmo um país”96 – ainda que a ampliação de seu alcance por meio de compartilhamento posterior não se dê em razão do ânimo de causar dano.97 

			Tem-se consciência da dificuldade de identificar esse tipo de conteúdo, especialmente nos referidos casos limítrofes. Por isso, especialmente ao se considerar o fenômeno no âmbito das redes sociais e, particularmente, na atividade de moderação, um caminho viável a guiar a atuação das plataformas repousa na ideia de verdade factual assinalada por Hannah Arendt,98 antes citada. Analisando-se o conteúdo que circula nas redes a partir de fatos (o que é possível, por exemplo, por meio de mecanismos de checagem e verificação), parece menos abstrata (mas igualmente difícil e desafiadora) a tarefa de submetê-lo à tomada de decisão quanto a eventual necessidade de que sofra, ou não, restrições de circulação.

			Esse tema será tratado com maior profundidade no tópico 2.4, destinado a exemplificar práticas de moderação de conteúdo desinformativo. Antes disso, e ainda trilhando um caminho mais amplo de compreensão do fenômeno da desinformação, importa observar: o polo responsável por sua origem – os agentes, na já referida definição de Claire Wardle e Hossein Derakhshan99 –, buscando compreender suas motivações, estratégias e ferramentas; os seus alvos (ou intérpretes, também conforme classificação dos autores); e, permeando essa abordagem, as plataformas, intermediadoras responsáveis por idealizar, disponibilizar e lucrar a partir de muitos dos espaços onde a desinformação ganha força.

			1.3	Os agentes: mensageiros, alvos e ferramentas de desinformação

			A obra, neste ponto, volta-se aos agentes, envolvidos nas três fases da cadeia informacional de que tratam Claire Wardle e Hossein Derakhshan, referentes à criação, à produção e à distribuição de conteúdo – notadamente, nesta abordagem, o conteúdo desinformativo. Isso se dá, em geral, a partir de quatro motivações: política (tentativa de influenciar a opinião pública), financeira (faturamento por meio de publicidade), social (intenção de se conectar com um grupo, online ou offline) e psicológica (buscar prestígio ou reafirmação).100 

			Essa classificação permite concluir que, dadas suas motivações, os agentes tendem a atuar por meio da disseminação de conteúdo capaz de atrair amplo interesse e, com isso, gerar amplo alcance. É por isso que, embora seja possível falar em desinformação atingindo direitos individuais, ela pode representar uma ameaça em ainda maior escala, avançando sobre questões atinentes à saúde pública e, até mesmo, à democracia.101

			Para além de suas motivações, cumpre, também, analisar quem são esses agentes – que Claire Wardle e Hossein Derakhshan explicam que podem ser oficiais, como serviços de inteligência, partidos políticos e outros tipos de organizações; e não oficiais, como grupos de cidadãos envolvidos em uma causa em comum.102 Essas classificações podem ser mais bem compreendidas a partir de dois exemplos, ambos vindos do leste europeu. Adianta-se que ambos os casos orbitam no campo da política, ainda que digam respeito a tipos de agentes distintos, com motivações igualmente distintas. Quando se fala em desinformação, afinal, torna-se difícil se distanciar das pautas em voga no debate público – e é justamente sua força perante grandes eventos que tem figurado como mecanismo de pressão para que as plataformas elaborem planos de atuação com vistas a enfrentar o fenômeno, o que se dá por meio das práticas de moderação.

			Enfrentando esses casos, pretende-se facilitar a compreensão a respeito não apenas dos agentes, mas também das engrenagens em que estão inseridos (que, por óbvio, variam caso a caso, mas apresentam similaridades entre si). É evidente que a desinformação pode partir de agentes com atuação individual e isolada, ou tratar de assuntos e indivíduos que não despertam o interesse público. Ainda assim, como se passará a demonstrar, é usual que os agentes da desordem informacional busquem um amplo alcance, com a utilização de avançadas ferramentas de disseminação, sobre as quais igualmente este tópico irá se debruçar. 

			O primeiro exemplo que se traz, citado no estudo de Claire Wardle e Hossein Derakhshan,103 diz respeito à Rússia, e envolve a atuação de agentes oficiais, com evidentes motivações políticas. Há no país um mecanismo bastante poderoso de propaganda104 governamental, com significativa influência nos ecossistemas de informação da Europa. Em estudo sobre o tema, Christopher Paul e Miriam Matthews definiram a propaganda governamental russa como “metralhadora de mentiras” (firehouse of falsehood, na expressão original), traçando um comparativo entre as manobras soviéticas para moldar a opinião pública durante a Guerra Fria e hoje, na era da internet. Essa evolução ficou clara em episódios marcantes do país, como o conflito com a Geórgia, em 2008, a anexação da península da Crimeia, em 2014, e, mais recentemente, as controvérsias envolvendo a Síria e a Ucrânia.105

			Os autores explicam que, de certa forma, a estratégia é similar ao período da Guerra Fria, “com ênfase na ofuscação e em fazer com que os alvos ajam no interesse do propagandista sem perceber que eles o fizeram”. A diferença reside nas peculiaridades do ambiente contemporâneo, de modo que os canais governamentais passaram a se basear na internet, por meio das redes sociais, valendo-se, inclusive, da evolução do jornalismo profissional e amador. Esse modelo de propaganda contemporâneo, conclui o estudo, apresenta quatro características principais: engloba um grande volume de mensagens, em muitos canais distintos; a disseminação do conteúdo é rápida, contínua e repetitiva; há baixo comprometimento com a realidade objetiva; e, por fim, há baixo comprometimento com a consistência da informação.106 

			O estudo de Claire Wardle e Hossein Derakshan faz referência, ainda, a análises elaboradas pelo EU East Stratcomm Taskforce, que regularmente avalia os impactos da propaganda governamental do país ao redor da União Europeia. Dentre as conclusões da organização, está o fato de que a estratégia é espalhar o maior número possível de mensagens conflitantes, o que faria com que a audiência concluísse que há versões demais de uma mesma história, de modo que seria difícil identificar a verdade.107 Essas mensagens são inseridas não apenas no contexto da grande mídia, mas também na mídia marginal, como sites, blogs, páginas do Facebook e, até mesmo, supostas agências de checagem.108 

			Em outra estratégia (que não é paradoxal, mas complementar, a depender dos objetivos a serem alcançados), os chamados trolls109 são implantados não apenas para disseminar desinformação, mas para intimidar quem questiona esse conteúdo: “Ao todo, literalmente milhares de canais são usados para espalhar desinformação pró-Kremlin, todos criando uma impressão de fontes aparentemente independentes que confirmam a mensagem”.110 No caso de agentes oficiais, a sofisticação e o potencial impacto de uma campanha envolvendo mensagens sistemáticas são muito maiores, pontuam Claire Wardle e Hossein Derakshan.111 Mas não se pode ignorar a influência dos agentes não oficiais. Nesse aspecto, um bom exemplo foi o fenômeno ocorrido na Macedônia do Norte (à época, simplesmente, Macedônia), em 2016.112 Embora envolvesse uma eleição, a motivação mais relevante dos agentes não era política, mas financeira.

			Tradicionalmente conhecida como fornecedora de porcelana para a antiga Iugoslávia (região hoje formada, além do país, por Eslovênia, Croácia, Bósnia e Herzegovina, Montenegro e Sérvia), a pacata cidade de Veles teve os olhos do mundo voltados para si em razão de sua atuação durante a campanha que acabou por eleger Trump presidente dos Estados Unidos: naquele período, jovens moradores da localidade passaram a criar dezenas de sites com conteúdo caça-clique (clickbait, na expressão original),113 que se travestiam de portais de política estadunidenses. 

			Embora publicassem, em geral, conteúdo pró-Trump, os chamados Veles Boys diziam não se importar com o candidato:114 eles estavam respondendo a incentivos econômicos diretos, conforme apontado por uma reportagem especial do BuzzFeed News,115 um dos primeiros veículos a identificar a pitoresca fábrica de desinformação. Seu objetivo era ganhar dinheiro fácil, a partir de visualizações e cliques. O Facebook era especialmente atrativo, já que, conforme relatórios de faturamento do período,116 a interação de um usuário dos Estados Unidos valia cerca de três vezes mais do que a de um usuário de outro país – e a forma encontrada para aumentar o tráfego era publicar conteúdo sensacionalista e frequentemente falso na plataforma do atual grupo Meta. Conforme os artigos eram alcançados, esses jovens passaram a lucrar quantias consideráveis. 

			Entrevistado para uma reportagem da CNN, um jovem chamado Mikhail contou ter chegado a receber US$ 2,5 mil por dia por meio de publicidade em seu site. Esse faturamento vinha, também, de serviços como o Google AdSense, que inserem anúncios direcionados na internet (no caso, no site de Mikhail). Quando esses anúncios são clicados, o responsável pelo gerenciamento do site, blog ou fórum é remunerado.117 Trecho de uma reportagem da BBC traz o curioso relato de outro Veles Boy, um universitário de 19 anos: “‘Os americanos amaram nossas histórias e queremos tirar dinheiro disso’, diz ele, fazendo questão de deixar o relógio de marca à mostra. ‘Quem se importa se são verdadeiras ou falsas?’”.118 Nas últimas semanas da campanha, haviam sido identificados mais de 100 sites com esse tipo de conteúdo hospedados no país.119

			O terreno estadunidense, de fato, era (e ainda é) bastante fértil à prática. Durante os três últimos meses da corrida eleitoral de 2016, conteúdo fabricado se sobrepôs aos maiores veículos jornalísticos: as 20 histórias falsas de eleições que melhor performaram no Facebook durante o período geraram mais engajamento do que as 20 melhores histórias dos 19 maiores sites jornalísticos, como The New York Times, The Washington Post e NBC News. Dentre as narrativas fabricadas, estavam alegações de que a então candidata democrata Hillary Clinton tinha vendido armas para o grupo extremista Estado Islâmico e de que o Papa Francisco havia endossado a candidatura de Trump.120

			No Brasil, a remuneração por meio de anúncios pagos também é um dos chamarizes para redes de compartilhamento de desinformação, com expressivo número de acessos. De acordo com levantamento de 2020 da agência de checagem Aos Fatos, sete veículos responsáveis por publicar “conteúdo falso ou enganoso sobre Covid-19 e a crise política no país” haviam acumulado ao menos 44,9 milhões de acessos em abril daquele ano – também recorrendo à ferramenta de monetização Google AdSense. Nesse período, foram identificados, nesses portais, pelo menos 50 links que veiculavam algum conteúdo com característica desinformativa.121

			A desinformação, aliás, foi um dos temas do Relatório Final da Comissão Parlamentar de Inquérito da Pandemia (CPI da Pandemia), divulgado em outubro de 2021, que dedicou tópicos específicos para tratar do tema no contexto de saúde pública, indicando a existência de um “arranjo complexo e sistemático que tem o objetivo de gerar engajamento em sua audiência para extrair proveito econômico ou político”.122 O relatório destacava a existência de portais de desinformação que utilizavam as redes sociais para disseminar seu conteúdo, tanto por meio de canais próprios quanto a partir dos perfis pessoais de seus administradores. Esse comportamento gera as chamadas cascatas de informação que, como observa Tatiana Dourado, “são constituídas pela postagem original e por uma árvore de novos compartilhamentos continuados, e essa dinâmica está relacionada à condição de viralidade”. Esse compartilhamento se dá por meio de um tráfego multiplataforma, que utiliza plataformas distintas, espalhando-se de indivíduo a indivíduo e alcançando a penetração social.123

			Porém, vale avançar para outro ponto referido no Relatório da CPI da Pandemia, igualmente em evidência, quando se fala em fábricas de conteúdo com desinformação: os usuários anônimos, que se escondem por trás de contas falsas – aliás, muitas vezes esses usuários nem sequer são seres humanos. A engrenagem se dá, em geral, da seguinte forma: parte-se da publicação, geralmente em portais como os anteriormente referidos, de uma notícia fabricada; na sequência, compartilha-se essa publicação nas redes sociais; então, aciona-se uma máquina voltada a, nesses espaços compartilhados, aumentar o engajamento e ampliar o alcance desse material. 

			Nesse sentido, Diogo Rais e Stela Rocha Sales124 fazem referência à série de reportagens Democracia Ciborgue, publicada pela BBC do Brasil ainda em 2018, que apontou cinco categorias inseridas no mercado de compra e venda de contas falsas, e que se posicionam ao final dessa cadeia que envolve produção, publicação, compartilhamento e disseminação de conteúdo com desinformação: robôs, ciborgues, fakes clássicos, robôs políticos e ativistas em série.125 Cabe analisar suas particularidades. 

			Também conhecidos como bots, os robôs são a primeira das formas de manipular aquilo que merece mais ou menos atenção no âmbito das redes sociais. Sua sofisticação cresceu ao longo do tempo: ainda nos anos 1950, no início da história da computação, eles costumavam ser simples, programados para manter conversas breves e padronizadas com seres humanos (os chamados chatbots), como relembram Emilio Ferrara e outros, o que até hoje permite, por exemplo, que empresas e organizações públicas automatizem e agilizem seus atendimentos, sendo esse seu lado positivo. Tantos anos depois, os algoritmos atuam executando tarefas de forma autônoma e repetitiva, simulando comportamentos de seres humanos – ou seja, interagindo com outros usuários, curtindo e compartilhando informações e mensagens. Essas sofisticações conduziram a uma nova geração de bots, com características de sociabilidade, de modo que podem ser chamados de social bots.126 

			Dentre as principais estratégias adotadas por bots no âmbito da desinformação, o estudo Robôs, Redes Sociais e Política no Brasil apontou não apenas o compartilhamento de publicações fabricadas (no estudo, denominadas de “notícias falsas”), mas o ato de poluir o debate com informações reais, mas irrelevantes, para determinadas discussões. Gerando uma quantidade expressiva de informação, os dados verdadeiros e relevantes teriam seu impacto diminuído, de modo que sua atuação não apenas dissemina notícias falsas, como igualmente busca impedir que os usuários se informem de maneira adequada.127

			Esse tipo de ação, sublinha o estudo, pode produzir opiniões artificiais, ou conferir a determinada opinião ou figura pública uma dimensão que se distancia da realidade. Sua presença é maior no debate político, o que serviria para influenciar usuários indecisos sobre o tema, além de fortalecer os usuários mais radicais no debate orgânico. O levantamento identificou que, nas eleições presidenciais de 2014, contas automatizadas motivaram até 20% dos debates em apoio a políticos no antigo Twitter – o que joga luz, inclusive, sobre o fato de que esse problema já permeia as redes sociais há pelo menos uma década (e, portanto, ao menos cinco pleitos eleitorais, dentro dos nacionais/estaduais e municipais). 

			A fragilidade dos bots, cujas características melhor se aplicam a redes socias como o Twitter, reside no fato de que, apesar do aprimoramento dos algoritmos, eles são mais facilmente identificáveis, a partir do monitoramento e detecção de padrões – como a quantidade de vezes que replicam um conteúdo, a proporção entre seguidores e usuários seguidos, a data em que a conta foi criada, a utilização de plataformas externas às redes sociais para a publicação e a quantidade de menções a usuários.128 Mas essas ferramentas se enfraquecem diante dos ciborgues.

			Os ciborgues podem ser considerados uma versão mais avançada dos bots, porque combinam atividades automatizadas com a atuação de humanos. Essas contas, como esclarecem Kai Shu e outros, geralmente são cadastradas por humanos, gerando uma espécie de camuflagem (porque a conta parece real) para configurar programas aptos a desempenhar tarefas automatizadas.129 Enquanto o comportamento do bot é mais previsível, a atuação híbrida entre algoritmo e humano torna o ciborgue mais difícil de ser identificado, em razão de sua capacidade de agir de formas diversas, em horários diferentes (ao contrário dos algoritmos programados), conforme afirma Emiliano de Cristofaro na referida reportagem da BBC Brasil.130

			A apuração traz observação complementar, pontuando que a maioria das contas analisadas foi identificada como ciborgue: esses perfis são mais sofisticados, portando fotos de pessoas verdadeiras (mas com nomes falsos), publicando fotos e frases, adicionando, como amigos, pessoas reais e interagindo, de fato, com esses usuários – o que fazia com que até recebessem congratulações em seus “aniversários”. Em meio a essas publicações que pareciam ter relação com suas rotinas, os perfis publicavam conteúdo elogiando políticos brasileiros e ajudando a aumentar seu engajamento por meio de “curtidas”. 

			Há, ainda, os chamados fakes clássicos, perfis inventados por um humano, de maneira isolada, sem qualquer relação com empresas que vendem esse tipo de serviço de disseminação, nem com campanhas que solicitam acesso às contas de militantes – como é o caso dos robôs políticos, contas cedidas por militantes para que sejam conectadas a páginas de candidatos ou de campanhas. Diogo Rais e Stela Rocha Sales complementam que se trata, portanto, de “perfis de pessoas verdadeiras, mas que abrem mão de sua ‘autonomia’ para dar curtidas de forma automática, selecionadas pela campanha de um candidato”.131 

			Importa tratar, por fim, dos ativistas em série (serial activists). O termo era utilizado originalmente no final dos anos 1990 para designar usuários envolvidos em diferentes manifestações políticas online. O conceito foi redefinido por Marco Bastos e Dan Mercea, que defendiam que os chamados ativistas online do final do século passado apresentavam formas de atuação não tão comprometidas (ao menos não em termos de volume de publicações, extensão espacial e tempo de dedicação). Passaram a defender, então, que o ativismo em série, em verdade, não seria produto de “cliques descomprometidos”, mas englobaria “uma modalidade complexa de engajamento que, muitas vezes, conecta ações online e onsite em vários locais de protesto”.132

			A partir da definição de Marcos Bastos e Dan Mercea, pode-se dizer que ativistas em série são “extraordinariamente prolíficos” do ponto de vista político, com atuação vinculada a diversas hashtags políticas, relacionadas a, igualmente, diversas posições geográficas. Ao referir o estudo, a reportagem da BBC cita que, dentre os 21 ativistas em série entrevistados, a maior parte figurava na faixa dos 30 anos ou entre 50 e 60 anos, em períodos de desemprego, trabalho voluntário ou aposentadoria. Seu tempo de dedicação variava entre 5 e 12 horas no Twitter, voltado a causas distintas, com até 1,2 mil publicações ao dia – o que se poderia cogitar até mesmo se tratar de um perfil automatizado, embora fossem gerenciados por pessoas de verdade.133

			Feita essa descrição, é relevante pontuar uma semelhança entre, ao menos, três das cinco categorias elencadas pela BBC, definidas a partir de estudos como o de Kai Shu e outros,134 bem como o de Marcos Bastos e Dan Mercea,135 além de acolhidas por pesquisadores como Diogo Rais e Stela Rocha Sales:136 a anonimização. Se os robôs políticos e os ativistas em série dizem respeito a seres humanos reais e, mais importante que isso, identificáveis, o mesmo não se verifica nos casos dos bots, ciborgues e fakes clássicos. 

			Mas esse exército não é o único que atua na teia de disseminação de desinformação – e, talvez, nem sequer seja o mais forte. Ao finalizar sua análise a respeito das cinco categorias apontadas pela BBC, Diogo Rais e Stela Rocha Sales mencionam estudo que caminharia no sentido contrário do senso comum, de que não seriam os robôs, ou outro sistema de automação, os responsáveis pela desenfreada disseminação das notícias fraudulentas.137 Ainda que as ferramentas automatizadas acelerem esse processo, o principal fator para que ele ocorra é o comportamento humano, conforme conclusão de Soroush Vosoughi, Deb Roy e Sinan Aral.138 O estudo, aliás, indica que políticas de contenção de desinformação devem se basear em intervenções comportamentais, em vez de se basear tão somente em conter a atuação de robôs, tópicos que serão enfrentados na análise específica das medidas de moderação. Ainda neste capítulo, cabe, na linha da reflexão de Soroush Vosoughi, Deb Roy e Sinan Aral, avançar o estudo para os destinatários da desinformação – ou intérpretes. 

			1.4	Os intérpretes: por que o ambiente virtual é fértil à desinformação

			Enfrentados o contexto e o conceito de desinformação, bem como, a partir da classificação de Claire Wardle e Hossein Derakhshan,139 as características da mensagem e do agente, há que se avançar o estudo para aquele que os autores indicam como o terceiro elemento da desordem informacional: o intérprete. Faz-se imprescindível, afinal, saber de quem e como a desinformação se origina, mas é igualmente importante olhar quem e como a recebe – especificamente, no caso, como esse indivíduo interpreta a mensagem e o que faz a partir disso. Conhecer quem está no polo oposto ao agente (mas que, como se verá, também como agente pode atuar) e tratar de suas características comportamentais é uma das chaves para compreender a força da desinformação e se refletir, a partir daí, sobre os desafios no campo da moderação.

			Busca-se, para tanto, analisar o que leva indivíduos a acreditar em narrativas que, em muitos casos, extrapolam a mínima razoabilidade – e não apenas acreditar, mas passá-las adiante, ainda mais rapidamente do que fariam caso se tratasse de uma informação verdadeira, corroborando conhecida citação, de incerta autoria: “Uma mentira pode dar a volta ao mundo, enquanto a verdade ainda calça os sapatos”.140

			Embora se cogite que essa frase tenha tido origem séculos atrás, ela é cientificamente comprovada nos dias de hoje. No referido estudo realizado por Soroush Vosoughi, Deb Roy e Sinan Aral, que analisaram 126.000 (cento e vinte e seis mil) histórias falsas e verdadeiras compartilhadas no Twitter, identificou-se que “a falsidade se difundiu significativamente mais longe, mais rápido, de forma mais profunda e mais ampla do que a verdade em todas as categorias de informação”. Histórias falsas (fabricadas ou não) circulavam seis vezes mais rápido, igualmente alcançando, nesse tempo, mais pessoas que as histórias verdadeiras.141 Conclusões como essa lançam luz a uma pergunta: por que e como, afinal, o terreno à desinformação é tão fértil?

			Para responder a essa pergunta, se partirá, aqui, da análise da vulnerabilidade dos indivíduos no que diz respeito à informação (de qualquer espécie, verdadeira ou falsa) – o que já se constatava antes mesmo do uso massivo das redes sociais, e está relacionado a sua racionalidade limitada; passando aos elementos que são acrescentados no ambiente das redes sociais, como algoritmos e curadoria personalizada, voltados a tornar esses espaços mais atrativos a seus usuários (e impactando no conteúdo que lhes é destinado); e chegando, por fim, às consequências desse conjunto, que é a construção de ambientes pouco plurais e férteis à desinformação.

			Antes mesmo da explosão dos termos “fake news” e pós-verdade”, Cass Sunstein tratava de boatos, na perspectiva mais ampla do termo, analisando os motivos pelos quais indivíduos acreditavam nesse tipo de conteúdo. Anos mais tarde, suas conclusões se mostram perfeitamente aplicáveis às discussões acerca de desinformação. Já naquela época, o autor sinalizava que o problema, que considerava “grave e generalizado”, parecia estar aumentando “com a influência crescente da internet”.142 Explicava, ainda, que boatos são inevitáveis, o que se evidencia ante acontecimentos graves, que causam revolta. Isso porque, nessas situações, as pessoas ficam mais vulneráveis e, consequentemente, “muito mais propensas a acreditar em boatos que justifiquem seus estados emocionais e também a atribuir os acontecimentos a atos deliberados”.143 

			Passados mais de dez anos, ao analisar o contextual atual de desordem informacional, com foco no impacto de notícias fraudulentas e teorias da conspiração como mecanismos de influência (sobretudo política), Giuliano Da Empoli, em entrevista a Carlos Serrano, justifica sua boa aceitação entre as pessoas em razão de sua capacidade de explicar a realidade (ou seja, de dar sentido ao que parece não ter sentido) de uma forma que “produz uma ressonância informacional e criam um sentimento de pertencimento”.144

			Cass Sunstein esclarece, contudo, que acreditar ou não em um boato (ou, trazendo a análise para a atualidade, na desinformação) está diretamente condicionado a convicções prévias. Isso se justifica, por um lado, pelo fato de que as crenças são motivadas, de modo que acreditar em determinadas proposições provoca bem-estar, ao passo que rejeitá-las causaria o efeito contrário. Por esse motivo, as pessoas buscam “reduzir a dissonância cognitiva se negando a acreditar em afirmações que contradizem suas crenças mais enraizadas”.145 Como exemplo, apresenta um caso clássico: quando uma personalidade pública tem a antipatia de um indivíduo, esse indivíduo “estará motivado a pensar que os boatos nocivos sobre ela são verdadeiros, mesmo que abusem de sua credulidade”.146 É por esse motivo que algumas informações gozam de força em determinado grupo e, em outro, não. 

			O autor explica que aquilo que um indivíduo sabe previamente pode tanto reforçar um boato quanto frustrá-lo. Utilizando-se do mesmo caso da personalidade pública, é dizer que os indivíduos que a admiram provavelmente gozam de uma série de informações favoráveis sobre ela; aqueles que dela desgostam, por outro lado, tendem a guardar informações que lhe são desfavoráveis. Para o primeiro grupo, apenas uma série de evidências poderia provocar a modificação das crenças, a fim de que aceitassem um boato negativo. No segundo grupo, esse mesmo boato acabaria gozando de muito maior receptividade.147 

			Registre-se, uma vez mais, que aqui se está falando do intérprete, terceiro elemento da cadeia de desordem informacional de que tratam Claire Wardle e Hossein Derakhshan.148 O intérprete está inserido no contexto da audiência que raramente pode ser considerada simplesmente como um grupo que recebe informação de forma passiva. A audiência, na verdade, é formada por vários indivíduos que interpretam informação de acordo com seu próprio contexto sociocultural, suas posições políticas e suas experiências pessoais – e podem, por isso, reagir a uma mesma informação de maneiras distintas. Complementam os autores:

			Os tipos de informação que nós consumimos, e as maneiras pelas quais damos sentidos a eles, são significativamente impactados por nossa autoidentidade e pelas “tribos” com as quais nos associamos. E, em um mundo no qual o que gostamos, comentamos e compartilhamos é visível para nossos amigos, familiares e colegas, essas forças “sociais” e performativas são mais poderosas do que nunca.149

			Essa posição se complementa a partir de teoria abordada pela Behavioral Law and Economics, vertente comportamental da escola Análise Econômica do Direito: os indivíduos se valem de heurísticas e estão propensos a vieses cognitivos em variadas situações de julgamento sob estado de incerteza, conforme observa Daniel Kahneman, de modo que é possível afirmar que sua racionalidade é limitada.150 Essa racionalidade limitada, nas palavras de Richard A. Posner, está relacionada ao fato de que “as pessoas têm idiossincrasias cognitivas que as impedem de processar racionalmente as informações”. Essas idiossincrasias podem configurar, em alguns casos, “obstáculos sérios e intransponíveis ao agir racional” e, em outros, “meramente ao emprego de atalhos mentais em contextos nos quais a quantidade ideal de investimento no ato de pensar é pequena”.151

			Ao longo dos anos, estudos têm identificado e apontado uma série de vieses e heurísticas distintos, que fizeram cair por terra a ideia de que o homem é um ser inteiramente racional, como sublinha Jonathan Baron.152 Essa irracionalidade, anotam Miriam J. Metzger e Andrew J. Flanagin, torna-se mais evidente quando analisada no contexto da internet e da sociedade da informação – com compartilhamento massivo de conteúdo que, tal qual já em maior profundidade se enfrentou, não está sujeito ao mesmo grau de filtro que os chamados gatekeepers profissionais.153

			Em estudo a respeito dos motivos que levam a desinformação a encontrar espaço tão facilmente, David Lazer e outros sustentam, na linha do que Cass Sunstein já expunha, que as pessoas: preferem informações que confirmem suas atitudes preexistentes (o que chamam de exposição seletiva); tomam informações convergentes a suas crenças como mais persuasivas do que aquelas divergentes (o que conceituam como vieses de confirmação); e estão inclinadas a apreender informações que lhes agradem (vieses de desejabilidade).154 

			No mesmo sentido, Stephan Lewandowsky e outros indicam quatro motivos que levam as pessoas a acreditar em uma informação que recebem: a consistência da mensagem (em relação a crenças prévias), a coerência da mensagem (considerando sua plausibilidade em relação a questões internas), a credibilidade da fonte e, por fim, a aceitação geral (em relação ao número de pessoas que aparentemente também acreditam).155 Uma vez que se acredita na desinformação, torna-se difícil reverter essa crença, o que pode acabar perpetuando sua amplificação, em especial, em grupos ideológicos, como pontuam Robert Ackland e Karl Gwynn.156 Esse problema persistiria, observam David Lazer e outros, mesmo em casos de informações posteriormente retificadas por meio de checagem e verificação, por exemplo (estratégias de enfrentamento ao fenômeno que serão abordadas no Capítulo 2).157 

			Corroborando o até aqui exposto, vale mencionar que a análise de credibilidade de uma informação, ou mesmo de um veículo de mídia, está sujeita ao uso de heurísticas cognitivas, como identificado em estudo conduzido por Miriam J. Metzger e Andrew J. Flanagin.158 Concluiu-se que, em ambientes ricos do ponto de vista informacional, podendo até mesmo configurar um sobrecarga (information overload),159 como é o caso da internet, muitas vezes, os indivíduos não têm capacidade cognitiva ou tempo para avaliar a informação de forma sistemática, de modo que acabam invocando uma série de heurísticas. 

			Dentre as identificadas, os autores apontam a heurística da reputação, que diz respeito ao fato de que, ao escolher entre as fontes, as pessoas tendem a acreditar em uma fonte cujo nome reconhecem como mais credível em comparação com uma fonte desconhecida, mesmo sem avaliar o conteúdo real do site, ou suas credenciais; a heurística do endosso, que sugere que as pessoas tendem a acreditar em informações e fontes se outros também o fizerem – especialmente se esses outros forem conhecidos (ou, caso sejam desconhecidos, que estejam acompanhados de demonstrações de apoio, como resenhas ou avaliações);160 a heurística da consistência, que se traduz na estratégia de validar a informação por meio da busca por outras fontes; e a heurística da autoconfirmação, que trata da tendência das pessoas de tomar como críveis as informações que confirmem suas crenças preexistentes, e como não críveis aquelas que as contrariem – mesmo que sejam razoáveis e estejam amparadas em ampla pesquisa e fontes apropriadas.161

			Destaca-se que Miriam J. Metzger e Andrew J. Flanagin citam mais duas heurísticas, que têm maior relação com uma análise mais ampla de credibilidade, voltando-se a um portal, e não especificamente a uma informação específica. São os casos da heurística da violação de expectativa, aplicada nas hipóteses em que, se um portal não atender a suas expectativas de alguma forma (especialmente quanto a questões de conceito visual e gramática), os indivíduos o julgarão como sem credibilidade; e da heurística da intenção persuasiva, que diz respeito à tendência a tomar informações tendenciosas como não confiáveis, sendo geralmente desencadeada por informações comerciais ou que se desprendem da (ao menos suposta) imparcialidade jornalística.162

			Mostra-se difícil a tarefa de classificar heurísticas em categorias exclusivas, que não se diferenciam, porque muitas situações de tomada de decisão envolvem heurísticas múltiplas, que podem ser combinadas e recombinadas, ou mesmo aglutinadas, de acordo com Gerd Gigerenzer e Peter M. Todd.163 Da mesma forma, determinadas heurísticas podem se sobressair em relação a outras – e não se pode dizer que, à luz da heurística da violação de expectativa, muitos conhecidos portais de desinformação talvez acabassem reprovados caso submetidos a um “teste” de credibilidade.164 Ainda assim, o design desagradável ou problemas de redação nem sempre enfraquecem esses portais sob a perspectiva da audiência/do intérprete. 

			Como se vê, é bastante complexo o sistema que se descortina quando um indivíduo se depara com uma informação – verdadeira ou falsa, seja no contexto online ou nos espaços offline –, acionando uma série de mecanismos que contribuem para a tomada de decisão a respeito do que se vai fazer a partir daí. Nas redes sociais, esses contornos se evidenciam, e as crenças encontram um terreno fértil: plataformas como Facebook e Twitter aplicam um filtro sobre todo o conteúdo que é publicado, apresentando um perfil personalizado para cada usuário. Ainda que não seja possível identificar exatamente quais são os critérios dos quais se valem os algoritmos das redes, sabe-se que informações que se adequam aos gostos e às crenças desse usuário são favorecidas em detrimento daquelas que não o fazem.

			Isso se dá em razão do que Cass Sunstein define como information overload (sobrecarga informacional, em tradução livre), que se configura em razão da existência de “muitas opiniões, muitas opções, muitos tópicos, uma cacofonia de vozes”. Esse risco onipresente de sobrecarga anda de mãos dadas com a necessidade de filtragem de conteúdo, conferindo ordem e limitando o exagerado número de fontes.165
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