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			ACTUALIZACIÓN ON-LINE

			El contenido del presente libro se actualiza por Internet a través de nuestra página web.

			Deberá ingresar a www.errepar.com/libros.
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			Seleccione la presente obra presionando el botón Ingresar, visualizará la siguiente pantalla:
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			La primera vez que intente consultar el material tendrá que registrarse como usuario, para lo cual se le pedirá que ingrese la clave de de acceso (22462691) y que complete una serie de datos personales.

			Tenga presente que es muy importante que ingrese correctamente su dirección de correo electrónico, debido a que allí se le enviará su usuario y contraseña para acceder a los servicios asociados al libro.

			Finalmente, presionando el icono correspondiente, tendrá acceso a las actualizaciones de esta obra.
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			PRÓLOGO

			Es indiscutible en la Argentina de hoy que la generación de conocimiento científico y de la innovación tecnológica ha tenido un desarrollo sustancial y un creciente reconocimiento en el papel clave que juega para generar respuestas efectivas a los requerimientos de la sociedad;  concomitantemente, se ha revalorizado, de manera taxativa, el rol de las políticas públicas para su promoción y se han jerarquizado las instituciones con incumbencias en ese campo. 

			Indudablemente, no hay problema de conocimiento laboral, médico o de cualquier campo que no se relacione con el desarrollo exitoso de la ciencia y la tecnología. Las herramientas tecnológicas nos permiten hoy explorar nuevos campos y, por su parte, la investigación tecnológica nos permite favorecer y propiciar el desarrollo de software para la aplicación de técnicas científicas y analíticas especializadas que posibilitan identificar, preservar, analizar y presentar datos válidos dentro de un proceso legal, como es el caso de la Informática forense. Esta relación entre los desarrollos de la Universidad Tecnológica Nacional-Facultad Regional Avellaneda y la presente publicación no es más que compartir otro nuevo desarrollo sobre el cual la tecnología echa luz. 

			El sistema operativo para forenses desarrollado en nuestra Facultad y que hoy se presenta en este ejemplar es el producto de diversos factores que lo han impulsado: los programas de incentivos que favorecen y promueven el desarrollo de software libres, la línea de desarrollo en investigación-acción en la que trabaja nuestra universidad y la definición intrínseca de una institución como la nuestra cuya búsqueda se centra en dar respuesta efectiva a la creciente demanda de conocimiento en las diferentes áreas.

			El software libre desarrollado para Informática forense es el primero en habla hispana en esta línea y, sin duda, marca un camino de fortalecimiento de las tecnologías específicas en América Latina. Según diversos críticos, en un futuro cercano no será el inglés la única lengua de la tecnología, evidentemente, han de ser los desarrollos tecnológicos generados en nuestros países los que inicien este proceso de cambio.

			Es en esta línea en la cual la tecnología de software libre, como toda tecnología, involucra conocimientos, destrezas, herramientas, recursos y valores cuyo sentido debe centrarse en el compromiso intelectual como inclusión social; en este nuevo orden no nos queda más que dar la bienvenida a un nuevo libro que desde la concepción de libertad nos permite generar conocimiento y ofrecer respuestas a una sociedad mejor y en expansión.

			Ing. Jorge Omar Del Gener 

			Decano Facultad Regional Avellaneda

			Universidad Tecnológica Nacional  .

		


		
			A calvo ad calvum, bove maiori discit arare minor: fronte 

			praecipitium tergo lupi, ergo a priori, barba stulti discit tonsor.

			(Anónimo)

			PREFACIO

			Superada la instancia de reunir, clasificar, organizar y presentar conceptos constitutivos de la Informática forense, actividad que hemos concretado en el Manual de Informática Forense, con los errores, equívocos y falacias que el mismo pueda contener, ya que es obra de seres humanos y los seres humanos somos falibles, intentamos esta vez complementar aquellos puntos que quedaron poco claros y que luego, a partir de la práctica diaria, las consultas, y en particular los intercambios de opinión, es decir, gracias a la afortunada participación de tantos colegas profesionales, nos inducen a intentar complementar dicha obra.

			Diversos problemas se han ido presentando respecto del tratamiento de la Prueba Documental Informática: el rechazo o desestimación de la misma, en diversos fueros, como resultante de errores metodológicos en el proceso de recolección de la prueba indiciaria informático forense, su certificación digital (eventualmente por autoridad competente), la preservación del material recolectado, su traslado y puesta a disposición del tribunal interventor. Estos temas ya han sido tratados en la obra antes referida, no obstante esta carece de una explicación explícita y detallada del procedimiento a realizar para asegurar la cadena de custodia del material probatorio obtenido.

			A medida que explicitábamos dicho procedimiento, fueron surgiendo nuevos interrogantes, que ampliaron considerablemente los temas a tratar. Estos interrogantes forman parte de la propuesta académica que ofrecemos a nuestros lectores en la parte teórica que da inicio a la presente obra.

			Por supuesto, aún nos restaba trabajar sobre los elementos innovadores que se agregan e integran diariamente a la tecnología informática: computación móvil, celulares, receptáculos de información variados, todos ellos susceptibles de análisis pericial informático forense y, por lo tanto, objeto de recolección de prueba documental informática. En la segunda parte del libro, se ofrecen una serie de procedimientos particulares para los casos más frecuentes. Esperamos que este se constituya en una guía de trabajo útil, para el profesional de la Informática forense que lo requiera y en particular para la formación académica de quienes sientan vocación por integrarse a esta actividad tan propia de este siglo en que vivimos.

			Hemos preservado la metodología general de tratamiento teórico y práctico ofrecida en la obra anterior; el lector encontrará sustento para las afirmaciones, considerando los marcos criminalístico, informático (general y específico) y legal. Reiteramos lo expresado anteriormente: estamos seguros de no haber podido realizar una obra adecuada a las pretensiones anteriores, pero también podemos asegurar que, aunque se trata de una propuesta complementaria, dispersa, con fallas, criticable y perfectible, tiene el valor de ser una propuesta al fin.

		


		
			ESTRUCTURA GENERAL

			La metodología de recolección de prueba indiciaria informático forense

			es, al tratamiento de la prueba documental informática ofrecida, 

			lo que la norma jurídica escrita es a la decisión consagrada

			por el Tribunal que juzga (obligación de sentenciar).

			Este segundo tomo ha sido planificado y desarrollado con el objeto de aportar al perito informático forense una guía de referencias y consultas rápida, sencilla y fundamentada que complemente los conceptos vertidos en el Manual de Informática Forense.

			El primer tomo se sustentaba en la aplicación del método científico, con soporte metodológico sistémico y criminalístico, haciendo uso de tecnología pericial reconocida por su utilidad práctica y en especial en un marco legal estricto e ineludible. En este nuevo volumen, se intentó integrar dichos marcos, para conformar una Metodología Pericial Informático Forense estricta y científicamente fundamentada, la que se concreta en el correspondiente informe pericial.

			En esta ampliación doctrinaria, hemos intentado completar los conceptos que establecimos con anterioridad y en especial poner énfasis en los mecanismos alternativos necesarios para el tratamiento de los elementos de computación móvil que nos inundan a diario y se integran a nuestra vida familiar, profesional y social.

			Orientación para la lectura del manual

			Pensamos que la mejor manera de acercarse a la obra es realizar una lectura detallada del cuerpo principal teórico (es decir de la primera parte). Esto debería ser suficiente para aquellos profesionales que se aproximan a la especialidad forense con fines de obtener conocimientos generales y/o interactuar con otros profesionales, empleando un lenguaje en común, algo de suma utilidad para los operadores del Derecho a la hora de interactuar con la prueba documental informática y sus características específicas. En lo que respecta a los interesados en llevar a la práctica la disciplina informático forense, deberían acceder a la segunda parte (práctica) con el fin de reconocer e implementar, a posteriori, los procedimientos propuestos para los distintos tratamientos de recolección de prueba documental informática, que no forman parte del clásico equipo de computación personal, con el que frecuentemente se trata en la actividad pericial habitual. Todos los documentos que constituyen la obra se encuentran disponibles en su versión digital, para uso de quienes los necesiten y los consideren pertinentes.

			Es imprescindible tener en cuenta cuál es el rol del perito dentro del proceso judicial:

			1. El perito debe conocer en profundidad el Derecho procesal (de todos y cada uno de los fueros en que participa), en especial si este Derecho procesal pertenece a un país cuya estructura federal lo hace diferente entre los distintos Estados o provincias que lo conforman y delimitan (caso de Argentina), ya que ignorar las normas podría implicar la anulación de la prueba en detrimento del sustento argumental que fuere (todo litigio judicial no es otra cosa que la discusión fundada de una pretensión, a efectos de convencer al juez sobre su validez y pertinencia).

			2. El perito no debe opinar sobre el Derecho procesal; para el perito el Derecho procesal es un hecho al que debe acogerse y limitarse, ya que es el marco legal en el que debe desempeñarse. Sin embargo, puede hacerlo como ciudadano, pero en el ámbito que corresponda y por los medios democráticamente vigentes; si la ley no es buena, la solución no es transgredirla, sino modificarla o derogarla: “Dura lex, sed lex”. De ahí la necesidad de especificar claramente su rol dentro del tema en análisis (opinión ciudadana vs. opinión profesional, testimonio vs. testimonio experto).

			3. Un perito en funciones no puede ni debe actuar como: juez, detective, cronista, “opinólogo”, difusor mediático, etc. Su función debe limitarse a actuar como testigo experto, limitando su tarea a los resultados fundados (científica, tecnológica y técnicamente) obtenidos a partir de la aplicación de las técnicas periciales de su especialidad sobre los indicios (testigos mudos) obrantes en un determinado lugar (lugar del hecho real o lugar del hecho virtual propio e impropio), que puede o no constituir una escena del crimen, ya que la tarea criminalística se ha expandido desde el Derecho penal a todos los fueros y a todos los ámbitos (empresarial, educativo, laboral, académico, familiar, etc.).

			Coincidiendo con la doctrina establecida por los distintos tribunales de EE.UU., consideramos que resulta imposible generar una doctrina y una metodología, particularizadas y personalizadas, para cada tipo de soporte de información posible. El desarrollo científico, tecnológico y técnico, que nos inunda a diario, avanza en progresión geométrica; los mecanismos criminalísticos lo siguen en progresión aritmética, y el Derecho observa todo el proceso desde lejos, sin involucrarse demasiado, hasta que arrollado por la realidad, se ve obligado a adaptarse al cambio y adecuarse a la realidad social en que se encuentra inmerso (firma digital, expediente digital, notificaciones digitales, entre otros temas), produciendo continuas adaptaciones legislativas, reglamentarias o simples acordadas que reducen un poco la distancia cada vez más extensa que separa a la tecnología de uso diario de las normas jurídicas que deberían regularla.

			No es, por lo tanto, posible ni necesario crear un procedimiento para cada nueva tecnología que aparece en el mercado. De ahí que sostenemos con vehemencia que las bases sentadas en el Manual de Informática Forense deben ser sostenidas a ultranza, salvo que sean francamente incompatibles con la nueva tecnología analizada. La prueba documental informática y sus principios deben prevalecer. Los mecanismos de recolección, certificación, traslado, verificación y supervisión deben mantenerse en cuanto a sus principios básicos, agregando únicamente aquellos elementos propios de la nueva tecnología analizada que deban ajustarse para asegurar la preservación y confiabilidad de la documental informática recolectada.

			En el campo de los procedimientos, ya no es posible aplicar uno solo a todos los casos posibles “one-size-fits-all”), por el contrario, deben adecuarse los modelos a cada caso en particular, integrando las formas de recolectar y seleccionando el modo pertinente a cada situación planteada, pero respetando los principios criminalísticos, establecidos para el tratamiento de la prueba indiciaria informático forense y su especie la prueba documental informática. El investigador necesita libertad para seleccionar aquellas acciones puntuales que requiere para el caso en particular, pero siempre dentro del marco general del procedimiento válido. Este acto debe ser susceptible de revisión, debate y confrontación con la contraparte, para establecer su pertinencia y validez científica, criminalística e informático forense. El Tribunal debe analizar el problema planteado y decidir, acorde a su evaluación legal, si la prueba obtenida en estos casos mantiene su confiabilidad procesal y puede ser utilizada como elemento de apoyo a la decisión judicial impuesta al Magistrado que interviene (obligación de dictar sentencia); ante la duda, en el caso de que no pueda ser resuelta por medios técnicos o argumentales científicos, criminalísticos e informático forenses, la prueba obtenida debe ser descartada y declarada nula para el proceso en curso. El patrimonio y la libertad de una persona no pueden estar supeditados al antojo de un profesional, del área que fuere, de ahí la necesidad de seguir los procedimientos estricta y constantemente; el procedimiento es al tratamiento de la prueba documental informática lo que la ley es al Tribunal que juzga.

		


		
			PRIMERA PARTE

			TEORÍA

		


		
			CAPÍTULO 1

			REVISIÓN DE CONCEPTOS

			“Probatio est demonstrationis veritas”

			La naturaleza pericial de la Informática forense

			La Informática forense es a la Informática lo que la Medicina legal es a la Medicina. Esta frase sintetiza y a la vez especifica la complejidad del tema involucrado en la definición que pretende expresar. Desde sus comienzos, la Medicina legal y la Criminalística han desarrollado una metodología general de análisis pericial estandarizada luego de un extenso proceso de desarrollo teórico práctico que les ha dado la eficiencia, eficacia y efectividad (1) que las caracteriza. Se ha conformado por un modo de analizar la prueba indiciaria (testigos mudos) que obran en el lugar del hecho, como consecuencia de las acciones que ocurrieron en el mismo, por la interacción de elementos físicos, lógicos y humanos. A partir de dicho análisis se constituye la llamada “reconstrucción del hecho”, cuya finalidad principal es brindar soporte a la decisión judicial (sentencia) que está legalmente obligado a brindar el Tribunal que interviene en cada caso, sea este uni o multi-personal.

			En Medicina legal, la historia pericial coincide con la historia humana. Desde los comienzos de esta, la aparición de un cadáver, un herido, un lesionado o un enfermo, indujo a sus congéneres a determinar las causas de dichos resultados perturbadores. La curiosidad, establecida por los griegos como el motor principal de la conducta filosófica humana, evidenciada en el asombro ante la naturaleza, propia de la condición de la especie, no solo con fines intelectuales, sino con intereses prácticos orientados a convertir al mundo en un lugar previsible, ha llevado a nuestros antepasados a intentar conocer las causas de los eventos que se presentaban ante sus ojos. Eventos entre los cuales la afectación en la salud del prójimo es de importancia vital para la seguridad del individuo y del clan al cual pertenece. Es por esto que, aunque no sistematizada, ni en los términos de la moderna Medicina legal, la investigación de la causa de la muerte ha sido preocupación humana consustancial con el desarrollo de la sociedad considerada y enmarcada en cada situación espacio temporal analizada. En el siglo pasado, este desarrollo culmina con figuras de la talla y el peso intelectual de los doctores Emilio Bonnet, Alfredo Achával, Mariano Castex y sus sucesores, como el doctor Osvaldo Raffo, que prolongan su vigencia hasta nuestros días, y han consolidado la estructura científica, metodológica, tecnológica y técnica de dicha especialidad médica integrada de manera transdisciplinaria a las restantes disciplinas criminalísticas.

			Por su parte, la Criminalística nacional ha reunido los resultados teórico prácticos de la investigación y experiencia de figuras como Juan Vucetich, Roberto Albarracín, Pedro Lago, Ricardo Rosset, que nos han aportado metodologías de difusión internacional, como el Sistema Dactiloscópico Argentino, o instrumentos de aplicación directa en la investigación pericial, como el escopómetro o el fotocomparador sistema Belaunde. En este marco académico y científico se ha desarrollado el prestigio de nuestras instituciones periciales, que migraron desde su original función de apoyo a la investigación criminal hacia la de soporte de la decisión judicial en todas las jurisdicciones, mediante metodologías y técnicas orientadas al análisis de la prueba indiciaria, enmarcada en el lugar del hecho (delictivo o no) y con la pretensión de brindar un argumento racional compatible con los resultados obtenidos y justificado de manera científica, tecnológica y técnica. Este argumento alcanzado debería constituirse en un elemento más de apoyo a la decisión judicial.

			A partir de los antecedentes especificados en los apartados anteriores, se conforma la credibilidad en la prueba pericial, la que se ha constituido en elemento principal en diversas áreas del Derecho, por ejemplo en el denominado derecho al ambiente sano y representado en la investigación de los delitos ambientales. La prueba pericial se conforma de manera propia o en subsidio de otros mecanismos probatorios procesalmente establecidos. Es así que existe una clara dependencia entre la prueba documental clásica bibliográfica y la pericia documentológica (caligráfica), las que aparecen de manera conjunta y relacionada en una gran proporción de litigios judiciales.

			La prueba documental informática no es otra cosa más que una especie de la prueba documental clásica (género) y también tiene su correlación pericial en la pericia informático forense. Las similitudes son incontables; a modo de ejemplo: 

			1. reconstruir un documento en papel a partir de los restos quemados del mismo es una tarea pericial equivalente a la de reconstruir un archivo digital a partir de las trazas obrantes en el disco que lo alojaba antes de ser borrado (en particular, el espacio no asignado);

			2. utilizar las marcas de presión escritural sobre hojas en blanco, que obraban bajo el original en el momento de escribir, equivale a rescatar los archivos temporales para recuperar las trazas resultantes de las actividades computacionales realizadas.

			Sin embargo, la realidad judicial imperante en esta segunda década del siglo XXI nos hace pensar que allí terminan las similitudes. Mientras que la formación pericial de los peritos en documentología o documentoscopía incluye un conocimiento profundo de la metodología criminalística y de la inserción legal de la prueba pericial, especialmente vista desde el Derecho procesal vigente, la mayoría de los denominados expertos en Informática forense carecen de dicha formación particular e imprescindible para interactuar ante los estrados judiciales argentinos.

			La diferencia radica en el origen de las especialidades consideradas. Mientras los peritos en documentología son una consecuencia del desarrollo armónico y prolongado en el tiempo de las distintas disciplinas periciales criminalísticas, los peritos en Informática forense surgen como una necesidad inmediata e inevitable, estimulada e impulsada por el desarrollo tecnológico informático que evidencia la segunda mitad del siglo pasado. La Informática entra como un huracán y se incorpora a la sociedad y al individuo, modificando sus hábitos, aumentando su radio de acción, reduciendo tiempos y distancias, permitiendo interacciones remotas impensables e insospechables en la primera mitad del siglo referido. Por supuesto, esta modificación social implica una modificación en el modus operandi delictivo y, como respuesta a esta última, se produce el surgimiento de la Informática forense.

			Como la tecnología se desplaza en sentido norte-sur y atraviesa el Ecuador con cierta reticencia, las primeras manifestaciones de Informática forense surgen en el hemisferio Norte y en particular de países cuyo sistema judicial está basado en el Common Law y no en la estructura codificada más propia de la Europa continental, que ha constituido la base de nuestro derecho. Si a esta diferencia le agregamos que nuestros referentes europeos más cercanos por historia y afinidad, los españoles, ni siquiera disponen de una tradición universitaria criminalística, el panorama adquiere transparencia. Los recién llegados peritos y expertos en Informática forense, surgen desde cualquier área del conocimiento (administración de empresas, contabilidad, electrónica, sistemas de información, computación y excepcionalmente informática), impulsados por la necesidad de brindar respuesta a la problemática inmediata (“apagar el incendio”, como se dice en la jerga empresarial). Por ejemplo, el contador que requiere de datos borrados para realizar una auditoría contable aprende a utilizar herramientas informático forenses en soporte de su actividad principal. Por supuesto, esta multiplicidad de visiones e intereses multidisciplinarios conforma una situación en la cual la metodología pericial y el encuadre legal de los procedimientos se constituyen en los convidados de piedra del proceso en desarrollo.

			A esta situación caótica general, se agregan los intereses de diversas empresas de origen extranjero que desarrollan productos de análisis informático forense llave en mano (las conocidas utilidades computacionales “enlatadas”), adaptadas a los mecanismos, métodos y normativa procesal obrantes en el Common Law y sin ninguna relación con nuestro sistema legal y mucho menos con nuestra raigambre de análisis pericial criminalístico. Estos enlatados solucionan el problema del momento, pero olvidando un tema principal: la herramienta no puede sustituir al conocimiento. Es decir, aunque pueda proveer a un usuario final el mejor de los procesadores de textos, no puede transmitirle la capacidad de un escritor de renombre (Borges no necesitaba de computadoras para realizar su tarea). Análogamente, por muy prácticos que resulten los enlatados para la labor pericial, se muestran inútiles para suplir la falta de formación profesional legal y criminalística, por parte del profesional que los utiliza.

			El empleo de estos productos con fines periciales no solo contribuye a estimular el desinterés por la capacitación permanente de quienes los emplean, que lo hacen a modo de herramienta práctica, sin conocimientos respecto de su operación y estructura operativa. En efecto, al ser vendidos como enlatados, sus componentes, algoritmos, estructuras de datos, metodología, sistemas de búsqueda, en definitiva su concepto de trabajo, se muestran al usuario como una “caja negra”, cuya eficiencia, eficacia y efectividad se basa en la confianza que él mismo deposita en la idoneidad profesional de la empresa que lo vende al mercado y en sus desarrolladores. Es imposible corroborar el método utilizado para recolectar la información que luego brinda al usuario, porque forma parte del “secreto comercial”, preservado por la empresa y que por supuesto no se ofrece al adquirente. En términos informáticos, no es posible disponer del código fuente de los programas que integran el paquete de Informática forense que se utiliza. 

			En síntesis, o bien no es posible realizar el análisis crítico de los algoritmos que justifican los resultados obtenidos a partir de la aplicación del “enlatado” utilizado, que solo están disponibles para ciertas instituciones policiales o judiciales propias del país de origen. En ambos casos, resulta en el impedimento práctico de ejercer supervisión y auditoría metodológica y de resultados sobre la prueba presentada como “confiable” a quien está obligado a tomar una decisión judicial (sentencia). Dicho impedimento conforma una clara ruptura del equilibrio judicial de las partes constitucionalmente protegido y preservado a ultranza en el Derecho penal, mediante las normas que reglamentan el debido proceso a que tiene derecho, en nuestro país, todo habitante del mismo (permanente o circunstancial).

			Los hechos antes descriptos son claramente contradictorios respecto de la práctica criminalística, ya que una de las necesidades de quien debe utilizar los resultados periciales en apoyo a una decisión que debe tomar (sentencia) reside en la posibilidad cierta de comprobar la forma en que dichos resultados fueron obtenidos. Esta comprobación la puede realizar el juez por sí mismo o por interpósita persona (otro perito de su confianza en la figura del reconocido amicus curiae) y es una potestad clara de la parte contradictoria en el litigio (actor-demandado, ministerio fiscal-acusado, administrado-administración, según se trate de uno u otro fuero). Este poder de revisión de resultados se denomina genéricamente “auditoría” y consiste en la inspección y evaluación sistemáticas de las operaciones realizadas para comprobar los resultados obtenidos y su correspondencia con el informe pericial presentado. Si no es posible conocer los algoritmos de búsqueda a partir de los cuales se obtienen los datos ofrecidos, la única manera de confiar en su certeza y pertinencia reside en adoptar una actitud de credulidad respecto de esta (efectuar un auténtico acto de fe, indemostrable ante la ignorancia del código fuente que sustenta a la aplicación).

			Completando el cuadro, dicha confianza debe ser colocada en cabeza de una empresa extranjera, que utiliza metodología adaptada al Common Law, y sin emplear metodología criminalística alguna, lo que se hace evidente únicamente por los resultados, ya que los algoritmos, como dijimos, son secretos. Esta empresa, por otra parte, no se encuentra radicada en el país y ofrece sus productos por medio de representantes, por lo que no asume responsabilidad alguna sobre los resultados obtenidos a partir de su empleo pericial; ofrece una obligación de medios y no de resultados, la que por otra parte no es reclamable en la práctica, por ninguna vía judicial disponible. Además, exige la formación de operadores capacitados, los que por supuesto deben adquirir dicha capacitación, mediante cursos pagos ofrecidos por la misma empresa, cursos que no implican formación criminalística, ni pericial alguna, y que podrían asimilarse a los cursos de operador de un determinado paquete de ofimática que en nada contribuyen a la capacidad literaria de quien los emplea. Una circunstancia de este tipo no sería tolerada en ninguna otra especialidad criminalística. Si los operadores del Derecho no la utilizan como argumento para solicitar la nulidad de la pericia es simplemente porque no han tenido en cuenta dicha característica violatoria de los principios de transparencia (evidencia demostrable y comprobable) y revisión judicial que toda prueba debe incluir, a efectos de ser confirmada o refutada por la parte que lo desee, utilizando medios científicos, tecnológicos, técnicos y metodológicos similares.

			Por otra parte, toda tarea pericial debe ser factible de repetición, por otros expertos y en similares circunstancias. A tales fines, el Código Procesal Penal de la Nación establece claramente la necesidad de repetitividad del acto pericial: “Conservación de objetos. Art. 261. - Tanto el juez como los peritos procurarán que las cosas a examinar sean en lo posible conservadas, de modo que la pericia pueda repetirse. Si fuere necesario destruir o alterar los objetos analizados o hubiere discrepancias sobre el modo de conducir las operaciones, los peritos deberán informar al juez antes de proceder”. 

			Pero si el instrumento utilizado para realizar la pericia consiste en un enlatado, cuya forma de operar aparece oculta tras el secreto comercial, es un producto comercial de alto precio y solo está disponible para quienes dispongan del poder adquisitivo necesario para adquirirlo (rondan los 20.000 dólares por licencia); esto constituye un obstáculo firme e irremovible para los fines de auditoría, pretendidos por quien es perjudicado por el dictamen expedido. Circunstancia absolutamente intolerable dentro del Derecho penal vigente y el debido proceso pretendido y asegurado constitucionalmente. 

			Si a esto agregamos los desconocimientos operativos que el uso de este tipo de programas estimula en los supuestos expertos, haciendo que ellos ignoren los más básicos principios asociados a la manipulación de la prueba indiciaria informática (por ejemplo, por falta de empleo de bloqueadores de escritura al acceder a los repositorios de información) y de esta manera ocasionando la inmediata contaminación de la prueba recolectada, hecho que es irreversible desde el punto de vista informático, se está produciendo una afectación clara y directa al derecho de defensa del afectado y la igualdad de partes en el proceso judicial en desarrollo, tornando imposible la revisión técnica de la prueba pericial producida.

			En oposición a los enlatados, aparecen los desarrollos basados en el denominado “software libre”, la mayoría de ellos soportados por el sistema operativo Linux, a partir del cual se han implementado aplicaciones de Informática forense cuyo código fuente es de libre disponibilidad, permitiendo su revisión y auditoría por cualquier persona que cuente con los conocimientos suficientes para utilizarlos. Y, es precisamente en este punto donde se genera el problema, ya que resulta mucho más fácil utilizar un enlatado que genere un resultado a partir de un procedimiento desconocido (un acto de magia tecnológico) que adquirir los conocimientos necesarios para interpretar el código fuente de un programa y analizar la pertinencia de sus algoritmos implícitos y explícitos. 

			Los profundos errores evidenciados en el tratamiento de la prueba documental informática, que dieran lugar a los recientes fallos declarando la nulidad de la misma, se producen por desconocimiento metodológico criminalístico por parte de quienes la operan. Este desconocimiento es difundido intencional, masiva y popularmente como una circunstancia cuasi delictiva, se deja entrever la existencia de al menos un dolo eventual en la comisión de errores tan notorios como los evidenciados (falta de cadena de custodia, no utilización de bloqueadores de escritura, secuestros de elementos computacionales sin su correspondiente aislamiento instrumental y lógico, etc.) y, sin embargo, es el resultado esperable ante el hecho evidente de analizar a los peritos involucrados, desde la clásica visión criminalística ya impuesta y consolidada en la justicia y en la sociedad, olvidando la falta de capacitación profesional criminalística y legal, que forman parte consustancial al acerbo operativo de los “expertos”, que actuaron como peritos en los procesos sospechados de irregularidad.

			Si un médico legista “olvida” mantener la cadena de frío de una muestra biológica, o un perito en documentología omite recolectar elementos indubitados anteriores, posteriores y contemporáneos a la fecha supuesta del documento incriminado, con fines de cotejo, podemos hablar de una actitud claramente indolente, donde el dolo eventual o al menos la culpa con representación parecen surgir de manera espontánea. Sin embargo, si un funcionario policial, cuya única formación pericial ha sido la práctica profesional a la que se ha visto obligado por el desarrollo de los requerimientos judiciales, contando únicamente con un título secundario, sin formación criminalística ni legal alguna, trabajando en una dependencia institucional, que curiosamente no depende del área de Criminalística, sino del área de comunicaciones, comete un error, es muy probable que dicho error sea absolutamente culposo (proveniente de su impericia metodológica, criminalística y legal). Considerado a priori, el resultado alcanzado no solo era posible, sino altamente probable y por supuesto esperable (previsible) con carácter probabilístico de cuasi certeza. El principio general básico indica “primero enseñar y luego evaluar”, en este caso podría expresarse como “primero capacitar y luego exigir”, algo que no ha ocurrido en el ejemplo particular considerado.

			Confiar en el cargo y no exigir idoneidad

			Cuando se recibe un informe pericial, correspondiente a una pericia química, realizado por una Fuerza de Seguridad cualquiera (tomemos como ejemplo el caso particular de la Policía Federal Argentina), dicho informe está refrendado por un funcionario policial y a veces convalidado por la firma de quien realizó efectivamente la tarea pericial. Se trata en general de funcionarios distintos, uno ostenta el cargo de Jefe del Laboratorio Químico y el otro es un profesional que ha realizado la tarea encomendada. Sin embargo, más allá de su jerarquía institucional (representada por el grado que aparece en el sello aclaratorio de firma, por ejemplo, Comisario López), estos funcionarios poseen carreras de grado universitarias directamente relacionadas con la tarea que cumplen (licenciados, ingenieros o doctores en Química, entre otras posibilidades). Es decir que los resultados periciales son certificados y avalados no desde el cargo y jerarquía del funcionario que la firma, sino desde su idoneidad profesional certificada en el título universitario que posee (firma el Comisario NN, pero en su condición de Licenciado en Química, por ejemplo). En el caso particular de la Informática forense, esta circunstancia no ocurre por varias razones:

			1. en primer lugar, porque no existen carreras universitarias que aseguren una idoneidad profesional equivalente, 

			2. en segundo lugar, porque son múltiples los profesionales de diversas áreas del conocimiento que se atribuyen idoneidad propia y capacidades periciales informático forenses (2), 

			3. en tercer lugar, porque incluso dentro del área informática existe multiplicidad de denominaciones y títulos terciarios de grado y de posgrado (ingenieros, licenciados, doctores, en informática, sistemas de información, computación, computadores científicos, etc.) cuyas diferencias particulares en cuanto a incumbencias no están demasiado claras ni siquiera para los titulares de dichas formaciones profesionales, 

			4. en cuarto lugar, porque a esto se agrega la costumbre inveterada de los colegios profesionales, tendiente a reunir “matrícula” a cualquier precio, lo que lleva a matricular ingenieros, licenciados, analistas de sistemas y hasta técnicos con formación puramente secundaria, a efectos de incrementar la matrícula y por ende los ingresos del colegio considerado. Luego, con esta matrícula se presentan ante los distintos estrados judiciales y son designados como peritos, basando dicha resolución, precisamente en la falta de reglamentación de la profesión y avalados legalmente por el artículo 464, segunda parte, del Código Procesal Civil y Comercial de la Nación o sus equivalentes procesales para otros fueros (3). Esta aceptación, sin embargo, se encuentra determinada en la letra de la ley, que establece una excepción particular que no debería ser interpretada en forma extensiva, sino de manera restrictiva. Y aun en el supuesto de que el Tribunal sea restrictivo en cuanto a las designaciones de peritos, no puede impedir la intervención de otros profesionales como “perito de parte, asesor o consultor técnico” a pedido de las partes. Esto genera la increíble circunstancia de que en un mismo acto procesal (por ejemplo, en una audiencia oral en un Tribunal Oral de Sentencia) se reúnan en discusión pericial equivalente (al menos desde el punto de vista legal) personas con formación de posgrado, de grado, de pre-grado, terciarias y/o secundaria, con similar credibilidad pericial (y, por ende, demostrativa y probatoria).

			Resulta sencillo de fundar el hecho evidente de que la incumbencia sobre las tareas periciales de revisión de prueba indiciaria informática (entre otras, la gestión integral de la prueba documental informática) corresponde a la Informática forense como disciplina particular de la Criminalística. No estamos ante la presencia de pericias “electrónico forenses” o “contables forenses” o “administrativas forenses”, sino ante pericias informático forenses. La calidad académica del título de grado correspondiente a la disciplina informática es evidente y aunque la profesión no se encuentre reglamentada (en especial por la oposición férrea de quienes aprovechan esta dispensa legal, para realizar sus tareas desde otras disciplinas académicas en el mejor de los casos o desde el cargo que ostentan en el peor de ellos) su propia denominación señala el título exigible al profesional que la realiza. Nadie aceptaría un médico legista que no posea título de médico, se encuentre o no reglamentada tal profesión (algo que ocurría en los tiempos coloniales y que diera lugar a la institución del Protomedicato, que ampliaremos más adelante); este mismo criterio debería aplicarse a la Informática forense, como paso previo a la reglamentación efectiva de las incumbencias profesionales periciales. En contrapartida, ningún profesional de la Informática puede postularse como síndico, perito en electrónica o perito contable, lo que parece una contradicción evidente: todos pueden hacer pericias informático forenses, pero los informáticos no pueden realizar ninguna pericia ajena a la Informática.

			¿Nos resulta al menos curioso? No, simplemente estamos comprobando la resultante obligada de los intereses económicos contrapuestos. La Informática forense se constituye en un campo de interacción rentada, donde se puede actuar con cualquier título similar o no, aportar ganancias extras a quienes actúan como tales y que por supuesto constituyen una mayoría absoluta, ya que la suma de los contadores, administradores de empresas, ingenieros industriales y electrónicos, etc., que participa de este proceso es numéricamente superior, respecto de sus iguales que poseen títulos en Informática. Actúa como salida laboral alternativa o principal, a partir de la cual se pueden obtener beneficios sin tener que demostrar idoneidad alguna. El problema de fondo radica en que este beneficio es obtenido reemplazando a quienes tienen legítimo derecho de efectuarlas, por poseer título en Informática, lo que sería impensable en otras profesiones. Pensemos en un abogado, especializado en Derecho penal; aunque no existiera el título específico de “abogado penalista”, es evidente que nunca sería aceptado si no posee título de abogado, ni siquiera podría matricularse en el colegio profesional correspondiente, lo mismo ocurre con un médico legista o un contador. Al parecer, la Informática es una disciplina secundaria que actúa como polo de atracción de otros trabajadores que, abandonando su profesión voluntaria y vocacionalmente elegida, prefieren actuar en esta área, ya que no requiere demostrar aptitud ni idoneidad alguna.

			Extrañas dependencias periciales

			Si consideramos la falta de dependencia del área informático forense en una fuerza de seguridad, respecto de su correspondiente área criminalística, estamos ante una falla notoria e incomprensible. En la actual situación académica, donde la Informática forense es una especialidad criminalística que no es brindada por entidad universitaria alguna como carrera terciaria, de grado o de posgrado y la idoneidad de los peritos solo se puede establecer por su práctica profesional forzada, la relación diaria con otros peritos estimula la adquisición de buenas prácticas periciales, históricamente consolidadas. La falta de esta interacción deviene en un proceso de aislamiento y de soluciones de compromiso que terminan deteriorando la calidad del procedimiento pericial informático forense implementado. 

			Esto se hace evidente en las diferencias formales que se aprecian en la presentación de los informes periciales. La ya consolidada, establecida y aceptada forma general (objeto de la pericia, elementos ofrecidos, operaciones realizadas y conclusiones), es dejada de lado, simplemente por desconocimiento sobre su existencia (se construye, se explica y se difunde académicamente durante el proceso de formación criminalística del futuro perito en las restantes disciplinas criminalísticas). De esta manera, se elimina un elemento de particular importancia formal, ya que constituye un auténtico instrumento de comparación de resultados. El juez que no tiene la obligación de ser idóneo en todas las áreas periciales, cuenta de este modo con un “formulario” de exposición de resultados, ordenado y fácil de interpretar, donde encuentra la información pericial en el lugar preciso donde espera encontrarla. Esta facilidad es eliminada de cuajo por las nuevas formas de presentar los informes, que se limitan a responder los puntos de pericia, en una estructura sin orden alguno y donde el lector debe primero organizar la información presentada, para intentar comprender los resultados periciales alcanzados. Separar formalmente el objeto de la pericia implica facilitar al lector la visión directa de los puntos de pericia solicitados, los elementos ofrecidos permiten conocer directamente los elementos involucrados en la tarea pericial (prueba indiciaria, instrumental y marco de referencia pericial), las operaciones realizadas aportan todas las tareas efectuadas y fundadas científica, tecnológica, técnica y metodológicamente, y las conclusiones permiten entender con rapidez los resultados alcanzados respecto del objeto de la pericia (los puntos de pericia solicitados).

			Cualquier profesional de la criminalística formado académicamente es capaz de reconocer de inmediato la importancia de la cadena de custodia en la preservación de la prueba indiciaria. La implementa en sus aspectos legales y técnicos específicos, para asegurar la confiabilidad de la prueba secuestrada y asignar responsabilidades legales durante su manipulación. Algo que resulta obvio para quien identifica, registra, certifica, traslada y entrega elementos probatorios (prueba indiciaria) balísticos, documentales, biológicos, químicos, etc., simplemente es desconocido por los “expertos o peritos en Informática forense”, que muchas veces no se encuentran en capacidad de instrumentar un documento (formulario) útil y completo que acompañe a la prueba recolectada, ni adoptar las medidas necesarias para asegurar la confiabilidad probatoria de la misma. No obstante, este tema será motivo de tratamiento más amplio en esta obra.

			No nos es posible aportar una solución de implementación inmediata a la problemática planteada. La respuesta se basa nuevamente en una tarea inter y transdisciplinaria orientada a la solución general del problema, seguramente sus pilares deberían constituir: 

			1. La implementación de carreras universitarias en el área pericial informático forense, que por supuesto deben incluir formación legal y criminalística de sus egresados (en consonancia con cualquier otra carrera pericial vigente en nuestro país).

			2. El desarrollo de una ley que normalice la profesión informática, delimitando específicamente sus alcances respecto de otras formaciones similares, y que establezca los perfiles de cada formación académica, sus incumbencias profesionales y periciales, en particular en el ámbito judicial.

			3. La participación proactiva de los colegios profesionales relacionados con la temática.

			4. El dictado de cursos de actualización tecnológica y técnica, dirigidos a la totalidad de los operadores del Derecho, que les permitan interactuar con la prueba indiciaria informática de forma eficiente, efectiva y eficaz.

			Comparación de perfiles profesionales

			De la misma forma que no es aceptable confundir a un médico generalista con un médico legista, ya que este último profesional comparte con el primero únicamente su formación profesional básica, a la que debe agregar su especialización en clínica médica, traumatología, cirugía y especialmente la realización de la carrera de médico legista, no es posible confundir a un profesional de la informática con un profesional de la Informática forense, los que analógicamente solo deberían compartir su formación profesional básica: informática, ya que estamos en presencia de Informática forense y no de otra especialidad pericial. A efectos de simplificar esta explicación, incluimos la siguiente tabla comparativa (algunos de cuyos componentes comparativos han sido reformulados para adaptarlos a nuestra realidad jurídica imperante, a partir de los conceptos propuestos en: Larry Daniel y Lars Daniel, Digital Forensics for legal professionals, Ed. Elsevier-Syngress, Robert Maxwell, Sue Spielman, technical editors, 2012):

			
				
					
					
				
				
					
							
							TABLA COMPARATIVA DE REQUERIMIENTOS, CONOCIMIENTOS Y CAPACIDADES

						
					

					
							
							
Comparación técnica de capacidades/idoneidades


						
					

					
							
							Perito/Experto en Informática forense

						
							
							Experto en Informática/Computación

						
					

					
							
							Adquisición y resguardo de prueba indiciaria informática, con fines legales.

						
							
							Instalación y configuración de computadoras, programas y redes.

						
					

					
							
							Recuperación de prueba documental informática, desde múltiples medios de almacenamiento, procesamiento y desplazamiento, incluyendo copias de seguridad.

						
							
							Recuperación de datos a partir de copias de seguridad.

						
					

					
							
							Análisis forense de datos.

						
							
							Solución de problemas y reparación de equipos de computación y comunicaciones digitales.

						
					

					
							
							Identificación y resguardo de la evidencia digital generada por el accionar de programas maliciosos (virus, troyanos, etc.) en los equipos infectados (no con el fin de eliminar dichos programas).

						
							
							Detección y eliminación de programas maliciosos (virus, troyanos, etc.) en los equipos informáticos infectados (no la recuperación de evidencia digital de dichas acciones maliciosas).

						
					

					
							
							Análisis de las trazas digitales resultantes de la acción de programas de aplicación, a fin de determinar su efecto sobre la evidencia recolectada.

						
							
							Instalación y mantenimiento de programas de aplicación para usuarios finales.

						
					

					
							
							Análisis de la prueba indiciaria informática resultante de la acción de aplicaciones de Internet para establecer su valor probatorio judicial.

						
							
							Instalación y configuración de redes de computadoras y accesos a Internet, con el propósito de permitir al usuario final acceder a estos servicios.

						
					

					
							
							Conocimientos profundos, de bajo nivel, sobre el funcionamiento de estructuras de datos, arquitectura de discos y sistemas de archivos con el fin de identificar y resguardar las trazas digitales resultantes de la acción e interacción de sistemas operativos, programas de aplicación y almacenamiento de datos.

						
							
							Dar formato a unidades de almacenamiento secundario e instalar múltiples sistemas operativos.

						
					

					
							
							Analizar e informar resultados periciales informático forenses a partir de la prueba documental informática recolectada, en calidad de testigo experto (imágenes DD, imágenes de acceso a datos e imágenes inteligentes). Asegurar la cadena de custodia, autenticación, verificación y certificación digital de las pruebas digitales recolectadas.

						
							
							Interactuar con los diversos formatos de archivos (a partir de distintos sistemas operativos) con el fin de instalarlos, efectuar búsquedas y realizar copias de seguridad.

						
					

					
							
							Realizar copias forenses (digitales) desde todo tipo de dispositivo de almacenamiento físico, incluyendo datos eliminados, a efectos de ser utilizados como prueba indiciaria informático forense, prueba documental informática, o elementos sub peritia, en pericias informático forenses.

						
							
							Realizar copias de seguridad de distintos medios de almacenamiento (no incluye los datos eliminados), con el fin de recuperar los documentos perdidos para asegurar la continuidad de la operación informática relacionada (preservar el negocio).

						
					

					
							
							Identificación, resguardo, verificación y certificación digital de lugares del hecho virtuales propios e impropios.

						
							
					

					
							
							Interacción multi y transdisciplinaria con otros peritos de distintas ramas criminalísticas, a efectos de participar en la reconstrucción del hecho (criminal o no).

						
							
					

					
							
							Identificación, protección, resguardo y traslado de evidencia no digital de todo tipo (prueba indiciaria en general) en caso de ausencia de otros peritos en el lugar del hecho.

						
							
					

					
							
							Gestión integral del accionar pericial en ocasión de inspecciones y reconocimientos judiciales.

						
							
					

					
							
							Participación en carácter de testigo experto ante las distintas instancias judiciales (escritas y orales).

						
							
					

					
							
							Generación de lugares del hecho virtuales impropios a partir de los datos obtenidos en la inspección judicial del lugar del hecho real.

						
							
					

					
							
							Apoyo informático a la integración de datos periciales (digitales o no) provenientes de todas las restantes áreas periciales, a efectos de realizar una reconstrucción integral de los hechos acaecidos.

						
							
					

					
							
							Generación de sistemas automatizados de hipótesis reconstructivas a idénticos fines que el texto de la celda superior.

						
							
					

					
							
							Interacción reconstructiva con lugares del hecho virtuales propios existentes o históricos (ídem celda superior).

						
							
					

					
							
							Participación en reuniones locales o remotas, con otros peritos o miembros del Poder Judicial (ídem celda superior).

						
							
					

					
							
							Identificación e integración de elementos comunes con otras áreas criminalísticas (por ejemplo, con los resultados obtenidos por la Medicina legal), con fines de simulación, reconstrucción virtual local o remota, y participación en discusiones periciales judiciales o no.

						
							
					

					
							
							Conocimientos profundos técnicos y metodológicos criminalísticos.

						
							
					

					
							
							Conocimientos criminalísticos profundos, específicos y formales (en particular sobre el modelo de informe pericial –Objeto de la pericia, elementos ofrecidos, operaciones realizadas y conclusiones–, que le permitan interactuar con otros peritos e informes periciales similares: balísticos, documentológicos, papiloscópicos, etc.). El modelo de informe formal permite comparar, cotejar e integrar los resultados obtenidos por distintos peritos en áreas periciales diversas. A partir de esta integración es que la prueba indiciaria informático forense adquiere validez y confiabilidad como soporte a la decisión judicial (sentencia).

						
							
					

					
							
							Conocimientos básicos sobre el orden jurídico y el sistema judicial obrantes en el país de referencia.

						
							
							Ídem.

						
					

					
							
							Conocimientos desarrollados sobre Derecho constitucional y códigos de fondo.

						
							
							Ídem.

						
					

					
							
							Conocimientos desarrollados sobre Derecho civil (obligaciones y contratos en particular, incluyendo sus versiones informáticas digitales o electrónicas).

						
							
							Ídem.

						
					

					
							
							Conocimientos desarrollados sobre Derecho penal (en particular lo referido a participación primaria, falso testimonio y falsa denuncia) y leyes complementarias (Propiedad Intelectual, Firma Digital, Hábeas Data, Delitos Informáticos, Expediente Digital).

						
							
							Ídem.

						
					

					
							
							Conocimientos profundos sobre Derecho procesal (códigos de forma), referidos a la jurisdicción y competencia judiciales en las que realiza cada labor pericial específica.

						
							
					

					
							
							Conocimientos profundos sobre causas de nulidad específicas (ídem celda superior), relacionadas con la prueba pericial en general y con la prueba indiciaria informático forense en particular.

						
							
					

					
							
							Conocimientos profundos sobre lenguaje jurídico a efectos de establecer un nexo comprensible con los destinatarios de la información pericial informático forense recolectada (apoyo a la decisión judicial-sentencia).

						
							
					

					
							
							Conocimientos profundos sobre las normas administrativas procesales vigentes en el área judicial en la que se desempeña, su zona de influencia y su interacción con otras áreas judiciales.

						
							
					

					
							
							Conocimientos profundos sobre gestión de la cadena de custodia informático forense.

						
							
					

					
							
							Conocimientos profundos sobre la gestión e implementación técnico pericial de las órdenes de allanamiento, recolección o reconocimiento emanadas de la autoridad judicial competente.

						
							
					

					
							
							Conocimientos profundos sobre la gestión de cédulas judiciales y otros medios de notificación.

						
							
					

					
							
							Asistencia técnica informático forense a los operadores del Derecho (a priori, a posteriori y durante el desarrollo del litigio judicial).

						
							
					

					
							
							
Nota: En el estado actual del desarrollo académico de esta especialidad criminalística no existen carreras de formación universitaria (terciarias, de grado o posgrado) específicas en la temática. Por esa razón, al evaluar al postulante a perito o experto en Informática forense, es necesario considerar:

							1. Títulos de grado (específicos en Informática, ya que estamos ante la especialidad criminalística denominada “Informática forense”).

							2. Títulos complementarios (abogacía, criminalística, otras formaciones periciales) en instituciones educativas oficiales, no en capacitaciones empresariales y/o comerciales.

							3. Títulos extranjeros (para que sean pertinentes deben ser posibles de clasificar dentro de la estructura educativa de nuestro país: terciarios, de grado, de posgrado, y haber sido revalidados formal, legal y administrativamente).

							4. Experiencia pericial criminalística en general y en Informática forense en particular.

							5. Membresías nacionales e internacionales en organismos relacionados con la Informática forense.

							6. Gestión y cargos de investigación y docencia.

							7. Publicaciones.

						
					

				
			

			La Informática forense y sus especialidades

			Como toda disciplina criminalística, la Informática forense se compone de varias especialidades, integradas bajo el mismo método, pero que difieren entre sí por sus particularidades físicas o lógicas; esta es una de las razones de ser de este libro. Debemos considerar la siguiente clasificación general, para facilitar su lectura:

			Informática forense: 

			1.	Computacional

			a. fija.

			b. móvil.

			c. integrada al atuendo (vestimenta).

			d. de base (sistemas operativos).

			e. de aplicación (programas ejecutados en un determinado sistema operativo).

			2.	Conectividad.

			3.	Telefonía forense.

			4.	Sistemas de posicionamiento global GPS.

			5.	Archivos documentales digitalizados (tratamiento de imágenes, video y audio).

			6.	Residuos informáticos (tratamiento de residuos físicos y lógicos).

			El vocablo “prueba” 

			Sentido amplio: Como instituto de Derecho procesal (o como subsistema del proceso judicial), consiste en el conjunto de actos y elementos interrelacionados, destinados al cumplimiento de un objetivo, por lo que en principio la prueba es un medio de verificación de las proposiciones que los litigantes formulan en el juicio. 

			Es también una operación que se ejecuta para comprobar que otra, ya realizada, lo fue correctamente (metodología y resultados). Una razón, argumento, instrumento u otro medio con que se pretende mostrar y hacer evidente la verdad o falsedad de algo.

			El Derecho probatorio, como parte integrante del Derecho procesal, aparece regulando la admisibilidad, ejecutoriedad y valoración de la prueba en el proceso.

			La probática, fuera del conocimiento estrictamente jurídico, trata los hechos en el proceso, abarcando un aspecto epistemológico (filosofía de la prueba) y un aspecto técnico orientado al arte o ejercicio de probar tales hechos. 

			Sentido restringido: Para la siguiente argumentación adoptaremos el concepto de prueba como medio (sentido instrumental): probar significa determinar o fijar formalmente los hechos mismos mediante procedimientos determinados (Carnelutti).

			Relaciones: Con los conceptos articulantes de medio de prueba, fuente de prueba, elemento de prueba y carga de la prueba.

			Prueba documental clásica

			Para aquellos que llevamos cierto tiempo participando de los procesos judiciales, la presencia de la prueba nos resulta un elemento típico y absolutamente imprescindible para llevar a buen término un litigio cualquiera, ya sea que se resuelva mediante el proceso judicial o por medios alternativos de resolución de conflictos (negociación, conciliación, mediación, arbitraje, entre otros). 

			En lo referente al proceso judicial, para que este pueda ser instalado es necesario que exista una pretensión por alguna de las partes (4). Siguiendo el orden lógico, no excluyente de los acontecimientos, es posible prever: 

			1.	La presencia de un cliente, que refiere hechos, a partir de los cuales surge la transgresión a una norma jurídica que lo perjudica. 

			2.	La necesidad de resarcimiento de esta situación, mediante una acción positiva obligatoria (es imposible concebir acciones negativas de este tipo), que constituye la pretensión. 

			3.	Desde los hechos y desarrollo circunstanciado, hasta la convalidación o denegación de la pretensión, en el acto de sentencia, discurre un camino signado por la argumentación del operador del Derecho, que gestiona o participa de dicho desarrollo procesal. 

			4.	Este camino encuentra sustento en los elementos probatorios ofrecidos. 

			5.	No hay proceso sin pretensión, no hay argumentación sin prueba relacionada.

			Los Códigos de Procedimientos, por formar parte de las Leyes de Forma de la Nación, son aplicables a cada jurisdicción y competencia, ya que son parte de los poderes no delegados por las provincias en el Gobierno Central. De hecho, la prueba forma parte de un capítulo específico en todos ellos. Como parte de dicha prueba, encontramos la prueba documental.

			Concepto: Prueba documental es la que se constituye mediante documentos.

			Documento: Es una cosa, con función representativa de hechos.

			
					Es toda representación material destinada e idónea para reproducir cierta manifestación del pensamiento (Chiovenda). 

					Todo objeto producto de un acto humano que represente a otro hecho u objeto (Devis Echandía). 

					Un objeto material originado por un acto humano, susceptible de representar por sí mismo y para el futuro un hecho o una serie de hechos percibidos en el momento de su concepción (Kielmanovich). 

					Todo objeto que represente una manifestación del pensamiento (Falcón).

			

			Clasificación: Esta prueba documental, a la que denominaremos “clásica”, es posible de clasificar por distintos criterios, dando origen a las siguientes categorías:

			1. Según su condición material:

			a.	Bibliográfica: Referida a escritos (manuscritos e impresos), que normalmente suelen llevar en subsidio pruebas periciales documentológicas, documentoscópicas o caligráficas.

			b.	Foliográfica: Referida a gráficos, esquemas y representaciones de situaciones o lugares (planimetría, cursogramas, planos, entre otros), cuya prueba pericial relacionada depende del tipo de gráfico y puede incluir agrimensores, arquitectos, ingenieros, expertos en accidentología vial, entre otros.

			c.	Pictográfica: Referida a fotografías, incluyendo el cine (no digitales), en este caso las pericias las realizan expertos en cada tema (fotografía pericial, operadores cinematográficos, etc.). En este grupo se incluyen, por su relación directa respecto del soporte involucrado, todas las pruebas de sonido no digitalizado.

			2. Según su integración al proceso:

			a.	Aportados por el actor.

			b.	Aportados por la contraparte.

			c.	Aportados por terceros.

			3. Según su autoría:

			a.	Generados por quien los acompaña.

			b.	Generados por la contraparte.

			c.	Generados por terceros.

			A partir de esta clasificación, surgen algunas relaciones que es necesario tener en cuenta:

			Documentos privados: Requieren una copia por cada parte y su firma; pueden carecer de fecha (5).

			Documentos públicos: (Artículo 979 del Código Civil): Solo pueden ser atacados por redargución de falsedad (Artículo 395 del CPCCN).

			Acciones posibles ante la documental ofrecida: Se puede reconocer, negar o guardar silencio (6). En el caso del desconocimiento de la documental, existe un vacío legal, ya que no se asigna carga de probar su autenticidad o falsedad.

			Silencio: Respecto del silencio, este puede generarse a partir de la no contestación de la demanda o no manifestarse en relación con el documento (no reconocer ni negar la firma) (7).

			Negativa: En cuanto a la negativa general de los documentos en la contestación de demanda, la misma debe ser clara, expresa y sin condicionamientos. 

			Respuestas evasivas: En lo referido a las respuestas evasivas, se las asimilaría al reconocimiento.

			De ahí que podamos interpretar tres situaciones:

			1. Reconocimiento.

			2. Silencio (no contestar o no expedirse).

			3. Respuestas evasivas.

			No están sujetos a lo anterior, el defensor oficial y el sucesor a título universal (Artículo 358 del CPCCN).

			En lo que se refiere a los documentos de terceros, estos solo pueden ser reconocidos por ellos. Las partes, como máximo, podrían decir que los desconocen o no les constan. En lo referente a los documentos oficiales, cada día se agregan nuevas formas aceptadas (8).

			Efectos del desconocimiento

			1. Atribuidos a la contraria (9). Quien la aportó debe ofrecer otra prueba en subsidio (10). La parte que desconoció debe ofrecer prueba para desvirtuarla. Toda prueba documental lleva implícito otro medio probatorio para acreditar su autenticidad (11).

			2. Emanados de terceros. La parte que acompañó el documento de un tercero debe acreditar su autenticidad, el juez realiza la valoración en relación con la conducta de las partes, las demás pruebas y las características particulares del documento. El desconocimiento no libera al demandado de producir prueba en contrario. El que desconoce debe producir la prueba en contrario. La carga de la prueba, acorde con el caso, puede estar en cabeza de quien la acompaña o en cabeza de quien la desvirtúa.

			3. Si resulta de autoría de quien la ofrece. Emanadas por el propio oferente. El desconocimiento no tiene valor probatorio. Nadie puede procurarse prueba sobre su propia autoría. El silencio actúa como elemento indiciario, corroborante de otra prueba.

			Cuestiones atinentes:

			
					Indivisibilidad del desconocimiento.

					Documental improcedente.

					Rebeldía o incontestación de demanda.

					Negativa general.

					Medida para mejor proveer.

			

			Prueba documental informática

			La prueba documental informática es una especie del género prueba documental clásica, que difiere de esta únicamente en el soporte. En la clásica, el soporte consiste generalmente en papel o elementos contenedores analógicos (películas, papel, cintas), mientras que la prueba documental informática se caracteriza por la digitalización de sus componentes y su resguardo en medios aptos para esta (soporte magnético u óptico en general, pero no de manera excluyente).

			Como características propias, podemos señalar:

			1. Principio de identidad atípico: Mientras que siempre es posible identificar entre el original y una copia de un documento en soporte de papel, en el caso de la copia digital (bit a bit) de un archivo, estos son inidentificables, ya que un bit es idéntico a otro y la suma de bits componen ambos archivos, que en este caso se constituyen en dos originales indistinguibles.

			2. Posibilidad de modificación por medios locales o remotos, accidentales, culposos o dolosos.

			3. Divisibilidad del documento: Esta característica es fácilmente comprensible por medio de un ejemplo: Dos comerciantes intercambian mensajes de correo electrónico, el primero con una oferta y el segundo, la respuesta con su aceptación; se ha conformado un contrato comercial. Llegado el momento, una de las partes toma el mensaje de su interlocutor y lo modifica, agregándole o quitándole texto. En el momento del reconocimiento por parte del supuesto autor del mensaje, este no puede, ni debe, impugnar la totalidad del mensaje, sino únicamente la parte que fue modificada y que no coincide con sus propios resguardos de información. 

			4. De la misma forma en que el Código de Procedimientos de la Provincia de Córdoba establece la subsidiariedad automática de la pericial caligráfica, respecto de la prueba documental, la prueba documental informática lleva implícita la prueba pericial informático forense, para el caso de negativa (12). Por otra parte, y de manera sumamente frecuente, requiere de su convalidación mediante una prueba de informes (13) (por ejemplo, dirigida al ISP, en el caso de los mensajes de correo electrónico). Aunque aún no se ha implementado en nuestro país, la firma digital confiere al documento electrónico la misma credibilidad que el documento público clásico y debería ser tratada en similares condiciones legales y sobre todo procesales.

			Breve guía de recolección de prueba documental informática

			1. Se puede recolectar toda la información en poder de la parte consultante, que sea privada (la que tiene en cualquiera de sus máquinas), y la información pública de la web (páginas, grupos de discusión, en fin, todo lo que no requiera violar una clave para ingresar).

			2. Hay que hacerlo antes de realizar la denuncia o la demanda.

			3. Se hace en presencia de un escribano, se certifica y se inicia la cadena de custodia (esto elude los errores policiales más frecuentes).

			4. Para realizar los pasos anteriores, no hace falta requerir autorización judicial alguna.

			5. A continuación, se realiza la denuncia, solicitando el resguardo de la documental informática en poder de la contraparte (o acusado en caso de querella penal) o de terceros; conviene hacerlo “in audita altera pars”, como medida previa, preliminar o prueba anticipada (14), justificando el derecho invocado, el riesgo en la demora y ofreciendo contracautela de privacidad (asegurar el no acceso a ninguna información que no sea conducente y pertinente a los fines de argumentar la pretensión del caso).

			6. Siempre que sea posible se convalida la prueba mediante prueba de informes complementaria, por ejemplo, en el caso de los mensajes de correo electrónico, se solicita informe al ISP (Proveedor de Servicios de Internet, por ejemplo: Yahoo o Google), para que certifiquen la existencia de los mensajes intercambiados. Esto es vital a fin de sostener la prueba justificándola con el informe de un tercero no involucrado en la causa.

			7. Se planifican los puntos de pericia informático forense, en subsidio, a partir de la documental informática recolectada. Deben ser conducentes y pertinentes (es muy raro que su número sea superior a diez, de serlo conviene revisarlos para que no sean reiterativos, ambiguos o inconducentes).

			Nota: No se debe confundir recolectar prueba con inducir al delito; recordemos las figuras: 

			
					agente encubierto (ley que lo convalida e institución que lo designa, ejemplo: lucha contra el narcotráfico); 

					agente provocador (solo posee institución que lo designa y a veces una normativa administrativa que lo convalida, ejemplo: inspectores de la AFIP); 

					partícipe primario (fuera de la normativa, no actúa en nombre de institución judicial, de seguridad o de prevención alguna, ejemplo: compradores de computadoras con el fin de denunciar falta de licencia de programas instalados).

			

			
			
				
					1.	Eficiencia: Optimización de recursos (máximos resultados con mínimos recursos-costos). Eficacia: Relación entre el objetivo propuesto y el alcanzado (en condiciones ideales, no es cuantificable). Efectividad: Ídem eficacia (en condiciones habituales, es cuantificable, es decir permite realizar comparaciones objetivas con otro producto equivalente o similar).

				

				
					2.	Contadores, administradores de empresas, ingenieros en electrónica, ingenieros industriales, etc., que fundan, afirman y sostienen per se su capacidad pericial o utilizan las incumbencias arbitrarias que asigna la Universidad de origen al título que ostentan.

				

				
					3.	Código Procesal Civil y Comercial de la Nación: Idoneidad. Art. 464. - “Si la profesión estuviese reglamentada, el perito deberá tener título habilitante en la ciencia, arte, industria o actividad técnica especializada a que pertenezcan las cuestiones acerca de las cuales deba expedirse. En caso contrario, o cuando no hubiere en el lugar del proceso perito con título habilitante, podrá ser nombrada cualquier persona con conocimientos en la materia”.

				

				
					4.	Pretensión, pretencioso: La escritura de estas dos palabras de origen común –una con s y otra con c– es una de las muchas paradojas de la ortografía castellana, que se explica porque la primera nos llegó directamente desde el latín, mientras que la segunda pasó antes por el francés. Ambos vocablos provienen del latín praetensio –onis, formado a partir del verbo praetendere, que a su vez se formó del verbo tendere (estirar, extender, montar una tienda) con el prefijo prae– (ante, delante, enfrente). Para los romanos, praetendere era equivalente a “poner por delante”, “interponer” y, en sentido figurado, “poner un pretexto”. Praetendere muros Marti era “colocar murallas entre sí y el enemigo” (Virgilio). En la inexorable evolución del significado de las palabras, praetendere se convirtió en inglés en to pretend, con el sentido de “fingir”, “simular”, y en portugués, en pretender, con la denotación de “aspirar a”, “proponerse”, “tener intención de”. En español, pretender significa “querer ser o conseguir algo”, “intentar conseguir algo” y también “aspirar al amor de una persona del sexo opuesto”, mientras que pretensión expresa el “derecho que alguien cree tener sobre algo”. En francés, el verbo latino evolucionó a prétendre, del que se derivaron, entre otras, las palabras prétendant (pretendiente), prétendu (pretendido), y prétentieux. Esta última llegó a nuestra lengua como pretencioso, cambiando la t por una c, con el significado de “presuntuoso”, pero fue criticado durante muchos años como un galicismo indeseable. Pretencioso apareció por primera vez en el diccionario de la Academia en la edición de 1927, marcado como “galicismo”, pero 43 años después, en la actualización de 1970, quedó consagrado como vocablo castellano castizo, sin marca de extranjerismo, tal como ha ocurrido incontables veces a lo largo de la Historia con muchas voces de nuestro idioma. La c galicada (afrancesada) no fue recogida por el portugués, una lengua más fiel al latín, que se quedó con pretensão y pretensioso. Fuente: www.rae.es.

				

				
					5.	Código Civil, Art. 1012. – “La firma de las partes es una condición esencial para la existencia de todo acto bajo forma privada. Ella no puede ser reemplazada por signos ni por las iniciales de los nombres o apellidos”.

						Art. 1021. – “Los actos, sin embargo, que contengan convenciones perfectamente bilaterales deben ser redactados en tantos originales como partes haya con un interés distinto”.

				

				
					6.	CPCCN, Art. 356. – “En la contestación opondrá el demandado todas las excepciones o defensas de que intente valerse. Deberá, además: 

						1) Reconocer o negar categóricamente cada uno de los hechos expuestos en la demanda, la autenticidad de los documentos acompañados que se le atribuyeren y la recepción de las cartas y telegramas a él dirigidos cuyas copias se acompañen. Su silencio, sus respuestas evasivas, o la negativa meramente general podrán estimarse como reconocimiento de la verdad de los hechos pertinentes y lícitos a que se refieran. En cuanto a los documentos se los tendrá por reconocidos o recibidos, según el caso. No estarán sujetos al cumplimiento de la carga mencionada en el párrafo precedente, el defensor oficial y el demandado que interviniere en el proceso como sucesor a título universal de quien participó en los hechos o suscribió los documentos o recibió las cartas o telegramas, quienes podrán reservar su respuesta definitiva para después de producida la prueba. 2) Especificar con claridad los hechos que alegare como fundamento de su defensa. 3) Observar, en lo aplicable, los requisitos prescritos en el artículo 330”.

						Traslado de la reconvención y de los documentos, Art. 358. – “Propuesta la reconvención, o presentándose documentos por el demandado, se dará traslado al actor quien deberá responder dentro de quince (15) o cinco (5) días respectivamente, observando las normas establecidas para la contestación de la demanda. Para el demandado regirá lo dispuesto en el artículo 335”.

				

				
					7.	Código Civil, Art. 919. – “El silencio opuesto a actos, o a una interrogación, no es considerado como una manifestación de voluntad, conforme al acto o a la interrogación, sino en los casos en que haya una obligación de explicarse por la ley o por las relaciones de familia, o a causa de una relación entre el silencio actual y las declaraciones precedentes”.

						Art. 1031. – “Todo aquel contra quien se presente en juicio un instrumento privado firmado por él, está obligado a declarar si la firma es o no suya”.

				

				
					8.	 Acordada 3/2012 CS (Corte Suprema de Justicia de la Nación). Sistema de Notificaciones por Medios Electrónicos reglamentado por Acordada 31/2011 CS. Aplicación. Recurso de queja por denegación de recurso extraordinario federal. Código de usuario. Acordada 4/2007 CS. 

						Acordada 31/2011 CS (Corte Suprema de Justicia de la Nación). Constitución de domicilio electrónico, por toda persona que litigue por propio derecho o en ejercicio de una representación legal o convencional, para las causas judiciales que tramiten ante la Corte Suprema de Justicia de la Nación. Entrada en vigencia.

				

				
					9.	CPCCN, Reconvención, Art. 357. – “En el mismo escrito de contestación deberá el demandado deducir reconvención, en la forma prescripta para la demanda, si se creyere con derecho a proponerla. No haciéndolo entonces, no podrá deducirla después, salvo su derecho para hacer valer su pretensión en otro juicio. La reconvención será admisible si las pretensiones en ella deducidas derivaren de la misma relación jurídica o fueren conexas con las invocadas en la demanda”.

				

				
					10.	CPCCN, Carga de la prueba, Art. 377. – “Incumbirá la carga de la prueba a la parte que afirme la existencia de un hecho controvertido o de un precepto jurídico que el juez o el tribunal no tenga el deber de conocer”.

				

				
					11.	Código Procesal Civil y Comercial de la Provincia de Córdoba, Ley 8.465, Pericial Caligráfica Subsidiaria, Art. 242. – “Todo ofrecimiento de prueba documental lleva implícita la pericial caligráfica para el supuesto de negarse la autenticidad”.

				

				
					12.	Prueba pericial: La suministrada por un tercero que a raíz de un encargo judicial a uno o varios testigos expertos, que fundados en los conocimientos científicos o prácticos que poseen, comunican al juez las comprobaciones, opiniones o deducciones extraídas de los hechos sometidos a su dictamen (Palacio). 

				

				
					13.	Prueba de informes: Es el medio para aportar al proceso datos sobre hechos concretos, claramente individualizados y controvertidos, que resulten de la documentación, archivos o registros de terceros o de las partes (aportar al proceso datos preexistentes, que constan documentalmente en poder del informante y cuyo conocimiento no tenga carácter personal, sino instrumental).

				

				
					14.	“Aguilar y Asociados SRL c/Native Software SRL s/ordinario”, CNCom, 17/04/2012. Proceso civil y comercial. Prueba anticipada. Copia de seguridad de los sistemas informáticos ubicados en la sede de la demandada. Vulnerabilidad y fragilidad de los registros informáticos en general. Necesidad de asegurar la obtención de elementos necesarios para la posterior producción de prueba. Verosimilitud del derecho y peligro en la demora. Procedencia de la obtención anticipada de una copia o back up de los registros informáticos. Respeto a las garantías constitucionales en juego. Derecho de defensa de la demandada. Participación del Oficial de Justicia que corresponda y citación del Defensor Oficial. 

						“La solicitud de prueba anticipada se dirige a asegurar la obtención de elementos de información necesarios para la posterior producción de tal medio probatorio. Así planteada la cuestión, dentro del marco de provisionalidad con sujeción al cual es aprehensible toda petición de estas características y a partir de lo que prima facie surge de la documentación acompañada aparece verosímil la motivación del demandante sobre la necesidad de obtener una medida como la de la especie con el claro propósito de aventar el ulterior ocultamiento, modificación, destrucción, alteración o pérdida en el objeto probatorio”. 

						“[…] la imposibilidad o dificultad en la posterior producción probatoria que exige el artículo 326 citado debe ser entendida en un sentido amplio; sobre todo en esta particular temática, donde la vulnerabilidad y fragilidad que los registros informáticos ofrecen permiten presuponer el peligro en la demora, ya que pueden desaparecer o resultar afectados por algún virus”. 

						“[…] resulta conducente la disposición de medidas tendientes a asegurar la verdadera eficacia del proceso judicial, siempre procurando el mayor de los respetos a las garantías constitucionales en juego: el debido derecho de defensa y el aseguramiento del principio de bilateralidad […] habiéndose juzgado acreditados la verosimilitud del derecho invocado y el peligro en la demora de conformidad con lo dispuesto por el artículo 326 del Código Procesal, admítese la obtención de una copia o back up de toda la información contenida en los discos rígidos, extraíbles o no, servidores y cualquier otro tipo de respaldo posible existente en los diversos ordenadores que se encuentren en el domicilio de la demandada”. 

						“La diligencia deberá cumplirse mediante la designación de un perito licenciado o ingeniero en sistemas que deberá designar la jueza de grado, con la participación del Oficial de Justicia que corresponda y con citación del Defensor Oficial. Este último, en razón del derecho de defensa previsto por el artículo 327 del Código Procesal y para representar a la parte contra la que se lleva a cabo la medida, a la cual no podría serle notificada ya que su anticipación en el conocimiento podría posibilitar la alteración o modificación del objeto probatorio a adquirir”.

				

			

		


		
			CAPÍTULO 2

			LAS MEDIDAS PREVIAS, PRELIMINARES O PRUEBA ANTICIPADA EN INFORMÁTICA FORENSE

			Respecto de este tema hay que decir que la recolección de prueba documental informática suele darse, entre otros, en dos entornos principales:

			1. Antes de presentar una demanda, sin intervención judicial. En este sentido, basta con que se conserven los recaudos que dicha tarea requiere:

			a.	Solo se puede recolectar información propietaria (es decir de propiedad de quien solicita la recolección) y/o pública.

			b.	Certificada ante escribano público.

			c.	Autenticada mediante el correspondiente digesto matemático (hash).

			d.	Con su correspondiente cadena de custodia.

			2. El paso anterior suele efectuarse para alcanzar alguna negociación previa a la acción judicial (métodos alternativos de resolución de conflictos) o como fundamento para justificar la solicitud de una medida previa, preliminar o prueba anticipada (acorde al fuero en que estemos operando). Este es el caso que me interesa analizar en el presente resumen.

			La autorización para realizar una medida preliminar implica, en el caso de la Informática forense, una estricta observación del principio in audita altera pars. Esta característica se funda en la especial volatilidad y volubilidad de la prueba documental informática, la cual puede ser modificada, alterada o eliminada, no solo por medios locales, sino también por medios remotos (acciones directas o virtuales, que incluyen la denegación de servicio).

			Lleva implícita en su naturaleza una profunda relación con las medidas cautelares y es así que conserva al menos dos de sus tres requisitos clásicos:

			
					
Fumus bonis iuris: Verosimilitud del derecho invocado.

					
Periculum in mora: Peligro en la demora.

			

			Y difiere relativamente en el tercero, la contracautela, ya que este se reemplaza por el aseguramiento de la privacidad de los datos hallados durante la actividad y que no sean estrictamente conducentes y pertinentes a la requisitoria ordenada por el tribunal interventor que autoriza y convalidad la medida:

			
					
Servare secreto private: Preservar la privacidad.

			

			El fundamento de esta medida es mantener la igualdad de las partes en el litigio, preservando la prueba existente al momento de presentar la demanda y evitando que la pretensión se vuelva ilusoria.

			Características

			Instrumentalidad: No tienen un fin en sí misma, sino que constituyen un medio de preservación de prueba, que luego podrá ser utilizado y eventualmente considerado a efectos de fundamentar la sentencia proveída, respecto de la pretensión argumentada por cada una de las partes. No se trata de medidas autónomas, porque no tienen razón de ser fuera del contexto del fin pretendido.

			Sumariedad: La superficialidad del conocimiento judicial, por parte del tribunal al que le es requerida la medida, ya que no pueden establecerse con certeza los requisitos antes detallados, los que en todos los casos dependerán de una evaluación somera y en condiciones de incerteza, por parte de quien deba proveerla. Recordemos, no obstante, que no es menester probar plenamente la existencia del derecho invocado, sino su verosimilitud comprobada sobre tablas (en esto se parece mucho a las condiciones del amparo).

			Provisionalidad: Al respecto, es necesario destacar que difieren de las medidas cautelares en el sentido de que estas no son definitivas y terminan con la sentencia consentida y ejecutada, mientras que la recolección efectuada constituye un hecho definitivo y muy difícil de repetir. Sin embargo, son provisionales en el sentido de que generalmente requieren una prueba de informes complementaria y/o una prueba pericial en subsidio (por el contrario, no resultan necesarias estas pruebas complementarias en caso de que la contraparte se allane ante la evidencia recolectada). 

			Perennis in iudicium: Aunque son susceptibles de revisión por prueba de informes y pericial, no deberían modificarse durante su empleo judicial, ya que en dicha inalterabilidad se funda gran parte de su poder de convicción probatorio. No caducan con el tiempo, porque una vez admitidas como elemento probatorio conservarán este carácter durante todo el desarrollo del litigio.

			Reserva: Por su necesidad de concesión inaudita altera pars, preservando los derechos procesales establecidos para estos casos (presencia del Ministerio Público en representación del propietario de los datos accedidos); de lo contrario, la medida carece de eficacia. 

			Se trata entonces de una acción jurisdiccional con características propias (cautelares en el sentido de preservar la prueba y asegurar su sobrevida durante el proceso). Aunque carece de autonomía respecto del proceso principal cuya eficacia garantiza, parece mantenerla al menos en el ámbito conceptual, anticipando la tutela del derecho invocado y la pretensión que funda al proceso en ciernes.

			Requisitos doctrinarios

			1.	Verosimilitud del derecho (fumus bonis iuris): Para que se conceda no es necesario un estudio exhaustivo y profundo de la materia controvertida en el proceso principal, sino de un conocimiento superficial; la certeza aparecerá a posteriori en la sentencia. No se requiere prueba plena y concluyente, sino un acreditamiento convincente para que se ordene la providencia solicitada. Es necesario destacar que cuando la contraparte es la administración pública, como esta goza del principio de presunción de legalidad de sus actos, la verosimilitud del derecho invocado debe comprender la acreditación de las arbitrariedades o irregularidades manifiestas en ella. 

			2.	Peligro en la demora (periculum in mora): Aunque en el caso de la prueba documental informática, el riesgo de su modificación, adulteración o eliminación es prácticamente evidente, en razón de su debilidad manifiesta frente a las acciones dolosas o culposas de los actores físicos, lógicos o humanos con los que se relaciona, siempre es necesario fundar con claridad este riesgo. Quien debe decidir tendrá siempre sobre su cabeza la espada de Damocles del derecho a la privacidad (de raigambre constitucional). En este sentido, es necesario destacar en la fundamentación que:

			a.	En caso de pérdida, adulteración o modificación de la prueba, se torna prácticamente imposible realizar tareas que permitan reconstituirla.

			b.	Por la naturaleza específica de la prueba documental informática, esta no se somete al clásico y reconocido principio lógico de identidad. Mientras que, en otras áreas criminalísticas, este principio es uno de los rectores (siempre es posible identificar el original y las copias) en los archivos digitales; dos archivos iguales bit a bit no son similares sino idénticos y es imposible determinar cuál es copia de cuál, sin recurrir a otros medios secundarios para establecer la precedencia, medios que siempre requerirán de un testigo humano (15), con las dificultades que esto trae. Es decir, si alguien está observando cómo se efectúa la copia de un archivo desde un disco rígido a un soporte externo (por ejemplo, un disquete), es evidente que podrá luego afirmar que el archivo del disco precedía al que obra en el disquete. Sin embargo, si no ha presenciado esta acción, no podrá decir si la situación no era la inversa (el archivo estaba en el disquete y fue copiado al disco duro de la máquina considerada).

			c.	Suele afirmarse que los archivos borrados siempre pueden ser recuperados a posteriori. Esta afirmación se ha llegado a utilizar en jurisprudencia, afirmando que si la información es borrada, entonces el requirente de la medida previa negada siempre podrá demostrar que fue borrada. Este aserto adolece de serios defectos conceptuales y racionales:

			i.	¿De qué sirve que pueda mostrar que algo se borró, si no puedo mostrar el contenido que fue borrado?

			ii.	La recuperación de archivos borrados, como casi todo en Criminalística en general y en Informática forense en particular, depende de la inexperiencia del actor que realiza la acción de borrado. Existen mecanismos de borrado seguro (establecidos y normados por instituciones del nivel de credibilidad del FBI y el IEEE de los EE.UU.) que aseguran la irrecuperabilidad absoluta de los datos eliminados.

			iii.	Aun en el mejor de los casos, la recuperación de los archivos borrados siempre será parcial y los modificará, ya que el acto de recuperar impone su fecha sobre los datos recuperados, siendo muy difícil establecer con certeza la fecha original de los archivos modificados (conjuntamente con su carácter de original y copia ya expresados en el punto b.) y, por lo tanto, se perderá una de las características principales de este tipo de prueba: la determinación de su contemporaneidad (precedencia y sucedencia relativas) con los hechos que se intenten probar, en aras de brindar soporte a la argumentación que pretende hacer convincente la pretensión expresada, al juzgado interventor.

			iv.	Si no se concede la medida, el demandado puede eliminar la prueba ante la notificación de la demanda. Suponer que no lo hará es tan posible y probable como suponer que se la allanará (que en caso de certeza, hace innecesaria la demanda).

			3.	Preservar la privacidad (Servare secreto private): Cuanto menor sea la verosimilitud del derecho invocado, tanto mayor es la necesidad de asegurar este requisito. En el Derecho penal, se justifica claramente por la doctrina del árbol envenenado. En el resto de los fueros, siempre es posible que como resultado de esta medida se produzcan violaciones al derecho a la privacidad del futuro demandado. En este sentido, es preciso considerar que:

			a.	Analógicamente con el caso de la intervención de comunicaciones telefónica o la revisión de correspondencia privada, el acceder a documentos resguardados en las computadoras de una determinada persona, siempre e inevitablemente hará que el técnico que realiza la tarea, el personal que lo certifica y los testigos que asisten al acto accedan a información privada que no tenga relación con los hechos investigados (hechos conducentes y pertinentes a la argumentación expresada). Esto es inevitable de la misma manera en que al abrirse un sobre o una carpeta es imposible determinar a priori su contenido. Se revisa la correspondencia por orden judicial, los hechos pertinentes se utilizan y el resto se descarta y se devuelve a su legítimo propietario. No obstante, en el caso de documentos impresos, esto requiere de acciones que pueden ser revisadas por el funcionario interventor, dependiendo de su criterio si autoriza su apertura o no. Pensemos al respecto en la situación particular de un reconocimiento judicial en un estudio contable. Por el contrario, al acceder a la cuenta de correo electrónico de una determinada persona con el objeto de recolectar algunos de los mensajes, es inevitable observar los restantes (incluyendo en general su contenido). Para evitar este problema es necesario que en la autorización de medida previa, preliminar o prueba anticipada, el tribunal establezca con claridad y precisión meridiana cuál es el tenor de la tarea y con qué alcance y magnitud se desarrollará, especificando estricta y detalladamente la cantidad y calidad de información a recolectar. Este pedido debe ser fundado y declarado específicamente por quien solicita la medida. Una solicitud que pretende la descarga indiscriminada, indeterminada o indeterminable con precisión meridiana de los datos de una persona debe ser descartada in limine por el tribunal requerido.

			b.	Asegurar la privacidad de la información accidentalmente accedida requiere de un proceso de selección y descarte que es responsabilidad de la parte requirente, del tribunal requerido y de los funcionarios designados para participar en el acto, en particular del representante del Ministerio Público que actúa en lugar del futuro demandado, preservando por sobre todo sus derechos (la verdad objetiva de un evento siempre debe ser la resultante del debido proceso y nunca el objetivo principal de este) y del profesional que realiza la labor técnica.

			c.	Si bien la presencia del requirente y de sus consultores técnicos es un derecho que figura en la mayoría de los códigos de procedimiento de los distintos fueros, incluyendo al laboral, que curiosamente no admite la figura del consultor técnico (16), pero que permite la presencia en ciertos actos jurídicos de las partes y sus consultores técnicos (17), la tarea siempre debe ser encomendada por el tribunal a un perito de oficio (seleccionado de entre la lista disponible) el que deberá ajustarse estrictamente a la solicitud de recolección aprobada por el juzgado que la ordena, debiendo actuar con carácter restrictivo en todos los casos. Es una tarea transdisciplinaria, que requiere de una interacción constante entre los actores y que de preferencia debería ser supervisada por algún funcionario del tribunal interventor.

			d.	Por supuesto, esta medida podría llegar a afectar a los Poderes Legislativo, Ejecutivo y Judicial, al Ministerio Público, a los órganos constitucionales autónomos, a los gobiernos regionales y locales y a las entidades autárquicas (entes todos ellos que respecto de las medidas cautelares están exceptuados de prestar contracautela), las embajadas, consulados y entidades dependientes del cuerpo diplomático o consular extranjero. En estos casos, es posible que participen otros derechos tan importantes como la privacidad, entre ellos: el secreto de Estado, el secreto profesional, los funcionarios determinados en la Ley de Inteligencia Nacional (18) y todo otro privilegio que en razón de su cargo o investidura detente el propietario de la información a ser accedida.

			e.	Por otra parte, siempre debe tenerse en cuenta la jurisdicción y competencia del tribunal que autoriza la medida. De hecho, muchas de las ubicaciones espaciales de la información a ser accedida pueden resultar ajenas a dicha jurisdicción o competencia, ya sea porque el contenedor se encuentra fuera de los límites de nuestro país o porque el tema considerado en el litigio difiere en su competencia respecto del país al que se necesita acceder. Este tema es crítico y actualmente apenas en etapa de desarrollo, especialmente en las relaciones comerciales de alcance internacional, transnacional o regional. Por otra parte, es frecuente que el servidor en que obra la información a ser accedida se encuentre allende las fronteras patrias, en este caso la decisión deberá ser tomada considerando las relaciones internacionales vigentes entre los países afectados. 

			f.	Es normal que muchos de los contratos comerciales que afectan a los importadores-exportadores de bienes de servicios de nivel PyMEs se realicen por intercambio de mensajes de correo electrónico. Considerando que en nuestro país existen jurisdicciones donde las competencias civil y comercial están unificadas y otras en que no, lo mismo se puede afirmar respecto de otros países especialmente limítrofes (caso Brasil). En tanto y en cuanto el alcance de la medida previa, preliminar o prueba anticipada se limite a servidores dentro de nuestro país, el tema resulta sencillo, pero como la mayoría de las empresas que operan en el Mercosur resguardan sus datos donde les resulta más económico hacerlo (en nuestro país, en su país o en otro lugar del mundo, acorde con la oferta y demanda de almacenamiento disponible en un determinado entorno temporo-espacial), es muy importante que se aclare la ubicación física de la información a recolectar, para facilitar la decisión judicial aprobando o denegando la medida solicitada.

			g.	En todos los casos, los criterios de selección de la información recolectada deberán ser revisados a posteriori por el tribunal interventor y por la parte demandada, a efectos de establecer el carácter estrictamente pertinente y conducente de estos.

			h.	La información que no sea utilizada para la causa, o que no termine en una demanda formal, deberá ser destruida, bajo la supervisión del juzgado que autorizó la medida. Esta es la razón principal por la cual la prueba documental informática que ha sido recolectada debe encontrarse resguardada en un recipiente que asegure su transporte, preservación y disponibilidad por parte del tribunal interventor. Una inveterada costumbre hace que, al ser entregada en barandilla, dentro de un sobre lacrado, con el acta correspondiente y la cadena de custodia preservada, el empleado de turno proceda a abrir el sobre exponiendo su contenido (CD o DVD, con su hash y protección contra escritura). Esta práctica debe ser desterrada de los estrados tribunalicios, ya que en el hipotético caso de que el titular del estrado decida que la prueba no es pertinente y ordene su destrucción, nada puede asegurar que no se hayan efectuado copias de esta, destinadas a otros fines espurios que nada tienen que ver con la supuesta demanda argumentada. 

			i.	La confiabilidad de la prueba depende de su estricto confinamiento, secuestro formal (orden de secuestro, acta, testigos, funcionario certificante y representante del Ministerio Público, preferentemente miembro del tribunal que autoriza la medida) y cadena de custodia estricta. En este sentido, deben colaborar todos los actores involucrados en la tarea y en particular los miembros del tribunal que interviene (19).

			La recolección de prueba documental informática como paso previo a la presentación de una demanda (in audita altera pars), como medida preliminar o prueba anticipada, es una herramienta de enorme valor para el proceso judicial, que debe ser gestionada y producida mediante una acción transdisciplinaria integradora y conjunta que permita la participación efectiva, eficiente y eficaz de la totalidad de los actores involucrados en ella. 

			Su aceptación y aprobación por parte del tribunal interventor es un tema que trasciende a la mera tarea técnico pericial y que involucra en particular un proceso de toma de decisión signado por sus características propias y particulares. No nos es posible establecer una norma precisa y rigurosa que indique en cuáles circunstancias debe ser otorgada y en cuáles denegada. Como todo en el Derecho, debe ser analizado en relación con cada caso en particular; no obstante, este como tantos otros intentos es una forma de aproximar información que facilite al juez el proceso de toma de decisión en el momento de resolver el incidente detallado.

			Fallo relacionado

			El siguiente fallo tal vez sea de utilidad al momento de analizar la argumentación antes presentada:

			“Aguilar y Asociados SRL c/Native Software SRL s/ordinario” – CNCOM – Sala F – Buenos Aires, 17 de abril de 2012.

			Y Vistos:

			1. Viene apelado por el accionante, el pronunciamiento del apartado cuarto de fs. 141vta./42 que denegó la solicitud tendiente a obtener una copia de seguridad de los sistemas informáticos ubicados en la sede de Native Software SRL.

			Juzgó la a quo que la sola invocación de la posibilidad de adulteración de la información contenida en los ordenadores de la accionada no constituía elemento suficiente para justificar la medida, además que tampoco avizoraba la urgencia evidente exigida por el artículo 326 CPCC a partir del hecho que la mediación prejudicial había concluido por decisión de las partes hacía más de un año (v.gr. el 7/12/2010). El memorial de agravios corre en fs. 154/55.

			2. Acerca de la cuestión, cabe referir que la prueba anticipada constituye un modo excepcional de producir prueba ante tempus. Su naturaleza es de carácter conservatorio y su finalidad tuitiva en relación a una probanza que se considera trascendente para el proceso. De ahí que esa finalidad protectoria haga acercar los conceptos de prueba anticipada y medida cautelar (cfr. Arazi-Rojas, Código Procesal Civil y Comercial de la Nación, ed. Rubinzal Culzoni, Santa Fe, 2007, T° II, p. 136).

			Si bien en el caso el promotor no pretende la producción de la prueba pericial informática indicada en el apartado D de fs. 139, lo concreto es que su solicitud se dirige a asegurar la obtención de elementos de información necesarios para la posterior producción de tal medio probatorio.

			Así planteada la cuestión, dentro del marco de provisionalidad con sujeción al cual es aprehensible toda petición de estas características y a partir de lo que prima facie surge de la documentación acompañada –v.gr. acta de constatación notarial de fs. 7/16 y contenido de la correspondencia epistolar de fs. 18/21– aparece verosímil la motivación del demandante sobre la necesidad de obtener una medida como la de la especie con el claro propósito de aventar el ulterior ocultamiento, modificación, destrucción, alteración o pérdida en el objeto probatorio (cfr. en este mismo sentido, CNCom. Sala E, 17/11/11, “Softmind Sistema SA c/Cardoso Cristian Hugo y otros s/diligencia preliminar”).

			Es que ciertamente, la imposibilidad o dificultad en la posterior producción probatoria que exige el artículo 326 citado debe ser entendida en un sentido amplio (cfr. Di Iorio, Alfredo, Prueba anticipada, Abeledo-Perrot, Bs. As., 1970, p. 30); sobre todo en esta particular temática, donde la vulnerabilidad y fragilidad que los registros informáticos ofrecen permiten presuponer el peligro en la demora, ya que pueden desaparecer o resultar afectados por algún virus (cfr. CNCiv., Sala J, 17/05/07, “Asociación de Beach Soccer Argentina c/Asociación del Fútbol Argentino”, cita La Ley on line: AR/JUR/2852/2007).

			En suma, resulta conducente la disposición de medidas tendientes a asegurar la verdadera eficacia del proceso judicial, siempre procurando el mayor de los respetos a las garantías constitucionales en juego: el debido derecho de defensa y el aseguramiento del principio de bilateralidad.

			3. Sentado lo expuesto, habiéndose juzgado acreditados la verosimilitud del derecho invocado y el peligro en la demora de conformidad con lo dispuesto por el artículo 326 del Código Procesal, admítese la obtención de una copia o back up de toda la información contenida en los discos rígidos, extraíbles o no, servidores y cualquier otro tipo de respaldo posible existente en los diversos ordenadores que se encuentren en el domicilio de Native Software SRL.

			La diligencia deberá cumplirse mediante la designación de un perito licenciado o ingeniero en sistemas que deberá designar la jueza de grado, con la participación del Oficial de Justicia que corresponda y con citación del Defensor Oficial. Este último, en razón del derecho de defensa previsto por el artículo 327 del Código Procesal y para representar a la parte contra la que se lleva a cabo la medida, a la cual no podría serle notificada ya que su anticipación en el conocimiento podría posibilitar la alteración o modificación del objeto probatorio a adquirir (cfr. Falcón, Enrique M., Código Procesal Civil y Comercial, Ed. Abeledo-Perrot, T°. I, p. 538).

			Se estima pertinente que, a fin de evitar todo tipo de especulaciones sobre la factibilidad de una modificación ulterior de los datos obtenidos, una vez efectuada la copia de seguridad, el auxiliar interviniente haga entrega de la misma al Oficial de Justicia quien, a su turno, deberá adjuntarla al expediente para su correspondiente reserva.

			4. Por lo expuesto, se resuelve: revocar el decisorio del apartado 4° de fs. 141vta./42 y admitir la realización de la copia de seguridad en cuestión con los alcances estipulados en el decurso de la presente.



OEBPS/Images/coverimage.jpg
MANUAL DE
INFORMATICA

FORENSE 11

(Prueba Indiciaria Informatico Forense)

Bases tedricas complementarias.
Metodologia suplementaria:
computacién mévil (tablet, celulares,
iPhone, iPad, iPod, GPS, Mac, imagenes,
audio, video, Android, CD, DVD)

ACTUALIZACION
ON-LINE

Maria Elena Darahuge
Luis E. Arellano Gonzalez

Prélogo del Ing. Jorge Omar Del Gener





OEBPS/Images/3b.jpg
EXe
Ll [ 1 g comioors

B our 4702000 @ clentesSermepor.com
g3 clle pars ver oflstado ce dsrbuidores

A

ERREPAR

e
e
oo ki
e ' — .
S22 Libros / Servicios Asociados

MANUAL DE INFORMATICA FORENSE

VEmedar Maria Elena Darahuge - Luis E. Arellano Gonzélez
s " i ber i, s o, s elcorarcs,

erres

Osctins pens!

Trutaria y Econémics : T e [iNeReAr_

errepar Buenos Aves
Errepar Cérdova
Errepar sana Fe Suted i s o regiress s
Colecién Temas de Sl s haga ik i

Gerecna Labora! = Sustodes oy desearedstrr o 1o hge ek s
Packs Promocionses a3 eenconboc s ol

Recortar contrasetas ©)

@ seavicios






OEBPS/Images/3a.jpg
saga cic para ver ol lstado de distibuidores

EL COMPORTAMIENTO ADMINISTRATIVO

coNGzCALO

S

s Libros / Servicios Asociados
prertbe

Sepuvar 'MANUAL DE 'BLANQUEQ LABORAL Y

INFORMATICA PPROMOCION Y

Impuestos Explcados FORENSE PROTECCION DEL

e Lot

Colecion préctics s
Maria Elena Darahuge - .

Potesionatdukica Luis E. Arellano Daniel G. pérez /

. Gonzilez Gustavo R. Segu

Erreus

Coaigos

e Com

eresan | oRsAn |
covico pRocesAL concursos

CoNTENCI030 QUIEBRAS

v sana e i &

Coleccién Temas de LA PROVINCIA DE A

ot et 1A PROVINCIA Ediardo M. Favier-

Errepar Cérdobs

Ui Roverto
Roberto Antonio F.
Janén - Lucio R. R

@ seavicios. Gernaert Willmar






