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Prólogo



			En este nuevo volumen de la obra “Ciberdelitos” aprovechamos para ofrecer al lector un renovado contenido de materias integradas por artículos de autores especialistas en distintas áreas que integran la llamada “criminalidad tecnológica”. Para pasar breve revista del contenido de esta obra, podemos citar la creciente influencia de la inteligencia artificial en la vida cotidiana y su uso para la comisión de delitos. Al respecto, se ofrece una visión integral de la articulación del Chat GTP para la comisión de delitos. También se aborda la aplicación de la tecnología en el campo de la industria automotriz y el desarrollo de vehículos autónomos que en un futuro cercano modificarán nuestra forma de interactuar en el tránsito vehicular, lo que sin duda abre una puerta hacia la incertidumbre sobre la determinación de la responsabilidad penal de las empresas, los programadores y los usuarios. 


			El uso de algoritmos tampoco ha quedado al margen de la utilización para la creación de imágenes realistas en materia de delincuencia sexual contra los menores de edad y la necesidad imperiosa de armonizar la legislación represiva frente a esta nueva escalada de la criminalidad informática. La falta de una regulación efectiva es analizada en la presente edición, su legitimación y las respuestas ensayadas para combatir de manera eficaz el flagelo del abuso y la explotación sexual de los menores de edad. Al menos seis artículos se ocupan de examinar desde distintas perspectivas los pro y contra de una codificación cada vez más necesitada de acompañar los cambios tecnológicos y no quedar rezagada frente a la incesante criminalidad reflejada en la interacción en las redes sociales. 


			La progresiva utilización de la moneda digital en la actividad económica ofrece también un campo fértil para la comisión de estafas masivas. La urgencia de una normativa más exhaustiva y acabada sobre la implementación de los criptoactivos en la economía mundial sigue generando acalorados debates sobre su adecuada articulación con el desarrollo socioeconómico y la necesaria intervención de la autoridad monetaria de cada jurisdicción. Mientras algunos países han adoptado una línea extrema de prohibir su uso, la mayoría ha transitado un sendero más comprensible de una reglamentación armónica con la conservación del orden económico y financiero. Los trabajos que integran este capítulo abordan la relación de la criptomoneda y el blanqueo de capitales, los aspectos procesales del recupero de criptoactivos y la investigación de actividades vinculadas con el uso de la criptodivisa. 


			Tampoco el ámbito de la intimidad ha quedado exento de la irrupción de las nuevas manifestaciones disvaliosas a caballo del uso de las tecnologías. Nos referimos a la incipiente actividad del doxing y su falta de ordenamiento normativo que expone a las víctimas de manera involuntaria al peligro de la acción criminal de terceros fomentada desde el anonimato de un ordenador. La divulgación de imágenes obtenidas en la intimidad y con el consentimiento del afectado es otra de las conductas disruptivas que han tenido un lamentable auge en el mundo digital. En un interesante artículo se aborda el primer antecedente jurisprudencial sobre los neuroderechos y la privacidad. Por último, la problemática en la tutela de los datos biométricos es confrontada con la investigación forense y el uso cada vez más frecuente de los dispositivos electrónicos como fuente de recolección de prueba para la comprobación del delito. 


			La libertad de expresión tiene reservado un capítulo especial vinculado con el uso de las redes sociales para informar y desinformar, vituperar u hostigar a terceros. El hostigamiento digital no tiene aún un asiento dentro del catálogo de delitos vinculados con la afectación del honor, la libertad y la intimidad de las personas. El derecho contravencional se ha ocupado hasta ahora de recurrir a una tipificación que permita abordar desde la periferia del derecho represivo estas nuevas manifestaciones de intolerancia, discursos de odio y discriminación. 


			El debate sobre el uso de las redes sociales también se aborda desde la perspectiva de la seguridad nacional a la luz del reciente fallo de la Corte Suprema de Justicia de los Estados Unidos sobre la prohibición de TikTok y el control de agencias gubernamentales extranjeras sobre esta aplicación y el peligro real y concreto para la seguridad nacional. Debemos recordar que el Congreso de los Estados Unidos sancionó la ley conocida como “anti—TikTok” que obligaba a las empresas extranjeras que desarrollan y administran esta clase de aplicaciones de uso masivo a nacionalizar de manera compulsiva parte de su paquete accionario y ceder su management. 


			La evidencia digital tampoco podía estar ausente en el contenido de esta obra y, así, se abordan con particular exhaustividad los escollos que se presentan con una anomia generalizada en su regulación que no ha impedido una aplicación, muchas veces analógica y prohibida, de medios de prueba tradicionales para abarcar la prueba digital. Desde el uso compulsivo de datos biométricos, drones, pasando por el uso de programas maliciosos hasta el registro y secuestro de datos almacenados en dispositivos, son tratados de manera pedagógica para entender de manera cabal los desafíos y los peligros que debe sortear la investigación forense frente a una codificación deficiente. Todo lo señalado ha obligado a la autoridad nacional como provincial a la creación cada vez más frecuente de fiscalías especializadas en materia de investigación de delitos asociados al uso de las nuevas tecnologías, como se expone en el artículo que cierra esta edición. 


			Queremos renovar nuestro agradecimiento a los fieles lectores que siguen acompañando este desafío editorial de publicar de manera regular los aspectos más novedosos de la criminalidad digital que no se detiene y que cada vez acrecienta su campo de acción en la sociedad de la información y las tecnologías, lo que obliga a una permanente capacitación profesional. 


			Gustavo Eduardo Aboso


			Director
Martínez, 2 de mayo de 2025
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			Cibercriminalidad y propiedad


			
La responsabilidad penal derivada del uso  de automóviles autónomos, con especial referencia a la nueva regulación francesa


			Por Gustavo Eduardo Aboso


			1. Introducción


			El desarrollo de los vehículos autónomos y su paulatina introducción en la sociedad de la tecnología generaron cuestionamientos desde las filas del derecho penal, en especial, sobre la perentoriedad de la regulación de esa actividad y de sus resultados dañosos. En particular, como analizaremos en este trabajo, han sido dos accidentes fatales —uno del conductor de respaldo y otro de una transeúnte— en el uso de vehículos robóticos de grado 5 los que han concitado la atención de la doctrina penal sobre el haz de imputaciones que pueden derivar del empleo de esa nueva tecnología aplicada al tránsito vehicular. 


			En una apretada síntesis, la discusión gira en torno de la factibilidad de trazar una responsabilidad autónoma del sujeto robótico o, por el contrario, todo se reduce a valorarlo como un medio en manos del hombre. El primer sendero ofrece múltiples obstáculos en su avance, en especial porque la ley penal está concebida en torno de la persona humana, de hecho hoy en día se presenta una relación de tensión respecto de la tutela del medio ambiente y los derechos de los animales considerados de manera independiente de los intereses humanos (concepción antropocéntrica). La segunda vía, en cambio, nos brinda una solución menos problemática y más ajustada al estado actual de la ciencia y la tecnología, en particular, porque los contados supuestos de funcionamiento disruptivo de un sistema inteligente con resultados lesivos han sido abarcados de manera adecuada por la legislación civil o penal desde la perspectiva de la responsabilidad por el producto o directamente atribuyéndole al conductor de respaldo la autoría del hecho disvalioso (1). 


			La inteligencia artificial (artificial intelligence o su abreviatura “IA”) y su estrecha vinculación con el desarrollo de agentes robóticos o autónomos engloban una serie de cuestiones de distinta índole (filosóficos, jurídicos, tecnológicos, entre otros) que no serán tratados en este trabajo, pero que surcan el horizonte de una problematización creciente asociada a la introducción de dispositivos y vehículos automatizados en la sociedad moderna (2). Como se señala, existe la tendencia de atribuir cualidades o características humanas que van desde estados mentales, sentimientos hasta un isomorfismo cuya única finalidad consiste en superar las resistencias naturales del ser humano ante el funcionamiento de los agentes inteligentes, es decir, explorar cierta empatía con los robots y superar así los prejuicios iniciales (conscientes o no) de la creación de un nuevo peligro de extinción para la humanidad (3). 


			El uso de robots no es algo nuevo, de hecho un segmento importante de la industria moderna utiliza desde hace décadas sistemas automatizados en la fabricación de bienes y en la prestación de servicios. Desde la investigación aeroespacial, pasando por las industrias farmacológica y automotriz hasta el uso de drones en materia de defensa militar, los sistemas cibernéticos fueron ocupando terreno en el quehacer humano y lo han relevado de manera gradual, lográndose así mayor seguridad laboral y una reducción del coste de producción. 


			Sin embargo, como dijimos, nuestro enfoque es mucho más modesto, ya que nos concentramos en el empleo de la tecnología de los microprocesadores en el rubro de los vehículos robóticos y para ello no encontramos mejor forma de hacerlo que citar el accidente mortal que sufrió un conductor de respaldo en el proceso de experimentación de ese producto (4). Este incidente aislado, sumado a otros ejemplos que citaremos en este trabajo, nos servirá para satisfacer nuestro propósito original de comentar la nueva ley francesa que regula el uso de vehículos automatizados y los aspectos de la responsabilidad penal en sus distintos grados originada en los accidentes provocados por esos artefactos tecnológicos.


			Por lo común, existe una anomia en la mayoría de las legislaciones punitivas sobre el uso de esta nueva tecnología y que se proyecta sin duda en un futuro próximo como una forma expandida en las relaciones de tránsito vehicular. 


			En ese sentido, la Unión Europea reguló el uso de los vehículos autónomos mediante el Reglamento 2018/858 del Parlamento Europeo y del Consejo, de 30 de mayo de 2018, sobre la homologación y la vigilancia del mercado de los vehículos de motor y sus remolques y de los sistemas, los componentes y las unidades técnicas independientes destinados a dichos vehículos, por el que se modifican los Reglamentos (CE) n.o 715/2007 y (CE) n.o 595/2009 y por el que se deroga la Directiva 2007/46/CE. El citado reglamento busca ordenar de manera integral las distintas etapas de producción, fabricación, homologación y desarrollo de vehículos en general, los sistemas, los componentes y unidades técnicas independientes, a los fines de evitar distorsiones entre los países miembros de la Unión Europea y dotar de transparencia a una industria que ha sido cuestionada de manera pública por la afectación al medio ambiente y fallas en la seguridad del tránsito. Para satisfacer ese ambicioso objetivo se establecen las pautas normativas necesarias para unificar los servicios de homologación en la producción de los vehículos. 


			A continuación, analizaremos la innovadora regulación de los vehículos robóticos en la ley francesa y el cuadro de responsabilidades originadas en su uso, siendo así Francia el primer país europeo en contemplar disposiciones sobre la conducción automatizada de vehículos. 


			
2. La nueva regulación de los vehículos autónomos  en la legislación penal francesa


			La Ordenanza n° 2021-443, de 14 de abril de 2021 (5), relativa al régimen de responsabilidad penal aplicable a la circulación de un vehículo automatizado y sus condiciones de uso, introdujo una modificación en la ley de tránsito con el objeto de armonizar el uso de las nuevas tecnologías aplicadas al desarrollo de vehículos autónomos (6). 


			El artículo L. 123-1 del Capítulo III, del Título II, del Libro I de la parte legislativa del Código de Tránsito establece la falta de responsabilidad penal del conductor de un vehículo autónomo. Esa exención de responsabilidad resulta aplicable únicamente cuando está en funcionamiento el sistema operativo de conducción del vehículo, es decir, cuando no media intervención humana en el dominio de la dirección del vehículo. 


			


			La ley prevé la condición de que el conductor del vehículo robótico asume de manera permanente la función de conductor de respaldo ante una eventual necesidad o falla del sistema. 


			El artículo L 123-2 de la ley de tránsito establece la responsabilidad penal del constructor o mandatario como consecuencia de las lesiones o muertes ocurridas durante la conducción automatizada del vehículo. El artículo remite a las infracciones previstas en los artículos 221-6-1 (homicidio vial), 222-19-1 y 222-20-1 (lesiones viales graves o leves), todos ellos del Código Penal francés. Se prevé la aplicación del régimen contravencional por las imprudencias cometidas en la utilización del sistema de conducción autónoma (artículo L 123-2, párrafo segundo, de la citada ley). 


			Por su parte, el artículo L 123-3 de la ley de tránsito extiende las atribuciones de los funcionarios encargados de la investigación penal para acceder a los datos almacenados en los sistemas de conducción automatizada. Se establece un plazo de seis años a contar desde la fecha del hecho delictivo para almacenar esa información, luego del cual procede su eliminación. 


			Por el contrario, cuando el conductor ejerce dominio sobre la conducción del vehículo automatizado, la responsabilidad penal queda incólume como acontece generalmente con el autor en los delitos viales. 


			El art. 5 de la ordenanza establece el régimen de responsabilidad penal de las personas habilitadas para intervenir a distancia en el sistema de conducción automatizada. 


			En primer término, el art. L 3151-5 de la ley de tránsito francesa establece que la persona habilitada para la conducción a distancia del vehículo robótico responderá penalmente cuando haya intervenido de manera imprudente frente a la reversión de la delegación del dominio sobre el vehículo. También se prevé sanciones penales para la persona que haya actuado de manera imprudente sin reunir la calidad de habilitado para administrar el sistema. 


			
3. La regulación del vehículo robótico en la ley  de tránsito francesa


			El tráfico vehicular debe ser sin duda una de las actividades humanas más extensamente regulada, ya que a la par de las leyes administrativas, civiles y penales que rigen el uso de los automotores, también existe el soft law compuesto por directivas, recomendaciones y disposiciones emitidas por organismos e instituciones internacionales que se ocupan de reglamentar en esa materia y que son tomadas en cuenta por los estados en su regulación nacional. 


			En la regulación francesa, la reforma en comentario no se limitó a los aspectos penales, sino que incluyó una serie de dispositivos en la ley de tránsito a los efectos de adecuarla a la realidad tecnológica de los vehículos automatizados. En general, las leyes de tránsito no regulan la posibilidad de utilizar vehículos automatizados, ya que se parte de la base de que la conducción vehicular dependerá siempre de la participación humana. 


			Con esa finalidad, se introduce el capítulo IV en la ley de tránsito para regular esa modalidad automatizada de conducción de un vehículo. En particular, establece el deber de información sobre su funcionamiento, en especial, respecto de los usuarios, con arreglo a la ley de consumo. Se requiere que el sistema de conducción automatizado cuente con mecanismos de aviso o alerta, asunción de la conducción humana o maniobra de evitación del riesgo por funcionamiento anormal. 


			En definitiva, se establece el deber de informar sobre el uso de vehículos robóticos y el de adoptar sistemas de prevención que sirvan para disminuir el riesgo inherente a la conducción remota o delegada con miras a su paulatina introducción en el mercado de bienes y servicios. 


			Cabe recordar que la Ordonnance n° 2016-1057, de 3 de agosto de 2016, relativa a la experimentación de vehículos automatizados en la conducción en la vía pública exigía, en su artículo 1°, la autorización administrativa para la circulación y la presencia del conductor de respaldo, ya sea como ocupante o asistente remoto, con el objeto de asumir el dominio en la conducción del automotor robótico (7). Asimismo, la Ley n° 2019-486, de 22 de mayo de 2019, introdujo modificaciones en la regulación de las sanciones contravencionales y punitivas cuando el vehículo con delegación de conducción carecía de la autorización administrativa para circular, omisión que constituye una contravención sancionada con pena de multa, o bien cuando se produzca un accidente fatal o lesiones imprudentes, se prevé la aplicación de los artículos 222-19-1y 222-20-1 del Código Penal (8). 


			Una mirada más extendida de la regulación administrativa en el uso de vehículos robóticos nos sitúa en el Estado de California, cuna de los desarrollos tecnológicos más importantes en esta materia, ya que la mayoría de las empresas automotrices que están trabajando en proyectos de automatización en la conducción de vehículos tienen su sede en esa jurisdicción (Tesla, Ford, Toyota). En particular, el consorcio Google aceleró el prototipo de su vehículo automatizado con la finalidad de ser el pionero en ese espectro de la industria tecnológica, pero se topó con la regulación californiana que estableció una serie de medidas precautorias frente al avance de las nuevas tecnologías aplicadas al tráfico vehicular. La legislación estadual introdujo medidas de seguridad que exigían la asistencia de un conductor de respaldo que debía contar con licencia para conducir. El conductor de respaldo también sería pasible de responsabilidad por accidente de tránsito, sumado a la obligatoriedad de adoptar sistemas informáticos confiables que impidan el acceso no autorizado al programa de conducción vehicular. Esa reglamentación fue duramente criticada por la mencionada empresa cibernética al entender que ella repercutirá de manera negativa en el desarrollo de los proyectos en curso, amén de afirmar que la seguridad vial era una de sus mayores preocupaciones (9).


			En el aspecto de la seguridad vial en el uso de vehículos automatizados, de acuerdo al nomenclador utilizado por la Society of Automotive Engineers (en su forma abreviada SAE) que va desde el nivel 0 (no automatizado) hasta el nivel 5 (completamente automatizado), estudios recientes sobre el registro de accidentes protagonizados por vehículos autónomos en el Estado de California arrojaron resultados prometedores, de modo singular, cabe señalar que ese informe fue confeccionado mientras estaba vigente la ordenanza que obligaba la inclusión de un asistente en la conducción para asumir el mando frente a las disfunciones del sistema (10). Ese informe permitió determinar los puntos más conflictivos en el tráfico urbano y recrear posibles soluciones, por ejemplo, en las intersecciones viales en las que se registran mayores accidentes debían adoptarse medidas de precaución para disminuir la tasa de accidentes. El estudio también señaló que la mayoría de las colisiones con vehículos autónomos se producen en la parte trasera del otro vehículo involucrado, pero no se registraron choques frontales. Por lo general, la tasa de incidencia en la producción de los accidentes resultó baja para los vehículos autónomos en comparación con la conducción humana. También se detectó que el vehículo revirtió la conducción al conductor de respaldo, pero éste no actuó en tiempo y forma para evitar la colisión. Una de las empresas tecnológicas que tiene actualmente la mayor cantidad de vehículos autónomos en uso y otros en etapa de experimentación es Google, quien registró la mayor cifra de accidentes. Esta empresa diseñó un vehículo antropomórfico para generar una mayor empatía con el usuario. En síntesis, el informe sobre accidentes en el uso de vehículos autónomos permitió evaluar los problemas más frecuentes en su utilización y proyectar soluciones sustentables que tengan en cuenta las variables que concurren habitualmente en el tráfico vial, sumado a la necesaria de mejorar los programas de algoritmos que promocionen una conducción más segura.


			Al poco tiempo, la regulación californiana sufrió un retroceso al permitir la conducción remota de un vehículo robótico, es decir, dejó atrás la condición de la presencialidad de un conductor de respaldo, giro normativo que no puede explicarse de otra manera que no sea el fruto de la presión ejercida por las grandes corporaciones tecnológicas y automotrices de mudar sus sedes y la consecuente amenaza de la pérdida de empleos, impuestos y la pérdida de chance de contar con los primeros adelantos en materia de tráfico vehicular automatizado. 


			En Alemania, sede de algunos de los mayores desarrolladores de vehículos automatizados y con una fuerte presencia en la industria automotriz mundial, la ley de tránsito fue modificada en 2017 para adecuarla al progreso de la nueva tecnología y así incluir la categoría de vehículo con conducción automatizada alta o integral. La 8. Gesetz zur Änderung des Straβenverkehrsgesetzes introdujo modificaciones en la ley, por ejemplo, en el § 1a define las distintas modalidades de conducción automatizada y establece los derechos y deberes del conductor de un automóvil automatizado (11). Entre los deberes viales, se establece la obligación de control inmediato del vehículo en caso de ser requerido o ante la evidencia del mal funcionamiento del sistema. La evaluación del sistema de conducción automática queda dentro de la órbita del Ministerio de Tránsito e Infraestructura Digital, cuya función es la de controlar y analizar el progreso alcanzado en esa área a los fines de autorizar en el futuro el uso de los vehículos robóticos. Se obliga al registro de los datos de tránsito y conducción automatizada, en particular, respecto de la alternancia entre la conducción humana y la automatizada para evaluar la eficacia del sistema. 


			Por último, ejemplo de soft law son las directivas emitidas por Naciones Unidas en materia de homologación de los vehículos de motor por lo que respecta al sistema automático de mantenimiento del carril (2021/389) (12), que se adiciona a las modificaciones introducidas en la Convención de Viena sobre la Circulación Vial de 1968 para allanar el camino en el desarrollo de los automotores autónomos. 


			
4. La responsabilidad penal derivada del siniestro vial producido con el vehículo robótico


			El 18 de marzo de 2018 se produjo la primera muerte de un peatón ocasionada por el uso de automóviles autónomos en Tempe (Arizona). La empresa Uber estaba probando un prototipo de vehículo robótico cuando una mujer se cruzó en su camino y terminó atropellada con el luctuoso resultado mencionado. A partir de ese momento la empresa internacional de servicios de transporte privado cesó las pruebas que se venían desarrollando hasta ese entonces. 


			En materia de responsabilidad penal por el producto, si este es el enfoque seleccionado para analizar los grados de participación en la provocación del resultado disvalioso en el uso de un vehículo robótico, suele distinguirse esferas de competencia entre los distintos intervinientes en un proceso de producción, ya que el principio de división de tareas, sumado al de confianza, permiten explicar el cuadro homogéneo que se presenta en los modernos procesos de fabricación de cosas (13). A su vez, debe tenerse en cuenta que la división de trabajo convencional está orientada hacia la existencia de relaciones jerarquizadas en donde el flujo de la información es asimétrico, por lo general, el directivo de la empresa nuclea la información esencial para el diseño y la producción del bien, mientras que las escalas jerárquicas inferiores se limita a ejecutar de manera rutinaria tareas previamente asignadas. 


			En el campo de la inteligencia artificial, la doctrina especializada plantea algunas cuestiones basales sobre la intervención del llamado “agente inteligente” o robot en la producción de bienes y la posibilidad de establecer criterios de imputación distintos a los utilizados hasta ahora (14). Nosotros habremos de referirnos únicamente a una de las múltiples cuestiones que se plantean con el uso de dispositivos automatizados en la vida moderna, en especial, los vehículos inteligentes o autogestores (“Kutsche ohne Kutscher” (15) o “carruaje sin cochero”) que actúan sobre la base de un programa informático que les permite asumir múltiples tareas, o si se quiere, suplir la intervención humana (16). 


			El concepto de acción empleado por el derecho penal está asociado de manera indiscutible a una concepción antropocéntrica que predica como presupuesto necesario para la atribución de responsabilidad la intervención humana (17). La ley penal está hecha a imagen y semejanza de su creador, entonces la posibilidad de imputar alguna forma de responsabilidad a otra fuente distinta a la acción humana aparece como una utopía que, por lo menos hasta ahora, no parece posible de modificar. El concepto de conducta humana contiene dos elementos que han sido cruciales en el desarrollo de la moderna dogmática penal: la voluntariedad y la conciencia (18). 


			Las normas penales están dirigidas hacia sujetos que pueden motivarse con los mandatos y prohibiciones que ellas contienen (19). La función de tutela de bienes jurídicos considerados como esenciales para la conservación y el desarrollo de una sociedad en un ámbito de paz y respeto requiere que sus integrantes sean capaces de motivación, lo que presupone de manera necesaria la actuación conforme a la regla jurídica. El intento de transpolar los presupuestos constitutivos de la acción al comportamiento automatizado resulta una empresa infructuosa (20). 


			En principio, en nuestro ejemplo, el vehículo automatizado, a partir de su programación originaria estaría en condiciones de participar en el tráfico vehicular siempre y cuando su comportamiento sea previsible y ajustado al correcto funcionamiento del sistema. Frente a la luz roja, el vehículo robótico se detendrá porque su programa activa el sistema de frenado o detención; mientras que conservará una velocidad determinada en función de los datos que recibe del sistema y este al mismo tiempo del entorno, en especial, dependiendo de los límites de velocidad establecidos en las vías de tránsito. Si un peatón se cruza de manera antirreglamentaria la calle, el vehículo robótico accionará su sistema de frenado de emergencia y así evitará causar lesiones o la muerte al transeúnte imprudente (21). 


			El verdadero problema reside cuando el vehículo automatizado debe enfrentar una situación no sistematizada, es decir, en donde el azar juega una mala pasada o la existencia de un giro inesperado del destino lo coloca en la disyuntiva de elegir entre dos males posibles. En eso todo dependerá si el sistema fue programado para resolver ese dilema, pero en la decisión no será suya, es decir, del vehículo automatizado, sino del programador. En cambio, si ese evento no fue previsto por el programador y, en consecuencia, el sistema de algoritmo no está suficientemente desarrollado para resolverlo, entonces, la actuación del sujeto inteligente resultará en una disrupción del proceso operativo del sistema, en cuyo caso, si uno quiere, podría comenzarse a hablar de un comportamiento aleatorio o no cibernético. 


			Para explicar esto último podemos acudir al siguiente ejemplo: el vehículo automatizado detecta por medio de sus sensores que un peatón se cruza de manera inesperada en su trayecto, pero la velocidad del vehículo le impide un frenado seguro, por lo cual deberá modificar su trayecto de manera incierta, ya que el sistema operativo no la previó, lo que provoca la colisión con otro vehículo o el atropellamiento de un peatón que estaba en la esquina esperando la luz habilitante de paso. ¿Debe valorarse ese comportamiento como aleatorio, es decir, no programado, y así hablar de una conducta voluntaria? En nuestra opinión, no resulta necesario hablar de un comportamiento voluntario o consciente, ya que ese evento tampoco tendría relevancia penal, en principio, al tratarse de manera analógica como un estado de necesidad, entonces la solución adoptada de desviar el trayecto aparece como la más razonable en términos humanos, en consecuencia, la labor de desarrollar un concepto de conducta ajustado a la actuación de los sujetos no humanos inteligentes y una teoría del delito acorde a las pretensiones de su propia naturaleza resultaría un dispendio teórico innecesario. 


			El sentido y el alcance del concepto material de acción como eje de la teoría del delito orientada hacia el modelo antropocéntrico ha sido discutido y sigue siendo discutido en el reconocimiento de la responsabilidad de las personas jurídicas. Mientras que esa forma colectiva de responsabilidad no se encuentra cuestionada en el resto de los sectores que abarca el ordenamiento jurídico, en el derecho penal se encuentra una sólida resistencia teórica que ha sido minada por una progresiva política criminal que introdujo esa clase de responsabilidad social en la materia de corrupción y los delitos económicos. Por ende, las críticas ensayadas antes y ahora contra el principio societas delinquere potest que proyecta con fuerza su luz sobre varias áreas temáticas de la ley penal se concentran en tres aspectos esenciales y todos ellos concatenados entre sí: el concepto de acción, el de culpabilidad y los fines de la pena. 


			Mencionamos adrede esta problemática en un ámbito ya consolidado en torno de los argumentos y contraargumentos sobre la procedencia y pertinencia del reconocimiento de la responsabilidad de la persona jurídica, pero nuestra intención al recordar esa discusión bizantina tiene por única finalidad de redescubrir que la construcción de una responsabilidad del agente o sujeto inteligente o robótico abrevará seguramente en la misma fuente (22). 


			Si se quiere romper con ese círculo vicioso habrá de demandar de modo ineludible el diseño de un modelo de atribución de responsabilidad determinado para el sujeto o agente inteligente, extremo que en el referido caso de las personas jurídicas no aconteció de manera cabal, ya que se siguió operando con las mismas categorías que integran la teoría del delito de cuño antropocéntrico, pero introduciendo modificaciones sustanciales sobre el sentido y el alcance de cada una de ellas a los fines de armonizar un complejo artefacto que permita legitimar la aplicación de una sanción. 


			En ese contexto, se discute si el robot puede ser o no responsabilizado por la comisión de daños involuntarios (23), ya que todavía nadie se le ocurrió hablar de intencionalidad, en especial, porque el agente robótico actúa sobre la base del funcionamiento de un sistema integrado de datos que le permite resolver algunas cuestiones de manera más rápida que el cerebro humano gracias al uso de complejos algoritmos (24), pero también debe reconocerse que la capacidad de aprendizaje del sistema presenta limitaciones, más allá de que algunos puedan sostener lo contrario.


			A su vez, sorteado el anterior escollo surge el sentido y la finalidad de la pena aplicable, ya que la sanción pecuniaria no tendría efecto disuasorio alguno respecto de quien no tiene patrimonio, por lo demás, la destrucción o la interrupción de la operatividad del sistema equivaldría a una suerte de pena capital, pero todavía queda en pie el interrogante de si el agente robótico debería ser reconocido normativamente como sujeto de derechos y deberes, es decir, si sería aplicable de manera directa y cómo sería en la atribución de personalidad jurídica y las consecuencias constitucionales que trae aparejada esa espinosa cuestión (25). 


			Sobre esto último, la doctrina discute si se le puede reconocer al sujeto automatizado una personalidad jurídica, por ejemplo, la capacidad de contratar y, en caso afirmativo, si sería responsable penalmente (26). En síntesis, la conveniencia o no de reconocimiento de personalidad jurídica dependerá de la decisión humana y la consecuente regulación normativa. Al parecer, esta discusión está aún en una fase embrionaria que se desarrolla íntegramente en plantear cuestiones alternativas sobre la procedencia o no de la atribución de responsabilidad jurídica al agente inteligente. 


			En ese aspecto ha sido en el terreno del derecho civil en donde se han encendido todas las alarmas sobre el progreso imparable de las nuevas tecnologías y su repercusión en la sociedad moderna. Ejemplo de ello lo constituye la Resolución del Parlamento europeo, de 16 de febrero de 2017, con recomendación destinada a la Comisión sobre normas de Derecho civil sobre robótica (2015/2103 (INL)) (27), que propone conjugar de manera armónica el avance tecnológico mediante una regulación jurídica que sea previsible, eficiente, transparente y adecuada para establecer la responsabilidad civil subyacente en el uso y comercialización de los artefactos robóticos. Esa responsabilidad civil deberá tener en cuenta a los diseñadores, fabricantes y operadores de robots. Existe la necesidad de establecer principios éticos fundamentales aplicados a la producción, diseño y operación de los robots y de la inteligencia artificial creados para prestar un servicio a la humanidad. La resolución reconoce que la responsabilidad jurídica sólo puede estar orientada hacia las personas que participan en el diseño, la construcción y la ejecución de los sistemas informáticos que constituyen la base del funcionamiento automatizado de los robots.


			Quizá podríamos trazar acá cierta correspondencia con lo que ocurre en el derecho ambiental con los mamíferos superiores y el concepto de sujeto de derecho no humano. Huelga aclarar que el desarrollo del concepto de sujeto no humano tiene la finalidad de reconocer derechos animales como cortapisa del ejercicio abusivo del hombre sobre ellos. En definitiva, el meollo del asunto jurídico consiste en discutir la necesidad y la pertinencia del reconocimiento de un conjunto de derechos a cierto grupo de animales en función de los parámetros de inteligencia y capacidad cognitiva, siempre medido desde la escala humana. El fin del debate es el reconocimiento de derechos básicos que no deben ser lesionados por el hombre, es decir, el enfoque jurídico no está orientado hacia la responsabilidad, sino a la tutela eficaz de los derechos de los animales. 


			Este contraste entre la persona humana y el animal nos puede servir para exhibir la variedad de obstáculos que deberán superarse en el sendero del reconocimiento de la personalidad jurídica de los agentes robóticos. 


			Una de las áreas en donde se encuentra avanzada la aplicación de la inteligencia artificial es la del tráfico vehicular. Varias corporaciones están desarrollando proyectos de vehículos robóticos con la finalidad de automatizar en un futuro cercano el tránsito vehicular y dejar atrás la conducción humana, al mismo tiempo de disminuir la tasa de siniestralidad vial a merced del uso de algoritmos que permitan evitar los accidentes de tránsito. Hasta ahora solo puede hablarse de un proyecto que está en ciernes, ya que los prototipos empleados todavía no han sido comercializados de manera masiva. 


			En términos generales, la responsabilidad penal en materia de uso de vehículos autónomos se encuentra desglosada en cuatro niveles: a) la del diseñador o programador informático del sistema de conducción autónomo; b) la del constructor; c) la del conductor del vehículo; y, por último, d) la del oficial controlador del vehículo (28). 


			(a) Respecto del diseñador o programador, entendemos que su responsabilidad puede originarse en las fallas verificadas en el funcionamiento del sistema informático aplicado a la conducción automatizada del vehículo. En principio, se parte de la base de que las fallas del sistema de conducción del vehículo deberían quedar reducidas a su mínima expresión, si se tiene en cuenta que el funcionamiento de los programas informáticos pasan por un extenso período de prueba durante el cual se analizan las posibles disfunciones y la urgencia de su corregimiento. 


			En todo caso, cabría imputar una conducta imprudente en la producción de resultados disvaliosos vinculados con la lesión a la integridad física o la vida de los ocupantes y/o peatones como consecuencia del mal funcionamiento del programa. La doctrina sigue esa solución cuando se trata de fallas en la programación de un sistema que desemboca en lesiones o muerte de individuos (29). 


			En cambio, si el programador comprobó irregularidades o mal funcionamiento del programa de conducción ante la respuesta insatisfactoria de la conducción automatizada, por ejemplo, el sistema de frenado no funciona de manera adecuada frente a la presencia de ciclistas, o bien se bloquea cuando sus sensores captan la presencia de un animal, generando un mayor riesgo para el tráfico vehicular, entonces se abre la posibilidad de admitir una conducta temeraria que podía rayar con el dolo eventual. 


			Sin necesidad de caer en lo trágico, por lo común uno de los problemas más tematizados como veremos a continuación se relaciona con el diseño de algoritmos para evitar colisiones vehiculares y el conflicto de la elección. Acá podemos adelantar que el sistema de conducción automatizado podría estar programado para optar por la solución más leve o menos riesgosa, es decir, según se sostiene en la doctrina, la elección entre dos peligros puede conjurarse mediante la elección de la vía menos lesiva o riesgosa, entonces, la posibilidad de admitir una responsabilidad penal parecería diluirse a medida de que el sistema se enfrenta a la solución de ese conflicto de manera ciega, es decir, no deberían ingresar en la ecuación priorizar la vida del conductor o los pasajeros a costa de terceros. En síntesis, el programa estaría diseñado para optar por la solución menos dañosa, así pues la conducta del programador sería impune porque tendería a la disminución del riesgo en lugar de su incremento (30). 


			También puede ocurrir, aunque este caso responde en mejor medida a una criminalidad de manual, que el programador insatisfecho con el reconocimiento brindado por la empresa o motivado por razones espurias, v. gr., la incentivación económica de la competencia, haya programado adrede el mal funcionamiento del sistema para provocar un accidente fatal con el objeto de frustrar el avance tecnológico de la empresa o directamente su quebranto económico por la desaparición de los inversores o la posibilidad de un juicio civil oneroso. 


			En cualquier caso imaginable, la responsabilidad individual del programador queda directamente engarzada con el resultado disvalioso producido. El sistema de conducción robótico surge acá como un medio para la comisión del delito, es decir, un instrumenta sceleris, en consecuencia, resulta suficiente para la investigación forense circunscribir la responsabilidad en un nivel individual, sin abarcar la responsabilidad de la empresa. 


			Por último, resta por polemizar dos cuestiones que están estrechamente vinculadas entre sí. La primera, se relaciona con el diseño del sistema y su programación frente a la situación de peligro. Imaginemos la siguiente hipótesis: el vehículo robótico conduce por una autopista dentro de los límites de velocidad autorizados cuando en el trayecto se cruza un menor de edad que se escapó del cuidado de sus padres y el sistema debe elegir entre desviar la dirección con peligro para terceros o, incluso para el propio pasajero, o tratar de esquivar al menor, con resultado incierto. Los autores acuden para graficar este asunto a ejemplos orientados hacia lo que se conoce como la “comunidad de peligro” (Gefahrengemeinschaft), es decir, cuando varias personas se encuentran expuestas a un peligro mortal que le es ajeno en su configuración o provocación y consecuentemente la posibilidad de admitir una ponderación cuantitativa de los intereses personales en riesgo no es de recibo, ya que se debe valorarse el principio de la dignidad humana como uno los pilares esenciales sobre los que se asienta todo nuestro ordenamiento jurídico, en consecuencia, no resulta disculpado el que sacrifica la vida de algunos para salvar la vida de muchos otros. 


			En el ejemplo descrito, el conductor humano carece de la rapidez requerida para decidir, ya que la reacción puede ser aleatoria, es decir, se produce el atropellamiento fatal por no lograr esquivar al menor, o bien se desvía de su trayectoria provocando otro accidente, incluso con riesgo de muerte para el conductor. La aparente ventaja del sistema automatizado puede presentarse en al menos dos formas: la primera, el programador decide de manera anticipada optando en todo caso por salvar la vida del menor a costa de terceros, entre ellos la vida o integridad del propio pasajero. La segunda, en cualquier caso el sistema informático lleva la ventaja en el tiempo de decisión real en comparación con el conductor humano. Este supuesto es conocido bajo la frase “moral por excepción” que refleja la necesidad de desarrollar algoritmos de colisión (crash algorithms) que procuran superar los inconvenientes relacionados con los peligros inherentes en la conducción vial. 


			El problema de la anticipación del estado de necesidad en la programación del sistema de conducción robótica ha recibido distintas soluciones. Algunos autores entienden que no existe ninguna objeción a la programación anticipada y la decisión en base de los datos almacenados y los algoritmos utilizados tienden a disminuir el riesgo que amenaza al bien jurídico (en este caso la vida o la integridad del conductor y los pasajeros), en caso de equivalencia (estado de necesidad disculpante), la decisión dependerá de la programación algorítmica aplicada (31), pero la respuesta jurídica sería equivalente a la de si se tratase de un conductor humano (32). Otro sector de la doctrina, en cambio, cuestiona esa solución y abre la posibilidad de imputar al programador del sistema por el resultado disvalioso. Un tercer grupo entiende que resta aún seguir trabajando sobre esa temática que influirá de manera decisiva en el futuro del desarrollo de la conducción automatizada (33). 


			En cualquier escenario imaginable, parece estar claro que el programador que diseña un sistema informático orientado hacia la anticipación de un estado de necesidad (justificante o exculpante) lo hace de manera preventiva, ya que no es posible hablar aún de un riesgo actual para los intereses jurídicos en juego. Como el contexto espacio-temporal del origen del riesgo para los intereses afectados es una condición necesaria para la aplicación de la causal de estado de necesidad, la doctrina se refiere al estado de defensa preventivo (Präventivnotwehr), cuya aceptación ha sido fuertemente criticada (34).


			En el caso de estado de necesidad exculpante, es decir, cuando se encuentra amenazada por un peligro real, actual e inminente la vida de las personas, la doctrina acude al ejemplo de Welzel sobre el guardagujas para ilustrar el dilema: un guardagujas se encuentra en la disyuntiva de dejar que el tren de mercancías que transita de manera descontrolada por una de las vías colisione con un tren de pasajeros que está detenido en la estación, o modificar su trayecto para que atropelle una cuadrilla de tres operarios (35). La solución sería indiferente en uno u otro caso, ya que el peligro mortal para los pasajeros o los operarios sería inevitable, por ende, la elección que haga el guardagujas no resultaría punible por la aplicación del estado de necesidad exculpante, es decir, por la falta de merecimiento y necesidad de castigo. 


			La disyuntiva del “tranvía” (trolley problem) encierra de manera cabal un cuestionamiento ético sobre el valor de la vida humana (36), es decir, si la decisión del conductor debe estar influenciada por parámetros cuantitativos, es decir, la cantidad de víctimas que pueden producirse en uno u otro caso, pero también proyecta su larga sombra sobre la solución jurídica aplicable.


			


			En términos generales, la capacidad de aprendizaje predicada de los sistemas informáticos en la conducción remota de un vehículo puede estar limitada como ocurre en el caso citado. Es decir, no puede esperarse a la concreción del evento real para que la máquina pueda aprender de sus errores, porque esos errores se traducen en muertes o lesiones que podrían ser evitadas. La única vía plausible será desarrollar sistemas informáticos que abarque un número considerable de alternancias que nos aseguren aproximarnos a una solución ecuánime. Para ello será necesario recrear en la fase de experimentación distintos escenarios que le permitan al vehículo robótico anticipar la solución del caso, pero debe tenerse en cuenta que esta debe ajustarse a los parámetros normativos establecidos para la causal del estado de necesidad justificante o exculpante. No cualquier situación está amparada por el derecho, tan solo la que pueda demostrar que el mal causado era menor al evitado. 


			La vía regulatoria aparece en el panorama descrito como la mejor opción frente a la posibilidad incierta de programaciones alternativas que dependen de los parámetros utilizados por las empresas constructoras y diseñadoras de los vehículos automatizados (37). Tampoco parece razonable asumir soluciones distintas a las que generalmente están aceptadas para el comportamiento humano en el estado de necesidad disculpante. Primero, parece imposible que el programador humano pueda prever soluciones distintas a las que él mismo adoptará de modo razonable. Lo segundo, sería discutible moral, ética y jurídicamente la introducción de datos en el algoritmo que permita privilegiar ciertas personas frente a otras, por ejemplo, por su condición etaria, o en función de la cantidad de afectados. Algunos autores sostienen que el diseño del sistema de conducción automatizado debería estar enfocado en evitar accidentes o morigerar sus efectos negativos, pero si existe un riesgo no permitido en contra de distintas personas (peatones y/o conductores), no estaría legitimado que el programa haga una elección anticipada, menos aún que priorice la vida del pasajero por encima de la de terceros (38). 


			En el resto del universo de casos que pueden presentarse en el estado de necesidad, la programación del sistema automatizado de conducción vehicular deberá priorizar la vida o integridad humana. En efecto, si el programa desvía el trayecto del vehículo para evitar la muerte o lesiones del conductor o pasajeros sin poner en riesgo la vida de terceros, pero con daño a la propiedad ajena, entonces será aplicable —como suele suceder— la causal de justificación del estado de necesidad. En cambio, si lo que está en riesgo es la vida o integridad de terceros para salvaguardar la vida o integridad de los ocupantes del vehículo automatizado, la solución será distinta. No debe priorizarse los bienes jurídicos de estos últimos sobre los bienes de terceros que no han provocado el peligro ni les incumbe soportarlo en su faceta organizacional (39). 


			La segunda cuestión se vincula con la posición de garante del vehículo robótico y/o del conductor de respaldo o el remoto frente a la producción del resultado lesivo en caso de accidente de tránsito. Frente a la conducción automatizada del vehículo robótico no parece posible en el estado actual de la ciencia imputar alguna conducta punible, ya sea el abandono de persona (art. 106 del Código Penal) o la omisión de auxilio (art. 108 de ese mismo texto legal). 


			Es imaginable que ante una colisión sea el propio sistema informático el que active una señal de alerta o llamado de emergencia para solicitar el auxilio de terceros, de la misma manera como debería ocurrir con el conductor humano. Seguramente la circunstancia del siniestro activará la asistencia remota de un operador del sistema, quien deberá organizar el servicio de auxilio y asistencia de la víctima, y si lo omite o intenta minimizar la situación de urgencia alejando de manera remota del lugar del accidente al vehículo robótico para lograr la impunidad o destruir la prueba, la respuesta punitiva también puede ser encauzada de manera adecuada en la atribución de abandono de persona por injerencia, entonces deberíamos tener en cuenta que el vehículo robótico es considerado un medio. 


			(b) En lo que respecta al constructor, su responsabilidad penal es más extensa porque asume la carga de la producción y el correcto funcionamiento de los sistemas informáticos que permiten la función automatizada en la conducción del vehículo. Generalmente el constructor también está a cargo del diseño, la programación y el funcionamiento del sistema de conducción automática. En términos comerciales, es el que gestiona la totalidad del proceso de producción, distribución y comercialización del producto. Las empresas líderes en ese rubro como Google, Daimler AG, BMW, Renault, Volvo, entre otras, concentran como una unidad de negocio propia el desarrollo de las distintas etapas en la producción y comercialización de vehículos robóticos. 


			Un tema asociado a la responsabilidad penal del constructor, como hemos señalado, es la propia responsabilidad de la empresa. 


			Para ejemplificar el sentido y el alcance de la eventual responsabilidad penal del constructor o comercializador del producto tomaremos la noticia de la mujer coreana cuyo pelo fue succionado por un robot de limpieza mientras estaba durmiendo en el piso (40). Para liberarla, fue necesaria la intervención de los bomberos y la mujer no sufrió mayores daños que la pérdida de algunos mechones de pelo. La noticia en sí misma es meramente anecdótica, ya que si bien se concentra en exponer el mal funcionamiento del sistema de limpieza robótico que fue incapaz de distinguir entre la basura y el cabello de su propietaria. Ese accidente doméstico no proyecta sombra sobre los beneficios del progreso tecnológico. En principio, el abogado de la empresa que produce o comercializa el robot limpiador podría argumentar de manera liminar que la mujer actuó de manera imprudente al acostarse en el suelo con la intención de dormir mientras estaba en fase operativa el producto. Ese accidente no se diferencia de otros en los que el consumidor actúa de manera irresponsable en el uso del producto. Por lo demás, amén de su excepcionalidad, ya que no se registraron hasta la fecha un mal funcionamiento masivo de esos aparatos automatizados de limpieza, cuya posibilidad de provocar lesiones es claramente mínima por otra parte, no resulta necesario acudir al derecho penal para sancionar este tipo de eventos vinculado más al uso incorrecto o inadecuado del producto que una posible mal programación del sistema. En este tópico, el derecho de daños resulta más apropiado para lidiar con ese caso.


			Respecto de esto último, debemos recordar que el derecho penal opera en nuestro sistema jurídico bajo el imperio del principio de mínima intervención derivado del de ultima ratio, es decir, únicamente se legitima la intervención punitiva frente a la lesión o puesta en peligro de bienes jurídicos valorados como esenciales para el desarrollo de la vida comunitaria. Ello importa operar con los criterios de necesidad y proporcionalidad de la conminación punitiva para evitar un desborde del cauce de la ley penal que puede acarrear como consecuencia indeseable agotar el modelo punitivo en una función meramente simbólica carente de proyección en el mundo social. Por ese motivo, la ley civil regula de manera adecuada y suficiente la responsabilidad del productor por los daños ocasionados por la cosa y el deber de retirar del mercado el producto defectuoso (arts. 1708 y siguientes del Código Civil y Comercial). 


			Por lo tanto, sobre la responsabilidad residual del productor por la falla masiva de un dispositivo robótico, cabe analizar si el defecto fue lo suficientemente previsible y asociado a una infracción de un deber objetivo de cuidado en la cadena de construcción del producto como para legitimar una imputación imprudente. Recuérdese que el productor tiene el deber de retirar el producto o avisar a los usuarios de la necesidad de efectuar modificaciones en el programa informático de conducción automatizada. El deber de vigilancia originado en la producción de un vehículo automatizado por parte del productor es mucho más perentorio en la actualidad, porque todavía los prototipos empleados en el desarrollo de esta tecnología pueden arrojar resultados previsibles, pero improbables. Una falla en el sistema de frenado o el defecto en reconocer de modo sensitivo a un peatón o confundirlo con otra cosa pueden acarrear accidentes fatales, como de hecho ya ha ocurrido con el conductor asistente del vehículo robótico desarrollado por la empresa Amazon. 


			(c) Cuando se trata de la responsabilidad del conductor en la conducción del vehículo robótico debemos analizar el supuesto de la reversión del dominio en su manejo. En este extremo pueden preverse situaciones alternativas. La primera, que el conductor haya actuado de manera imprudente en la conducción del vehículo (41), ya sea por un dominio inapropiado del vehículo, por ejemplo, exceso de velocidad o demás violaciones de las leyes de tránsito. También es posible que la responsabilidad del conductor haya quedado comprometida por el uso antirreglamentario del sistema automatizado de conducción, cuando el propio sistema emitió alertas que no fueron atendidas por el conductor. Por último, cuando el sistema le ceda el mando del vehículo frente una situación inesperada y el conductor omita actuar de la manera debida, según lo requerido. 


			Las normas de tránsito exigen de manera invariable la presencia del conductor de respaldo y la necesidad de vigilar el funcionamiento del sistema de conducción automatizado. Hoy en día, por ejemplo, los automóviles que incorporan el sistema de estacionamiento automático (Smart Parking System) requieren del control humano en toda la fase de ejecución del aparcamiento. El conductor no puede ni debe confiar en el funcionamiento automatizado del sistema de estacionamiento y delegar su responsabilidad sobre el dispositivo informático. Al hablar de conducción automatizada se piensa en que el conductor o los ocupantes del vehículo robótico deben estar solícitos para asumir el control en la conducción (42). 


			En ese aspecto debemos valorar que la investigación judicial deberá determinar, de acuerdo a los datos almacenados en el sistema informático, cuando se produjo la cesión de la conducción automática al conductor humano, ya que seguramente la discusión probatoria versará sobre el momento en el que la conducción robótica finalizó y cuando comenzó la conducción convencional del vehículo. Para ello, la ley francesa establece la necesidad de almacenar esa información y brindar a las autoridades judiciales el registro de los datos de conducción para poder deslindar las responsabilidades penales por la comisión del delito vial. Uno puede avizorar que ese traspaso de la conducción automatizada a la tradicional generará el nudo gordiano de la prueba en el proceso penal. La defensa del conductor sostendrá que el acusado no estaba a cargo del gobierno del vehículo, porque el sistema de conducción robótico estaba al mando en el momento del accidente vial; mientras que la empresa constructora o delegada, sus directivos o el operador responsable de la ejecución del sistema podrá articular su defensa con la responsabilidad del usuario del sistema de conducción. Pericia informática de por medio, el fiscal deberá decidir si efectúa una atribución de responsabilidad conjunta o individual, circunstancia que la naturaleza del delito imprudente hace posible. El incumplimiento de los deberes de cuidado en el uso del sistema de conducción automatizada de vehículos puede originarse en el cúmulo de imprudencias cometidas por los distintos actores, es decir, estamos ad portas de una imputación colectiva de responsabilidades como consecuencia del accidente vial. 


			Por ejemplo, en el citado accidente fatal que ocurrió en Tempe con el uso de un prototipo de vehículo automatizado en el que estaba presente una empleada de la empresa, la producción del resultado disvalioso que consistió en la muerte de la mujer puede ser atribuida de manera colectiva tanto al operador remoto del sistema de conducción como al propio operador ubicado en el interior del vehículo, hasta el programador del sistema informático, incluso abarcar la autopuesta en peligro de la víctima. 


			(d) La responsabilidad penal del operador remoto del vehículo dependerá de la inobservancia de los deberes de organización a su cargo. Puede ocurrir que el conductor del vehículo haya fallado en el dominio de la conducción frente a la brecha del sistema operativo, o bien cuando los mecanismos de alarmas transfirieron su control al operador remoto y presente en el interior del vehículo. Nuevamente acá puede advertirse el problema de la responsabilidad en cascada que puede presentarse en el inadecuado funcionamiento del sistema informático aplicado a la conducción del vehículo. Como se trata de una actuación conjunta y coordinada de personas en la conducción vehicular y cuya función esencial es la de monitorear el correcto funcionamiento del sistema de manejo robótico y anticipar las posibles fallas o interrupciones del programa, la responsabilidad subyacente del operador remoto quedará supeditada a la comprobación de la violación de elementales deberes de cuidado en la administración del programa de conducción delegada del vehículo. 


			Una cuestión vinculada de manera estrecha a la responsabilidad del operador remoto es la interrupción del sistema operativo de conducción, es decir, una de las fallas más frecuentes en nuestros días en el empleo de los vehículos robóticos. Los principales desarrolladores de prototipos de vehículos automatizados señalan que las interrupciones del sistema operativo de conducción remoto son uno de los problemas más reiterativos, en especial, atribuibles a las deficiencias de hardware, software y percepción. 


			Para eliminar las dudas en torno de la delimitación de los espacios de responsabilidad en la conducción remota y la presencial se obliga a las empresas a instalar cajas negras, como sucede en el tráfico aéreo, para monitorear el funcionamiento del sistema y las posibles disrupciones en su ejecución. 


			Por último, entendemos que resulta necesario regular la responsabilidad penal de la empresa constructora o mandataria del vehículo automatizado (43). Esa responsabilidad colectiva es ajena a nuestro sistema jurídico punitivo que sólo la prevé bajo la sombra de un sistema de numerus clausus y tributaria del principio societas delinquere non potest. La trascendencia de la actividad empresarial y la reverberación en el sistema de tráfico mundial imponen la conveniencia político-criminal de una regulación particular de la responsabilidad penal de la persona jurídica. Más allá de la adopción de un sistema de seguros y reaseguros para absorber las reparaciones civiles derivadas de los hechos delictivos (44), urge la introducción de una responsabilidad colectiva que impida su disolución en un intrincado sendero de gestión empresarial que concluya por ofrecer como únicos responsables a los empleados o jerárquicos inferiores del sistema organizacional y así cobijar una irresponsabilidad organizada. 


			
5. El caso Herzberg y la primera víctima mortal  de un sistema operativo aplicado a la conducción automatizada


			Luego de analizar los distintos niveles de responsabilidad individual y colectiva que podría generar la producción de lesiones o directamente la muerte de un tercero a raíz del uso de un sistema informático de conducción automatizada, nos detendremos brevemente sobre las circunstancias que rodearon la primera muerte provocada por el uso de vehículos robóticos, a cargo de la empresa Uber, y cuál fue el resultado de la investigación criminal sustanciada ante los tribunales de Arizona. 


			Como adelantamos al inicio de este trabajo, en marzo de 2018 una mujer, llamada Herzberg, estaba caminando por una avenida de la ciudad de Tempe cuando al intentar cruzar de manera antirreglamentaria fue embestida por un vehículo automatizado de la empresa. En el interior del vehículo viajaba un operador responsable, o también llamado “conductor de respaldo”, que no pudo evitar la colisión con resultado mortal. Las pruebas de manejo de vehículos robóticos se realizan en el Estado de Arizona porque tiene una reglamentación más laxa que en otras jurisdicciones de Estados Unidos, lo que permite concentrar en ese estado la gran mayoría de pruebas de manejo de esa clase de vehículos, con el claro beneficio económico que esa actividad tecnológica promete aportar en el futuro, porque la idea central que impulsa esa estrategia de la política pública es la de relajar la normativa aplicable para que las grandes corporaciones que están desarrollando en la actualidad los proyectos tecnológicos de vanguardia en materia de tráfico vehicular se instalen en Arizona y así generar un polo tecnológico que requiera de mano de obra local y aporte dinero a la renta estatal. 


			La investigación judicial quedó en manos de los fiscales que se negaron a levantar cargos contra la empresa Uber. En cambio, la suerte de la conducta de respaldo fue completamente distinta, ya que la acusaron formalmente del homicidio imprudente de Herzberg. La imputación penal se basó primordialmente en la conducta imprudente de la acusada que no intervino de manera adecuada para detener la marcha del vehículo automatizado porque está distraída viendo una película en su dispositivo portátil. El sistema de conducción robótico no fue capaz de determinar la naturaleza del obstáculo que se interponía en el trayecto del vehículo y así avisó de esa anomalía en un tiempo muy breve, apenas unos segundos antes de la colisión fatal, pero que hubiese sido suficiente para evitar la colisión o morigerar su gravedad de no ser por la conducta negligente adoptada por la conductora de respaldo.


			 De los exámenes toxicológicos efectuados en el cuerpo de la víctima, pudo determinarse que ella se encontraba bajo los efectos de la droga y que su conducta como peatón también fue imprudente al cruzar por un lugar no habilitado, sumado a la desatención que se reflejó en no advertir la proximidad del vehículo. 


			El accidente provocó la interrupción temporal de las pruebas vehiculares. Tiempo después se reanudaron, pero esta vez se adoptaron mayores medidas de seguridad, entre ellas, la disminución de la velocidad en las pruebas y se incrementaron los controles. 


			La decisión de acusar únicamente a la conductora de respaldo, sobre quien se centró la sospecha inicial a raíz de su conducta imprudente de no controlar ni observar la travesía del vehículo y poder accionar el sistema de frenado, en lugar de estar viendo televisión en su dispositivo electrónico, generó revuelo en la opinión pública al juzgar que la empresa Uber y los funcionarios con competencia en el área de transporte no actuaron con la debida diligencia exigible. 


			En síntesis, como suele suceder en distintas áreas de la criminalidad empresarial, el foco de atención se coloca sobre el empleado en lugar de la empresa, ya que resulta mucho más sencillo en términos de economía procesal investigar, procesar y condenar a la conductora de respaldo que inobservó de manera grave el deber de vigilancia que le incumbe en el trayecto del automotor automatizado, es decir, basado en el modelo de imputación llamado bottom-up, que predica la necesidad de determinar las responsabilidades en un esquema organizado de manera jerárquica a partir de los empleados o meros ejecutores, y proseguir de manera ascendente hasta culminar en el centro de la toma de decisiones. En particular, el sistema de frenado automático había sido desconectado, circunstancia que sin duda influyó de manera decisiva en la producción del resultado lesivo. 


			En el asunto analizado, existe el reconocimiento de una responsabilidad penal de la empresa en el derecho norteamericano, pero resulta mucho más sencillo acusar a la empleada, cuya conducta imprudente no puede ser minimizada, y dejar a un lado la responsabilidad colectiva de la empresa en la toma de decisión y puesta en marcha de la prueba del producto consistente en el programa robótico de conducción vehicular. 


			
6. La autopuesta en peligro voluntaria del conductor   del automotor robótico


			Hasta ahora nos hemos centrado en analizar las consecuencias dañosas del uso de vehículos automatizados en relación con terceros inocentes, en decir, con individuos que participan del tráfico vehicular y que no han consentido la posible afectación de sus bienes jurídico-penales en juego como ocurre en relación con el peatón. 


			En cambio, completamente distinto será cuando el sujeto asuma de manera voluntaria el riesgo inherente a la actividad peligrosa. De modo singular nos referimos al conductor pasivo del automotor robótico, es decir, el que asume la doble calidad de conductor y pasajero. Mientras el sistema operativo se haga cargo del dominio del manejo del vehículo, su función será meramente pasiva, ya que deja librada la conducción al sistema instalado en el vehículo, salvo que el propio sistema le revierta el control del vehículo frente a la interrupción o el fallo del sistema. 


			En la doctrina penal está discutido si la asunción voluntaria de un riesgo excluye de manera directa la responsabilidad de terceros (45). En ese contexto, debemos distinguir los supuestos en donde el individuo realiza de manera consciente y voluntaria una actividad riesgosa, por ejemplo, participar de una carrera de destreza o velocidad, y de su propia infracción de cuidado objetivo se autolesiona o muere. Esta conducta no debería generar, en principio, responsabilidad penal alguna subsidiaria en el campo de la imprudencia. Si el autor ejecuta una conducta autorreferente lesiva o peligrosa y el resultado lesivo se produce en relación directa de su obrar imprudente, entonces no será necesario atribuir responsabilidad penal a terceros que hubiesen participado de manera conjunta en esa actividad riesgosa, salvo que hayan tenido algún grado de determinación causal sobre ese resultado luctuoso. 


			No es difícil negar que la actividad de un conductor pasivo de un vehículo robótico, cuya función esencial es la de actuar de manera subsidiaria ante una falla en el dominio del manejo del vehículo gestionado por el programa informático, es una conducta altamente riesgosa. De mantenerse esa línea de pensamiento, entonces, sería obligado deslindar de cualquier tipo de responsabilidad imprudente por la producción del resultado muerte o lesiones del conductor/pasajero del vehículo autónomo. 


			Discrepamos desde ya con esa solución alternativa de impunidad, ya que el conductor/pasajero no tiene el dominio integral del riesgo, en todo caso la comparte con el funcionamiento del programa de conducción de vehículos robóticos. Su función es meramente pasiva, asume una conducta expectante, de ulterior control, cuando el sistema operativo no puede hacer frente a una situación determinada, o bien cuando directamente se presenta una brecha en el sistema que provoca la pérdida de dominio del automotor. 


			Por lo demás, no debe minimizarse la relación asimétrica y el grado de precarización paulatino que se presenta en el marco de las relaciones laborales, en donde el consentimiento del empleado que funge como conductor de respaldo puede ser relativizado (46). El funcionamiento de los vehículos robóticos sigue siendo un campo de prueba en el que los riesgos inherentes a la actividad no pueden ser menospreciados. 


			
7. La conducción automatizada en nuestra ley penal 


			En principio, la Ley 24.449 y los tipos que regulan los delitos viales en nuestra legislación (arts. 84 bis. 94 bis y 193 bis del Código Penal) no prevén la conducción delegada antes descrita. La automatización en la conducción de un vehículo no está regulada en nuestra ley punitiva ni en la ley de tránsito, por lo tanto, impera, en principio, la anomia. 


			Las figuras penales referidas a la conducción vehicular imprudente o temeraria parten de la perspectiva de la conducción humana directa del automotor (47), es decir, la conducción automatizada no está prevista en las referidas normas penales especiales ajustadas a la nueva realidad tecnológica. Por lo tanto, será necesario introducir las reformas necesarias en las leyes administrativas y penales correspondientes para poder avanzar sobre la construcción de una responsabilidad penal originada en el uso de las nuevas tecnologías aplicadas a la conducción vehicular de modo remoto.


			Sin perjuicio de ello, debemos efectuar las siguientes aclaraciones. 


			Cuando el resultado disvalioso se produce de manera causal fruto de la imprudencia del conductor del automotor robótico, su responsabilidad penal queda perfectamente adecuada a los presupuestos normativos previstos en los citados arts. 84 bis y 94 bis del Código Penal. 


			Así pues, la omisión de accionar el sistema de frenado frente a la interrupción del programa de conducción o cuando directamente el dominio fue transferido al conductor ubicado en el interior del vehículo y el resultado se produce por su accionar negligente, entonces las citadas figuras penales cobran vigencia y deben aplicarse sin mayores circunloquios. Debe tenerse en cuenta que los actuales sistemas de conducción automatizados operan bajo el gobierno de la cogestión, es decir, la conducta humana siempre puede prevalecer ante la conducción remota. El dominio sobre la conducción es compartido entre el conductor humano, el operador remoto y el sistema de conducción automatizado. Este último opera de acuerdo a las directivas previamente asignadas, en otras palabras, actúa conforme a los datos incorporados en el sistema programado de conducción. Pero, por lo menos hasta ahora, siempre está presente el gobierno humano. 


			El interrogante que surge a continuación es si será posible adjudicar responsabilidad penal al operador remoto. En nuestra opinión, esa posibilidad está abierta a la luz de la interpretación de los tipos de las modalidades imprudentes. En las figuras que regulan los delitos viales (arts. 84 bis y 94 bis), la conducción del vehículo queda bajo el dominio del operador remoto, mientras que el sistema de conducción automatizado representa un medio, pero el dominio de la conducción queda siempre en poder del operador. 


			Como corolario de lo dicho hasta ahora, tanto el conductor directo como el remoto pueden ser responsabilizados penalmente por la producción de lesiones o muertes en la conducción vehicular mediante la asistencia robótica. Esa conclusión viene apoyada por la concepción que impera en el marco de la responsabilidad por el producto.


			
8. Palabras finales


			


			Hasta el momento el progreso tecnológico no logró alcanzar una automatización integral de los sujetos inteligentes. El dilema sujeto/medio que rige las relaciones jurídicas en el uso de dispositivos robóticos y sus variadas aplicaciones están restringidas a la relación instrumental, es decir, la intermediación del sujeto robot a instancia del ser humano, en otras palabras, resulta otra herramienta más con la que pueden generarse resultados disvaliosos. Así pues, el derecho penal moderno está a la altura de atribuir responsabilidad penal al constructor, programador o agente de respaldo de ese sistema automatizado. La escasa experiencia jurisprudencial se enrola en esa perspectiva y no parece existir una imperiosa necesidad de desarrollar un sistema alternativo de imputación para la actividad ejecutada por los sujetos inteligentes. En términos generales, existe una especulación doctrinal que se aproxima más a una hipótesis de conflicto que a una realidad social tangible. 


			Queda incólume el interrogante si el derecho penal debería intervenir, por ejemplo, por la muerte o lesiones producidas como consecuencia del mal funcionamiento del sujeto robótico. La responsabilidad civil debería ocupar el primer lugar en la liza contra los resultados dañosos, entonces será la empresa constructora y/o comercializadora las que deberán responder de manera individual o solidaria por los daños ocasionados por el producto. El derecho penal del producto también podrá intervenir en donde la urgencia lo requiera, en especial, cuando el defecto del producto haya alcanzado el grado de daño colectivo, por ejemplo, como ocurrió en el caso alemán del Lederspray o el español con el aceite de colza. 


			Por último, aún si fuese necesario recurrir a la respuesta punitiva frente a la actuación del sujeto autónomo, resta responder algunos interrogantes fundamentales para la aplicación de las categorías del delito, en especial, cómo compatibilizar el sentido y el alcance del concepto de acción basado en la idea de autoconciencia y voluntad; como engarzar el principio de culpabilidad con el principio del libre albedrío, que en los sujetos automatizados aparece mucho más restringido en razón de la programación inicial y el uso de algoritmos; y, por último, cuál sería el criterio teleológico que debería inspirar la aplicación de la pena. A todo ello deberíamos interrogarnos si el desarrollo de la moderna teoría del delito resulta funcional para la satisfacción de los fines propuestos, que se suma a otras cuestiones no menores que surgen desde el campo del derecho constitucional y el derecho procesal penal que, por razones de espacio, no podemos ahondar, pero que, en una apretada síntesis, podríamos adelantar si el reconocimiento del sujeto robótico como sujeto de atribución de responsabilidad penal no debería estar rodeado de idénticas garantías constitucionales y convencionales de las que están amparados las personas físicas. 
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Delitos cometidos mediante inteligencia artificial. La tecnología de propósito general (chatgpt-3 y 4) y su empleo en la comisión de delitos informáticos


			Por Carlos Christian Sueiro


			Introducción


			La inteligencia artificial, en el marco de la cuarta revolución industrial (4.0), abre para la humanidad un escenario radicalmente nuevo, inexplorado e incierto.


			Desde su surgimiento en la década de los 50 del siglo pasado, se encontró en etapa de experimentación y desarrollo durante todo el siglo XX. 


			Sin embargo, a comienzos del siglo XXI, abandonó su estado “in vitro”, para pasar a un estado “in vivo” de interacción en la sociedad en todos los quehaceres cotidianos.


			En la década pasada su irrupción se manifestó en casi todas las áreas del conocimiento humano, como lo son: la política, la economía, la medicina, la genética, la pedagogía, la diplomacia, la agricultura, las actividades extractivas como la minería, la industria, la comunicación, los medios de transporte, no siendo el derecho la excepción.


			En el campo jurídico, su impacto quedó claro con el advenimiento de sistemas informáticos asistidos por inteligencia artificial (IA) en las áreas de la administración de justicia, con algoritmos de “justicia predictiva”, y en el campo de la seguridad a través de sistemas de reconocimiento facial de prófugos (SRFP) como mecanismos de “policía predictiva”.


			Lo cierto es que, en esta década que transitamos, desde noviembre de 2022, la inteligencia artificial, ha incrementado exponencialmente su influencia, con la puesta a disposición por parte de la empresa Open AI, de su inteligencia artificial general, mediante el ChatGPT-3 y 4.


			Esta tecnología de propósito general (General Propuse Technology —GPT-), ha tenido realmente un impacto disruptivo como veremos, generando que algunos países la prohíban debido a las consecuencias negativas que ella puede generar en la sociedad.


			En lo que respecta a este trabajo, nuestro abordaje se centrará en analizar cómo la inteligencia artificial puede ser empleada para la comisión de delitos.


			El trabajo consta de cuatro puntos o apartados para el análisis del tema propuesto.


			El primer punto, titulado “la inteligencia artificial en el sistema penal”, exhibe brevemente cómo desde mediados de la década pasada se incorporaron a la administración de justicia y a las fuerzas de seguridad, sistemas informáticos asistidos por inteligencia artificial, destinados a los campos de “justicia predictiva” y “policía predictiva”.


			El segundo apartado, se enfoca en “la inteligencia artificial general o tecnología de propósito general (GPT) y el sistema penal”, con el objeto de exhibir cómo ella rápidamente es utilizada para la perpetración de delitos, dando paso de esta forma al tercer apartado del trabajo, que se adentra en los “delitos cometidos mediante el empleo de inteligencia artificial general o tecnología de propósito general (GPT)”.


			Aquí veremos como la inteligencia artificial general o tecnología de propósito general (GPT), es un medio útil para la comisión de delitos tales como: 1.- Accesos ilegítimos a sistemas informáticos (Art. 153 bis CPN); 2.- Defraudaciones informáticas (Art. 173, inciso 16º CPN); y 3.- Daño y distribución o puesta en circulación de virus o códigos maliciosos (Art. 183, segundo párrafo CPN).


			Finalmente, el cuarto apartado se centrará en la “ciberseguridad en materia de inteligencia artificial”, efectuando recomendaciones y sugerencias técnicas a fin de evitar ser sujeto pasivo o víctima de esta nueva modalidad delictiva.


			Por último, de las valoraciones provisorias y conclusiones parciales de cada apartado desembocaremos en una conclusión general.


			
I.- La inteligencia artificial en el sistema penal


			


			En la pasada década, más precisamente a partir del año 2016, comenzaron a irrumpir en el sistema de administración de justicia y fuerzas de seguridad de la República Argentina, los primeros sistemas informáticos asistidos por algoritmos de inteligencia artificial (IA).


			Los tres sistemas informáticos asistidos por algoritmos de inteligencia artificial (IA), operativos en la República Argentina son: 1.- “Sherlock Legal”; 2.- “Prometea”; 3.- Sistema de Reconocimiento Facial de Prófugos (SRFP).


			Los dos primeros de los sistemas informáticos asistidos por algoritmos de inteligencia artificial (IA), Sherlock Legal (2016) y Prometea (2017), se encuentran orientados a la asistencia mediante inteligencia artificial (IA) en el campo de la administración de justicia, y encontrándose insertos dentro del área de la “Justicia Predictiva”.


			El primero de ellos, “Sherlock Legal” (48), fue diseñado, desarrollado y puesto en funcionamiento por el sector privado, más precisamente por Albremática S.A. dueña de la editorial digital, elDial.com.


			El segundo sistema, “Prometea” (49), por el contrario, es de origen estatal y fue elaborado por el Ministerio Público Fiscal de la Ciudad Autónoma de Buenos Aires (CABA).


			Por su parte, el tercer sistema informático asistido por algoritmos de inteligencia artificial (IA), el Sistema de Reconocimiento Facial de Prófugos (SRFP) (50), se encuentra inmerso en el campo de la denominada “Policía Predictiva”, habiendo sido diseñado, elaborado, desarrollado y puesto en funcionamiento por el Gobierno de la Ciudad Autónoma de Buenos Aires.


			Al igual que en la República Argentina, en la pasada década (2010-2020), numerosos países han implementado sistemas informáticos asistidos por algoritmos de inteligencia artificial (IA) en la administración de justicia penal, tanto las áreas de “policía predictiva”, como de “justicia predictiva” pudiendo mencionar a: Alemania (51), España (52), Estados Unidos de América (53), Países Bajos u Holanda (54), Reino Unido de Gran Bretaña e Irlanda del Norte (55), República Popular de China (56).


			Lo cierto, es que estos sistemas informáticos asistidos por algoritmos de inteligencia artificial, constituyen una inteligencia artificial especial o particular, la cual está diseñada, alimentada con datos, entrenada y adiestrada con un único propósito, en estos casos agilizar el sistema de administración de justicia, o bien, brindar una herramienta de detección temprana de personas que, no se encuentren a derecho o con pedido de captura, a las fuerzas de seguridad.


			
II.- La inteligencia artificial general o tecnología  de propósito general (gpt) y el sistema penal


			La irrupción en noviembre de 2022 de la inteligencia artificial general o tecnología de propósito general (GPT), más conocido como ChatGPT -3 y 4, ha generado un cambio sin precedentes en la sociedad.


			Se denomina inteligencia artificial general o tecnología de propósito general (GPT), porque se la alimenta y suministra datos de todas las áreas del conocimiento humano.


			Así la tecnología de propósito general (GPT), cuenta con conocimientos de matemática, física, química, álgebra, geometría, trigonometría, astrofísica, electrónica, biología, microbiología, medicina, anatomía, fisiología, genética, epigenética, biónica, nanomedicina, ingeniería, arquitectura, política, derecho, economía, pedagogía, didáctica, psicología, psiquiatría, gramática, semiótica, antropología, paleontología, diplomacia, protocolo y ceremonial, agricultura, ganadería, minería, comunicación, telecomunicaciones, seguridad, defensa, etc.


			Ello brinda una herramienta sin igual, al alcance de cualquier persona para ser utilizada con múltiples propósitos.


			Muchos países han visto en la tecnología de propósito general (GPT), un serio riesgo para la seguridad de la población y la supervivencia del Estado de Derecho.


			Tal es así, que Italia fue el primer Estado Nacional en prohibir el uso de la tecnología de propósito general (GPT) (57).


			Mientras que Alemania (58) y los Estados Unidos de América (59), muy probablemente sigan los pasos de Italia, prohibiendo también la utilización de ChatGPT-3 y 4.


			A estos tres países se han sumado otros como Canadá, España (60), Francia y Suecia (61), que también se han pronunciado por restringir el uso de la herramienta de tecnología de propósito general (GPT).


			Lo cierto es que la inteligencia artificial general o tecnología de propósito general (GPT), constituye serios riesgos para la seguridad, y ello ha comenzado a manifestarse, en la utilización de la herramienta tecnológica en la comisión de delitos.


			
III.- Delitos cometidos mediante el empleo de inteligencia artificial general o tecnología de propósito general (gpt)


			Desgraciadamente, desde su puesta en funcionamiento y a disposición de la ciudadanía en general la inteligencia artificial general o tecnología de propósito general (GPT), ha comenzado a ser empleada para la comisión de diversos delitos.


			Puntualmente, la tecnología de propósito general (GPT), ya ha sido utilizada para la perpetración de los siguientes tipos penales: 1.- Accesos ilegítimos a sistemas informáticos (Art. 153 bis CPN); 2.- Defraudaciones informáticas (Art. 173, inciso 16º CPN); y 3.- Daño y distribución o puesta en circulación de virus o códigos maliciosos (Art. 183, segundo párrafo CPN).


			A continuación, detallaremos, respecto de cada uno de ellos, en qué consiste esta nueva forma de ejecución o modalidad delictiva para llevar a cabo tipos penales ya previstos por el Código Penal de la Nación, bajo la forma de criminalidad informática.


			
1.- Accesos ilegítimos a sistemas informáticos mediante inteligencia artificial.


			El acceso ilegítimo a un sistema informático (Art. 153 bis CPN) (62) fue una de las primeras figuras introducidas con la ley 26.388, como un tipo penal propio de la criminalidad informática.


			El superar cualquier medida de seguridad o acceso restringido a un sistema informático ajeno, constituye un acceso ilegítimo.


			La superación de contraseñas (63), palabras clave (Password), patrones de punto de desbloqueo, datos biométricos de acceso a los dispositivos electrónicos, se realizó tradicionalmente mediante la utilización de programas de fuerza bruta, programas diccionario, empleo de códigos maliciosos (malware) de programas espías (spyware), e incluso la utilización de ingeniería social.


			Sin embargo, desde la aparición de la herramienta de inteligencia artificial general o asistente conversacional de tecnología de propósito general (Chat GPT-3 y 4), ha comenzado a utilizarse para la obtención ilegal de claves, contraseñas o palabras claves (Password).


			La empresa de ciberseguridad Home Security Heroes, reveló que el empleo de inteligencia artificial general o tecnología de propósito general (Chat GPT-3 y 4), puede lograr que el 51% de las contraseñas más utilizadas a nivel mundial sean descifradas o reveladas en un lapso de tiempo inferior a un minuto.
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