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      Capítulo 1




      Introdução à criptografia


    




			A palavra criptografia tem origem no grego e significa “escrita escondida”, ou “escrita secreta”. Assim como na Antiguidade, as informações precisam ser ocultadas para garantir que sejam transmitidas de maneira segura. As mensagens, trocadas entre sistemas ou computadores, precisam ser entendidas apenas pelo seu emissor e receptor autorizado. A criptografia, portanto, possibilita que somente o detentor da chave correta possa desfazer o processo criptográfico e ter acesso ao conteúdo da mensagem (TANENBAUM; WETHERAL, 2012). A arte da criptografia é registrada na história a partir do período babilônico, em pictogramas usados no Antigo Egito, conhecidos como hieróglifos. Esses hieróglifos só foram decifrados no século XIX por meio do estudo do fragmento de hieróglifo Pedra Roseta (THAWTE, 2013).


			Em um contexto mais amplo e atual, a criptografia é base para que os pilares da segurança da informação, como a confidencialidade, a integridade, a autenticidade e a responsabilização, sejam alcançados (STALLINGS, 2014). O estudo dessa “escrita secreta” abordada neste capítulo tem como objetivo apresentar os conceitos fundamentais para o posterior estudo das técnicas empregadas atualmente, no contexto da criptografia utilizada nos sistemas computacionais modernos.


			Tenha em mente que a criptografia é utilizada em praticamente todos os ambientes computacionais, como no processo de autenticação de um usuário em uma rede de computadores coorporativa, e-mail ou em uma rede social. Provavelmente, você já utilizou uma rede sem fio (wireless) em seu smartphone e, se foi necessário colocar uma senha para acesso, é justamente porque o sistema de rede sem fio utiliza algum algoritmo de criptografia. A criptografia não é utilizada apenas para proteção da comunicação e de dados. Também é utilizada para garantir a autenticidade, a identidades de usuários, servidores e sites. Outra utilidade dela é a verificação se o documento eletrônico foi alterado, utilizando algoritmos e funções de resumo hash. As técnicas de criptografia também são base para o funcionamento das criptomoedas, difundidas sob a tecnologia blockchain (HELLANI et al., 2018).


			Cada vez mais, a criptografia será demandada aos profissionais de tecnologia. Com a facilidade de acesso à informação, os dados pessoais ficaram mais vulneráveis. Novas leis e padrões de segurança foram criados no Brasil e no mundo para a garantir a privacidade dos dados, como a lei geral de proteção de dados (LGPD), a lei de portabilidade e responsabilidade do seguro de saúde (HIPPA), o regulamento geral de proteção de dados europeu (GDPR/EU) e o padrão de segurança de dados do setor de cartões de pagamento (PCI-DSS) (SILVA, 2019). Não se pode iniciar a construção de um novo software sem pensar em como os dados serão protegidos. Nesse contexto, a criptografia é uma das formas de garantir que os dados pessoais serão protegidos contra o acesso indevido, reduzindo o risco de violações de privacidade e evitando multas (GDPR, 2018).


			Neste capítulo, serão abordados os conceitos iniciais sobre a criptografia, a história, os principais elementos de processo criptográfico, a criptografia quanto ao seu processamento e número de chaves.


			1	Conceitos 


			A criptografia assumiu um papel importante na segurança da informação, sendo aplicada aos mais diversos campos da tecnologia. Estamos, cada vez mais, familiarizados com a utilização de senhas, tokens, assinaturas digitais, e-CPF, e-CNPJ e assim por diante. Quando acessamos uma página da internet, buscamos pelo cadeado ao lado da URL da página (endereço do site) como sinal de confiança e autenticidade, porém, sabemos o que ele significa? 


			Nesse sentido, daremos um passo na direção dos conceitos da criptografia utilizada nos sistemas computacionais e, antes de nos aprofundarmos nos protocolos, algoritmos e tecnologias, vamos entender a terminologia das partes envolvidas no processo e suas definições básicas (TANENBAUM; WETHERAL, 2012): 


			

					
Criptografia: arte de criar mensagens cifradas que podem ser analisadas do ponto de vista histórico, matemático ou estado da arte atual em segurança e algoritmos criptográficos, protocolos e aplicações.


					
Texto claro: texto de entrada do processo de criptografia, ou seja, a mensagem que será criptografada.


					
Algoritmo de criptografia: processo de cálculo utilizado para criptografar ou descriptografar. 


					
Texto cifrado: saída do processo de criptografia.


					
Criptoanálise: arte de solucionar mensagens cifradas.


					
Criptologia: nome que se dá coletivamente para criptografia e criptoanálise.


					
Cifra: transformação de caractere por caractere ou de bit por bit, sem levar em consideração a estrutura linguística da mensagem.


					
Código: substitui uma palavra por outra palavra ou símbolo.


			


			Segundo Tanenbaum e Wetheral (2012), os métodos criptográficos, ao longo dos anos, foram divididos em dois tipos: cifra de substituição e cifra de transposição. A cifra de substituição é basicamente a substituição monoalfabética, em que um texto simples é alterado, dígito por dígito, por uma letra correspondente. Já cifras de transposição reordenam o texto simples para o texto cifrado, utilizando uma palavra como chave para a reorganização da mensagem original.


			É importante ressaltar que a criptografia é diferente da esteganografia, que é um campo da criptografia que busca uma forma de ocultar informações, em texto claro, isto é, não cifrado. A esteganografia pode esconder informações ou mensagens em imagens, áudios, documentos e assim por diante (CHIRIGATI; KIKUCHI; GOMES, 2006). De acordo com Popa, esteganografia: 


			
[...] é a arte de mascarar informações como uma forma de evitar a sua detecção. Esteganografia deriva do grego, donde estegano = esconder, mascarar e grafia = escrita. Logo, esteganografia é a arte da escrita encoberta ou, de forma mais abrangente, é a arte das comunicações encobertas. (1998 apud ROCHA, 2006, p. 2)





			A esteganografia pode ser utilizada por atacantes cibernéticos, criminosos e terroristas para mascarar mensagens na internet (O QUE É..., 2016), assim como programas de computadores não oficiais ou falsificados podem esconder códigos maliciosos.


			2	História 


			Historicamente, a criptografia foi utilizada para diversas finalidades. Os espartanos, na Grécia Antiga, utilizavam um cilindro com diâmetro específico com um papiro ou coro cortado em tira e enrolado ao cilindro, de forma que apenas o detentor do cilindro com o diâmetro correto pudesse enrolar a tira de pergaminho ao cilindro para reorganizar a mensagem (FIARRESGA, 2010). Esse método de criptografia ficou conhecido como “cítala”, ou bastão de Licurgo. Analogamente, a cítala espartana utiliza o método de criptografia de transposição, pois o texto claro não é modificado, é apenas reorganizado de acordo com o diâmetro do cilindro-chave. 


			Posteriormente, surgiu a Cifra de César, por volta de 100 anos a.C., e utilizava o método de cifra de substituição. Cada letra do alfabeto no texto original era substituída por um número definido de letras à frente de sua sequência no alfabeto da língua em que a mensagem era cifrada. No exemplo da figura 1, a cifra de César utiliza a substituição por três letras à frente na sequência do alfabeto (THAWTE, 2013). Utilizando a cifra de César, a palavra “CRIPTOANÁLISE” seria cifrada para “FULSWRDQDOLVH”. 


			

Figura 1 – Cifra de César
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			A análise de frequência pode ser utilizada para identificar a chave da cifra de substituição, o que torna muito simples a descoberta da chave com o método. Na análise de frequência, busca-se por palavras comuns na linguagem do texto criptografado. Com isso, pode-se identificar a chave de substituição. 


			Durante a Idade Média, outros métodos de cifra de substituição foram criados, como as cifras de Mary Queen of Scots e a cifra de Vigenère. A cifra de Mary Queen expandiu a cifra de César, incluindo códigos para substituir frases, além da substituição de letras. Para tanto, um livro com a chave para os códigos estava em posse dos remetentes e destinatários (THAWTE, 2013). A cifra de Vigenère utilizava todas as 26 posições do alfabeto, para tanto, construía-se uma tabela com o alfabeto principal como em sua parte superior. A chave escolhida deveria ser comparada com o texto claro. A letra correspondente, na tabela, dá origem ao dígito cifrado, isto é, a letra correspondente com o deslocamento proporcionado pela chave. No exemplo, demonstrado na figura 2, podemos verificar que o texto “divert torps to east ridge” (traduzido do inglês, “desviar torpedos para a cordilheira leste”), combinado à chave “WHITE”, dará origem ao texto cifrado “ZPDXVPAZHSLZBHIWZBKMZNM”. Assim, uma mesma letra do texto cifrado pode ter diferentes letras correspondentes no texto claro. Isso é possível pelo deslocamento efetuado pela chave em cada letra substituída. A primeira coluna (Chave) demonstra o deslocamento que será efetuado para a letra do texto claro de acordo com a posição da chave. Para o exemplo da figura 2, o “W” (da chave) está posicionado acima da letra “D” (do texto claro), com isso, a letra “D” será substituída pela letra “Z” (deslocamento de 22 letras). A letra “H” (da chave) está posicionada acima da letra “I”, portanto, a letra “I” será substituída pela letra “P” (deslocamento de sete letras) (REEDS, 2000).


			



Figura 2 – Processo de criptografia baseado na cifra de Vigenère
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Fonte: adaptado de REEDS (2000, p. 115).
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			O envio, o recebimento e o armazenamento de senhas (chaves) é um problema desde a Antiguidade. A cifra de Mary Queen representava um problema quanto a sua guarda e o transporte do livro de códigos.


			Nas organizações, ou mesmo na vida pessoal, o gerenciamento de senhas é um problema recorrente. Não adianta utilizarmos os mais avançados algoritmos de criptografia com uma senha muito fraca. Uma senha fraca pode ser facilmente descoberta através de força bruta (testes repetidos) ou engenharia social (investigação sobre a pessoa, para obter informações privilegiadas). Porém, como memorizar senhas complexas? Em organizações, é inevitável utilizar inúmeras senhas complexas, para usuários com privilégios avançados, sejam eles de sistemas ou para conexões com bancos de dados, por exemplo. Memorizar inúmeras senhas não é uma tarefa fácil, assim como não vale escrever embaixo do teclado. 


			Na prática, podemos utilizar softwares para gerenciar senhas de usuários com acessos privilegiados ou senhas de sistemas. Esses softwares funcionam como um cofre de senhas. Um exemplo de software gratuito para gerenciamento de senhas é o Keepass, que implementa algoritmos atuais de criptografia para armazenamento de senhas (DOMINIK, 2020).


			



 








			As criptografias de mensagens durante os períodos de guerra foram fundamentais para a evolução das técnicas de criptografia. Na Segunda Guerra Mundial, uma máquina chamada Enigma elevou o nível de sofisticação da criptografia. A máquina de criptografia, projetada pelo alemão Arthur Scherbius, em 1918, foi utilizada pelo exército alemão durante a Segunda Guerra Mundial, após perceberem que as cifras utilizadas na Primeira Guerra Mundial foram decifradas facilmente pelos britânicos (THAWTE, 2013).


			A máquina Enigma utilizava o método de substituição polialfabética, no qual a criptografia consiste na combinação de engrenagens, uma espécie de embaralhador, para substituição das letras alfabéticas. A máquina Enigma utilizava a mesma chave tanto para criptografar e descriptografar de forma simétrica. O que proporcionou descriptografar as mensagens alemãs foi a descoberta de que estavam repetindo alguns caracteres para especificar a chave utilizada na mensagem. Apesar da descoberta, esse fato ficou encoberto por mais de 20 anos, para que os alemães não alterassem o código utilizado até o final da guerra (THAWTE, 2013; REEDS, 2000).


			3	Principais elementos do processo criptográfico


			Qualquer processo criptográfico atual utiliza funções matemáticas para obtenção do texto cifrado. Diferentemente dos métodos empregados historicamente, nos quais a cifra era obtida manualmente ou através de máquinas, em sistemas criptográficos obtidos por computadores, o texto cifrado é obtido por algoritmos que, em resumo, realizaram cálculos para obtenção das cifras. A notação matemática nesse processo é dada por DK (CK (P)) = P, em que C e D são, respectivamente, as funções matemáticas para criptografia e descriptografia. O texto claro é representado pela letra P e as chaves são determinadas pelo k. Na figura 3, o processo de criptografia é dado pela notação matemática e demostrado por meio de fluxo.


			



Figura 3 – Processo de criptografia
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Fonte: adaptado de Tanenbaum e Wetheral (2012, p. 481).





			Segundo o princípio de Kerckhoff, um sistema criptográfico deve ser seguro, mesmo que tudo sobre o sistema, exceto a chave, seja de conhecimento público. Em seus artigos, em 1883, o criptologista de nacionalidade francesa afirma ainda que o sistema deve ser praticamente indecifrável, porém o algoritmo utilizado não deve ser secreto. Esse conceito foi importante para que os algoritmos criptográficos pudessem sem construídos e aprimorados, sendo aplicados em todos os algoritmos de criptografia atuais e considerados seguros (KERCKHOFFS’S..., 2013).
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			O que determina a força da criptografia (o quanto a criptografia é segura) são o tempo e o poder computacional necessário para recuperar ou decifrar o texto claro. Uma cifra resultante de uma criptografia forte é muito difícil de se decifrar sem a posse da chave. Nem mesmo um poder computacional que realize bilhões de verificações por segundo seria capaz de decifrar o resultado de uma criptografia forte (PGP, 2002). 


			



 








			Apesar do alto poder de processamento computacional existente no mundo, os algoritmos de criptografia mais atuais são considerados seguros pelo National Institute of Standards and Technology (Nist, Instituto Nacional de Padrões e Tecnologia dos Estados Unidos). Com frequência, os métodos criptográficos são revisados e alguns algoritmos são considerados obsoletos e substituídos por versões mais modernas e seguras (BARKER, 2016).  Mas isso não garante que os métodos criptográficos são indecifráveis, já que, até o momento, ninguém provou que a criptografia forte disponível se manterá segura no futuro (PGP CORPORATING, 2002).


			4	Criptografia quanto ao processamento


			O processamento da criptografia pode ser executado por blocos ou por fluxo de bits, também conhecido como stream. No processamento baseado em fluxo, o processo de criptografia é realizado bit a bit. Por outro lado, o processamento em blocos ocorre quando o texto claro é criptografado de forma contígua ou em lotes, conforme o tamanho dos blocos utilizados no algoritmo. Vamos apresentar como ocorre o processamento das cifras que utilizam o processamento por fluxo e por blocos.


			4.1	Cifra de fluxo


			As cifras de fluxo geram a criptografia bit a bit de um texto claro. Geralmente, a cifra é gerada através da operação lógica XOR, também conhecida como OU Exclusiva. Nessa operação lógica, o bit resultante da operação será verdadeiro (nível lógico 1) somente se os valores de entrada da operação forem diferentes. Por exemplo, para que o bit cifrado seja verdadeiro (nível lógico 1), o bit do texto claro e o bit da chave devem ser diferentes. Na tabela 1, podemos verificar o resultado da operação lógica XOR. Ela demonstra qual será o resultado da operação lógica entre bits de texto claro e bits de uma chave. O nível lógico 0 é considerado falso e o nível lógico 1 é considerado verdadeiro (ROEDER, 2010).






		




		Tabela 1 – Resultado da cifra de fluxo bit a bit



				

					

					

					

					

					

					

				

				

					

							

							Entrada →

						

							Texto Claro

							0

							0

							1

							1

					


					

							Chave

							0

							1

							0

							1

					


					

							Resultado  →

							Cifra

							0

							1

							1

							0

					


				

			


			A figura 4 demonstra o processamento da criptografia utilizando cifra fluxo de bits. A chave (K) é aplicada a um algoritmo de geração do fluxo. O texto claro (Pi) é criptografado pelo resultado do algoritmo de geração de fluxo (Ki), dando origem ao texto cifrado (Ci). Para que o processo reverso seja executado, a chave (K) é aplicada ao algoritmo de geração de fluxo, resultando em (Ki). O resultado do algoritmo (Ki) é aplicado ao texto cifrado (Ci) para que o processo de descriptografia dê origem ao texto claro (Pi).


			



Figura 4 – Processamento por fluxo de bits
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Fonte: adaptado de Stallings (2014, p. 47).





			4.2	Cifra de bloco


			As cifras de bloco tratam a criptografia do texto claro por completo, resultando em um texto cifrado do mesmo tamanho que o texto claro. De acordo com Stallings:


			
tem sido destinado muito mais esforço para analisar as cifras de bloco, em geral, por elas serem adequadas a uma gama maior de aplicações do que as cifras de fluxo. A grande maioria das aplicações de criptografia simétrica baseadas em rede utiliza cifras de bloco (2014, p. 46).





			O bloco de bits é a unidade básica para esse tipo de processamento criptográfico (FOROUZAN, 2010). Quanto maior o tamanho dos blocos utilizados, maior segurança será implementada na criptografia, entretanto, a velocidade da criptografia será diminuída. Geralmente, os blocos iniciam-se com 64 bits, valor que era considerado razoável para algoritmos de criptografia, porém cada vez mais é comum a utilização do padrão de 128 bits ou superior (STALLINGS, 2014).  


			Na figura 5, o texto claro é tratado de forma completa. A chave (K) e o algoritmo de criptografia são aplicados ao texto claro, resultando no texto cifrado, também completo (todos os bits de uma única vez). O processo reverso é executado, aplica-se a chave (k) e o algoritmo de descriptografia para obter-se o texto claro novamente.


			



Figura 5 – Processamento por blocos
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Fonte: adaptado de Stallings (2014, p. 47).





			4.2.1	Modos de operação das cifras de bloco


			Nesse tipo de cifra, os blocos possuem comprimento fixo, porém as mensagens cifradas podem ter diversos tamanhos. Uma vez que o tamanho da saída das cifras é sempre do mesmo tamanho, alguns modos de operação precisaram ser desenvolvidos para permitir a criptografia completa das mensagens, independentemente do tamanho do texto claro. Os principais métodos são (FOROUZAN, 2008):


			

					
Eletronic code book (ECB) (em português, livro eletrônico de código): em que a mensagem é dividida em blocos e cada bloco é criptografado separadamente dos demais. O modo ECB é recomendado para criptografar textos curtos, pois sua característica limita a produção de um mesmo texto cifrado, quando aplicada a criptografia em textos claros iguais (STALLINGS, 2014).


					
Cipher-block chaining (CBC) (em português, criptografia de blocos encadeados): seu funcionamento baseia-se na realimentação comum entre os blocos, formando um encadeamento. Se aplica a operação lógica XOR no bloco atual de texto claro junto com o bloco anterior. Dessa forma, o bloco à frente ficará dependente do bloco anterior na execução do processo de criptografia, não sendo possível realizar a descriptografia parcial dos blocos. Para o primeiro bloco (como não possui um bloco anterior para ser encadeado), a operação XOR é realizada com um vetor de inicialização (STALLINGS, 2014).


			


			Existem ainda outros métodos de cifras de bloco mais complexos, como cipher feed back (CFB, traduzido do inglês como cifra de retorno), output feedback (OFB, traduzido do inglês como saída de retorno) (STALLINGS, 2014). Na figura 6, temos o esquema de funcionamento das cifras de bloco ECB (parte A) e CBC (parte B). 


			



Figura 6 – Modos de cifras de blocos ECB e CBC
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Fonte: adaptado de Stallings (2014, p. 142-143).





			5	Criptografia quanto ao número de chaves


			A criptografia é classificada quanto à quantidade de chaves utilizadas em seu processo. Quando a mesma chave é utilizada para criptografar e descriptografar, o processo é considerado simétrico. Podemos citar como exemplo de criptografia simétrica os algoritmos AES, Blowfish, RC4, 3DES e IDEA (CARTILHA..., 2017).


			Quando utilizado um par de chaves, uma pública, outra privada, o processo de criptografia é considerado assimétrico. A exemplo da criptografia assimétrica, podemos citar os algoritmos RSA, DSA, ECC e Diffie-Hellman (CARTILHA..., 2017). É importante ressaltar que o algoritmo de Diffie-Hellmam é utilizado para troca de chaves, e não para criptografar/descriptografar dados. A figura 7 mostra o processo de criptografia utilizado no processo simétrico. Nesse método de criptografia, a chave deve ser compartilhada entre o emissor e o receptor (FOROUZAN, 2008). A criptografia simétrica geralmente é aplicada para garantir a confidencialidade de grandes volumes de dados, pois seu processamento é mais rápido. Porém, é mais complexa quando utilizada no compartilhamento de informações, em virtude de sua necessidade de compartilhamento da chave única, fato que tornam complexos o gerenciamento e as chaves (CARTILHA..., 2017).


			



Figura 7 – Criptografia simétrica
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 Fonte: adaptado de Forouzan (2008, p. 963).





			A criptografia assimétrica possui chaves diferentes para execução do processo; desta propriedade vem sua definição. A chave pública é conhecida por todos, justamente para que a autenticidade do emissor possa ser verificada. A figura 8 ilustra o processo de criptografia assimétrica, utilizando chaves distintas para o processo de criptografia e descriptografia. A criptografia assimétrica possui um processamento mais lento do que a simétrica, mas proporciona a facilidade do gerenciamento de chaves, dispensando, inclusive, um canal seguro para a troca de chaves (CARTILHA..., 2017). 
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