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    Introdução


    

        

        

            Quando ingressei na carreira de informática, após a conclusão do curso técnico em 2012, o meu sonho era ser um excelente desenvolvedor. Além de gostar muito de desenvolvimento, sempre ouvia falar que era uma profissão promissora e que eu ficaria rico! Acho que essa segunda parte não funcionou tão bem assim. Mas, brincadeira à parte, sempre tive o meu foco no desenvolvimento.


Com grande foco na área de desenvolvimento, eu não medi esforços para aprender muito. Eu era um grande adepto da linguagem Java e havia me apaixonado por Orientação a Objetos e Design Patterns. Nessa época, já era um cliente da Casa do Código e dos seus excelentes livros de programação. Diante disso, eu sempre pensava comigo mesmo se um dia seria capaz de escrever um livro nesse padrão para a Casa do Código.


Em 2014, eu fui aprovado em um concurso público para militar da Força Aérea Brasileira e meu sonho era desempenhar essa função de desenvolvedor quando fosse nomeado. Felizmente, para minha carreira de hoje, não houve vagas disponíveis para a organização responsável por grandes projetos de desenvolvimento e acabei indo para Brasília, que possui um centro de computação encarregado da defesa cibernética.


Hoje, tenho certeza de que eu vim para o lugar certo na hora certa. A segurança cibernética estava entrando em alta, devido aos diversos ataques cibernéticos que já estavam acontecendo com uma frequência muito grande. Eu aproveitei uma grande oportunidade, pois não era comum haver desenvolvedores com atividade focada em segurança cibernética, então pude rapidamente entrar na área.


Diante desse cenário, deixei o desenvolvimento de sistemas de negócios e passei a desenvolver ferramentas para segurança e me aperfeiçoar em técnicas de segurança ofensiva. O meu conhecimento prévio em linguagens de programação fez com que eu tivesse um entendimento muito mais rápido e profundo sobre as vulnerabilidades dos sistemas. Com isso, ajudei a melhorar a segurança de muitos sistemas validando-os do ponto de vista do atacante e fazendo um grande elo com a equipe de desenvolvimento.


Como eu já desenvolvia antes e até tinha feito um estágio na área de desenvolvimento, já tinha mapeado como os desenvolvedores poderiam ter implementado uma função vulnerável. Eu tinha essas possíveis falhas em minha mente, porque eu desenvolvia os sistemas dessa forma antigamente. Apesar de ser capaz de muitas coisas na área de desenvolvimento, a minha formação deixou de lado os conhecimentos de desenvolvimento seguro. Sabe por quê? Porque a segurança era vista como uma perda de tempo, já que o cliente só veria a funcionalidade.


Que bom que pude acompanhar de perto uma mudança de pensamento. Hoje, a segurança de código é falada em diversas palestras para desenvolvedores e desenvolvedoras. Talvez ainda não o quanto deveria, mas eu fico feliz por esse tema fundamental ter sido incorporado com frequência nesses eventos.


Caso você seja um desenvolvedor ou uma desenvolvedora, você poderá ter as mesmas percepções que comecei a ter ao ter contato com as vulnerabilidades. Com certeza, você fará um elo com o seu passado e poderá assim validar os sistemas e dar a eles um requinte a mais.


O conhecimento de ações ofensivas sob o ponto de vista do atacante vai transformar o seu pensamento e, se continuar na área de desenvolvimento, vai se tornar um(a) profissional diferenciado(a). Com isso, é seguro dizer que este livro não se limita à área de atuação de segurança. Você verá a sua utilidade em todos os dias da sua carreira, seja ela qual for.


Para quem é este livro e pré-requisitos


Este é um livro totalmente dedicado a uma atividade ofensiva de testes de invasão em aplicações web. Sendo assim, ele é feito para todos que querem conhecer um pouco mais dessa área, que está em alta atualmente. Nesse contexto, são necessários diversos conhecimentos que podem abranger toda área de TI. Quando trabalhamos com segurança ofensiva, vemos claramente o quanto as áreas da TI são interligadas na prática. 


Eu sei que não é possível saber muitas coisas de TI a priori, pois a TI é imensa. No entanto, você também sabe que tudo tem um começo. Apesar de o estudo ser fundamental para seu sucesso profissional na área de segurança ofensiva, você não alcançará grandes resultados na carreira se não praticar as técnicas aprendidas com frequência. Apenas a experiência vai levar você a grandes caminhos em relação ao conhecimento necessário. 


Este é um livro introdutório, então é recomendado apenas que você tenha os conhecimentos mais básicos, que incluem: redes de computadores com seus protocolos básicos, sistema operacional Linux, lógica de programação, banco de dados e o básico de linguagens de programação, como JavaScript, Python e PHP. Todos esses conceitos serão abordados com menos detalhes ao decorrer do livro, pois suponho que você já tem esse conhecimento. Caso você não domine algum conteúdo necessário, não se assuste, isso acontece comigo até hoje. Aconselho você a se acostumar com a pesquisa e o aprendizado em paralelo, pois essa necessidade estará presente durante toda a sua carreira.


Sobre o autor
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LinkedIn: https://www.linkedin.com/in/jaaj16/


Sou José Augusto, especialista em red team e pentest. Com o objetivo de me aperfeiçoar nessas áreas, em minha carreira conquistei três certificações: OSCP, OSCE e OSWP, que me ajudaram muito a ampliar as habilidades técnicas. Claro, isso considerando também a alta intensidade da prática no dia a dia.


Como acredito que cada indivíduo deveria cumprir também uma função social, tornei-me voluntariamente, com mais dois amigos, coordenador do capítulo OWASP de Brasília. A OWASP é uma comunidade on-line que cria e disponibiliza artigos, metodologias, documentações, ferramentas e tecnologias no campo da segurança de aplicações web de forma gratuita. No capítulo de Brasília, nossa função é realizar eventos periódicos direcionados à comunidade da região, isso para que seja fomentado o interesse em jovens e para propagar o conhecimento de segurança e a prática de networking. Fazemos e incentivamos muito a orientação profissional, para que cada vez mais jovens tenham interesse em ingressar profissionalmente na área.


Sou também um apaixonado por resolver problemas de segurança cibernética de uma forma inovadora e por lecionar, então não me limitei apenas ao lado corporativo. Desse modo, decidi, paralelamente, seguir uma trilha no mundo acadêmico tornando-me doutorando em segurança da informação pela UnB, onde anteriormente já havia concluído o mestrado em segurança cibernética. No mundo acadêmico, pude aprender e superar desafios que nem mesmo sabia que era capaz - a perseverança foi a chave para essa conquista. Nessa área, interesso-me muito por pesquisas em segurança ofensiva, Inteligência Artificial aplicada a segurança ofensiva e segurança de aplicações.


Meu gosto por segurança cibernética vem desde cedo, pois, anteriormente, já havia cursado uma pós-graduação lato sensu em segurança da informação e uma especialização em guerra cibernética pelo Centro de Instrução de Guerra Eletrônica do Exército. Minha formação superior foi em Sistemas de Informação, mas iniciei na área de informática em 2012, após a conclusão do curso técnico em informática pela ETEC Guaratinguetá-SP, cidade onde nasci.


Durante o nível superior, dediquei-me duramente a um estágio na área de desenvolvimento, o que me rendeu muito conhecimento. Em 2014, fui aprovado em concurso militar para especialidade de sistemas de informação na Força Área Brasileira e desde 2015, quando terminei a formação militar, trabalho diretamente com segurança ofensiva e análise de vulnerabilidades.


Sobre o livro


Este livro foi feito com um pensamento diferente. Aqui não será abordado nada sobre correção das vulnerabilidades no código. Este livro é focado nas questões ofensivas. Você aprenderá a validar as defesas do seu sistema do ponto de vista do atacante. Mas caso você queira saber como realizar correções, indico-lhe um excelente livro também sobre segurança aqui da Casa do Código, chamado Segurança em aplicações Web (https://www.casadocodigo.com.br/products/livro-seguranca), do autor Rodrigo Ferreira.


Este livro sobre pentest é considerado introdutório, já que nele abordarei os conceitos e vulnerabilidades fundamentais. O objetivo do livro é ensinar você a utilizar ferramentas de teste de invasão, realizar a exploração de vulnerabilidades mais comuns e entendê-las. Queremos aqui que você aperfeiçoe o seu pensamento, passe a ter a visão que um atacante pode ter do sistema e que assim você consiga realizar orientações muito eficazes para uma equipe de desenvolvimento. Isso tudo por meio de relatórios de exploração de vulnerabilidades.


Este material também poderá ser de grande contribuição se você pretende entrar na área e ser um(a) profissional de segurança ofensiva. Quem sabe, talvez você queira se transformar em um jogador de CTF (Capture The Flag), que é uma competição hacker similar a um jogo, ou até mesmo participar de programas de bug bounty, onde as empresas oferecem recompensas caso você descubra e reporte vulnerabilidades em seus sistemas.


Além disso, com este livro, você vai compreender os aspectos necessários para ser um pentester, que é o profissional especialista de teste de segurança ofensiva, ou até mesmo para compor um red team, uma equipe especializada em simular um adversário real. Existem muitas frentes em que você pode atuar, até mesmo se estiver investigando a área e quiser desenvolver um trabalho científico, todos esses entendimentos serão requeridos durante essa jornada. 


Então, o que você está esperando para embarcar nessa aventura e se tornar um hacker profissional? Com esse conhecimento, você será capaz de deixar os programadores boquiabertos com as suas habilidades de manipulação. Você será capaz de provar na prática os impactos das vulnerabilidades na sua organização e será muito bem-visto por isso. Algumas poucas ações de segurança já podem economizar milhões, apenas descobrindo as falhas antes dos hackers do mal.




        

        


    






        

        



    Capítulo 1


Introdução aos testes de invasão


    

        

        

            O pentest pode ser conhecido por diversos nomes, como teste de invasão, teste de penetração, teste de exploração, entre outros. Diferentemente do teste de software, cujo objetivo é validar se o sistema segue o fluxo correto, os testes de invasão são um tipo de teste de segurança. São usados para verificar se um usuário experiente pode abusar das funções do sistema a fim de realizar operações não previstas.


Quando um sistema não implementa as medidas de segurança necessárias, dependendo do grau da vulnerabilidade, qualquer pessoa - até mesmo uma com poucos conhecimentos - pode interromper ou obter acesso não autorizado ao sistema. Geralmente, as falhas de segurança são tidas como erros acidentais que ocorrem durante o desenvolvimento e implementação do software. No entanto, não podemos descartar a possibilidade de um agente mal-intencionado interno ter criado uma vulnerabilidade propositalmente.


Para reduzir as chances de exploração do sistema, o teste de penetração pode ser empregado para avaliar a capacidade de proteção do sistema e sua infraestrutura. Uma validação de segurança ofensiva pode descobrir, antes de um atacante, uma vulnerabilidade que acarretaria grandes prejuízos para a instituição. Além disso, o teste de invasão pode ajudar a proteger os controles de segurança.


Pode parecer que não, mas o teste de invasão é uma atividade de defesa, pois ele geralmente é feito em ambiente controlado e ultimamente tem se mostrado essencial por diversos motivos, como:




	Identificar formas de invasão do sistema para realizar as correções.


	Encontrar áreas de maiores riscos para aperfeiçoar as suas defesas e filtros.


	Evitar vazamento de dados pessoais.


	Estimar os impactos da exploração de vulnerabilidades no ambiente da organização.


	Fornecer evidências que justifiquem investimentos.





Com esse ponto de vista, podemos notar o quão importante é ter uma rotina de pentest para os sistemas da organização. Sendo assim, a presença do hacker ético, também conhecido como pentester, é fundamental para a realização dessa atividade.


1.1 Metodologias de teste de invasão


Um teste de invasão deve ser metódico, ou seja, quando realizar um pentest, você deve seguir à risca o que a metodologia dita. Em diversos sites, podemos encontrar metodologias que são aplicadas a diversas situações e contextos em que o pentest pode ser realizado. Ao decorrer do livro, não focaremos em metodologia e, sim, na técnica, mas não deixaremos de passar por alguns pontos importantes em todas as metodologias. 


A princípio, podemos dizer que todas as metodologias são baseadas em reconhecimento, exploração e pós-exploração. Como os testes de invasão podem fornecer resultados amplamente diferentes, dependendo de quais padrões e metodologias eles utilizam, algumas metodologias de teste de invasão fornecem uma opção viável para empresas que precisam proteger seus sistemas e corrigir suas vulnerabilidades posteriormente. Aqui optei por elencar cinco das metodologias, por serem bem famosas na área.


Guias de testes da OWASP


Em termos de execução de testes técnicos de segurança, os guias de teste OWASP são recomendados, é claro, dependendo do tipo de sistema a ser validado. Os guias de teste listados a seguir atendem a testes de aplicações web, aos aplicativos móveis e aos firmwares IoT, respectivamente.




	OWASP Web Security Testing Guide (https://owasp.org/www-project-web-security-testing-guide/).


	OWASP Mobile Security Testing Guide (https://owasp.org/www-project-mobile-security-testing-guide/).


	OWASP Firmware Security Testing Methodology (https://github.com/scriptingxss/owasp-fstm).





PTES


O padrão de execução de teste de penetração, ou Penetration Testing Execution Standard (PTES), define o teste de invasão em sete fases. Suas diretrizes técnicas fornecem sugestões práticas sobre os procedimentos de testes e também recomendações para ferramentas de teste de segurança. Estas são as fases do PTES:




	Interações pré-engajamento.


	Coleta de informações.


	Modelagem de ameaças.


	Análise de vulnerabilidades.


	Exploração.


	Pós-exploração.


	Relatório.





OSSTMM


O Manual Metodológico para Testes de Segurança de Código Aberto, ou Open Source Security Testing Methodology Manual (OSSTMM), é uma metodologia para teste de segurança operacional de locais físicos, fluxo de trabalho, teste em relação ao pessoal, teste de segurança física, teste de segurança wireless, teste de segurança de telecomunicações, teste de segurança de redes de dados e conformidade.


Além de uma metodologia de testes de invasão, o OSSTMM pode ser referência de suporte da ISO 27001. Com isso, ela inclui as seguintes seções principais:




	Análise de segurança.


	Métricas de segurança operacional.


	Análise de confiança.


	Fluxo de trabalho.


	Teste de segurança humana.


	Teste de segurança física.


	Teste de segurança em redes sem fio.


	Teste de segurança de telecomunicações.


	Teste de segurança de redes de dados.


	Compliance com regulamentos.


	Relatório de auditoria de teste de segurança.





NIST 800-115


O Guia Técnico para Teste e Avaliação de Segurança da Informação, ou Technical Guide to Information Security Testing and Assessment (NIST 800-115), foi publicado pelo NIST (National Institute of Standards and Technology) e inclui algumas técnicas de avaliação listadas a seguir:




	Técnicas de revisão.


	Técnicas de identificação e análise de alvos.


	Técnicas de validação de vulnerabilidade de alvos.


	Planejamento de avaliação de segurança.


	Execução de avaliação de segurança.


	Atividades pós-teste.





PTF


O Penetration Testing Framework (PTF) fornece um guia prático abrangente de testes de invasão. Ele também lista os usos das ferramentas de teste de segurança em cada categoria de teste. Essa metodologia versa sobre as seguintes fases:




	Reconhecimento.


	Descoberta e sondagem.


	Enumeração.


	Quebra de senha.


	Avaliação de vulnerabilidade.


	Auditoria AS/400.


	Teste específico em bluetooth.


	Teste em equipamentos Cisco.


	Teste específico em Citrix.


	Backbone.


	Testes específicos em servidores.


	Segurança VoIP.


	Testes de invasão em redes sem fio.


	Segurança física.


	Relatório final.





Como já dito, existem diversas outras. Antes de escolher a metodologia que mais se adequa ao seu caso, você deve analisar bem o seu contexto. Dependendo das necessidades, você poderá adaptar algum ponto ou até mesmo terá de criar uma metodologia. Essa hipótese não deve ser descartada.


1.2 Red team e blue team


Os red teams e blue teams tiveram origem na Guerra Fria e passaram a ser conhecidos como uma maneira de simular um confronto contra o inimigo. Esses dois nomes também são muito conhecidos por conta dos famosos exercícios red team vs. blue team. Nesses exercícios, existe um confronto entre essas duas equipes em ambiente simulado. Por padrão, o red team representa o time de ataque, uma alusão a um inimigo em potencial que fará ataques a sua infraestrutura. Já o blue team representa a própria organização, ou seja, é toda a sua equipe que deve estar preparada para realizar a defesa cibernética.


Os nomes red team e blue team têm ganhado força no mundo da segurança cibernética. O red team realmente simula o atacante, sendo orientado por um objetivo. Afinal, toda vez que uma organização é alvo de um ataque, o atacante ou o grupo de atacantes tem um objetivo. Esses objetivos podem ser diversos, e o mais famoso é o objetivo financeiro. No entanto, a motivação pode ser apenas a exaltação da capacidade do hacker de alterar algum dado, conseguir dados pessoais, indisponibilizar um serviço e, até mesmo, ter objetivos militares.


Muitas empresas já vêm adotando, para além do pentest, uma equipe de red team. Essa equipe tem uma ação diferente, pois ela deve ser sempre tida como um adversário pela defesa. Exercícios red team vs. blue team têm se tornado constantes e estão colaborando muito para o aumento da defesa cibernética no mundo.


Red team vs. testes de invasão


Em linhas gerais, podemos dizer que, apesar de muitas vezes empresas venderem serviço de red team como se fosse pentest, essas atividades são bem distintas. O red team, via de regra, recebe um objetivo e não mede esforços para alcançá-lo. Geralmente, é um time composto por especialistas em diversas tecnologias que o alvo utiliza, ou seja, é uma equipe altamente preparada para simular técnicas, táticas e procedimentos dos adversários. Já no teste de invasão, o objetivo sempre é mapear o maior número possível de vulnerabilidades e, geralmente, isso é feito seguindo as metodologias de testes de invasão.


A tabela a seguir foi retirada do artigo Competências para os cyber red teams no contexto militar e consegue resumir as principais características que diferenciam a atividade de teste de invasão da atividade de red team. Link do artigo: https://www.researchgate.net/publication/339915820_Competencias_para_os_cyber_red_teams_no_contexto_militar.








	

	Pentest

	Cyber red team










	 Metodologias 

	Faz uso de metodologias de forma sistemática.

	Não é obrigatória, mas pode ser utilizada ou adaptada para cada situação.






	 Escopo 

	Limitado

	Total






	 Técnicas 

	Caixa preta, cinza ou branca.

	Simulação, sondagens de vulnerabilidade, análises alternativas. 






	 Objetivo 

	Encontrar vulnerabilidades.

	Cumprir o objetivo imposto. 






	 Emprego 

	Por causa da defesa cibernética.

	Emular o inimigo. 









1.3 Os famosos programas de bug bounty


Programas de bug bounty nada mais são que uma forma que empresas encontraram de diagnosticar falhas em seus sistemas com usuários do mundo todo. Eles são uma iniciativa que recompensa indivíduos por relatar bugs em seus sistemas, tendo se tornado muito famosos e já possuem adeptos do mundo inteiro, tanto como companhias quanto como profissionais.


Esses programas geralmente são adotados por empresas que já têm um processo maduro de segurança, sendo uma forma de completar os trabalhos de auditoria, teste de invasão e atividades de red team feitas anteriormente.


Alguns bugs bounters, como são chamados os profissionais de segurança que participam desses programas, já não possuem empregos fixos e vivem desse tipo de atividade. Os valores pagos pelas empresas podem estar na casa dos dez mil dólares e em casos específicos ultrapassar 50 mil dólares em dinheiro, por recompensa. 


Veja, por exemplo, os prêmios pagos por uma plataforma bem conhecida chamada hackerone por meio deste link: https://hackerone.com/hacktivity. Ao ver os valores, você poderá ficar impressionado e querer participar. Para isso, eu tenho uma boa notícia: este livro vai ajudar muito na sua caminhada, mas você precisará ir além. 


Como motivação, deixo aqui a recomendação de uma plataforma muito famosa, chamada bugcrowd. Ela lança relatórios sobre diversos aspectos relativos à atividade, então, quando puder, o que você acha de dar uma olhada no relatório de 2020? Veja em https://www.bugcrowd.com/resources/reports/bugcrowd-priority-one-report/.


Caso você fique rico no futuro com tantas recompensas, não se esqueça desse pobre aqui. Claro, brincadeiras à parte, mas o assunto é muito sério e, caso você se empenhe bastante, poderá ser um bounter ativo e aproveitar essa renda como extra ou até como principal. Além disso, após você assimilar bem os conceitos de exploração, será um ambiente de grande experiência e aprofundamento para o seu aprendizado.









1.4 Conhecendo o famoso OWASP top 10


O OWASP Top 10 é um documento que tem como objetivo a conscientização de desenvolvedores de sistemas web em relação a segurança e codificação segura. Nele, são apresentadas as dez vulnerabilidades tidas como mais exploradas no período de avaliação.


Esse documento da OWASP é adotado como base para aumentar a segurança das aplicações web. Ao começar a usar o OWASP Top 10, a empresa dá o primeiro passo rumo à mudança de cultura de desenvolvimento de software em sua organização para produzir um código mais seguro.


A versão mais atual desse documento é a de 2017, no entanto já existem rascunhos para uma nova versão. Essa versão de 2017 apresentou as seguintes vulnerabilidades:




	
Injeção: as falhas de injeção de SQL, NoSQL, comandos, LDAP etc. ocorrem quando dados não confiáveis são enviados a um sistema que os interpreta como parte de um comando ou consulta preestabelecida.





	
Quebra de autenticação: as funções relacionadas à autenticação e ao gerenciamento de sessão são muitas vezes implementadas incorretamente. Isso permite que os atacantes obtenham credenciais ou tokens de sessão. Essa falha também pode permitir que o atacante assuma as identidades de outros usuários.





	
Exposição de dados sensíveis: existem muitas aplicações, e APIs não protegem adequadamente os dados sensíveis. Com isso, pode-se roubar ou modificar esses dados a fim de realizar fraudes de cartão de crédito, roubo de identidade ou outros crimes.





	
XXE: alguns processadores de XML configurados avaliam referências de entidades externas em documentos XML. Essas entidades externas podem ser usadas para revelar a uma pessoa não autorizada os arquivos internos e, dependendo do caso, pode até fornecer controle para o atacante.





	
Quebra do controle de acesso: as restrições sobre o que os usuários autenticados têm permissão para fazer muitas vezes não são aplicadas de forma adequada. Os invasores podem explorar essas falhas para acessar funcionalidades e/ou dados não autorizados, como contas de outros usuários, visualizar arquivos confidenciais, modificar dados de outros usuários, alterar direitos de acesso etc.





	
Configuração incorreta: a configuração incorreta de segurança é um dos problemas mais comumente visto. Isso geralmente é o resultado de configurações que vêm como padrão.





	
XSS: as falhas de XSS ocorrem sempre que uma aplicação inclui dados não sanitizados em uma página da web. O XSS permite que os invasores executem scripts no navegador da vítima, que podem sequestrar as sessões do usuário, desfigurar sites ou redirecionar o usuário para sites maliciosos.





	
Desserialização insegura: a desserialização insegura geralmente leva à execução remota de código. Mesmo que as falhas de desserialização não resultem na execução remota de código, elas podem ser usadas para realizar outros ataques.





	
Uso de componentes com vulnerabilidades conhecidas: se um componente vulnerável for explorado, esse tipo de ataque pode permitir, entre outras coisas, o controle do servidor. Aplicações web e APIs que usam componentes com vulnerabilidades conhecidas podem anular as defesas feitas anteriormente pelas aplicações.





	
Registro e monitoramento insuficientes: a maioria dos estudos de violação mostra que o tempo para detectar uma violação é de mais de 200 dias, normalmente detectado por partes externas em vez de processos internos ou monitoramento.










Essas informações foram retiradas do site oficial da OWASP: https://owasp.org/www-project-top-ten/





1.5 Avaliando a severidade das vulnerabilidades com CVSS


O sistema de pontuação de vulnerabilidade comum, mais conhecido como Common Vulnerability Scoring System (CVSS), identifica as principais características técnicas das vulnerabilidades. Dessa forma, são exibidas notas que indicam a gravidade de uma vulnerabilidade e, com isso, é possível compará-las.


O CVSS é composto por três grupos de métricas: básica, temporal e de ambiente. A pontuação básica reflete a gravidade de uma vulnerabilidade de acordo com suas características intrínsecas, que são constantes ao longo do tempo. As métricas temporais ajustam a gravidade básica de uma vulnerabilidade com base em fatores que mudam com o tempo. Já as métricas de ambiente servem para ajustar a pontuação das severidades dos grupos básico e temporal a uma infraestrutura específica. Para isso, a métrica de ambiente considera fatores como as configurações que podem dificultar a exploração naquele ambiente.


Geralmente, apenas a pontuação básica é citada. Em alguns casos específicos podem ser utilizadas as outras pontuações. Você poderá calcular a severidade de uma vulnerabilidade usando uma calculadora que está disponível em https://www.first.org/cvss/calculator/3.1.


Considerações finais do capítulo


Este capítulo teve como objetivo introduzir os leitores no tema segurança ofensiva e abordar as principais nomenclaturas e teorias que são utilizadas dentro dessa área de atuação. A partir desse ponto, você já conhece os principais aspectos teóricos que serão utilizados no decorrer de todo o livro.




        

        


    






        

        



    Capítulo 2


Preparação do ambiente


    

        

        

            O teste de invasão, ou pentest, é uma atividade em que são empregadas diversas técnicas para descobrir vulnerabilidades em sistemas. O pentest tem como objetivo descobrir o maior número possível de vulnerabilidades e, para que isso aconteça, é necessário um ambiente preparado. Isso porque o uso de ferramentas automatizadas e, até mesmo, os testes feitos manualmente podem causar a indisponibilidade do serviço, entre outras implicações. Em um ambiente de homologação, a queda do serviço não traz impacto negativo ao negócio.


A partir da próxima seção, vamos configurar as máquinas virtuais que utilizaremos nos laboratórios, simulando um ambiente de pentest. Como pré-requisito, levaremos em consideração que você já possui o VirtualBox ou outro virtualizador de sua preferência instalado. Com isso, instalaremos o Kali Linux, de comum utilização para testes de invasão, e também uma máquina virtual com diversas aplicações web vulneráveis conhecida como OWASP BWA. A máquina vulnerável será utilizada como alvo dos nossos testes de invasão e proporcionará o aprendizado prático das técnicas hackers.


2.1 Instalando o Kali Linux, o SO do atacante!


O Kali é uma distribuição Linux baseada em Debian voltada para testes de invasão e auditoria de segurança. Ele contém diversas ferramentas pré-instaladas para tarefas de segurança ofensiva e devido a isso o usaremos em nosso laboratório. Com a sua utilização, aumentaremos a performance em atividades como configuração e instalação de ferramentas, o que vai nos permitir uma dedicação maior às práticas de invasão.
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