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			APRESENTAÇÃO


			Este livro é produto de diversos trabalhos nas áreas de tecnologia, segurança da informação e jurídica que realizamos para empresas de diversos segmentos, no Brasil, nos Estados Unidos e na Europa.


			De consultorias a pareceres, passando por análises preventivas ou intervenções como forma de remediar, reunimos os temas mais recorrentes na nossa prática desse importante tema, que é a proteção de dados e privacidade.


			Seguindo a demanda internacional, o Brasil sancionou em 2018 a Lei Geral de Proteção de Dados Pessoais – LGPD, que trouxe consigo a criação de uma nova carreira: o Encarregado pelo Tratamento de Dados Pessoais, ou data protection officer – DPO, como é mais conhecido no exterior.


			A obra sugere práticas, sob os vieses da tecnologia, segurança da informação e jurídica, para que o profissional conte com orientações práticas sobre formas de implementação do tema nas empresas, seja quando atuar internamente ou de forma terceirizada.


			“Palavras importantes daqui em diante: governança na organização e transparência com os titulares!”


			Adrianne Lima, MS.c


			“Todos nós temos 3 vidas: a pública, a pessoal e a secreta! Precisamos de um DPO!”


			Davis Alves, Ph.D


		




		

			PREFÁCIO


			Em meio a muitas publicações ligadas ao tema privacidade e proteção de dados, chega ao mercado um material diferenciado, focado no dia a dia de um DPO (data protection officer), ou encarregado pelo tratamento de dados pessoais, para usarmos a terminologia adotada no Brasil. O livro traz uma abordagem prática quanto aos diversos papéis que orbitam em torno do DPO, exemplos de documentos críticos (prepare-se para um toolkit!), abordagem de processos e dicas importantes sobre o mercado de trabalho, formações específicas e conhecimentos fundamentais para que se exerça a função adequadamente. 


			Um tema sem dúvidas muito rico e atual, e que deve nortear por muito tempo ainda as ações das empresas e fornecedores de serviços (consultorias, capacitação, soluções tecnológicas etc.), afinal, temos um país continental para se adaptar a uma nova forma de tratar os dados pessoais de toda a cadeia. Impactos profundos na imagem das empresas, na percepção dos clientes e titulares de dados, na reorganização dos processos internos e relações com terceiros. Uma nova abordagem e práticas comerciais alinhadas aos países que já fizeram (ou estão em fase de adequação) a sua parte, mantendo o Brasil em condições competitivas no mercado global.


			Sucesso aos atuais e futuros DPOs!


			Milena Andrade
diretora regional – EXIN
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			Diretora do EXIN responsável pelas operações no Brasil. Alinhamento de negócios, ISO/IEC-27001, acordos de nível de serviço (SLA), estratégia de TI e especialista em orientações e mentoria para profissionais de TI


		




		

			RECOMENDAÇÕES


			“Acompanho, desde o início, o envolvimento da Dra. Adrianne Lima e do Dr. Davis Alves no cenário brasileiro de proteção de dados e privacidade e posso dizer que são grandes profissionais, que contribuem e acompanham as atualizações acadêmica e prática sobre o tema. Diante da necessidade de se discutir o tema, fundamos a associação para reunir profissionais interessados em compreender como a lei de proteção de dados será aplicável a diferentes segmentos de mercado, por profissionais de atuações diversas. Atualmente, é possível verificar conteúdos voltados para profissionais da área jurídica e técnica, mas esta obra visa abranger todos os profissionais, diante das dificuldades que os alunos reportam aos professores durante os treinamentos e cursos de aperfeiçoamento sobre a temática de governança em privacidade. Recomendo a obra e os profissionais. Sem dúvida, uma grande contribuição acadêmica e prática! Aproveite o conteúdo.”


			Umberto Correia
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			CEO e fundador do Portal do Treinamento e vice-presidente da ANPPD, DPO, especialista em governança de TI e SI e professor da Universidade Mackenzie, ITIL Expert e MP4, Cobit 5, Lean IT, Scrum Master


			“Segurança da informação começa por informação sobre segurança. A maior proteção que podemos ter está sempre na camada do conhecimento, na blindagem do usuário. Por isso é extremamente importante investir na capacitação tanto dos profissionais que devem atuar na área como nas campanhas educativas para conscientização para uma conduta mais preventiva e pró-ativa.


			Acompanho o trabalho e empenho do Dr. Davis Alves juntamente com a Dra. Adrianne Lima em evangelizar a temática da cibersegurança e da privacidade de dados no Brasil, já estivemos juntos em diversos eventos e é perceptível a satisfação dos alunos e dos professores após uma sessão de aprendizagem promovida por eles. Deixo aqui minha indicação deste livro que compartilha o conhecimento de profissionais dedicados, demonstrando a importância de buscarmos sempre compartilhar conhecimento atualizado e aprofundado.”


			Patricia Peck, Ph.D
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			Influenciadora best-seller em Direito Digital, acadêmica, advogada, consultora e pioneira em privacidade de dados no Brasil. Membro de Honra da ANPPD e presidente da Comissão Especial de Privacidade e Proteção de Dados da OAB/SP.


			Este livro, na forma de coletânea de pensamentos, se inclui em um processo mais amplo de reflexão sobre a privacidade, a cultura da privacidade e o grau de maturando da educação brasileira contemporânea que, quanto a proteção de dados, vem sendo desencadeado pela ANPPD.


			Ver de perto a evolução do Dr. Davis Alves é gratificante. Seu trabalho na formação de DPOs em todo o território nacional é ímpar, ético e inovador, permeando profundamente no conhecimento científico e aplicado sobre LGPD/GDPR. Profissional que vem se tornando cada vez mais uma referência no assunto, por isso foi digno do título de Membro de Honra da Digital Law Academy, que agora com este nobre livro sobre DPO figurou para a história da Segurança da Informação e do Direito Digital no Brasil. Pela ética, notoriedade e competência; tem minha total recomendação!”


			Coriolano Camargo, Ph.D
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			Juiz do Tribunal de Impostos e Taxas, professor e coordenador na ESA Nacional do Conselho Federal da OAB, INTERPOL e EUROPOL Visiting Researcher e presidente da Digital Law Academy.


			“O Dr. Davis Alves e a Dra. Adrianne Lima são grandes profissionais. Realizamos diversos trabalhos em conjunto e sou testemunha da qualidade de seus trabalhos. Este livro vem justamente para complementar o conhecimento dos DPOs que formamos, com aprofundamento dos assuntos que são abordados nas capacitações. Esta obra tranquilamente será vista como “A Bíblia” do DPO, pelo fato de unir e complementar as fontes confiáveis que já tínhamos; a LGPD, o GDPR e os artigos europeus. Recomendo para todos os profissionais que desejam profundo conhecimento para se tornar um DPO.”


			Flavio Pinheiro, ITIL Expert
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			CEO e fundador da TI Exames, especialista em Ensino Digital, ITIL® Expert, PMP®, EXIN® & PeopleCert® Official Trainer


		




		

			DEPOIMENTO


			“O Brasil tem um grande desafio à frente que é o de consolidar a cultura da proteção à privacidade. E, nesse cenário, um dos maiores desafios é a consolidação da função do encarregado de privacidade (ou DPO na sigla inglesa), que é, e será cada vez mais, uma ocupação estratégica e da mais alta relevância na transição digital de todas as organizações públicas e privadas. Por isso, é estratégico para o país que tenhamos a existência de associações e organizações de classe que promovam a integração, a troca de experiências, a consolidação das melhores práticas e o avanço do cenário legal e regulatório no país sobre o tema.”


			Andriei Gutierrez, Ph.D
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			Diretor de Relações Governamentais e Assuntos Regulatórios da IBM Brasil. Líder de entidades do setor de tecnologia da informação, cofundador e coordenador do Movimento Brasil, País Digital. Membro de Honra da ANPPD.


		




		

			1. Introdução


			Diante da atual Sociedade da Informação, em que dados são coletados, compartilhados e armazenados, quase de forma ilimitada e transfronteiriça entre empresas, muitos desses são transformados em informação e conhecimento pelas empresas. 


			Uma vez coletados os dados, esses são organizados, sumarizados e podem vir a ser informação. Após a interpretação da informação, é obtido o conhecimento, o qual será utilizado pelas empresas no processo de tomada de decisões diversas (DAVENPORT & PRUSAK, 1998).


			Portanto, a qualidade, a rapidez de acesso, a gestão dos dados, da informação e do conhecimento são importantes para a definição de estratégias e à tomada de decisões empresariais.


			Nesse sentido, para obter vantagens competitivas dentre as concorrentes, as empresas contam com o suporte de redes de comunicação e sistemas informáticos que interligam, de formas automatizadas e válidas, empresas, clientes e fornecedores.


			Segundo Porter (PORTER, 1989), informações sobre clientes, fornecedores, concorrentes e fontes de desenvolvimento tecnológico permitem conhecimento da alta gestão e vantagem competitiva à empresa. 


			Os dados, as informações e o conhecimento devem ser capazes de suportar a empresa a atingir os seus objetivos, reduzir custos, aumentar a oferta, melhorar a satisfação dos clientes, detectar problemas e antecipá-los, melhorar a qualidade dos produtos e serviços. 


			Dessa forma, geralmente, o valor da informação está relacionado ao quanto ela suporta os tomadores de decisão a atingir as metas da organização.


			Nesse contexto, a importância sobre a privacidade das pessoas físicas passou a ter maior evidência, isso porque as empresas têm utilizado de forma massiva os dados – como nome, identificadores, leitura facial – em suas atividades regulares, seja quando há preenchimento de formulários ou registros de cookies, análise de perfil e envio de mala-direta de marketing direcionado.


			Também é cabível a famosa frase de Ajay Banga, “os dados são o novo petróleo”. Segundo o executivo, a diferença entre os dados e o petróleo é que um dia o petróleo acabará um dia, enquanto os dados não, pois são utilizados cada vez mais (Rennan A. Julio, 2019).


			Seguindo a legislação europeia, o Brasil e outros países têm se movimentado para terem leis específicas sobre o tema da privacidade de pessoas físicas, bem como sobre os respectivos mecanismos de proteção.


			Embora diversas leis anteriores já especificassem as regras de proteção de dados pessoais e privacidade, o tema ficou ainda em maior evidência com o General Data Protection Regulation – GDPR (2016) , que entrou em vigor em 2018 no Espaço Econômico Europeu – EEE. 


			Desde 1977, a Alemanha tem uma lei federal de proteção contra o uso ilícito de dados pessoais. A Dinamarca regulamenta a questão da proteção de dados pelas Leis 243 e 244, ambas de 8 de julho de 1978, que estenderam a proteção também para as pessoas jurídicas. A França tem a Lei 78-77, de 6 de janeiro de 1978. A Espanha tem a peculiaridade de ter uma regra constitucional determinando a regulamentação da proteção da privacidade contra invasões da atividade informática (art. 18, par. 1º). A Constituição de Portugal de 1977 tem texto ainda mais completo (art. 35), pois contempla a previsão do direito do cidadão de conhecer os dados que lhe são concernentes, de que esses dados sejam utilizados de acordo com a finalidade para a qual foram recolhidos e, ainda, de retificá-los (em caso de erro) e de atualizá-los. (REINALDO FILHO).


			O GDPR reúne as principais diretivas que já existiam na União Europeia – UE sobre proteção de dados pessoais, fazendo com que estados-membros adequassem as suas leis nacionais a ele. O fortalecimento das questões atreladas à proteção dos dados pessoais fez com que diversas organizações ao redor do mundo aprimorassem seus processos e controles, visando às respectivas adequações ao regulamento europeu e às melhores práticas de mercado.


			Em 2020, ainda é possível verificar que as organizações europeias continuam em processo de adequação às regras de proteção de dados e privacidade, sendo que as autoridades de privacidade têm aplicado sanções administrativas a situações envolvendo a violação de dados pessoais e caso haja possíveis riscos à privacidade das pessoas. 


			Dentre os 99 artigos dispostos no GDPR, o artigo 83º estabelece as condições gerais para a aplicação de multas. Segundo o item 5 do mesmo artigo, a violação ou o tratamento de dados pessoais realizado em desconformidade com o regulamento pode acarretar multas de até €20.000.000,00 (vinte milhões de euros) ou de 4% do seu faturamento global, o que for mais elevado, podendo acarretar um valor expressivo à empresa infratora.


			No Brasil, não tem sido diferente. Sancionada no dia 14 de agosto de 2018, a Lei Geral de Proteção de Dados, a Lei nº 13.709/2018 (LGPD, 2018), com vigência sendo discutida por meio de medidas provisórias e projetos de lei, dispõe sobre o tratamento de dados pessoais realizado por pessoa natural ou jurídica, com o objetivo de proteger os direitos fundamentais da liberdade e da privacidade e o livre desenvolvimento da personalidade da pessoal natural. 


			O direito à vida privada e a proteção para a respectiva garantia já eram previstos, dentre os direitos humanos básicos descritos no Artigo XII da Declaração Universal dos Direitos Humanos (DUDH, 1948), à qual o Brasil é signatário: “ninguém será sujeito à interferência em sua vida privada, em sua família, em seu lar ou em sua correspondência, nem a ataque à sua honra e reputação. Todo ser humano tem direito à proteção da lei contra tais interferências ou ataques”.


			No Brasil, desde 1988, a Constituição Federal também prevê o direito à privacidade como um dos direitos fundamentais no artigo 5º, X:


			Art. 5º Todos são iguais perante a lei, sem distinção de qualquer natureza, garantindo-se aos brasileiros e aos estrangeiros residentes no País a inviolabilidade do direito à vida, à liberdade, à igualdade, à segurança e à propriedade, nos termos seguintes: 


			X – São invioláveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a indenização pelo dano material ou moral decorrente de sua violação.


			Influenciada pelo GDPR, a LGPD traz novas responsabilidades para as organizações, a fim de que essas adotem medidas necessárias para a proteção dos dados pessoais e garantam os direitos do titular previstos no artigo 18 da lei. 


			O primeiro passo é a indicação do data protection officer – DPO que, por sua vez, surge com o objetivo de ser o centralizador das demandas e tratativas relacionadas aos diversos tipos de tratamentos de dados pessoais, sendo, também, o responsável pelo canal de comunicação da empresa para com os titulares e a Autoridade Nacional de Proteção e Dados – ANPD, tratando todos os temas relacionados à legislação de proteção de dados, bem como o relacionamento desta com regulamentos e normativos específicos ao segmento de atuação, na organização. 


			É certo que responsabilidades como essas farão com que as organizações indiquem e proponham aos seus colaboradores atenção ao tema e, principalmente, um empenho maior quanto à conscientização das pessoas e adaptação dos processos para correta aderência aos seus requisitos. 


			Todavia, uma falha sequer pode acarretar danos financeiros que serão cobrados pelo não cumprimento da lei, com possibilidade de danos à imagem da organização e, também, a qualquer pessoa física, podendo, também e em alguns casos, expô-las a riscos de constrangimento ou morte. 


			No próximo capítulo, serão abordados os escândalos de violações e vazamentos de dados pessoais que, além de expor os titulares de dados, também são notáveis devido a sanções e multas aplicadas às organizações.


			1.1. Privacidade: escândalos de violação e vazamentos


			Acontecimentos mundiais fizeram com que as organizações se preocupassem com as leis de proteção e privacidade. Além de ser obrigatório o cumprimento, por ser lei, também são motivadores à adequação as altas e milionárias multas pecuniárias e, em determinadas leis, como GDPR, por exemplo, o encerramento de suas atividades atreladas ao tratamento de dados.


			Além do risco de prejuízos financeiros, há também aqueles atrelados à imagem da organização, que podem fazer com que esta perca o seu valor de mercado e, em alguns casos, seus investidores. Há também o risco de demissões e movimentações internas, uma vez que sempre há um responsável ou um grupo de responsáveis pela não conformidade com as leis de privacidade, aos controles e boas práticas de segurança para a proteção de seus ambientes.


			Muitos são os exemplos de empresas penalizadas, sendo citadas algumas delas a seguir.


			1.1.1. Ashley Madison


			“A vida é curta, curta um caso”, é o slogan de um dos casos mais emblemáticos sobre a privacidade de dados mundial. O site de relacionamentos Ashley Madison, que garante sigilo aos seus usuários e é conhecido por ser um site para relações extraconjugais, sofreu, em julho de 2015, um ataque hacker que ocasionou na exposição de mais de 37 milhões de usuários da plataforma.


			Ao divulgar a notícia sobre o caso do site, o jornalista Krebs (2015) destacou que o ataque envolveu “trechos de dados da conta aparentemente vazados entre cerca de 40 milhões de usuários, os hackers vazaram mapas de servidores internos da empresa, informações da conta da rede de funcionários, dados da conta bancária da empresa e informações salariais” e que a exposição dos usuários afetou suas vidas particulares, visto que suas atividades acabaram sendo descobertas e provocaram o término de relacionamentos (Krebs, 2015).


			Dois anos após o ataque hacker, o proprietário do site de adultério Ashley Madison informou a proposta de US$ 11,2 milhões para resolver os litígios norte-americanos referentes a, aproximadamente, 37 milhões de usuários cujos dados pessoais foram expostos em 2015 (Stempel, 2017).


			1.1.2. British Airways	


			A companhia aérea British Airways recebeu a maior multa da história do GDPR, qual seja: €183,39 milhões (aproximadamente R$ 1.110 bilhões), por falha de segurança e vazamento de dados. 


			O Information Commissioner’s Office – ICO, órgão independente do Reino Unido, criado para defender os direitos à informação, propôs uma multa relacionada a um incidente cibernético notificado à ICO pela British Airways em setembro de 2018. 


			Esse incidente envolveu, em parte, o tráfego de usuários no site da British Airways sendo desviado para um site fraudulento. Por meio desse site falso, os detalhes dos clientes foram coletados pelos atacantes. 


			Os dados pessoais de aproximadamente 500.000 clientes foram comprometidos nesse incidente. A investigação da ICO constatou que uma variedade de informações foi comprometida por acordos de segurança inadequados na empresa, incluindo login, cartão de pagamento e detalhes de reservas de viagens, bem como informações de nome e endereço (ICO, 2019).


			1.1.3. Facebook – Cambridge Analytica


			Figura 1: Ed Hall/Cartoon of the Day
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			Fonte: Forbes, 2018


			A Cambridge Analytica, empresa de data marketing e análise de informações, foi fundada em 2013 no Reino Unido e logo se tornou conhecida por seus resultados em mineração e análise de dados que apoiaram as decisões e estratégias de processos eleitorais de alguns países, principalmente os Estados Unidos da América.


			O escândalo de dados coletados pelo Facebook e utilizados pela Cambridge Analytica é um dos casos em que mais a privacidade de dados foi violada. Mais de 80 milhões de usuários da rede social tiveram seus dados coletados e analisados detalhadamente, sem conceder consentimento para tanto, a fim de suprirem objetivos políticos. 


			Após a coleta dos dados, um conjunto de algoritmos manipulava as informações para influenciar a opinião e a intenção de votos de eleitores ao redor do mundo. O caso Cambridge Analytica foi um dos fortes fatores para, em 2016, reforçarem a implementação do GDPR na União Europeia.


			Em março de 2018, os jornais The New York Times e The Guardian e o Channel 4 News fizeram relatórios mais detalhados sobre a violação de dados, incluindo novas informações de que um ex-funcionário da Cambridge Analytica, Christopher Wylie, havia fornecido dados mais claros sobre o tamanho da violação de privacidade, a natureza das informações pessoais roubadas, a comunicação entre Facebook e Cambridge Analytica e os representantes políticos que haviam contratado a empresa Cambridge Analytica para utilizar os dados a fim de influenciar a opinião do eleitor (Matthew Rosenberg, 2018).


			Em 2019, a Comissão Federal de Comércio dos Estados Unidos aprovou uma multa de US$ 5 bilhões de dólares (R$ 18,7 bilhões de reais) ao Facebook por ter violado as regras de privacidade de seus usuários no caso Cambridge Analytica (POZZI, 2019).


			1.1.4. Edward Snowden


			Em 2013, Edward Snowden, ex-técnico da CIA, ganhou notoriedade mundial ao ser acusado por vazamento de informações sigilosas de segurança dos Estados Unidos, revelando com detalhes alguns dos programas de vigilância que o país usava para espionar a população americana, utilizando bases de dados de empresas como Apple, Google e Facebook. Além disso, informações sobre espionagem e vigilância americana de outros países, incluindo o Brasil, também foram expostas a público, acarretando em problemas políticos entre os países e uma série de explicações que levaram o tema de privacidade a um dos assuntos mais tratados na época.


			Com acesso às informações sigilosas, na época em que prestava serviços para a Agência Nacional de Segurança (NSA), Snowden, apesar dos riscos que sua decisão resultaria, sentiu obrigação de expor as informações a público a fim de que todos soubessem sobre o alto esquema de vigilância americana. Portanto, copiou as informações com o objetivo de procurar jornais para publicação e exposição das mesmas. “O público precisa decidir se esses programas e políticas são certos ou errados”, disse Snowden ao The Guardian. Esse jornal britânico e o norte-americano The Washington Post foram os primeiros a publicar alguns dados vazados e, logo depois, os serviços de Inteligência dos EUA iniciaram uma investigação criminal sobre o caso, acusando Snowden de espionagem pelo vazamento de dados.


			Com medo de possíveis retaliações, torturas e perseguição americana, Snowden decidiu se refugiar em outros países, onde, hoje, reside em território russo.


			1.1.5. Netshoes


			No Brasil, nos anos de 2017 e 2018, a Netshoes também teve dados vazados. Dados de quase 2 milhões de clientes foram expostos, compreendendo desde nomes completos, e-mails, CPFs até o histórico de produtos comprados. 


			Segundo o Ministério Público do Distrito Federal e Territórios – MPDFT, esse foi “um dos maiores incidentes de segurança registrados no Brasil”. O MPDFT também pressionou a companhia até que essa resolveu contatar, via telefone, as quase 2 milhões de pessoas afetadas (Ventura, 2019).


			Em 2019, a Netshoes assinou um acordo de indenização no valor de R$ 500 mil e que será depositado no Fundo de Defesa de Direitos Difusos – FDD, por danos morais. Além da indenização, a empresa também deverá implementar medidas e controles de segurança da informação, proteção e privacidade de dados. Não cumprindo as medidas propostas pelo MPDFT, a companhia ficará sujeita a uma ação coletiva no valor de R$ 85 milhões.


			Ou seja, o fato de não aplicar medidas de segurança da informação faz com que diversas organizações do Brasil e do exterior corram o risco de receberem sanções administrativas, dadas pelas autoridades supervisoras e/ou órgãos reguladores, bem como a exposição de seus clientes e funcionários, com grandes chances de impacto ao negócio. Com base no histórico europeu, o não cumprimento do GDPR ultrapassou a casa do bilhão em sanções administrativas aplicadas contra empresas que não cuidaram corretamente dos dados pessoas sob seu controle.


			1.2. Multas aplicadas 


			O GDPR atingiu, em março de 2020, o valor de € 466.67 milhões, aproximadamente R$ 2.783 bilhões, em multas na Europa. De acordo com o GDPR Enforcement Tracker, site público que lista, em uma visão geral, as multas e penalidades que as autoridades de proteção de dados no EEE aplicaram. Ao todo, de julho de 2018 a março de 2020, foram aplicadas 230 multas (GDPR Enforcement Tracker, s.d.), como demonstra a Figura 2.


			Figura 2: Curso da soma total das multas na Europa.
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			Fonte: GDPR Enforcement Tracker, 2020


			A Figura 3, representa o total, em euros, das multas aplicadas na Europa desde julho de 2018.


			Figura 3: Curso do valor total das multas na Europa.
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			Fonte: GDPR Enforcement Tracker, 2020


			Conforme a Figura 3, a evolução de aplicações de sanções na Europa tem crescido em números exponenciais, passando da casa dos milhões de euros. As últimas multas publicadas no GDPR Enforcement Tracker são referentes ao mês de março de 2020 porque devido à pandemia do Covid-19, que, na Europa e no mundo, causou grandes danos, foi necessário que as atenções fossem voltadas ao isolamento social, seguindo as recomendações da Organização Mundial da Saúde.


			No Brasil, os autores desta obra desenvolveram o acompanhamento de sanções administrativas e penalidades aplicadas pelo Poder Judiciário, para que profissionais interessados possam compreender como os temas estão sendo decididos, não somente com fundamentação na LGPD, mas também em outras leis, bem como para fins de benchmarking com organizações infratoras do mesmo setor de atuação. Consulte: https://anppd.org/violacoes .


			Também vale destacar que algumas empresas têm contratado seguros de cibersegurança pensando nos possíveis questionamentos ou sanções que podem vir a responder em casos de vazamento de informações. Muitas delas, como não deram a devida atenção à legislação europeia, se resguardaram através dos seguros, assumindo os riscos de violação de dados e de segurança da informação.


			Em linha com as sanções e o histórico do GDPR, abordaremos, nos capítulos seguintes, episódios que antecederam a sanção da LGPD e seus principais acontecimentos.


			1.3. Panorama brasileiro: histórico e
principais acontecimentos


			A LGPD vem para integrar um time de leis brasileiras relacionadas a atividades digitais, recentemente sancionadas, há menos de 10 anos:


			Constituição da República Federativa do Brasil
de 1988


			Embora os textos dos incisos X e XII do artigo 5, da Constituição Federal, tenham a previsão sobre o direito à intimidade, sigilo de correspondência e à vida privada, houve a apresentação da Proposta de Emenda Constitucional - PEC n. 17/2019 pelo Senado Federal para tratar, especificamente, o tema proteção de dados pessoais como direito fundamental.


			Figura 4: PEC 17/2019.
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			Lei de Acesso à Informação


			A Lei de Acesso à Informação (Lei nº 12.527, 2011), sancionada em 2011 pela presidenta Dilma Rousseff, tem como importantes princípios o dever do Estado em garantir o direito de acesso à informação e uma gestão transparente das informações que seja de fácil compreensão e de amplo acesso. 


			Em vigência desde 16 de maio de 2012, o acesso à informação abrange os três poderes (Judiciário, Legislativo e Executivo) e todas as esferas de governo (municipal, estadual, distrital e federal). Qualquer pessoa física, independentemente de idade e nacionalidade, bem como as pessoas jurídicas, pode pedir uma informação pública. Os pedidos não exigem motivação e as informações são fornecidas gratuitamente, salvo custos de reprodução (INPI, 2017).


			Lei sobre Crimes Cibernéticos


			Popularmente conhecida como Lei Carolina Dieckmann (Lei nº 12.737, 2012), a lei de crimes cibernéticos tipifica como crimes infrações relacionadas ao meio eletrônico, como invadir computadores, celulares, violar dados de usuários ou a indisponibilização de serviços (“derrubada de sites”). 


			O projeto foi elaborado na época em que fotos íntimas de Dieckmann foram copiadas de seu computador e espalhadas pela internet. Após investigação do caso e perícia realizada no equipamento, foi constatado que hackers invadiram o e-mail da atriz e coletaram as imagens. Os hackers foram descobertos pelos endereços IP de seus computadores, levando ao término as extorsões cometidas contra a atriz.


			Marco Civil da Internet


			Já o Marco Civil da Internet (Lei nº 12.965, 2014) é a lei que regula o uso da Internet no Brasil, por meio da previsão de princípios, garantias, direitos e deveres para quem usa a rede, como da determinação de diretrizes para a atuação do Estado. 


			Vigente desde junho de 2014, o Marco Civil trouxe à tona temas relacionados à privacidade muito antes da LGPD. A lei traz princípios como de neutralidade, onde os dados devem ser tratados sem distinção de conteúdo, origem e destino, bem como, também, sobre a guarda e preservação dos dados de usuários e informações trocadas nas redes pelas empresas, estabelecendo regras de como os dados poderão ser coletados e compartilhados e dando ênfase à responsabilidade do usuário pelas suas publicações na rede. 


			1.4. Legislação e normas: GDPR, LGPD e a NBR/ISO/IEC-27701


			Com a era do data science e business inteligence, principalmente as áreas de marketing de empresas têm utilizado o recurso de tratamento de dados para entendimento do consumidor, o que gera exposição e transferência descontrolada dos dados dos titulares.


			Como explicado no Considerando 101 do General Data Protection Regulation – GDPR, “a circulação de dados pessoais, com origem e destino quer a países não pertencentes à União quer a organizações internacionais, é necessária ao desenvolvimento do comércio e da cooperação internacionais. O aumento dessa circulação criou novos desafios e novas preocupações em relação à proteção dos dados pessoais”.


			Assim como na Europa, o tema de privacidade de dados é entendido como um direito fundamental de uma pessoa, tanto que foi apresentada proposta de emenda à Constituição Federal – a PEC 17/2019 – para que o assunto também esteja previsto na lei mais importante do Brasil


			GDPR


			O Regulamento Geral sobre Proteção de Dados n. 2016/679 – GDPR estabelece regras para o correto tratamento dos dados pessoais pelas organizações da Europa. O regulamento revoga a Diretiva de Proteção de Dados Pessoais n. 46 de 1995 (95/46/CE), em vigor há mais de 20 anos, e que contém cláusulas e exigências relativas à forma como são tratadas informações pessoais na União Europeia. 


			Idealizado em 2012, o Regulamento foi aprovado pelo Parlamento Europeu e o Conselho da União Europeia, em 27 de abril de 2016, sendo aplicável a todas as organizações que operam no grupo econômico europeu, independentemente do seu país de origem. 


			O Regulamento é continental, isso porque abrange sua aplicação aos Estados-membros da União Europeia, Noruega, Islândia, Liechtenstein e, mesmo após Brexit, os países do Reino Unido (formado por Inglaterra, Escócia, País de Gales e Irlanda do Norte). 


			Após a sua aprovação, os Estados-membros tiveram que adaptar a legislação local ao GDPR, para que estivessem alinhados ao regulamento europeu e às leis de cada país.


			O GDPR dispõe de 173 considerandos, que introduzem o tema do regulamento, bem como auxiliam a sua interpretação, 11 capítulos e um total de 99 artigos. O não cumprimento de um dos dispositivos legais é caracterizado como não cumprimento ou não conformidade e pode acarretar em multas de até €20 milhões ou 4% sobre a receita anual para as organizações. 


			As Autoridades de Controle Independentes – ou Autoridades Supervisoras – são autoridades públicas, em cada Estado-membro, que controlam, através de poderes de investigação e de correção, a aplicação da legislação relativa à proteção de dados. 


			Dentre outras atribuições, as Autoridades também prestam aconselhamento especializado sobre questões de proteção de dados e tratam reclamações apresentadas contra violações do Regulamento Geral sobre a Proteção de Dados. 


			Os nomes das autoridades de cada país são diversos, como exemplos: na Polônia, o órgão é chamado de Data Protection Office; no Reino Unido, Information Comissioner’s Office; na Hungria, Hungarian National Authority for Data Protection and Freedom of Information; no Uruguai, Unidad Reguladora y de Control de Datos Personales.


			Como regra, a Autoridade competente para analisar as questões sobre proteção de dados é a estabelecida no Estado-membro da UE em que a empresa está constituída. 


			No entanto, se a empresa realizar o tratamento de dados em diferentes Estados-membros da UE ou fizer parte de um grupo de empresas constituídas em diferentes Estados-membros da UE, a Autoridade pode ser conforme a empresa.


			Para auxiliar as Autoridades, a Agência Europeia de Proteção de Dados – AEPD é formada por um representante de cada Estado-membro do EEE e tem como atribuições:


			

					Controlar o tratamento dos dados pessoais, a fim de garantir o cumprimento das regras de privacidade;


					Aconselhar as instituições e os organismos da UE sobre todos os aspectos do tratamento dos dados pessoais, das políticas e da legislação para o assunto; processar queixas e conduzir inquéritos;


					Trabalhar com as autoridades nacionais dos países da UE para garantir coerência na proteção de dados;


					Monitorizar as novas tecnologias suscetíveis de ter um impacto em matéria de proteção de dados. (Europeia, 2019).


			


			Se o GDPR é extenso e minucioso, a LGPD é mais enxuta, determinando a autonomia para que futuras leis específicas a segmentos de mercado a regulamentem, como preveem os artigos 4, § 1º, 19, § 4º, e 23, § 3º.  


			Diante dos escândalos internacionais envolvendo a manipulação de dados pessoais e como forma de garantir a competitividade de negócios internacionais que envolvam o tratamento de dados pessoais, por ser considerado um país em nível adequado de proteção de dados pessoais, o Brasil também promoveu a aprovação da Lei Geral de Proteção de Dados Pessoais, a Lei 13.709, de 14 de agosto de 2018. 


			Lei Geral de Proteção de Dados – LGPD


			Desde 2010, iniciou-se a discussão sobre a necessidade uma lei brasileira específica que tratasse da proteção de dados pessoais. 


			Entre 2010 e 2015, o Ministério da Justiça, por meio da Secretaria Nacional do Consumidor (Senacon), promoveu debates públicos, com o envolvimento de 2 mil contribuições dos setores público e privado, academia e organizações não governamentais para a elaboração do Anteprojeto de Lei de Proteção de Dados Pessoais.1


			A LGPD dispõe sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa jurídica de direito público ou privado, com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural.


			Sancionada no dia 14 de agosto de 2018 pelo presidente Michel Temer, a lei brasileira é uma lei federal aplicável em todo o território nacional. Dentre os seus 65 artigos, dispostos em 10 capítulos, a lei brasileira estabelece regras para o tratamento de dados pessoais no país, com critérios exclusivos para o tratamento de dados pessoais sensíveis, que podem, de maneira discriminatória, trazer danos ao titular dos dados. Identificada a infração à LGPD, a organização pode vir a sofrer sanções passíveis de multa de até 2% do faturamento do último exercício anual, limitado ao total de R$ 50 milhões por infração.


			Desde que foi promulgada em 2018, a LGPD já foi objeto de diversas alterações2, dentre elas:


			

					No artigo 20, parágrafo 3º, foi retirada a necessidade de revisão de decisões automatizadas por seres humanos e não por máquinas/algoritmos;


					Quanto ao artigo 23, II, o texto original, previa a proibição quanto ao compartilhamento de dados entre o poder público e empresas de direito privado. A questão foi objeto de veto, pois inviabilizaria as atividades do poder público ao contratar prestadores de serviço do setor privado;


					Houve a tentativa de retirada das sanções administrativas de suspensão e/ou proibição de acesso ao banco de dados/tratamento, porém, essas foram mantidas no artigo 52;


					A Lei n. 13.853/2019 prorrogou o início de vigência da LGPD para agosto de 2020;


					A Lei n. 14.010/2020 alterou a LGPD, prorrogando o início da aplicação de sanções pela ANPD a partir de agosto de 2021;


					A Lei n. 14.058/2020 prorrogou, pela segunda vez, o início de vigência da LGPD para setembro de 2020.


			


			Na tabela a seguir, é possível visualizar as principais alterações da LGPD pelos Poderes Legislativo e Executivo. 


			OBS: O texto que esta tachado não esta mais vigente: 


			Retrospectiva LGPD: 2018 a 2020.
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			Fonte: Autores.


			Como também demonstra a figura a seguir, desde a sua promulgação, em agosto de 2018, a LGPD teve, ainda, outros episódios que envolveram a edição de medidas provisórias (MPs), projetos de lei (PLs) que foram apresentados ao Congresso Nacional (Câmara dos Deputados – C.D. e Senado Federal – S.D.), na tentativa de prorrogação do início de vigência da lei.


			Figura 5: Retrospectiva LGPD.
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			Fonte: Autores.


			A LGPD é uma lei e há de se ter conhecimentos jurídicos para interpretá-la. Porém, além de conhecimentos jurídicos, é de suma importância o conhecimento em tecnologia e privacidade para interpretação dos pontos técnicos relacionados à legislação. As normas e melhores práticas do mercado surgem, então, auxiliando os profissionais na criação de sistemas de gerenciamentos de segurança e privacidade para aderência dos processos internos na organização.


			Como demonstra a figura abaixo, com a LGPD vigente, é possível os titulares acionarem as organizações para exercício de seus direitos, bem como, se eventualmente cabível devido ao descumprimento da lei, a busca pela devida reparação perante o Poder Judiciário e órgãos setoriais. As sanções administrativas permanecem sendo aplicadas, a partir de 01 de agosto de 2021, pela Autoridade Nacional de Proteção de Dados Pessoais – ANPD.


			Figura 6: Resumo impactos LGPD.
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			Fonte: Adrianne Lima.


			Figura 7: LGPD resumida
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			Fonte: ANPPD, 2020


			A existência da LGPD no cenário nacional força as organizações a criarem medidas técnicas e organizacionais para a aderência à lei, respeitando e cumprindo os direitos dos titulares por meio de melhorias em seus ambientes através da aplicação de normas e regulamentos de apoio à implementação de sistemas de gestão de segurança e privacidade, que são boas práticas internacionais, como as ISO/IECs 27001, 27002 e 27701, que tratam sobre a adequação dos processos internos, treinamentos e conscientização aos seus colaboradores sobre a temática.


			ABNT ISO/IEC 27001


			Publicada em novembro de 2019 e elaborada pelo Comitê Brasileiro de Computadores e Processamento de Dados, e pela Comissão de Estudo de Técnicas de Segurança, a ABNT NBR ISO/IEC 27701 nasceu na forma de extensão das normas ISO/IEC 27001 e 27002, relativas à Segurança da Informação e com o objetivo voltado à privacidade de dados, fornecendo requisitos e diretrizes para o estabelecimento, implementação, manutenção e melhoria contínua do SGPI, Sistema de Gestão da Privacidade da Informação. (ABNT NBR ISO/IEC 27701, 2019).


			A norma foi lançada com o intuito de ser uma ferramenta internacional para apoio à adequação das regulações de proteção de dados pelo mundo, principalmente, a LGPD e o GDPR. Pode ser aplicável a todos os tipos e portes de organizações, incluindo as de direito público e privado. Tais pessoas jurídicas podem configurar como controladoras e/ou operadoras, a depender do tratamento de dados pessoais que realizam. 


			1.5. Atores na LGPD: titular, controlador, operador, ANPD, encarregado (DPO)
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Art. 1° O inciso XII do art. 5° da Constitui¢do Federal passa a vigorar com a
seguinte redagio:
“Art.5° ...

XII - ¢ inviolavel o sigilo da correspondéncia e das comunicagdes
telegréficas, de dados e das comunicagdes telefonicas, salvo, no ultimo
caso, por ordem judicial, nas hipdteses ¢ na forma que a lei estabelecer
para fins de investigagdo criminal ou instrugdo processual penal, bem
como ¢ assegurado, nos termos da lei, o direito a prote¢io dos dados
pessoais, inclusive nos meios digitais;

(NR)
Art. 2° O caput do art. 22 da Constituigio Federal passa a vigorar
acrescido do seguinte inciso XXX:

Art. 3° Esta Emenda Constitucional entra em vigor na data de sua
publicagio.
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