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      Capítulo 1


      Tecnologias das redes de computadores

    


    Para se falar em software defined networking (SDN), deve-se ter um conhecimento prévio das tecnologias das redes de computadores.


    Neste capítulo será apresentada uma visão geral dos conceitos de SDN, da administração de data center tradicional e com tecnologia SDN e dos equipamentos que o compõem, além de abordada a relação entre o open source e as novas tecnologias.


    O objetivo do capítulo é apresentar as principais tecnologias para administrar uma rede de computadores.


    1 Evolução das redes de computadores


    De acordo com Goransson, Black e Culver (2017), as primeiras redes de comunicação, na metade do século XX, foram as redes telefônicas, comutadas por circuitos, orientadas a conexão e centralizadas. Em 1960, o pesquisador Paul Baran propôs a transmissão das conversas telefônica em pacotes de dados, para garantir segurança e autonomia pela rede.


    Segundo Goransson, Black e Culver (2017), a ideia de Baran foi incorporada na rede experimental ARPNET em 1969, pelo Department of Defense (DOD). A ARPNET era uma rede descentralizada e sem conexão que cresceu exponencialmente ao longo dos anos, principalmente no cenário comercial, e em 1990 se transformou na atual internet.


    Desde a explosão da internet na década de 1990, os profissionais de redes discutem qual é a melhor arquitetura a ser implementada. O fato é que há décadas as redes de computadores foram estruturadas como um mercado vertical; isto é, uma empresa ou operadora que comprava um roteador de determinada marca ficava fadada a utilizar a tecnologia de software embutida no hardware enviado pelo fornecedor. Dessa maneira, a empresa ou operadora era obrigada a se manter amarrada a um único fornecedor e consequentemente impedida de realizar interoperabilidade com as tecnologias de outros fornecedores e implementar inovações.


    A SDN traz novos paradigmas; um deles é a separação do plano de dados e do plano de controle, o outro é a implantação de redes definidas por meio de softwares de código aberto, entre outros.


    1.1 Conceito de SDN – software defined networking


    A definição que deu origem ao SDN é relativamente simples. Resumidamente, no SDN, o plano de controle, baseado em software e lógica, está separado fisicamente do plano de dados, baseado em hardware. No SDN, a ideia é gerar um plano de controle centralizado, com a funcionalidade de controlar vários dispositivos de encaminhamento. Os planos de controle e plano de dados devem ser bem-definidos e abertos; dessa maneira, a desagregação permitirá que cada parte envolvida assuma responsabilidades por cada plano.


    Mas o que é plano de controle e plano de dados?


    
      	Plano de controle: segundo Peterson, Cascone e Davie (2021), o plano de controle é aquele que define o comportamento da rede de maneira inteligente, decidindo qual o melhor caminho a ser utilizado para o envio do pacote ou quadro; por exemplo, definir qual é a rota mais adequada.


      	Plano de dados: de acordo com Peterson, Cascone e Davie (2021), a tarefa do plano de dados é encaminhar os pacotes ao longo das rotas, onde os switches decidem por onde o pacote irá trafegar em cada salto. Salto é um dispositivo de rede ou gateway, localizado entre dois hosts, redes ou nós, realizando uma conexão intermediária.

    


    Com essa separação, o plano de controle não precisa ser executado em um hardware de rede; pode ser um programa logicamente centralizado em qualquer dispositivo tecnológico, desenvolvido em uma linguagem de alto nível, como por exemplo Python e Java, que consiga se comunicar com o hardware de rede.


    No passado, a SDN utilizou o BGP como plano de controle e, após esse fato, sugiram outras tecnologias que possibilitaram a comunicação entre o plano de controle com o plano de dados, tais como OpenFlow, Netcong e Yang.


    Desassociar os planos de controle dos planos de dados abre a possibilidade da criação de estruturas paralelas e distintas, possibilitando que o plano de controle mantenha uma tabela de roteamento eficaz e com tecnologia avançada, enquanto o plano de dados mantém uma tabela de encaminhamento otimizada e programável.


    1.2 Equipamentos de um data center tradicional


    O grande avanço da internet e o crescimento da world wide web (WWW) deram origem aos atuais data centers. A WWW é responsável pelo conteúdo que acessamos na internet atualmente, composta de sistemas de interligação de vários arquivos de multimídia, aplicações, documentações, sites, entre outros.


    Todo esse conteúdo foi exigindo cada vez mais recursos de redes, servidores e aplicações. Inicialmente os data centers abrigavam uma elevada quantidade de servidores físicos, que foram organizados em fileiras de racks. Devido à necessidade de eficiência, os servidores foram migrados para servidores blade em racks compactados. A organização hierárquica dos servidores dentro do rack possibilitou o fornecimento de rede dentro do rack e a capacidade de interface entre racks, por meio dos switches top-of-rack (ToR). Na figura 1 pode ser observada uma topologia de rede típica de um data center.


    
      Figura 1 – Topologia de um data center tradicional


      [image: ]

      Fonte: adaptado de Goransson, Black e Culver (2017, p. 6).

    


    Com o tempo, o crescimento de servidores no data center ocorreu rapidamente. Segundo Goransson, Black e Culver (2017), os data centers são construídos atualmente para hospedar mais de cento e vinte mil servidores físicos, e cada servidor pode hospedar até vinte máquinas virtuais, totalizando dois milhões e quatrocentos mil hosts. Resumidamente, o crescimento descontrolado provocou uma estabilidade da topologia de rede e uma dificuldade de gerenciamento de estruturas que foram projetadas para redes públicas e intranets corporativas com tráfego de redes muito menores, provocando um grande desafio no gerenciamento de rede. A figura 2 representa o bombardeio de protocolos no plano de controle do switches, recebido em um data center de grande escala.


    
      Figura 2 – Tráfego nos switches de um data center tradicional
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      Fonte: adaptado de Goransson, Black e Culver (2017, p. 15).

    


    A instalação física dos data centers é projetada com alta disponibilidade. De maneira geral o data center é composto por equipamentos para gerenciamento de energia, com geradores, nobreaks e duplicidade de circuitos, sistema de refrigeração e proteção contra incêndio, racks, servidores, estrutura de redes com cabeamento estruturado, roteadores e switches, equipamentos de segurança, equipamento de armazenamento, entre outros.


    Atualmente, os data centers são utilizados por grandes organizações, de diversos tipos de segmento, com grande parte das atividades se concentrando na manutenção de toda a infraestrutura usada para hospedagem dos serviços disponibilizados.


    1.3 Equipamentos de um data center com tecnologia SDN


    Os equipamentos de um data center com tecnologia SDN são similares aos equipamentos de um data center tradicional: ambos devem garantir a alta disponibilidade dos serviços por meio da redundância dos equipamentos de elétrica, refrigeração, servidores, armazenamento, estrutura de segurança, estrutura de redes, entre outros.


    Em que a tecnologia SDN se difere é que ela traz uma abordagem menos distribuída, mais autônoma e mais simples no gerenciamento de rede, propondo a remoção do plano de controle do switch e criando um plano de controle centralizado para customizar todas as tabelas de encaminhamento de todos os switches do data center.


    Goransson, Black e Culver (2017) afirmam que a solução do SDN é perfeitamente aplicável em um data center por três motivos:


    
      	A topologia do data center tem um controle administrativo local restrito e é bem estável.


      	Somente os administradores mantêm uma topologia centralizada e controlada.


      	Em caso de falhas de nó ou link, essa topologia global auxiliará com um reprovisionamento rápido e consistente por meio do controle centralizado.

    


    A proposta de uma estrutura de rede mais simples está representada na figura 3.


    
      Figura 3 – Tráfego nos switches de um data center com SDN


      [image: ]

      Fonte: adaptado de Goransson, Black e Culver (2017, p. 16).

    


    A abordagem da figura 3 é viável para um data center e pode resolver o problema de elevado tempo de convergência de rede nos momentos de mudança e da instabilidade no plano de controle. A implantação do SDN também pode possibilitar a redução de custos dos equipamentos de redes e abrir possibilidade de inovações, permitindo o desenvolvimento de protocolos de redes personalizados.


    1.4 Administração de data center: tradicional × SDN


    As redes tradicionais são implementadas em dispositivos dedicados, tais como switches, roteadores e controladores de entrega de aplicativos. As funcionalidades nos dispositivos de rede tradicional são implementadas em hardware dedicado, como por exemplo o application-specific integrated circuits (ASIC).


    A administração e gerenciamento da rede de um data center tradicional é realizada por meio do protocolo SNMP, que fornece informações sobre os elementos ativos da rede e estatísticas sobre colisões, vazão, taxa de erros, entre outros; já o command line interface (CLI) é utilizado para executar comando e efetuar configurações nos roteadores e switches do data center.


    A tecnologia SDN, diferente da rede tradicional, é baseada em software e permite que usuários aloquem recursos por meio do plano de controle, tem uma interface norte, que se comunica com aplicativos através de APIs, e tem maior capacidade de se comunicar com toda a rede. A interface norte é responsável pelo tráfico originário do controlador de rede direcionado às aplicações.


    A administração e gerenciamento da rede de um data center com a tecnologia SDN é mais simplificada. Como o plano de controle não está acoplado ao dispositivo de redes e sim em um dispositivo à parte, é possível implementar toda a lógica e controle da rede, que será decifrada em comandos e repassada para os switches, reprogramando as suas rotinas e a transmissão de pacotes entre os switches e roteadores. A tecnologia SDN permite o provisionamento de recursos de um local centralizado e oferece aos administradores o direito de controlar o fluxo de tráfego na interface do usuário de maneira rigorosa.


    1.5 Open source e novas tecnologias


    A SDN impulsiona várias pesquisas nas universidades e laboratórios. Na tecnologia, vários setores são beneficiados. Os ambientes de software aberto, como o Linux, ajudam a acelerar esses avanços. Na área de servidores, possibilitam a customização dos componentes; na área de virtualização, são promovidas inovações no KVM, ou Xen, e no MySQL ou Postgres.


    Na área de rede, até o momento não há nada equivalente em código aberto. O engessamento dos softwares de rede, protocolos de rede, entre outros, dificulta os testes, pesquisas e inovações nessa área; porém, nos primeiros cinco anos do SDN, as comunidades de pesquisas dedicaram um tempo significativo para o desenvolvimento do OpenFlow. Para atingir os objetivos do SDN, entre os anos de 2012 e 2015, além do OpenFlow, ocorreram novos investimentos para o desenvolvimento de protocolos como o BGP e o NETCONF.


    O OpenFlow é o componente mais importante e totalmente aberto da estrutura SDN. O desenvolvimento e as pesquisas do padrão OpenFlow foram realizados pela Open Networking Foundation (ONF) e pela Stanford University. O OpenFlow é um protocolo de comunicação que fornece acesso ao plano de encaminhamento de switches e roteadores; como foi desenvolvido em código aberto, permite que sejam criados novos protocolos de rede e demais experimentos para a evolução do SDN.


    
      Quadro 1 – Implementações do OpenFlow

      
        

        

        

        

        
      

      
        
          	
            Nome do produto
          

          	
            Descrição
          

          	
            Origem
          

          	
            Licença
          

          	
            Linguagem
          
        


        
          	
            OpenFlow reference
          

          	
            Base de código de referência que rastreia a especificação
          

          	
            Stanford
          

          	
            BSD--style
          

          	
            C
          
        


        
          	
            OpenFaucet
          

          	
            Implementação do código-fonte do protocolo OpenFlow 1.0, usado em controladores e switches
          

          	
            Midokura
          

          	
            Apache
          

          	
            Python
          
        


        
          	
            OpenFlow
          

          	
            Implementação do código-fonte do protocolo OpenFlow; este código foi incorporado pelo Beacon e FlowVisor
          

          	
            Stanford
          

          	
            Apache
          

          	
            Java
          
        

      
    


    Como é de amplo conhecimento, o código aberto não possui suporte; caso ocorra algum problema com o código, não existe um contato que realize a correção imediata. Por esse motivo, algumas empresas comercializam o código aberto e disponibilizam o suporte aos produtos; porém, essas empresas não desenvolvem novos recursos, somente mantêm versões e configurações atualizadas e testadas, e fornecem o suporte que o cliente necessita.


    Considerações finais


    Neste capítulo foram apresentados os principais pontos da evolução das redes de computadores.


    Foram abordados um breve histórico sobre o conceito de SDN e uma visão geral dos equipamentos de um data center tradicional e de um data center com tecnologia .


    Na sequência, foi apresentado um comparativo entre a administração do data center tradicional e SDN, porém voltado às questões do tráfego de rede. Para finalizar, foi apresentada uma visão geral do open source, com foco no OpenFlow.
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